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 التهديدات السيبرانية عبر الفضاء الأزرق وتأثيرها عمى الامن القومي لمدول 

 نور الدين فلاك/                د

 :الممخص 

شكمت التحولات الكبيرة التي شيدتيا مرحمة مابعد الحرب الباردة منعرجا كبيرا عمى مستوى 
 بتمك قالتنظير في العلاقات الدولية ودراسة الظواىر الجديدة المرتبطة بيا ، خاصة ما تعل

التغيرات التي عرفتيا العديد من المفاىيم الكلاسيكية كالقوة والمصمحة وتوازن القوى والحرب 
والأمن ، ىذا الاخير أصبح يحمل مفيوما حديثا لا يقتصر فقط عمى الجوانب العسكرية ، بل 

أصبح يواكب كل التيديدات والتحديات التي أصبحت تشكل عائقا امام الدول الساعية الى البحث 
عن المعمومة و خاصة في ظل تمك التطورات اليائمة التي عرفت بثورة تكنولوجيا المعمومات 
والاتصالات التي اختزلت بل أذابت تمك الفوارق الجغرافية والسياسية والثقافية بين الوحدات 

الدولية ، ما يستوجب عمى تمك الدول ان تضع استراتيجيات وتكتيكات تحافظ من خلاليا عمى 
أمن معموماتيا الرسمية من الاختراقات والتجسس خاصة عبر تمك الفضاءات الزرقاء ووسائط 

لا سترىن سيادتيا واستقرارىا وتنميتيا بيد غيرىا   .التواصل الاجتماعي ، وا 

كيف أن الاستخدامات السيئة لمفضاء الازرق :  الاشكالية التي ستطرحيا ىذه الورقة البحثية ىي 
 سيشكل احدى أىم التيديدات السبرانية التي تؤثر عمى أمن الدول وسيادتيا الوطنية ؟  

 .الامن المعموماتي في وسائط التواصل الاجتماعي وتطبيقاتيا : محور المداخمة الثاني 

 



 

 : المقدمة 

العالم الآن وفي ظل تمك المتغيرات الدولية المتسارعة يواجو عددا ىائلا من التيديدات الامنية 
المتنوعة والتي غالبا ما تتميز بالتطور المفاجئ والتغير المستمر  والانتشار الرىيب خارج المحيط 

الجغرافي لمدول مما ينجر عنو اضرارا بميغة تمس كيان الدول سواء كانت مجتمعة أو بشكل 
انفرادي مما ينعكس سمبا عمى الامن الوطني والامن العالمي عمى حد سواء ،وبالتي تمك 

التطورات التكنولوجية التي اصبحت تشكل عاملا مؤثرا سواء عمى مستوى التنمية المنشودة لمدول 
أو عمى مستوى أمنيا القومي ،ىذا الاخير أصبح يعرف نوعا جديدا من تمك التحديات والتيديدات 

التي أثرت وبشكل كبير عميو ، ولعل الفضاء الازرق التي يعتبر إحدى تمك التطورات الكبيرة 
 الجديدة التي تؤثر عمى أمن تالتي عرفيا ميدان تكنولوجيا الاتصالات يشكل احدى أىم التيديدا

 .الدول في الوقت الراىن ،من خلال الامن المعموماتي أو ما يعرف بالأمن السيبراني

كيف أن الاستخدامات السيئة لمفضاء : لذلك جاءت ىذه المداخمة لتناقش الاشكالية التالية 
 الازرق سيشكل احدى أىم التيديدات السيبرانية التي تؤثر عمى أمن الدول وسيادتيا الوطنية ؟  

الفضاء الازرق احدى اىم التحديات : الفرضية التي انطمقنا منيا في دراستنا ليذه الاشكالية وىي 
وفي نفس الوقت ىو اىم التيديدات الجديدة التي تيدد الأمن السيبراني لمدولة ومنو التيديد 

المباشر والخطير  للأمن القومي لمدول جميعا نظرا للأدوار المختمفة والمتنوعة والمتطورة وكذا 
السريعة لذلك الفضاء المعموماتي والاتصالي المتعدد الابعاد والادوار  في الراىن الدولي، والذي 

 .يشكل تيديدا كبيرا لكيان الدولة واستمرارىا

 : قسمنا ىذه الدراسة الى مجموعة من المحاور المترابطة منيجيا وموضوعيا وىي كالاتي 

 .الإطار المفاىيمي للأمن السيبراني: المحور الأول 

 .احدى تحديات الأمن السيبراني الجديدة  (الفضاء السيبراني)الفضاء الازرق: المحور الثاني 

 .آليات مواجية التيديدات السيبرانية:المحور الثالث 



 .الإطار المفاىيمي للأمن السيبراني: المحور الأول 

 - :المفهوم والابعاد- الأمن السيبراني 

كيف أن الاستخدامات السيئة لمفضاء الأزرق سيشكل إحدى أىم التيديدات السيبرانية التي تؤثر 
عمى أمن الدول وسيادتيا الوطنية ؟  بعد تمك التحولات الكبيرة والمتغيرات المتسارعة التي عرفيا 
العالم نتيجة لجممة من الظواىر الجديدة التي شيدتيا الساحة الدولية والتي ارغمت المختصين في 

ميدان العلاقات الدولية أن يجروا عدة أبحاث ودراسات ميدانية من أجل تحميل وتفسير تمك 
الظواىر  وصولا الى وضع نظريات ومقاربات كفيمة بتفسير الواقع الدولي الذي طرأت عميو 

تغيرات عديدة مست تمك المفاىيم الكلاسيكية عمى غرار مفيوم الحرب والمصمحة والقوة والنزاع 
والصراع الأمن ، ىذا الاخير  عرف تطورا كبيرا وسريعا ، بانتقالو من المفيوم الكلاسيكي وىو 

أثناء اندلاع الحروب العالمية المختمفة وسعي الدول الى تحقيق أمنيا القومي *الامن القومي 
إلى أن تغير ذلك المفيوم بعد الحرب الباردة ، فأصبح الميتمون بالشأن * المتمثل في الاستقلال 

الدولي من العمماء والباحثين والمختصين في الدراسات الأمنية يتكممون عمى نوع جديد من الامن 
والأمن البيولوجي والأمن السيبراني، ىذا الأخير - البيئي–كالأمن الفكري والامن الايكولوجي 

محل دراستنا كان من اىتمامات المتخصصين في الدراسات الأمنية في الوقت الراىن كانت لو 
 :عدة تعاريف منيا 

 والمعمومات والاجيزة المتصمة تيعرف عمى أنو امن الشبكات والانظمة الالكترونية والبيانا-
بالإنترنت ، وعميو فيو المجال الذي يتعمق باجراءات ومقاييس الحماية المفروض اتخاذىا او 

 .1الالتزام بيا لمواجية التيديدات ومنع التعديات أو عمى الأقل الحد من آثارىا

 يعرفو بانو عبارة عن وسائل دفاعية من Richard A.Kemmererتعريف فريتشارد كامرر
 .2شانيا كشف واحباط المحاولات التي يقوم بيا القراصنة 
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 وسائممن شأنيا الحد من خطر بأنيا:فقدعرفيا Edward Amorsoأما ادوارد ايمورسو-
اليجوم عمى البرمجيات أو أجيزة الحاسوب أو الشبكات، وتشمل تمك الوسائل الأدوات 

 3. مواجية القرصنة وكشف الفيروسات ووقفيا المستخدمة في

    ىذا التعدد في تعريف الامن السيبراني يشير الى أن ىذا النوع من الامن متعدد الاوجو فكل 
مختص في ىذا الميدان ينظر للأمنالسيبراني من زاويتو الخاصة ، ىنا نشير إلى أن الأمن 

السيبراني ىو عبارة  تمك الاستراتيجيات الحكوميةالمتخذة من اجل الوقوف أمام تمك الاختراقات 
 .الالكترونية المختمفة والتي تيدد الامن المعموماتي للأفراد او الدولة 

 : أبعاد الأمن السيبراني *

الأمن السيبراني يشمل كل المجالات السياسية والعسكرية والاجتماعية والفكرية والاقتصادية بغية 
الوصول إلى تحقيق نظام أمني متكامل يحقق الأمن القومي لمدول والمجتمعات نتيجة لتمك 

 : التيديدات السيبرانية المتنوعة وانعكاساتيا، ونجمل تمك الأبعاد فيما يمي 

 :البعد السياسي 

    لعمى تمك التسريبات لمممفات السرية والاختراقات الخطيرة لحواسيب الدول ومنظوماتيا الرقمية  
الفضاء *عادة ما تتسبب في ازمات سياسية ودبموماسية، كما ان الفضاء الرقمي السيبراني 

 .اصبح من الآليات المستعممة حديثا في الحملات الانتخابية المختمفة *الأزرق 

 :البعد الاقتصادي 

اصبحت الانترنت فضاءا خصبا لكل تمك المعاملات الاقتصادية في ميدان التجارة والصناعة 
والاستيراد والتصدير  والمعاملات البنكية والمصرفية بين الدول وبين الافراد تطويرا للاقتصاد 
الوطني ، مما يدعو الى الاىتمام بيذا النوع من الأمن السيبراني في ىذا المجال الحيوي الذي 

ييدف الى تحقيق التنمية لمدول المترابطة بشبكة الكترونية قوية يخشى عمييا من الاختراقات التي 
قد تعطل مسارات تمك التنمية ، بل وقد ترىن مستقبل تمك العلاقات الاقتصادية بين الدول 

 .والمجتمعات 
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 : البعد العسكري 

يشمل ىذا البعد الحساس عمى المحافظة عمى الشبكات العسكرية بين مختمف الوحدات العسكرية 
مما يضمن تبادل آمن لممعمومات العسكرية ويضمن كذلك عدم تعرضيا للاختراق من طرف 

 العسكرية اليامة والسرية ،مما يعرض الامن تقراصنة الانترنت والتي قد تدمر قاعدة البيانا
 .  القومي لمدول لمخطر الكبير  

 .احدى تحديات الأمن السيبراني الجديدة  (الفضاء السيبراني)الفضاء الأزرق: المحور الثاني 

لقد اصبح الفضاء الالكتروني مصرحا لمصراعات الدولية الراىنة ، نتيجة لتمك التطورات الكبيرة 
والمتسارعة لتكنولوجيا الاتصالات الرقمية والفضاء الرقمي ، والتي استخدمتيا الدول كآليات 

ية الدول الوحداتفكثيرمنجديدة في الصراع الدولي الراىن ،
 المختمفة الدولية والنزاعاتكساحةلمصراعات*الفضاء الازرق *تسعىممدخولممجالالفضاءالإلكتروني

. 4 وحققت ما يعرف بالقوة السيبرانية،وكمجالممحروبعنطريقاستخدامالقوةوالقدراتالتكنولوجية
 تمك ،وانتقمت الحاصمة تأثربالتكنولوجياالرقمية وحتى الأمن فمفيومالقوة

 5.إلىحروبوتيديداتمننوعمختمف،وبوسائموأساليبمختمفةكلاسيكية الدولمنالحروبوالتيديداتالأمنيةال

 :تهديدات الفضاء الازرق عمى الأمن القومي الدول 

تحول كبير في مفيوم القوة والصراع الدولي من خلال الاستخدامات الكبيرة لمثورة المعموماتية -
والرقمية المتطورة في شتى المجالات السياسية والعسكرية والاقتصادية مما انجر عنو بروز نوع 
جديد من اناط القوة وىي القوة السيبرانية والتي اصبح لدييا تأثير كبير عمى المستوى الوطني 

والدولي ، لذلك تسارعت الدول الى التنافس لامتلاك تمك القوة الناعمة تأمينا لمصالحيا وتحقيقا 
وىنا اصبحنا امام مفيوم جديد لمقوة التي تعتمد عمى .لأىداف التنمية والأمن القومي المنشود

 .الفضاء الالكتروني الذي غير علاقات القوة في الساحة الدولية 
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تغير في مفيوم الحروب التقميدية بين الفاعمين الدوليين والتي اصبحت تعتمد عمى حرب -
 والرقمي المتطور جدا ، مثل المناورات التي تم يالمعمومات التي تجنييا من الفضاء الإلكترون

اجراؤىا لمتدريب عمى ىذا النوع من الصراع الدولي وكيف يمكن مواجيتو والاستعداد لو مثل 
، كما قامت كال من الولايات 2007وبين استونيا وروسيا 2008الحرب بين جورجيا وروسيا 

 6.المتحدة والصين ببناء وحدات الكترونية عمى شبكات الانترنت 

 : من التحديات والتهديدات السيبرانية التي تواجه الدول وتهدد امنها المعموماتي نجد -

تشكل تيديدا مباشرة ومؤثرا عمى استقرار الدولة وكيانيا ، فيي  : الجريمة السيبرانية داخل الدول
نشاط غير مشروع موجيا لنسخ أو تغير أو حذف أو الوصول إلى -أي الجريمة السيبرانية –

لتصنت عمى اليواتف ، وسرقة الوثائق السرية ، وتسريب المعمومات المخزنة عمى الحاسوب مثلا
 .بيانات لممواطنين وغيرىا كل ذلك لو التأثير الكبير عمى الامن المعموماتي لمدولة وللأفراد 

والذي :الارهاب الالكتروني
ىوعبارةعنالدمجبينالعنفوتوظيفالتكنولوجيافىظممواكبةعصرالعولمة،تتسعساحةالفاعمينالدوليين،والتىمنو

 الدولالقومية،المنظماتالحكوميةالعالميةوالقومية،الفواعمفوقالقومينمثلالاتحاد : م
،التحالفاتالدوليةسواءاتخذتطابعاعسكرياأوسياسا،أوكمييما،المنظماتالدوليةغيرالحكومية،أوالعالأوروبي

 قرصنة لسرقة اتالإجراميةالمتعددةالجنسية،حيثتقومبعممياتم،المنظ…..ابرةلمقاراتمثلالصميبالأحمر
المعمومات ، واختراق الحسابات البنكية ، وسرقة بطاقات الائتمانوتعتبر القوة إرىابا عبرالإنترنت ، 

 العام ، قرارات الحكومة ، و تعتبر حركات الرأيأذا صاحبيا دوافع سياسية مثل التأثير عمى 
من ىنا يبرز لدنينا أن توظيف تكنولوجيا . 7 من أىم الفواعل من دون الدولالوطنيالتحرر 

المعمومات الحديثة كان ليا الدور الكبير في تسريع وانتشار الفكر المتطرف من قبل المنظمات 
الاجرامية الى كافة الدول عبر تمك الوسائط الالكترونية والرقمية ىذا من جية ومن جية ثانية 
تستعمميا حركات التحرر المختمفة من اجل التأثير عمى الراي العام الدولي وابراز مدى عدالة 

قضيتيم التحررية وىذا ما يعبر عن الشق الايجابي لتوظيف القوة السيبرانية في القضايا العادلة 
 .والتحررية 
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 .مقاربات عممية ونظرة استشرافية :آليات مواجهة التهديدات السيبرانية : المحور الثالث 

، مكونا راتممقدرات التكنولوجية والالكترونية لمدول  في ميدان القوة السيبرانيةتطوال   تمكشكلت
القومي يتأثر  أمنيا أن، ومما لاشك  عمى الصعيدين المحمي والعالميرئيسيا من مكونات مناعتيا

سمبا وايجابا من خلال جممة من الاستراتيجيات القومية الواجب توفرىا تجنبا لاي طارئ قد يرىن 
أمن تمك الدول القومي وفي أي لحظة وتصبح تمك الدول عرضة لممساوات والتنازلات المفروضة 

المتزايد عمى أنظمة لذلك فلانفتاح عمى المعرفة والاستعانة بتكنولوجيا المعمومات والاعتماد ، 
جديدة التحديات تقف امامو جممة من الالعالم  المتطورة وامتلاك القوة السيبرانية  في الحواسيب

 : الوطني أو الدولي عمى المستوى اخذىا بعين الاعتبار  تتطمب التي

 .التحديث الالكتروني المتواصل للأجيزة والمعدات الالكترونية الحساسة والسرية  -

 .تطوير الترسانة الالكترونية لمدول وعصرنتيا لتكون في مستوى المنافسة الدولية -

 تدريب الكفاءات الوطنية المتخصصة في مجال الرقمية ورسكمتيا بشكل مستمر ودوري -

 .اعتماد جممة من القوانين والتشريعات الصارمة لمواجية تمك الاختراقات الالكترونية والقرصنة -

تطوير استراتيجية وطنية للامنالسيبراني من اجمل حماية المعمومات والبيانات لمدولة وللأفراد -
 .ومواجية التيديدات السيبرانية المحتممة  

بقواعد استخدام قواعد بيانات المواطنين ، التوعية المستمرة لمموظفين داخل المؤسسات الرسمية -
 النسخ أو نقل أو عممياتوتنمية المعايير المينية الاحترافية لدييم ، مقابل تشديد العقوبات ضد 

 .تسريب البيانات

من أجل صناعة البرمجيات لمدول بشكل ثنائي او متعدد الاطراف ضرورة إرساء بنية تحتية - 
 .ومحصنة ضد الاختراقات الالكترونية والقرصنة المتكررة عالية التقنية 

 

 

  : خاتمة



 الرقمية التكنولوجية تأثير خلال من الإلكتروني، الفضاء في الدولي الصراع مفيوم تحول    لقد 
 المختمفة الدولية الصراعات في التقميدية القوة مفيوم استخدامات عمىالمتطورة بشكل لافت 

 التسابق والتنافس مجال لمدخول تسعى الدول من ،فكثير السيبرانية الحروب مجال في وخاصة
 الدولية لمصراعاتأداة ك واستعماليا الإلكتروني الفضاءفي امتلاك القوة السيبرانية  من خلال 

وتحقيق مكاسب وانتصارات متنوعة عمى الصعيد السياسي او الاقتصادي والعسكري باستعمال 
 والتيديدات الحروب مستوى منلفواعل الدولية ا انتقمتبذلك ،و المتطورة الرقمية التكنولوجياتمك 

 وىي الحروب والتيديدات مختمف نوع من وتيديدات حروب مستوى إلىكلاسيكية ال الأمنية
 :وقد خرجنا من مداخمتنا بجممة من النتائج وىي .السيبرانية 

 وامن الدولة الدولي الأمن ييدد الذي التقميدي الصراع أوجو أحد الدولي لإلكتروني الصراعا-
 المعموماتية البنية شل في ويتسبب وكبيرة ليا فادحة خسائرخمف ي أنالواحدة والذي يستطيع 

 والسيبرانية تكنولوجية القدرات امتلاك تمك الطريق عنة المستيدفدولة لل والرقمية والاتصالية
 والفيروسات، التجسس كبرامج

 سلامة عمى لحفاظييدف ل–خلافا لممفيوم التقميدي –القومي للأمن الجديد المفيوم أصبحلقد -
 اختمفت ثم ومن والرقمية السريعة والمتطورة التكنولوجية التطورات تمك ظل في والافراد الدولة
ذي عرف تطورا تصاعديا وذلك ال لممسار التاريخي انعكاساً  الأمن وأصبح. معيا التعامل آليات

 يشيدىا التي الجديدة المعموماتية الموجة ظل في الراىن الدولي الصراع طبيعةانعكس عمى 
 غيرطبيعةالصراعوالقوةوالذي ، والتي تأثرت بتكنولوجيا المعمومات والفضاء الازرقالعالم

 بذلكأحدث جممة من وعمى الصعيد الدولي  وممارستياالتقميديين
.  الراىن تغييراتداخلالبيئةالأمنيةلمنظامالدوليال

 والنجاحات الاقتصادية الإنجازات ساحة في التنافس نحو الراىن الدولي الصراع اتجولقد -
ات المتنوعة واكتساح الاسواق العالمية والإبداع الأفكارمتلاك وا صادرات الوزيادة التجارية

ذلك كمو من خلال اكتساب المعمومات والبيانات و الاسرار بالاستعانة بالقوة السيبرانية التي ....
من أجل الأسرارالاقتصاديةوالتقنيةوالعمميةوالتجاريةلمدولالأخرىتمتمكيا بعض الدول لاختراق تمك

 .ليا النموالاقتصاديتحقيق التنمية ورفع معدلات 



 يعتبر من أخطر والمعمومات الاتصال تكنولوجيا الذي يوظف الجديد الدولي الارىاب ظيورإن -
ات عمى حد سواء كما أنو يختمف تماما مجتمع التي تيدد أمن الدول والالجديدة الأمنية لتيديداتا

 استخدامو إمكانية ىو أطراف طبيعة آثارىو ىو خصائص من خلال وذلك التقميدي الإرىابعن 
لمقوة السيبرانية كتيديد مباشر والاستعمال المفرط لكل البرامج المتطورة في مجال الفضاء 

 لأمنالدوليد اتيدالتي الحساسةوتوأنشطالالكتروني واستعماليا في كافة انشطتو 
  .كالإرىابالنوويوالبيولوجيوالكيماويوالعالمي

 


