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بمـا أن الجریمـة المعلوماتیـة تعتبـر نمطــا مسـتحدثا مـن أنمـاط الاجـرام، فقــد شـكلت ثـورة علـى نظـم الجریمــة 

التقلیدیــة مـن حیـث أركانهــا العامـة والخاصــة، إلا أنهـا تختلــف عـن الجــرائم المختلفـة، ومـع أنهــا تقتـرب مــن الجریمـة 

  .التقلیدیة من حیث صفات فاعلها ودوافع ارتكابها

  .جریمة معلوماتیة، دوافع، التشریع الجزائري :الكلمات المفتاحیة

Computer crime committed in Algerian legislation and motives. 
Abstract: 
Including that of computer crime novel is a pattern of crime patterns, crime 

revolution on different systems, and it is approaching the traditional crime of where 
public and private corners, but they differ from traditional crimes in terms of the 
qualities of its perpetrator and motives of the perpetrator. 
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  :مقدمة 

ة سواء كانت اقتصادیة، إن الجریمة ظاهرة اجتماعیة ارتبطت في طبیعتها وحجمها بالتحولات المختلف

  .اجتماعیة وثقافیة، الوطنیة منها أو الدولیة

لى إومن التحولات الجذریة التي شهدها عصرنا الحالي والتي ساهمت وبطریقة قیاسیة في ارتقاء البشریة 

لیه من إمستویات علیا، ما یسمى بالثورة المعلوماتیة وهي الثورة التي تزاوجت فیها شبكات الاتصال بما وصلت 

  .دید من الوظائف وفي ظرف قیاسيي یملك قدرات هائلة للقیام بالعذلك الجهاز الذ ،تطور مع الحاسوب

هذا التمازج مكن الملایین من البشر الاتصال ببعضهم البعض وأتاح لهم الفرص للاطلاع على 

المعلومات وتبادلها، والقدرة على التفاوض وإبرام العقود والصفقات في ظل بیئة تحاكي واقع البشریة وهي البیئة 

  .الافتراضیة أو الرقمیة

جرام صنف في سیاق الجرائم المستحدثة وهي ابل أنتجت هذه الثورة نمط جدید من الإغیر أنه وفي المق

جرائم المعلوماتیة أو الالكترونیة، وهي جرائم تمس في صمیمها قیما جوهریة تمس الأفراد والمؤسسات وحتى 

دة من ثمار ي خلف شعورا بعدم الثقة بخصوص التعامل والاستفاذالدول، وفي جمیع مناحي الحیاة، الأمر ال

  :الثورة المعلوماتیة، وبناء علیه فقد تم طرح الإشكالیة الرئیسیة التالیة

  رتكابها؟ الى إإلى أي مدى تم تحدید مفهوم الجریمة المعلوماتیة من خلال تحدید الدوافع التي تؤدي 

  :وتندرج تحت هذه الإشكالیة مجموعة من التساؤلات الفرعیة 

 ماتیة ؟ما هو مفهوم الجریمة المعلو   -

 ما هي أركان الجریمة المعلوماتیة؟  -

 بماذا یتمیز هذا النوع من الجرائم؟  -

 هل تختلف هذه الجریمة من حیث أشخاصها عن الجریمة التقلیدیة؟  -

 ما هي دوافع ارتكابها؟   -

  .مفهوم الجریمة المعلوماتیة: أولا

أمام تعاظم دور الحاسب الآلي وانتشاره المذهل بسبب استخداماته المتعددة، تعاظمت معه مخاطره بسبب 

الجرائم التي ترتكب بواسطته، حیث ظهرت الجریمة المعلوماتیة أول مرة في الدول المتقدمة ذات التكنولوجیا 

لوماتیة أولا ثم بیان طبیعتها القانونیة، لى دراسة تعریف الجریمة المعإالعالیة، وعلیه سنتطرق في هذا العنصر 

  .وبعدها دراسة أهم خصائصها

 :تعریف الجریمة المعلوماتیة -1

إذا كانت الجریمة عموما هي كل فعل غیر مشروع صادر عن إرادة جنائیة یقرر له القانون عقوبة أو 

نشاط غیر مشروع موجه للنسخ أو تغییر أو حذف  «: فإن الجریمة المعلوماتیة حسب الفقه هي  1تدبیرا احترازیا

  .2»أو الوصول إلى المعلومات المخزنة داخل الحاسب أو التي تحول عن طریقه
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كل سلوك إجرامي یتم بمساعدة الكمبیوتر أو هي كل جریمة تتم في محیط أجهزة  «: أو هي 

  .3»الكمبیوتر

خدام الحاسوب جرامي تم باستإفعل « :علومات بأنهافي مؤلفه ثورة تقنیة الم) فوریستر(وقد عرفها الأستاذ 

  .4»كأداة رئیسیة

جرامي أیا كانت صلته بتقنیة المعلومات، فیه إفعل «بأنها ) PARKER(كما عرفها الخبیر الأمریكي 

  .5»یتكبد المجني علیه ونتیجة له خسارة ویحقق الفاعل ربحا عمدیا

أما المشرع الجزائري فقد عرف هذا النوع من الجرائم في الفقرة الأولى من المادة الثانیة من القانون رقم 

المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیا الاعلام  2009أوت  05المؤرخ في  09-04

: نولوجیا الاعلام والاتصال وعرفها بأنهاوالاتصال ومكافحتها، حیث أطلق علیها مصطلح الجرائم المتصلة بتك

جرائم المساس بأنظمة المعالجة الآلیة للمعطیات المحددة في قانون العقوبات وأي جریمة أخرى ترتكب أو «

  .6»یسهل ارتكابها عن طریق منظومة معلوماتیة أو نظام للاتصالات الإلكترونیة

طى مفهوما موسعا لهذا النوع من الجرائم، فبالرغم وبالتمعن في تعریف المشرع الجزائري یتضح لنا أنه أع

من تحدید مجالها من كونها متصلة بتكنولوجیات الاعلام والاتصال، إلا أنه ترك المجال مفتوحا لتضم إلیها أي 

أو أي جریمة أخرى ترتكب «نوع من أنواع الجرائم التي قد یسفر عنها التطور التكنولوجي وذلك من خلال عبارة 

  .»ارتكابها عن طریق منظومة معلوماتیة أو نظام للاتصالات الالكترونیةأو یسهل 

 .الطبیعة القانونیة للجریمة المعلوماتیة -2

إن دراسة الجریمة المعلوماتیة بشكل خاص تدخل ضمن قسم من أقسام قانون العقوبات وهو القسم 

الأساسیة والعقوبة المقررة لها، الخاص، ذلك الفرع الذي یدرس كل جریمة على حدى متناولا كل عناصرها 

  .7فالجریمة تتعلق بالقانون المعلوماتي لأنها ظاهرة إجرامیة ذات طبیعة خاصة

إن هذا النوع من الجرائم یرتكب ضمن نطاق المعالجة الالكترونیة للبیانات سواء أكان في تجمیعها أو 

رض الحصول على معلومات معینة، كما قد تجهیزها أم في إدخالها إلى الحاسب المرتبط بشبكة المعلومات ولغ

ترتكب هذه الجرائم في مجال الكلمات أو معالجة النصوص وهذا النوع الأخیر من الجرائم لا یَعدُ أن یكون مجرد 

طریقة أوتوماتیكیة تمكن المستخدم من تحریر الوثائق والنصوص على الحاسب مع توفیر إمكانات التصحیح 

  . 8ع والطباعةوالمسح والتخزین والاسترجا

فهذه العملیات كلها هي وثیقة الصلة بالجرائم محل البحث وعلیه لابد للجاني من فهمها، فضلا عن أن 

  .9الجاني قد یتعامل مع مفردات جدیدة كالبرامج والمعطیات التي تشكل محل الاعتداء أو تستخدم وسیلة له

ت على نقل وتبادل معلومات ذات طابع تكمن الطبیعة الخاصة لهذه الجرائم في قدرة شبكة المعلوما

والسبب في ذلك توسع بنوك المعلومات . یةصشخصي وعام في آن واحد، مما یؤدي إلى الاعتداء على الخصو 

  .لى ربط حواسیبهم بالشبكةإبأنواعها، علاوة على رغبة الأفراد وسعیهم 
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م التخابر الخاص، أمات البرید وبالتالي هذه الطبیعة الخاصة للأفعال المجرمة هل تدخل ضمن أحكام خد

النصوص أم یكون الهدف الأساسي للتحري عن النظام القانوني المناسب لطبیعة الجرائم المعلوماتیة هو معرفة 

  القانونیة الوضعیة التي یجب تطبیقها على خدمات نشر المواقع والمعلومات فیها؟

الأشخاص المسؤولین عن هذا النشر، ومن  ومن هذا النظام تتحدد المسؤولیة التي یفترض تطبیقها على

خلال المجال الذي ترتكب فیه الجریمة المعلوماتیة والمحل والاعتداء علیها، تظهر لنا الطبیعة القانونیة الخاصة 

  .10للجریمة

إن للجریمة الالكترونیة خصائص عدیدة سنحاول حصرها وأبرزها  :خصائص الجریمة المعلوماتیة - 3

 :فیما یلي

لأن المجتمع المعلوماتي لا یعترف بالحدود  :المعلوماتیة جریمة عابرة للحدود الوطنیةالجریمة  - أ

الجغرافیة، فهو مجتمع منفتح عبر شبكات تخترق الزمان والمكان دون أن تخضع لحرس الحدود، وهو ما یعني 

المشاكل حول تحدید  أن مسرح الجریمة المعلوماتیة لم تعد محلیة، بل أصبح عالمیا الأمر الذي خلق العدید من

الدولة صاحبة القانون الواجب تطبیقه، بالإضافة إلى إشكالیات تتعلق بإجراءات الملاحقة القضائیة، وغیر ذلك 

 .11من النقاط التي تثیرها الجرائم العابرة للحدود بشكل عام

الجغرافیة للدول، إذ وبمعنى آخر أن هذه الجریمة لا تقع في دولة واحدة، ولا تعترف هذه الجریمة بالحدود 

 .12غالبا ما یكون الجاني في بلد والمجني علیه في بلد آخر، وقد یكون الضرر المحتمل في بلد ثالث

تمتاز الجرائم المعلوماتیة بصعوبة الاكتشاف : صعوبة اكتشاف الجریمة المعلوماتیة وإثباتها -ب

، الجرائم التي تتم بواسطة ادخال الرموز والأرقاموالاثبات وذلك نظرا لعدم ترك الجاني آثارا تدل على اجرامه، ف

تعد رموزا دقیقة ویصعب اكتشافها واثباتها، لهذا عادة ما یتم اكتشافها بالصدفة وغالبا ما لا یتم معاقبة المجرمین 

 .13لعدم وجود أدلة قائمة في حقهم

التي یمكن أن تستخدم كدلیل حیث یتم نقل المعلومات الكترونیا أضف إلى ذلك إمكانیة تدمیر المعلومات 

  .14في الاثبات

لى عدم تركها أثرا خارجیا مرئیا، فهي مجرد إإذن یمكن رد أسباب صعوبة اكتشاف الجریمة المعلوماتیة 

أرقام ودلالات وبیانات تتغیر أو تمحى من السجلات المخزنة في ذاكرة الحواسیب، ولأنها لا تترك أثرا خارجیا 

ف، ومما یزید من هذه العصوبة، ارتكابها عادة في الخفاء، وعدم وجود أثر كتابي بما مرئیا تكون صعبة الاكتشا

یجري خلال تنفیذها من عملیات حیث تتم بالنبضات الالكترونیة لنقل المعلومات وكذلك قدرة الجاني على تدمیر 

 .15دلیل الإدانة في أقل من ثانیة واحدة

تعد الجریمة المعلوماتیة أقل عنفا من الجرائم : م التقلیدیةالجریمة المعلوماتیة أقل عنفا من الجرائ - ج

التقلیدیة، إذ تمتاز الجریمة المعلوماتیة بأنها من الجرائم الناعمة وبعدها عن العنف، فلا تتطلب لارتكابها العنف 

مثلا لا  ولا استعمال الأدوات الخطیرة كالأسلحة وغیرها، لأن نقل بیانات ممنوعة أو التلاعب بأرصدة البنوك
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س القائم على المعرفة تحتاج إلا إلى لمسات أزرار، بل وتعتمد على الدراسة الذهنیة والتفكیر العلمي المدرو 

 .16بتقنیات الحاسب الآلي

فلا یوجد في واقع الأمر شعور بعدم الأمان تجاه المجرمین في مجال المعلوماتیة باعتبار أن مرتكبیها 

  .بصفته المتعارف علیهالیسوا من محترفین الاجرام 

كما أنه عادة ما یكون مرتكبو هذه الجرائم من ذوي المراكز المرموقة والتخصصات العالیة في أعمالهم، 

مراكز قیادیة،  لهم منهم وغالبا ما ینظر إلى مرتكبي هذه الجرائم بوصفهم مستخدمین مثالیین، والغالبیة العظمى

 .17رة في مجال عملهمویتمتعون علاوة على ذلك بثقة عالیة كبی

إن نظام المعالجة الآلیة المعطیات هو : وقوع الجریمة المعلوماتیة أثناء المعالجة الآلیة للمعطیات -د

ي تقني یصعب على المشتغل بالقانون إدراك حقیقته بسهولة، فضلا عن أنه تعبیر متطور یخضع نتعبیر ف

الآلیة ولذلك فالمشرع الجزائري لم یعرف نظام المعالجة للتطورات السریعة والمتلاحقة في مجال فن الحاسبات 

 .18الآلیة للمعطیات، فأوكل بذلك مهمة تعریفه لكل من القضاء والفقه

ذن الجریمة المعلوماتیة تقع أثناء عملیة المعالجة الآلیة للبیانات والمعطیات الخاصة بالكمبیوتر، ویمثل إ

ه حتى یمكن البحث عن قیام أو عدم قیام أركان الجریمة المعلوماتیة الشرط الأساسي الذي یتعین توافر  هذا النظام

الخاصة بالتعدي على نظام معالجة البیانات وذلك أنه في حالة تخلف هذا الشرط تنتقي في الجریمة 

  .19المعلوماتیة

إما  الإبلاغ عن جرائم الانترنیت - في الغالب الأعم- لا یتم : قلة الإبلاغ عن الجریمة المعلوماتیة -ه

لعدم اكتشاف الضحیة لها وإما خشیة من التشهیر، لذا نجد أن معظم جرائم الانترنت تم اكتشافها بالصدفة، بل 

وبعد وقت طویل من ارتكابها زد على ذلك أن الجرائم التي لم تكتشف هي أكثر بكثیر من تلك التي تم كشفها، 

 .20كتشافه فجوة كبیرةأي أن الفجوة بین عدد هذه الجرائم الحقیقي وبین ما تم ا

إن الجریمة المعلوماتیة تستلزم لقیامها توفر  :تتطلب وسائل خاصة كالحاسب الآلي وشبكة الانترنیت -و

الحاسب الآلي وكذلك شبكة الانترنیت وسیلة لارتكاب الجریمة وأدواتها الرئیسیة أماكن المعرفة التقنیة فتكون 

 .21المعلوماتیةضروریة بحسب درجة خطورة الجریمة 

  : تقوم الجریمة المعلوماتیة على ثلاثة أركان أساسیة وهي :أركان الجریمة المعلوماتیة: ثانیا

إن الجریمة هي نتیجة الأفعال المادیة الصادرة عن الانسان، : الركن الشرعي للجریمة المعلوماتیة -1

ل لتجریم هذه الأفعال الضارة بموجب هذه الأفعال تختلف حسب نشاطات الانسان، وهذا ما جعل المشرع یتدخ

 .22نص قانوني یحدد فیه الفعل الضار أو المجرم والعقوبة المقررة لارتكابه

والقاعدة الأساسیة الناتجة عن مبدأ الشرعیة وهي عدم رجعیة القانون الجنائي بمعنى لا یمكن معاقبة 

تستمد الجرائم المعلوماتیة شرعیتها من مختلف التشریعات الوطنیة  23شخص ارتكب فعلا لم یجرمه القانون

الصادرة بشأن الجریمة المعلوماتیة فقد بذلت هیئة الأمم المتحدة جهودا كبیرة إضافة إلى جهود المجلس الأوربي 
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في هذا عاون الدولي لاقتناع الدول بوضع تشریعات لتصدي ومواجهة ومكافحة الجرائم الالكترونیة وتعزیز الت

  .المجال

وبالنسبة للمشرع الجزائري أورد قسما خاصا للمساس بأنظمة المعالجة الآلیة للمعطیات وهو القسم السابع 

، 10/11/2004المؤرخ في  15- 04بمقتضى القانون  7مكرر  394لى إمكرر  394مكرر بمحتوى المادة 

 06/23ة الخاصة للأفراد من خلال القانون ولم یكتف المشرع الجزائري بذلك بل فرض حمایة جنائیة على الحیا

، وهذا 03مكرر  303لى إمكرر  303وإقراره بالمادة  303والذي مس المادة  20/12/2006المؤرخ في 

  .24تصدیا للاستخدام السيء لوسائل التكنولوجیا الحدیثة

خاصة الذي یتضمن القواعد ال 2009غشت سنة  05المؤرخ في  04-09لى القانون رقم إبالإضافة 

  .للوقایة من الجرائم المتصلة بتكنولوجیات الاعلام والاتصال ومكافحتها

یونیو سنة  19المؤرخ في  02- 16من القانون رقم  12مكرر  87و  11مكرر  87وكذلك المادتین 

  .الذي یتمم قانون العقوبات 2016

المعلوماتیة یقوم على صورتین إن الركن المادي للجریمة : الركن المادي للجریمة المعلوماتیة - 02

أساسیتین، الأولى متمثلة في الاعتداء على نظام المعالجة الآلیة، وهذه الأخیرة تحتوي على نوعین من الاعتداء 

یتمثل النوع الأول في الدخول والبقاء غیر المشروع في نظام المعالجة الآلیة حیث تنطوي تحت هذا النوع ثلاث 

 .بقاء وعرقلة أو التعطیلفعل الدخول وال: أفعال هي

أما النوع الثاني فیتمثل في الاعتداء العمدي على نظام المعالجة الآلیة للمعطیات وتندرج تحت هذا النوع 

فعل الادخال والمحور والتعدیل، وتتمثل الصورة الثانیة في الاعتداء على منتجات : كذلك ثلاث أفعال وهي

  .25ى فعل التزویر المعلوماتيالاعلام الآلي، حیث تحتوي هذه الصورة عل

الجریمة لیست كیانا مادیا خالصا قوامه الفعل وما یترتب : الركن المعنوي في الجریمة المعلوماتیة - 03

علیه، بل هي فوق ذلك كیان نفسي ذلك أن مادیات الجریمة لا تنشئ بمفردها مسؤولیة وهذا المنطق یسري كذلك 

 ).مسؤولیة جزائیة(ترتكب من شخص قادر على تحمل تبعة أفعاله على الجرائم المعلوماتیة، فلا بد أن 

أي أن الركن المعنوي هو الحالة النفسیة للجاني، والعلاقة التي تربط مادیات الجریمة بشخصیة الجاني، 

ولا شك أن العلاقة بین الركن المعنوي والأركان الأخرى هي علاقة قوة، إذ لا وجود للركن المعنوي ما لم تتوفر 

والقصد ) قصد جنائي، خطأ غیر عمدي(الركن المعنوي إحدى هاتین الصورتین  ذقیة أركان الجریمة، ویتخب

  .لى تحقیق هذه العناصر أو قبولهاإالجنائي هو علم بعناصر الجریمة وإرادة متجهة 

المشروع إذن فالركن المعنوي للجریمة المعلوماتیة یختلف باختلاف أشكالها، فجریمة الدخول والبقاء غیر 

هي جرائم عمدیة تتطلب قصدا جنائیا وتعني هذه العبارة أن الفاعل له كامل العلم بأن الدخول أو البقاء غیر 

  .مشروع

وبالنسبة لجریمة الاعتداء على سیر نظام المعالجة الآلیة للمعطیات هي جریمة عمدیة، لأن أفعال العرقلة 

  .26الجنائي المقترح ینتج من طبیعة الأفعال المجرمة والتعطیل هي من الأفعال العمدیة وعلیه فالقصد 
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وكذلك الأمر بالنسبة للاعتداءات العمدیة على المعطیات فهي جریمة عمدیة یتخذ فیها القصد الجنائي 

لمحو أو التعدیل كما یجب أن یعلم بعنصریة العلم والإرادة، فیجب أن تتجه إرادة الجاني إلى فعل الادخال أو ا

الجاني بأن نشاطه الاجرامي یترتب علیه التلاعب في المعطیات ویعلم أیضا أنه لیس له الحق في القیام بذلك 

  .لى القصد الجنائي العام نیة الغشإویشترط لتوافر الركن المعنوي بالإضافة 

ائم الماسة بالأنظمة المعلوماتیة یكون بالإضافة إلى أن استخدام المعطیات كوسیلة في ارتكاب الجر 

عمدیا، وذلك الاستخدام متمثل في التصمیم أو البحث أو التجمیع أو التوفیر أو النشر أو الاتجار في معطیات 

مخزنة أو معالجة أو مرسلة عن طریق منظومة معلوماتیة، ویكون هذا الاستخدام عن طریق الغش فلذلك یتطلب 

  .27فة إلى القصد الجنائي الخاص المتمثل في نیة الغشالقصد الجنائي العام إضا

لى طرفین جاني إإن الجرائم المعلوماتیة كغیرها من الجرائم تحتاج  :أشخاص الجریمة المعلوماتیة: ثالثا

ومجني علیه، إلا أن أطراف الجریمة المعلوماتیة یختلفون نوعا ما عن أطراف باقي الجرائم وعلیه یمكن تحدید 

  .مة المعلوماتیة بالآتيأشكال الجری

في الجریمة المعلوماتیة لا نكون بصدد مجرم عادي بل أمام مجرم ذي مهارات : المجرم المعلوماتي -1

تقنیة وذي علم بالتقنیات المستخدمة في نظام الحاسبات الآلیة، فشخصیة المجرم المعلوماتي سواء أكان شخصا 

منه شخصا یتسم بصفات خاصة تضاف إلى الصفات الأخرى  طبیعیا أو معنویا، وآلیة ارتكاب الجریمة تجعل

 .28التي یجب أن تتوافر في المجرم العادي

ولعل أهم ما یتمیز به الشخص المذكور أنه یتوافر لدیه خبرة بالمسائل المعلوماتیة ومعرفة كافیة بآلیة 

التدمیر الهادئة التي تتمثل عمل الحاسب الآلي وتشغیله باعتبار أن الاجرام المعلوماتي ینشأ من تقنیات 

بالتلاعب بالمعلومات والكیانات المنطقیة أو البیانات، غیر أن ذلك لا یعني أن إمكانیة تصور العنف الموجه 

أي أن . 29ضد النظام المعلوماتي فقد یكون محل الجریمة اتلاف الحاسب الآلي ذاته أو وحدة المعالجة المركزیة

ن بهیكلیة الحاسب الآلي ذاته لا بالمعلومات المتنقلة عبر شبكات المعلومات ما یمكن الاعتداء علیه فقد یكو 

وعلیه فالإجرام المعلوماتي یُعد إجرام للأذكیاء مقارنة بالإجرام التقلیدي الذي یمیل إلى العنف على الرغم من 

  .الآلي تطور الاجرام العنیف الموجه ضد النظام المعلوماتي الذي یتجسد كما بینا بإتلاف الحاسب

كما یتصف مرتكبوا الجرائم المعلوماتیة بعدة صفات تمیزهم عن غیرهم من المتورطین في أشكال الاجرام 

الأخرى والمتمثلة في المهارة والمعرفة والوسیلة والسلطة، وهي مجمل الحقوق أو المزایا التي یتمتع بها المجرم 

  .30رة الخاصة بالدخول إلى النظامالمعلوماتي والتي تمكنه من ارتكاب جریمته كاملا الشیف

وعلیه فإن مرتكبي الجرائم المعلوماتیة لیسوا على درجة واحدة من الخطورة أو الكفاءة، وعلى هذا الأساس 

 : یمكن تصنیفهم إلى صنفین

الأول مجرمین مستخدمین وهم من یمارسون مواهبهم لغرض الولوج في نظم المعلومات لأجل ممارسة 

لا یدركون ولا یقدرون النتائج المحتملة التي یمكن أن تحدثها أفعالهم غیر المشروعة بالنسبة هوایة اللهو، وهم 

  .لذا فإن هذه الفئة من المجرمین تعد أقل خطورة مقارنة بغیرها 31إلى نشاط معین
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الثاني مجرمین مبرمجین نظرا إلى المستوى المهاري الذي یتمتع به المجرمون من دخول واقتحام للأنظمة 

یرة على اكتشافها مما تبدو بلحاسوبیة بكل سهولة واقتدار رغم احتیاطات الأمن المتعددة ورغم قلة العناصر الخا

معه خطورة هذه الفئة من المجرمین واضحة بصورة كبیرة، إذ غالبا ما تكون جرائم التحویل والنسخ والاضافة 

لك فإنه باستطاعة هذه الفئة علاوة على ذ .32للمعلومات على البرامج وتفسیر محتواها من هذه الفئة ضخمة

استخدام الإمكانیات والأسالیب المعلوماتیة، لیس في ارتكاب الجریمة فقط بل حتى في التهرب من محاولة كشف 

أمرهم أو بالعمل على إعاقة ملاحقتهم من خلال تضییع الأدلة الموجودة المؤدیة الى ادانتهم ومن هذا یتضح أن 

مي المعلوماتي قد یكون فاعلا أصلیا أو شریكا في ارتكابه للجریمة، على اعتبار أن هذه مرتكب الفعل الجر 

الجرائم ترتكب من طرف عدة أشخاص لكل شخص دور معین، ویتم العمل بینهم وفقا لتخطیط وتنظیم سابق 

  .33على ارتكاب الجریمة

  ).نكاستر، الهاكرز، الكراكرزالبرو : (وینقسم المجرمون في مجال المعلوماتیة إلى عدة أنماط أهمها 

قد یكون ضحایا الاجرام المعلوماتي إما مؤسسات حكومیة أو  :المجني علیه في الجریمة المعلوماتیة -2

شركات تجاریة أو أفراد عادیین، فاختراق النظام المعلوماتي قد یرتكب على أي من هؤلاء ویرجع السبب في ذلك 

استعمال الحاسب الآلي وشبكة الانترنیت مما یوسع من فئات ضحایا الاجرام المعلوماتي، كما أنه  رإلى انتشا

في هذا النوع من الجرائم یكون دور المجني علیه ضئیلا وسلبیا إلى حد كبیر إذ یفضل الكثیر من المجني علیه 

قهم من أضرار ناتجة عن الجریمة لى عدم التكلم عما لحإالإبقاء على ما لحقهم من اعتداء سرا، أي یمیلون 

المعلوماتیة، ولعل مرد ذلك یكمن في رغبتهم في الحفاظ على مركزهم الاجتماعي أو سمعتهم التجاریة حمایة 

لمركزهم المالي وثقة العملاء بهم، حتى لا ینظر إلى تدابیر الحمایة لدیهم أنها ضعیفة وغیر فعالة فتسبب 

 .34العملاء عنهاضعف الثقة بالمؤسسة ومن ثم عزوف 

فضلا عن عجز المجني علیهم في الاثبات المادي للجریمة وخشیتهم لاحتمالیة المساءلة القانونیة في 

مكان التقدیر  الوقت الذي یقع علیهم واجب الاشراف على المعلومات المستهدفة وامتلاكهم السلطة اللازمة لا

افشاء معلومات على قدر من الحساسیة  ووضع الإجراءات الضروریة في حالة حدوث أضرار ناشئة من

  .35والخطورة

إن القاعدة القضائیة تقرر أن الباعث لیس من عناصر القصد : دوافع ارتكاب الجریمة المعلوماتیة: رابعا

  .الجرمي، وأن الباعث لا أثر له في وجود القصد الجنائي

رامي، كالمحبة والشفقة والبغضاء هو العامل المحرك للإرادة الذي یوجه السلوك الاج) الباعث(فالدافع 

لى الاتجاه نحو ارتكاب الجریمة ابتغاء تحقیق غایة معینة وهو یختلف إوهو إذا قوة نفسیة تدفع الإرادة  36والانتقام

من جریمة إلى أخرى تبعا لاختلاف الناس من حیث السن والجنس ودرجة التعلیم وغیر ذلك من المؤشرات، كما 

  .37الواحدة من شخص لآخریختلف بالنسبة للجریمة 

وبالنسبة لجرائم الكمبیوتر والانترنیت، فثمة دوافع عدیدة تحرك الجناة لارتكاب أفعال الاعتداء المختلفة 

  : المنضویة تحت هذا المفهوم وعلیه یمكن ایراد الدوافع التالیة
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 :یمكن رد الدوافع الشخصیة لدى المجرم المعلوماتي إلى :الدوافع الشخصیة - 1

یعد الدافع المادي من أكثر الدوافع التي تحرك الجاني ): تحقیق الربح وكسب المال(الدوافع المادیة  - أ

لى إلاقتراف الجریمة المعلوماتیة، وذلك أن الربح الكبیر والممكن تحقیقه من خلالها یدفع بالمجرم المعلوماتي 

لى الاحتراف حتى إویسعى  قتنص الفرصتطویر نفسه حتى یواكب كل حدیث یطرأ على التقنیة المعلوماتیة وی

 .یحقق أعلى المكاسب وبأقل المكاسب جهد دون أن یترك أثرا وراءه

عادة ما تواجهها صعوبات بالغة لتحقیقها بالطرق القانونیة والمقبولة  بح المادير فالرغبة في الثراء وال

لى الجرائم الالكترونیة حیث المستهدف مجتمع أكبر، وسهولة التنفیذ ووفرة إاجتماعیا لذا یلجأ بعض الأفراد 

المردود وقلة الخطورة، إضافة إلى إمكانیة محو الدلیل وتوفیر الوسائل التقنیة التي تعرقل الوصول إلیه مع 

به مجرد سداد ضمان التستر وعدم التشهیر، لذا نجد أن الدافع لارتكاب الجریمة المعلوماتیة یمكن أن یكون سب

و مشاكل عائلیة راجعة للنقود أو إدمان ألعاب القمار أو المخدرات لذا فإن بیع المعلومات أالدیون المستحقة 

حدى الشركات إالمختلسة هو نشاط متسع للغایة ویمكن أن في هذا المجال واقعة استیلاء مبرمج یعمل لدى 

بخصوص عملاء وإنتاج هذه الشركة حیث هدد السارق شریطا ممغنطا تحوي معلومات هامة  22الألمانیة على 

دولار وقد فضلت الشركة دفع المبلغ من أجل  200.000ببیعها للشركات المنافسة ما لم تدفع له فدیة مقدارها 

  .استیراد الشرائط المسروقة

في اثبات  غالبا ما یكون الدافع لدى مرتكبي الجرائم عبر الانترنیت الرغبة : دوافع ذهنیة أو نمطیة -ب

الذات، وتحقیق الانتصار على تقنیة الأنظمة المعلوماتیة، دون أن تكون لهم نوایا آثمة فیتسابقون لخرق هذه 

الأنظمة وإظهار تفوقهم علیها ویعتبر دافع المزاح والتسلیة من الدوافع التي تجعل الشخص یقوم بتصرفات لا 

 .38لى درجة الجریمةإقط ولكن قد تنتج عنها نتائج ترقى یقصد من ورائها احداث جرائم، وإنما بغرض المزاح ف

والتي تتمثل في استخدام الكمبیوتر والامكانیات المستحدثة لنظم المعلومات في  :الرغبة في التعلم - ج

إلى أن " HACKERS"مؤلف كتاب قراصنة الأنظمة " لیفي"ارتكاب الجریمة المعلوماتیة، حیث یشیر الأستاذ 

أن الدخول إلى أنظمة الكمبیوتر یمكن أن یعلمك كیف : المجرمین یرتكز على مبدأین أساسیین وهما فكر هؤلاء 

 .یسیر العالم، وأن جمع المعلومات یجب أن یكون غیر خاضع للقیود

وبناء على هذین المبدأین فإن أجهزة الكمبیوتر المعنیة ما هي إلا آلات للبحث، والمعلومات بدورها ما هي 

لى مصادر المعلومات إوأنظمة معلومات ویعترف قراصنة الأنظمة أنهم یرغبون في الوصول  إلا برامج

  .والحاسبات الالكترونیة والشبكات بغرض التعلم

وقد لاحظ لیفي أن قراصنة الأنظمة لدیهم الاهتمام الشدید بأجهزة الكمبیوتر وبالتعلم، ویدخل العدید منهم 

فین كما یختار بعض القراصنة الأنظمة لتعلم المزید عن كیفیة عمل في أجهزة الكومبیوتر على أنهم محتر 

  .39الأنظمة
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یمكن أن یتأثر المجرم المعلوماتي ببعض المواقف قد تكون دافعة له على اقتراف : الدوافع الخارجیة -2

هم هذه الدوافع براز أإالاجرام المعلوماتي ولا یسعى في ذلك حینها لا للمتعة ولا التسلیة ولا كسب المال، ویمكن 

 :فیما یلي

الانتقام موجود داخل النفس البشریة، فكثیر من الافراد یفصلون تعسفیا أو بغیر وجه : دافع الانتقام - أ

والتدریبات اللازمة والمعرفة حق من شركة أو منظمة حكومیة، أو حتى من مصروف، وهم یملكون المعلومات 

و المؤسسة تتكبد أالكافیة بخفایا هذه الجهة لذلك یرتكب الجاني الجریمة رغبة منه في الانتقام لیجعل الشركة 

 .40الخسائر المالیة الكبیرة من جراء ما یسببه لها من ضرر یحتاج إصلاحه إلى وقت طویل

رتكاب الجریمة، لأنه غالبا ما إن أن تدفع الشخص الى ویعد دافع من الانتقام من أخطر الدوافع التي یمك

یصدر من شخص یملك معلومات كبیرة عن المؤسسة أو الشركة التي یعمل بها، لأنه غالبا ما یكون أحد 

 .41موظفیها

هذا النوع كثیر التكرار في الجرائم المعلوماتیة، وغالبا ما  :ضرارلإدافع التعاون والتواطؤ على ا -ب

متخصص في أنظمة المعالجة الآلیة للمعطیات یقوم بالجانب الفني من الشروع الاجرامي،  یحدث من شخص

وشخص آخر من المحیط أو خارج المؤسسة المجني علیها لتغطیة عملیات التلاعب، وتحویل المكاسب المادیة 

 .42وعادة ما یمارسون التلصص على الأنظمة وتبادل المعلومات بصفة منتظمة

ینتشر هذا الدافع نتیجة الوقوع تحت تهدید وضغط من الغیر في مجالات الأعمال  :التهدیددافع  - ج

 .43التجاریة والخاصة بالتجسس والمنافسة

أي أن الضغوط العامة التي یتعرض لها الفرد من ظروف اقتصادیة صعبة تولد مشاعر سلبیة عنده مما 

 .ا ارتكاب الجریمة الالكترونیةیدفع به إلى أسالیب تأقلم سلبیة مع هذه الظروف ومنه

ویتم غالبا في المواقع السیاسیة المعادیة للحكومة، ویتمثل نقل الأخبار والمعلومات : الدافع السیاسي -د

 .ولو زورا أو حتى الاستناد الى جزء بسیط جدا من الحقیقة ومن ثم نسخ الأخبار المزورة وتداولها

  .ت الدولیة لاختراق الشبكات الحكومیة في مختلف دول العالموتعد الدوافع السیاسیة من أبرز المحاولا

  :الخاتمة

إن عصر المعلوماتیة خلف وراءه آثرا سلبیة نتجت عن استغلال بعض الأفراد والجهات للتقنیات  

المعلوماتیة في غیر الغرض الذي وجدت من أجله، الأمر الذي أثر على حقوق الافراد وحریاتهم حیث وفرت 

علوماتیة وسیلة جدیدة في أیدي مجرمي المعلوماتیة لتسهیل ارتكاب العدید من الجرائم وعلى رأسها الأنظمة الم

  .كما أضحى النظام المعلوماتي ذاته محلا للاعتداء علیه وإساءة استخدامه .الجریمة المعلوماتیة

مواجه الجرائم هذا التطور التكنولوجي المعلوماتي ألقى على عاتق المشرع الجنائي مسؤولیة كبیرة ل

  .المعلوماتیة، لذلك فقد تم التوصل من خلال هذه المداخلة إلى النتائج والتوصیات التالیة

  :النتائج

 .عدم وجود تعریف موحد للجریمة المعلوماتیة نظرا لحداثتها وطبیعتها التقنیة -
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 .التقلیدیةأن خصائص الجریمة المعلوماتیة تضفي علیها صبغة مختلفة تمام عن الجریمة  -

له طبیعة من نوع ) الانترنیت(أن الاجرام المعلوماتي الذي یقع عن طریق الشبكة العالمیة  -

المجال الذي یمكن أن ترتكب خاص على خلاف الجرائم الأخرى التقلیدیة وقد تستمد هذه الطبیعة الخاصة من 

 .فیه من المحل الذي یقع علیه الاعتداء

 .سم بمهارات عملیة وتقنیة متطورةتبین أن المجرم المعلوماتي یت -

تختلف الدوافع التي تجعل المجرم المعلوماتي یتمیز عن المجرم التقلیدي عند ارتكاب مثل هذا  -

 .النوع من الجرائم

أن المشرع الجزائري حاول مجابهة هذه الظاهرة المستحدثة من خلال سن مجموعة من القوانین  -

 .2009أهمها تعدیل سنة 

  :التوصیات

تقنین قواعد جدیدة لمكافحة الجرائم المعلوماتیة تأخذ بعین الاعتبار الطبیعة الخاصة  ضرورة -

 .لهذه الجرائم

على المشرع الجزائري التدخل لتعدیل النصوص المتعلقة بالأموال لكي تشمل المال المعلوماتي  -

 .المعنوي

 .ضرورة تكوین وتخصص القضاة في هذه الجرائم -

 .مثل هذه السلوكیات المنحرفة في مجال المعلوماتیةضرورة التكافل الدولي لردع  -

ضرورة تدخل الفقه الجنائي لوضع نظریة عامة للجریمة فالمجرم المعلوماتي وذلك لتفادي  -

 .المعالجة السطحیة الخالیة من أي دقة

 .ضرورة عقد الدورات التدریبیة التي تعنى بمكافحة الجرائم المعلوماتیة -

    :الهوامش
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