
                   تمنح هذه الشهادة للأستاذ(ة) : د بوجمعة حريزي 
جامعة: جامعة محمد بوضياف المسيلة

نظير مشاركته(ا) في فعاليات المؤتمر العلمي الدولي الموسوم:
 "اԜمن الرقمي في اϠجزاѝر بين و͘ي الموا͆ن وهشا̮ة المستˁدم" يومي 9-10 ماي  2023  بمدا˃لة موسومة:

 رؤى واتجاهات في مجال أمن المعلومات والسلامة الرقمية مقـاربــة نـظـرية



 فرقة البحث التكويني:

المواطنة الرقمية والاستخدام الآمن والأخلاقي للوسائط التكنولوجية 
في الجزائر

I02N01UN480120220001:رمز
بالتعاوان مع

كلية العلوم الاجتماعية والانسانية جامعة غليزان 
مديرية الأمن الوطني لولاية غليزان

 كلمة السيد مدير الجامعة                         أ.د بحري أحمد 

كلمة السيد مدير مديرية الأمن الوطني لولاية غليزان

 كلمة السيد مدير مخبر الدراسات الإجتماعية والنفسية والانثروبولوجية      أ.د بغدادباي عبد القادر

كلمة رئيس المؤتمر            د.يسري صيشي 

 الإعلان الرسمي عن افتتاح المؤتمر العلمي الدولي

آيات بيّنات من الذّكر الحكيم

النشيد  الوطني

الجمهورية الجزائرية الديمقراطية الشعبية

وزارة التعليم العالي والبحث العلمي

جامعة غليزان 

مخبر الدراسات الاجتماعية والنفسية والأنثروبولوجية

برنامج المؤتمر العلمي  الدولي الهجين حضوري /عن بعد الموسوم بـ:

الأمن الرقمي في الجزائر بين وعي المواطن وهشاشة المستخدم



اليوم الأول 09 ماي/ مايو  2023





GMT+1   الإفتتاح: 9.00 - 9.30  صباحا     بتوقيت الجزائر



 فرقة البحث التكويني:

المواطنة الرقمية والاستخدام الآمن والأخلاقي للوسائط التكنولوجية 
في الجزائر

I02N01UN480120220001:رمز
بالتعاون  مع

كلية العلوم الاجتماعية والانسانية جامعة غليزان 
مديرية الأمن الوطني لولاية غليزان

                                           رئيس الجلسة:  أ.د سي موسى عبد الله                                           

1
التحول الرقمي بين الواقع والمأمول

 أ.د عبد الكريم الوزان                        رئيس الجامعة الأفروأسيوية

 10.00

-

11.30




2
"الفضاء الالكتروني كقطاع جديد للتهديدات الأمنية الاتماثلية واستراتيجيات المواجهة"

د.هشام صاغور                       رئيس قسم العلوم السياسية جامعة غليزان

3

الجريمة السبيرانية 
ضابط شرطة رئيسي : مسعدي هواري بومدين

ضابط شرطة رئيسي: بوعبد الله سماح
ضابط  الشرطة: سماعين حمزة

فرقة مكافحة الجرائم السبيرانية  - المصلحة الولائية للشرطة القضائية-أمن ولاية غليزان

4
ضوابط المواطنة الرقمية والتعامل مع التكنولوجيا المعاصرة

أ.د   سامي الشريف
 عميد كلية الإعلام الجامعة الحديثة للتكنولوجيا والمعلومات مصر

5
                           الرقمنة في الجزائر آفاق وتحديات الأمن السيبراني                      
          د.يونس قرار                  خبير في تكنولوجيات الإعلام والاتصال - الجزائر

6
التربية الإعلامية وأخلاقيات التواصل الرقمي   

   د.عيشوني عبد السلام     جامعة الشلف-الجزائر       د.أحمد بوخاري       جامعة الجزائر3 

7
SWOT الأمن الرقمي في الجزائر دراسة تقيمية من خلال نظام

أ.د زواقة بدر الدين                     جامعة باتنة - الجزائر

8
الفضاء السيبراني وإعادة تشكيل شخصية المراهق : البناء النفسي نموذجا

د.زقاوة أحمد           د.المسوس يعقوب     جامعة غليزان

مناقشة        11.30 - 12.00

الجمهورية الجزائرية الديمقراطية الشعبية

وزارة التعليم العالي والبحث العلمي

جامعة غليزان 

مخبر الدراسات الاجتماعية والنفسية والأنثروبولوجية

اليوم الأول   9 ماي/مايو                  الجلسة العلمية الأولى



اليوم الأول   9 ماي/مايو                الجلسة العلمية الثانية

                                  رئيس الجلسة:  د.بداني أمينة نزيهة                 جامعة غليزان - الجزائر                                

عصرنة المرافق العمومية بين تهديدات الإجرام الالكتروني وتحديات الامن الرقمي1
 د.براهيم بلويس          جامعة غليزان       د.بغدادباي نعيمة      جامعة وهران2 - الجزائر

 12.00

-

13.30




أخلاقيات التواصل الرقمي للمستخدم بين مواكبة الحداثة وأخلقة الرقمنة2
د.شايب طيب                د.هنيش خديجة                  جامعة  الشلف - الجزائر

3
السياسات والإجراءات الأمنية المتخذة لحماية الخدمات الرقمية في الجامعات الجزائرية: 

دراسة ميدانية بجامعة المدية
أ. كباش الطاهر     د. دربيخ نبيل         جامعة ابن خلدون تيارت   - الجزائر

4
 تحديات الأمن الرقمي في مواجهة مخاطر العالم الافتراضي على الصحة النفسية

ـــــ دراسة استقصائية حول وعي المستخدم بتهديدات العالم الافتراضي للأمن النفسي ـــــ 
حبيب مسيليتي أخصائي نفساني رئيسي )طالب دكتوراه علم النفس العيادي( جامعة معسكر

البيئة الرقمية بين حتمية الحس الأمني وهشاشة المستخدم
د.صيشي يسري        جامعة الشلف  -الجزائر

غياب ثقافة التبليغ- الجريمة المسكوت عنها5
ط.د وفاء بنافلة     د.عمر أوسامة      جامعة جيلالي ليابس بلعباس- الجزائر

6
الارهاب الالكتروني: ارهاب من الواقع إلى المواقع ) الواقع، المخاطر، وآليات المواجهة(

د.بن عمار هاجر  جامعة حسيبة بن بوعلي – الشلف - الجزائر

7
تحديات الأمن السيبراني في الجزائر والعالم العربي: الاتجاهات والتطورات الحالية

ط.د حربوش سمير               د.بن شهيدة محمد               جامعة ابن خلدون تيارت- الجزائر
مخبر الدراسات الفلسفية وقضايا الإنسان والمجتمع في الجزائر

8
رقمنة قطاع التربية الوطنية والأمن المعلوماتي- دراسة على عينة من مستخدمي- المنصة الرقمية

الوطنية بالمؤسسات التعليمية لولاية وهران-
د.اسيا ساكر                 جامعة عبد الحميد بن باديس –مستغانم- الجزائر

تكنولوجيا المعلومات بين حتمية الإستخدام و رهانات الحماية9
حاج يوسف جلجلي            إعلامي وصحفي بإذاعة غليزان الجهوية

مناقشة 13.30 - 14.00

الأمن الرقمي في الجزائر بين وعي المواطن وهشاشة المستخدم






اليوم الثاني 10 ماي/مايو                                     الجلسة العلمية الأولى   

 رئيس الجلسة: أ.د عبد السلام الواحاتي               وكيل كلية الإعلام بالجامعة الإسلامية بولاية منيسوتا الو م أ

1
إسهامات الإعلام الرقمي في مواجهة  الحروب السيبرانية- أشكال السيطرة و آليات الدفاع

د.ليندة بوسيف    المدرسة العليا للصحافة و علوم الإعلام - الجزائر
د.نبيل شايب             المدرسة العليا العسكرية للإعلام و الاتصال - الجزائر

 09.00

-

10.30




2
دور الأمن الرقمي في تفعيل إدارة المخاطر في ظل الثورة المعلوماتية

د.أثير حسني الكوري             مدرسة البحرينية الأساسية المختلطة         الأردن
د.علي كاظم السندي                   دكتوراه إدارة تربوية 

3
إستراتيجية المؤسسة الجامعية لحماية تطبيقاتها الرقمية في ظل مسايرة الرقمنة المستحدثة من

قبل الوزارة الوصية
د. بلعيدوني لخضر         ط.د حمـــان سوميـــة      جامعـة وهران2- الجزائر

أثر استخدام وساءل التواصل الاجتماعي في تعزيز الهوية الوطنية4
د.عمرو أسعد              كلية التقنية أبو ظبي

5
رؤى واتجاهات في مجال امن المعلومات والسلامة الرقمية مقـاربــة نـظـرية

د. قتالي عبد الغاني           جامعة العربي بن مهيدي أم البواقي - الجزائر
د. بوجمعة حريزي      جامعة محمد بوظياف المسيلة  - الجزائر

المعلومة واستراتيجيات النجاح الحاسمة لبرامج أمن نظام المعلومات و الحماية الرقمية.6
د.بلعباس فضيلة  جامعة مولاي الطاهر – سعيدة - الجزائر

7
استراتيجيات أمن المعلومات في البيئة الرقمية وسبل حمايته
ط.د عامر جميلة        /مخبر Lasia              أ.د كادي زين الدين   

 جامعة أحمد بن بلة 01  وهران - الجزائر

أمن المعلومات في البيئة الرقمية - الواقع والتحديات-8
د. سعيدة عزوز    جامعة الجزائر 3 - الجزائر

9
أمن المعلومات في المكتبات الجامعية الجزائرية : دراسة ميدانيةبالمكتبة المركزية لجامعة 08 ماي

1945 قالمة.
ط.د نجاة فتاتنية     أ.د شابونية عمر   جامعة قالمة- الجزائر

أمن المعلومات جوهر الفضاء الرقمي ومطلب لمواجهة تحديات السلامة الرقمية .10
د.حفيظة بلعربي.جامعة وهران- 2-

مناقشة        10.30 - 11.00

الأمن الرقمي في الجزائر بين وعي المواطن وهشاشة المستخدم






اليوم الثاني 10 ماي/مايو                                     الجلسة العلمية الثانية   

 رئيس الجلسة:  د.سلمى بن مليط                            جامعة 20 أوت 1955 سكيكدة- الجزائر

1
استخدام البنية التحتية لمفتاح الأمان العام في حماية المستخدم والبيانات

د.عمر المعلول             المعهد العالي والمتوسط للعلوم والتقنية بني وليد ليبيا

09.00

-

10.30




الانكشاف الرقمي ومخاطره الأمنية على الدول العربية، الجزائر نموذجا2
د.بلال لعيساني            جامعة جيجل

الأمن في الفضاء السيبراني بين المخاطر والتحديات3
د.شداني سالمة           جامعة الشلف- الجزائر

سبل تعزيز الأمن الرقمي في الجزائر وتحدياته4
د.مهملي بن علي     جامعة غليزان- الجزائر

الأخلاقيات الرقمية و مساهمتها في الوقاية من الجريمة الرقمية5
عائشة يعيش      عبد العزيز جباري          جامعة أبو القاسم سعد الله، الجزائر

التهديدات الأمنية الرقمية في الجزائر وطرق مواجهتها6
د.يعقوب مليزي                     المركز الجامعي سي الحواس بريكة- الجزائر 

الاسترتيجية الأمنية للمعلومات في المؤسسة7
ا.د سي موسى عبد الله                   ط.د لبيض زانة         جامعة بشار

8
دور الأمن الوطني قي تعزيز الأمن السيبراني و محاربة الجريمة الرقمية .

-دراسة ميدانية المؤسسة الأمنية بولاية سكيكدة نمودجا
ط.د  لقمش  فاطمة        د. عراب عبد الغاني        جامعة باجي مختار عنابة- الجزائر

9
تفعيل برتوكولات الأمن الرقمي العالمي لتعزيز الأمن الالكتروني الجزائري .

-دراسة في مؤشرات ومتطلبات تفعيل الأمن الرقمي الجزائري-
د.سلمى بن مليط           جامعة 20 أوت 1955 سكيكدة- الجزائر

10
تحديات الأمن الرقمي في الجزائر من منظور الأساتذة الجامعيين

دراسة ميدانية على عينة من أساتذة الجامعات الجزائرية
ان      جامعة البويرة -الجزائر

فّ
د / صونية ع

استخدامات الأمن الرقمي وعلاقتها بالحماية من الجريمة الالكترونية11
د.داودي نبيلة         علم الاجتماع الثقافي             جامعة غليزان- الجزائر

مناقشة 10.30 - 11.00

الأمن الرقمي في الجزائر بين وعي المواطن وهشاشة المستخدم






اليوم الثاني 10 ماي/مايو                                     الجلسة العلمية الثالثة 

 رئيس الجلسة:  د.عشاش نورين               جامعة جيلالي ليابس بلعباس - الجزائر

1
الحماية القانونية للمعطيات الشخصية في الفضاء الرقمي

د.بغدادي خديجة                     جامعة إبن خلدون تيارت-الجزائر

 09.00

-

10.30







2
جريمة الابتزاز الإلكتروني: فهم تكتيكات واستراتيجيات مجرمي الأنترنت وسبل مواجهتها

ط.د سفيان غنيو   مخبر الدراسات الإعلامية والاتصالية وتحليل الخطاب
 جامعة عبد الحميد بن باديس مستغانم-الجزائر

3
التعاون الدولي في مكافحة الجرائم السيبرانية

د.جابر غنيمي  دكتوراه  في القانون
المساعد الأول لوكيل الجمهورية لدى المحكمة الابتدائية بسيدي بوزيد- تونس

إشكالية التحقيق والإثبات في الجريمة المعلوماتية.4
جمعة محمد         جامعة يحي فارس المدية - الجزائر -

"التشريعات والقوانين الوطنية المنظمة للقطاع الرقمي في الجزائر "بين الواقع والمؤمول"5
فاطمة الزهراء بوسكران              جامعة غليزان-الجزائر

                               الجرائم الإلكترونية الواقعة على الأفراد في التشريع الجزائري                                               6
أ.إيمان مكري        جامعة وهران 1-الجزائر

التأمين كأداة وقائية ضد الجرائم الالكترونية والمخاطر المرتبطة بها7
د.قرواني مريم      جامعة سطيف1-الجزائر

8

''القيم والابتزاز الالكتروني عبر مواقع التواصل الاجتماعي في الجزائر والعالم العربي
''أسبابه، تداعياته،... طرق الحد منه.

ط.دزياني سلطانة فايزة            د.طالب كيحول   
جامعة الجيلالي بونعامة بخميس مليانة               مخبر الإعلام والرأي العام وصناعة القيم

9
واقع الجريمة الالكترونية في أوساط الشباب الجامعي دراسة ميدانية على عينة طلبة 

جامعة سكيكدة 20 أوت 1955
د.السعيد مراح    جامعة سيدي بلعباس       أ.بوزكري نسيمة    جامعة-سكيكدة-الجزائر

الجرائم السيبيرانية والحماية الطفولي نحو اعتماد التربية الإعلامية وتفعيل الأمن الرقمي10
د.نسيغاوي لطيفة          جامعة عباس لغرور بخنشلة-الجزائر

مناقشة 10.30 - 11.00

الأمن الرقمي في الجزائر بين وعي المواطن وهشاشة المستخدم






اليوم الثاني 10 ماي/مايو                                     الجلسة العلمية الرابعة

 رئيس الجلسة:  د.حنادر عبد الله          جامعة غليزان- الجزائر

1
تجربة الجزائر في رقمنة الملف الطبي للمريض وسؤال الخصوصية

- دراسة استطلاعية على عينة من المؤسسات الاستشفائية بولاية سطيف-
ط.دعباس دبّوشي.    مخبر المجتمع الجزائري المعاصر، جامعة  سطيف2-الجزائر

 11.00

-

1 2.30




الوسائط التكنولوجيا الجديدة في الجزائر بين المواكبة والتحدي2
ط.د جمال بن ديمية    جامعة غليزان      د. بن شرقي عبد الإله       المركز الجامعي مغنية

3

جهود توظيف الدبلوماسية الرقمية في نصرة القدس
 من وجهة نظر الشباب العربي والأوروبي

د. يحيى محمـد ركاج باحث في الاقتصاد والتنمية   عضو المجلس العربي للعلوم الاجتماعية
د. سمر مشرف العبادلة باحثة جامعة فلسطين

السياسات الوطنية للأمن الرقمي في الجزائر4
ط.د/ نصر الدين أمرار                       جامعة امحمد بوقرة بومرداس-الجزائر

استراتيجية امن المعلومات في الجزائر – دراسة تحليلية لمجلة الجيش.5
د.سوهيلة بضياف     د.بريغت اسيا       جامعة 20 أوت 1955- سكيكدة -الجزائر

6
التحديات الأمنية الرقمية للدولة الجزائرية في ظل الرقمنة

ط.د برادة عبد الرزاق           ط.د.فتحي القصير         جامعة غليزان       الجزائر
مخبر الدراسات الاجتماعية والنفسية والأنثروبولوجية

7
دور القطب الجزائي الوطني لمكافحة الجرائم المتصلة بتكنولوجيا الإعلام والاتصال في الحفاظ على

الأمن الرقمي في الجزائر.
د.بوعزيز  ليندة       د.أوقنون بوسعد         جامعة مولود معمري، تيزي وزو-الجزائر

أفاق تحقيق السيادة الرقمية: قراءة في الاستراتيجية الوطنية للأمن السيبراني القطري8
ط.دلونيس مجماج        جامعة محمد لمين دباغين سطيف 2-الجزائر

9
الآليات القانونية لتنظيم استخدام منصات التواصل الاجتماعي في الجزائر

د‌.بومنجل نوال             جامعة الأمير عبد القادر –قسنطينة-الجزائر
د. قراندي سعاد                جامعة 20 أوت 1955 "سكيكدة" -الجزائر

أمن البيانات الشخصية الطبية وأثره على رقمنة الصحة في الجزائر 10
ط.د بولنوار وئام رباب     جامعة بومرداس-الجزائر

مناقشة        12.30 - 13.00

الأمن الرقمي في الجزائر بين وعي المواطن وهشاشة المستخدم






اليوم الثاني 10 ماي/مايو                                     الجلسة العلمية الخامسة

 رئيس الجلسة:  د.بن عمار سعيدة خيرة      رئيسة فرقة بحث المواطنة الرقمية - جامعة غليزان - الجزائر

1Cybercriminalité et réseaux sociaux expérience du Bangladesh
DR.Douida Amina Université Alger 3-Algerie 

 11.00

-

1 2.30




2
تكنولوجيا الذكاء الاصطناعي ودورها في حماية الأمن الرقمي

د.بومدين كريمة.     جامعة الجيلالي بونعامة خميس مليانة.
الباحث: آيت حمي ماسينيسا.    جامعة الجزائر 2.-الجزائر

3

Hackneyed Use of Metaverse by Children: A Study
Dr. Afaq Ahmad

Associate Professor & Head of the Department, Department of Visual Communication,
 ,)Cherraan’s Arts and Science College (Affiliated to Bharathiar University, Coimbatore

"الأمن السيبراني وتعزيز المواطنة الرقمية: إستراتيجيات التعامل وإمكانيات التحقق"4
د.الحسين شربالي      ط.دحميدة مواقي بناني      جامعة الأغواط -الجزائر

ممارسة أبعاد المواطنة في العالم الإفتراضي : أي قيم اخلاقية قائمة؟5
د. سارة زرقوط     ط.د شوقي نوي      جامعة 20 أوت 1955 سكيكدة -الجزائر

دور تقنيات الذكاء الاصذناعي في تحقيق الأمن الرقمي لخصوصيات مستخدمي الوسائط الجديدة     6
 د.بومدين سعاد     جامعة البليدة-الجزائر

7
Reverse social Engineering attacks in cyber Space: concepts and solutions

Dr. Halla Doghmane, University 20 août 1955 Skikda
Dr. Noura Kheiri University Ziane Achour Djelfa

المواطن الرقمي وتعزيز الخدمات الرقمية عبر مواقع التواصل الاجتماعي8
ط.د. جلولي حفيظة  مخبر الدراسات الاجتماعية والنفسية و الانثروبولوجيةجامعة غليزان 

دور الأمن الرقمي في الحد من الجرائم الالكترونية9
د.مزاري فاطمة           د.ماني سعادة نادية       جامعة غليزان-الجزائر

تحديات الأمن الرقمي في ظل حروب الجيل الخامس الاستراتيجيات والأدوات10
سامي خنفي.    جامعة 20 أوت 1955 سكيكدة-الجزائر

مناقشة 12.30 - 13.00

الأمن الرقمي في الجزائر بين وعي المواطن وهشاشة المستخدم






اليوم الثاني 10 ماي/مايو                                     الجلسة العلمية السادسة

 رئيس الجلسة:  د.وهيبة بشريف    جامعة غليزان

1
أهم الاشكالات ومخاطر الامن الرقمي التي تهدد مستخدمي مواقع التواصل الاجتماعي 

– دراسة ميدانية الفيسبوك نموذجا –
د.مباركة منماني              جامعة محمد الشريف مساعدية – سوق أهراس-الجزائر

 11.00

-

1 2.30




2
تفعيل آلية الرقابة على الأنترنيت لتعزيز الأمن الرقميفي المؤسسات الجامعية الجزائرية

دراسة ميدانية في المدرسة الوطنية العليا للفلاحة – قاصدي مرباح-
ط.د مختاري مونية                 جامعة الجزائر 2 -الجزائر

3
إدراك المخاطر الرقمية وتطبيق تدابير الحماية لدى مستخدمي مواقع التواصل الاجتماعي -دراسة

ميدانية تحليلية على عينة من مستخدمي الفايسبوك-
ط.د نادية بوالكره     سكيكدة الجزائر      أ.د سهام بولوداني  جامعة  عنابة -الجزائر

4
أمن المعلومات العلمية والتقنية ضمن التخزين السحابيمن وجهة نظر الأساتذة الجامعيين الجزائريين:

استطلاع لآراء أساتذة كلية العلوم الإنسانية والإجتماعية بجامعة قالمة
د.رايس شيماء          د.قتاتلية نفيسة      جامعة قالمة -الجزائر

5

وعي الطالبات الجامعيات بالأخطار الرقمية ضد المرأة وطرق الوقاية منها، دراسة ميدانية على طالبات
الإعلام بجامعتي إبراهيم سلطان شيبوط )الجزائر(وجنوب الوادي )مصر(

د / محمد أمين عبوب  المعهد الوطني للتكوين العالي لإطارات الشباب "تيقصراين"
أ / جهاد محمود / جامعة جنوب الوادي -مصر

6
انتهاك الخصوصية عبر مواقع التواصل الاجتماعي وأثرها على المستخدم

- دراسة ميدانية على عينة من مستخدمي الفيسبوك
صفاء قديري      جامعة تيارت - الجزائر              رميساء مساهل     جامعة أم البواقي- الجزائر

7
دور الأسرة الجزائرية في الحفاظ على الأمن الرقمي للطفل الجزائري المستخدم لشبكات التواصل

الاجتماعي من وجهة نظر الأساتذة والطلبة الجامعيين في الجامعات الحكومية الجزائرية 
د.دليلة صالحي        جامعة  الوادي      د.نصيرة بلحوسين        جامعة- خميس مليانة-الجزائر

8
التهديدات والمخاطر الرقمية للصحفي وتحدياته في ظل اليات الامن الرقمي دراسة ميدانية لعينة

من الصحفيين الجزائريين بمختلف الصحف .
د.حنان عياد            جامعة الجزائر 3-الجزائر

9

دور أمن المعلومات وحمايتها في تحقيق السلامة الرقمية؛ بنك القرض الشعبي الجزائري نموذجا
د.عصماني               ط.د زيدان سمية

لأرورمغاربي
اّ
مخبر الشراكة والاستثمار في المؤسسات الصغيرة والمتوسطة في الفضاء 

مخبر الدراسات والبحوث التسويقية والاقتصادية  جامعة سطيف01-الجزائر

مناقشة 12.30 - 13.00

الأمن الرقمي في الجزائر بين وعي المواطن وهشاشة المستخدم






اليوم الثاني 10 ماي/مايو                                     الجلسة العلمية السابعة

 رئيس الجلسة:  د.بارك فتيحة         جامعة الجزائر3-الجزائر

دور الاسرة والمدرسة في تعزيز قيم المواطنة الرقمية لدى تلاميذ المرحلة الثانوية 1
ط.د أحمد بخيرة        أ.د بغداد باي عبد القادر       جامعة غليزان-الجزائر

13.00

-

14.30




2
مساهمة الفضاء العمومي الإفتراضي في دعم قيم المواطنة في الجزائر " دراسة تحليلية "

ط.دناوي كمال                       أ.د عبد الغني بوزيان 
جامعة العربي تبسي-الجزائر        مخبر الدراسات الإنسانية والأدبية 

3
دور الوعي النفسي في ترسيخ القيم الأخلاقية لدى مستخدمي مواقع التواصل الاجتماعي

 –من خلال بعض الدراسات السابقة-
أ.د عزوز كتفي جامعة المسيلة    د. لمين عياط     جامعة الأغواط    ط.د زهرة فيجل    جامعة المسيلة

4
الأمن الرقمي للطالبات الجامعيات الجزائريات: دراسة تحليلية للممارسات الرقمية لطالبات الماستر

بكلية العلوم الاقتصادية وعلوم التسيير بجامعة جيلالي اليابس -سيدي بلعباس–
ط.د باسو هدة       د. بحوصي رقية        جامعة أحمد بن بلة وهران-1-الجزائر

5
موانع المعزز الارتباطي للمستخدم عبر فضاء الخدمة الالكترونية 

) Fishbein(قراءة نقدية على ضوء نظرية السلوك المبرر        
د.حسيني وليد               د. بصاص يونس                 جامعة الجزائر 03 -الجزائر

6
استراتيجيات أمن المعلومات بالمكتبات الجامعية في ظل البيئة الرقمية : دراسة ميدانية بالمكتبة

المركزية جامعة 08 ماي 1945 قالمة
ط.د عزوق يونس                  ط.د شلواش قمرة كرم        جامعة 08 ماي 1945 قالمة-الجزائر

7

ظاهرة استدراج القصر عبر مواقع التواصل الاجتماعي بين انفتاح الفضاء العمومي الرقمي و غياب
الرقابة -موقع فيسبوك أنموذجا

 بلفاطمي خيرة   مخبر الإعلام والرأي العام وصناعة القيم
أ.د. مداني عزالدين.     مخبر التربية والوقاية والتنمية الاجتماعية المستدامة جامعة خميس مليانة

8
الفضاء العمومي الإفتراضي وقضايا الأمن الثقافي الرقمي_قراءة في مضامين صانعي المحتوى

الجزائريين للرد على حملات المساس بأمننا الثقافي.
د.بارك فتيحة  جامعة الجزائر 3                    د.محفوظ يمينة جامعة الشلف-الجزائر

دور المستخدم في حماية خصوصيته في الفضاء الرقمي -فيسبوك نموذجا-9
ط.د شعلال مختار        جامعة وهران 1 الجزائر-الجزائر

الأمن الرقمي والحق في الخصوصية10
د.جرادي ياسين  جامعة بسكرة          د.بن نولي زرزور جامعة الطارف     -الجزائر

مناقشة        14.30 - 15.00

الأمن الرقمي في الجزائر بين وعي المواطن وهشاشة المستخدم






اليوم الثاني 10 ماي/مايو                                     الجلسة العلمية الثامنة

 رئيس الجلسة:  د.عز الدين عتيقة        جامعة غليزان - الجزائر

1
التربية الإعلامية لتمكين الطفل من الاستخدام الواعي لمواقع الشبكات الاجتماعية

اد محمد أمين               المدرسة الوطنية العليا للصحافة وعلوم الإعلام د. بن شرّ
د. جمال الدين مدفوني                جامعة جيلالي اليابس، سيدي بلعباس-الجزائر

13.00

-

14.30




2
أهمية الوعي النفسي والإجتماعي في تعزيز الإلتزام الاخلاقي لدى مستخدمي شبكات التواصل

الإجتماعي من منظور مدارس علم النفس
د.هواري معروف            جامعة غليزان-الجزائر

3
دور الثقافة الرقمية في تعزيز الأمن الرقمي

                     د .سنوسي حياة                  د. عادل بلقاسم          جامعة يحي فارس المدية   -الجزائر                     

4
التوعية ودورها في الاستخدام الآمن والأخلاقي لوسائل التواصل الاجتماعي في المجتمع الجزائري 

د.السعيد جقيدل     مركز البحث في العوم الإسلامية والحضارة بالأغواط - الجزائر
د.أحمد لعريبي .جامعة أدرار      

5

أخطار انتهاك الخصوصية الرقمية للمستخدم وأثرها علىالرابطة الأسرية
بات والحلول-  -دراسة في المسبّ

د.جمال شريف         جامعة آكلي محند أولحاج-البويرة –الجزائر
د.رمضان بن منصور                جامعة مولود معمري –تيزي وزو-الجزائر

التحديات الأخلاقية لاستخدام وسائل الاتصال وفق النسق الإئتماني لطه عبد الرحمان: مقاربات ونماذج6
د.عائشة لصلج              جامعة سطيف2 -الجزائر

الإختطاف الإلكتروني للمعلومات عبر شبكة الإنترنيت وأثره على الأمن الوطني والمجتمعي7
أ.إبراهيم سعد الشاكر فزاني     جامعة يحي فارس - المدية-الجزائر

8
أثر التلوث المعلوماتي في الفضاء الرقمي على الأمن المجتمعي الجزائري

ط.د بوزار قوادري أميرة    جامعة الجزائر03-الجزائر

الخدمات الرقمية بين الضرورة وهاجس الأمن الرقمي9
ط.دحدان عبد القادر                  جامعة إبن خلدون، تيارت-الجزائر

انتهاك الأسرة لخصوصية الطفل على شبكات التواصل الاجتماعي10
د. سهام بدبودي  )BEDBOUDI SIHEM(   جامعة باجي مختار عنابة-الجزائر

مناقشة 14.30 - 15.00

الأمن الرقمي في الجزائر بين وعي المواطن وهشاشة المستخدم






اليوم الثاني 10 ماي/مايو                                     الجلسة العلمية التاسعة

 رئيس الجلسة:  د.مصعب بلفار         جامعة مسيلة - الجزائر

1
التحديات الاخلاقية والمهنية للتعامل مع أدوات الذكاء الاصطناعي

دكتور عباس مصطفى صادق ، المركز الدولي للدراسات الاستراتيجية في أبوظبي

13.00

-

14.30




2
عمالقة الواب ومخاطر الرقابة الشاملة على البيانات الرقمية.

الوجه الخفي للايديولوجيا النيوليبرالية.
أ.د جمال شعبان شاوش  أ.حدوش يسمينة   جامعة الجزائر 3-الجزائر

3
الخصوصية الرقمية والأمن السيبراني عبر مواقع الشبكات الاجتماعية

د.مصعب بلفار                جامعة مسيلة-الجزائر

4
تبادل العملات الرقمية عبر الوسائط الجديدة و تأثيره على الأمن

د. تيطراوي فتحي      جامعة الجزائر2 -الجزائر
ط.د عبد النور هني        جامعة منوبة  )تونس(

5
الحكومة الرقمية من أجل تعزيز التحول نحو الاقتصاد الرقمي في المنطقة العربية

د. بكاري مختار  جامعة مصطفى اسطمبولي معسكر -الجزائر

الفضاء السيبراني والتحديات الأمنية الرقمية في الوطن العربي6
د.محمودي بشير أستاذ محاضر أ جامعة حمة لخضر الوادي-الجزائر

7
" الحق في الخصوصية الرقمية للمستخدم والانتهاكات التي تواجهها في البيئة الرقمية والسبل

التقنية لحمايتها  "
د. بوقفة نادية-         جامعة قسنطينة3-الجزائر

8
الأمن المعلوماتي في العصر الرقمي التهديدات واليات الحماية والمواجهة

د.حســـينة أقـــراد        جامعة الجزائر3-الجزائر

حمــاية البيــانات الرقــمية9
-ط.د.خضير لحسن         جامعة ابن خلدون تيارت-الجزائر

10
الإدارة الرقمية للمؤسسات بين ضرورة الاستخدام أجل الفعالية وتحديات مخاطر الاختراق

أ.عبة محمد    جامعة غليزان-الجزائر

مناقشة 14.30 - 15.00

قراءة التوصيات واختتا م فعاليات المؤتمر     15.30-15.00

الأمن الرقمي في الجزائر بين وعي المواطن وهشاشة المستخدم
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 :المؤتمر العلمي الدولي الموسوم بـ

 الأمن الرقمي في الجزائر بين وعي المواطن وهشاشة المستخدم
 د. قتالي عبد الغاني

 البواقي أمالمؤسسة: جامعة العربي بن مهيدي 

 أ -محاضر أستاذالرتبة: 

 علم الاجتماع التخصص:

 Ghanou.gat@gmail.com البريد الالكتروني:

 9701448960الهاتف: 

 د. بوجمعة حريزي

 ياف المسيلةضمحمد بو المؤسسة: جامعة

 -أ –محاضر  أستاذ

 علم النفس التخصص:

    boudjemaa.herizi@univ-msila.dz :الالكترونيالبريد 

 

 المحور الأول   المداخلة:محور 

 عنوان المداخلة:

 رؤى واتجاهات في مجال امن المعلومات والسلامة الرقمية

 ريةـظـة نــاربـمق

 مقدمة:

 لإحداها لاغنيكجبهتين  والأمنعلى الدوام علاقة وطيدة بين المعلومات  نشأتمنذ فجر التاريخ وحتى اليوم 

ومة تنذر معل أحياناالبدائي في الغاية تحمل  الإنسانكانت صرخة  التاريخ مقبل.ففي عصور  الأخرىعلى 

 الأمنفعلى الجبهتين ، الأمورالجماعة ومع تتالي العصور تغيرت  أوبوقوع خطر يهدد امن وسلامة الفرد 

نظريات  أصبححتى وحوش الغابة بل  أو الأعداءلم يعد معادلا للحماية من الهجمات المفاجئة من قبل 

يجرى التعبير عنها بصرخة من الفم ،بل انطلقت  أشياءوقضايا معقدة ،والمعلومات لم تعد مجرد دلالة على 

، واتخذت لنفسها شكلا رقميا نمطيا  والأفلاموالكتب والمخطوطات  الأوراقداخل  من مكانها التقليدي

الساحة بالعديد من  إلىت الجارية في الاتصالات والمعلومات موحدا، ودفعت الثورة الرقمية والتطورا

الشكل الرقمي،وجعلت منها قضية ضاغطة  إلىالمتغيرات الجديدة فيما يتعلق بأمن المعلومات بعد تحولها 

 على صناع القرار السياسي والجمهور المتخصص والعام معا.

 مفهوم امن المعلومات : -1

التي تصمم وتنفذ على مستويات  والإجراءاتامن المعلومات هو تلك الرؤى والسياسات  إنيمكن القول 

تتحقق  نإمختلفة ،فردية ومؤسسية ومجتمعية، وتستهدف عناصر الحماية والصيانة المختلفة التي تتضمن 

به  عبثال أومحتوى المعلومات صحيح ولم يتم تعديله  إنمن  التأكيد إيالموثقة ، أوللمعلومات السرية 

mailto:Ghanou.gat@gmail.comالبريد
mailto:boudjemaa.herizi@univ-msila.dz
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تغييره ،سواء في مرحلة التعامل الداخلي مع المعلومات، اوعن  أو،وبشكل خاص لم يتم تدمير المحتوى 

 (1)طريق تدخل غير مشروع.

السهل ، ومصطلح امن المعلومات مفهوم  بالأمرفي ظل هذه التطورات التقنية ليس  الأمنمناقشة  إن  -

القانوني  والأمن، وامن المنظمات المستخدمة الأجهزةوامن ، منها الشبكات  ، أمورشامل يحتوي على عدة 

، جهزةالأ) امن  الأمنية الإستراتيجيةنأخذ في الحساب  إن، ولوضع تصور شامل لحماية امن المعلومات لابد 

،وهي  الأمنيةلجميع الجوانب  الأمنيتعتبر الغطاء   الأمنية والإستراتيجية. المنظم ( الأمنامن الشبكات، 

لسياسية ا ولأهدافويجب بناؤها على المتطلبات وليس على الاعتبارات التقنية  الأمنتعطي كيفية انجاز 

لمعلوماتية الثورة ا أصولالسرية والسلامة والكمال والتوفر لكل  لإبقاءتكون  إنيجب  أمنية إستراتيجية لأي

البعض مثل : المديرين  إلايراها  لتي لاالمعلومات السرية ا إلىللشركات واتصالاتها . وتشير السرية 

تبقى خاصة بالمنطقة،وببعض المستخدمين ضمن  إنالمشرفين ، المستخدمين،وهذه المعلومات يجب 

 لىإ المفاجئ وتشير السلامة أوتحفظ المعلومات من الاطلاع والكشف الغير المخول  أيضاالشركة،وهي 

ن دقيقة وحديثة ، ومن المهم جدا ان تكون المعلومات متوفرة تكو إنالمعلومات وبيانات المنظمة، ومن المهم 

دعت الحاجة لذلك ، ويجب على  وأينمابسهولة، والتوفر يضمن الوصول الموثق في البيانات متى 

 ( .2تهديدات محتملة ) إيفي الحسبان عند دراسة  الأهدافتضع هذه  إن الأمنية الإستراتيجية

ننطلق  إنيمكن  اشاهدتهالرقمي والتحولات الكبرى التي  والأمن الأمنيةوبناءا على المقدمة العامة للمقاربة 

 من الطرح التالي:

ماهي التحديات والرهانات ولاستراتيجيات والتدابير التي اتخذتها الدول لحماية امن المعلومات والسلامة 

 .الرقمية ؟.

 : للجريمة المعلوماتيةالمفاهيمي والتاصيلي الاطار -2

 لإطاراهناك تلازم حتمي بين مستوى تطور نظام المعلوماتية وما يرتبط به من وسائل وتقنيات ، وبين دقة 

الوعي بمخاطر ومضار المعلوماتية على المصالح  إنذلك  ألمعلوماتي الإجرامالقانوني المتعلق بمكافحة 

ي يمكن الت الأفعال بتطايرالمشرع تصورا واضحا بما يسمح له  إماميضع  إنلاجتماعية المختلفة من شانه 

 فعالالأمستحدثة تتميز بالضرورة عن غيرها من  أفعالتحمل وصف الجريمة المعلوماتية ، باعتبارها  إن

يخفف من حدة خطر  إن، وهو مامن شانه  الأموال أو الأشخاصالواقعة على  الأخرىالمكونة للجرائم 

 (3) القضاء عليه بشكل نهائي.  إمكانيةخاصة مع عدم  يألمعلومات الإجرام

 الجريمة المعلوماتية: -3

بها بخصوص الجريمة المعلوماتية من الضروري والمفيد  أدلىتحديد اهم التعاريف التي  إلىقبل التطرق 

استحضار اهم المفاهيم والمصطلحات المرتبطة بحقل المعلوماتية والتي كثيرا ماتستخدم بمناسبة الحديث 

 وذلك على النحو التالي: ألمعلوماتي لإجرامعن 

 : تقنية المعلومات :أولا
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م المعلومات الرقمية والنصية والمصورة والصوتية عن ويقصد بها عملية معالجة وتخزين، ثم بث واستخدا

ت متطورة وتجهيزا وأساليب أدواتولاتصالات وبالتالي فهي تتضمن توظيف  الآليطريق تقنيات الحاسب 

 (4لنقل المعلومات من المرسل الى المستقبل بأقل وقت وجهد وتكلفة. )

 ثانيا: البيئة الرقمية :

ودعات بيئة جديدة تحل فيها مست إلىيعبر مفهوم البيئة الرقمية عن مرحلة من التحول من البيئة التقليدية 

ات والعملي الإراداتالورقية ويتغير من خلالها طبيعة  والأرصدةالمعلومات الالكترونية محل المطبوعات 

ي تبديل في ملامح الخدمات الت إلىفة ووسائل حفظها ونقلها بالاظا الأرصدةالتي يتم فيها التعامل مع هذه 

المعلومات وتمكين طالبيها من الحصول عليها ،ويمكن القول ان  إتاحةيتم تقديمها من خلال تطور طرق 

للتغيرات ه ومدى تقبل الإنسانالتطبيقات التكنولوجية المختلفة في تفاعل  أفرزتهالبيئة الرقمية مفهوم 

 (5الجديدة. ) ةالتكنولوجي

 :ألمعلوماتي الأمنثالثا: 

ذلك العلم الذي يبحث في نظريات واستراتيجيات توفير الحماية  الأكاديميةالمعلومات من الزاوية  بأمنيقصد 

 والأدواتللمعلومات من مخاطر التي تهددها من الاعتداء عليها، ومن الزاوية التقنية هو مجموعة الوسائل 

 (6الداخلية والخارجية. ) الأخطارومات من مختلف توفيرها لضمان حماية المعل اللازم ولإجراءات

تفعيل السياسة الجنائية الوقائية لمنع  إطارفكرة ضرورية في  أضحىامن المعلومات قد  إنيمكن القول 

ارتكاب مزيد من الجرائم المعلوماتية بعدما كشفت التجربة ان السياسة الجنائية الردعية وحدها عاجزة عن 

 (7نتشارها. )مكافحتها ووضع جدلا لا

 رابعا: شبكة الانترنت:

العنكبوت  وأشبكت مابعد الشبكات  إلىعلى شبكة الانترنت من شبكت الشبكات  أطلقتتعددت التسميات التي 

الالكترونية ،وعلى غرار تعدد التسميات تتعدد التعاريف الخاصة بها على سبيل المثال : الانترنت هي شبكة 

 .8الكرة الارضية إنحاءالكومبيوتر في جميع  أجهزةو الأشخاصالشبكات التي تربط 

 ألمعلوماتيخامسا :النظام 

هو مجموعة من المكونات ذات علاقة متداخلة مع بعضها تعمل عل نحو متكامل داخل حدود معينة لتحقيق 

مشتركة في بيئة ما ، وفي سبيل ذلك يقبل مدخلات وينتج مخرجات ويسمح باستقبال مدخلات  أهدافهدف او 

 مرتدة.

 سادسا: الجريمة المعلوماتية:

نشاط  اأيضالضار بالمجتمع والذي يرتكب باستخدام الحاسب. وهي  أوالسلوك غير المشروع  أشكالهي كل 

( ويعرفها 9)المقصود.  الإجراميف تنفيذ العمل تستخدم فيه تقنية الحاسب بطريقة مباشرة بهد إجرامي

ر والبرامج الجرائم التي تلعب فيها بيانات الكومبيوت بأنها الأمريكيةمكتب تقييم التقنية  في الولايات المتحدة 

 المعلوماتية دورا رئيسيا في ارتكابها.
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 مهددات امن المعلومات: -4

امن المعلومات كحاجة جد ملحة ،فهناك الكثير من الدراسات الاستطلاعية حول القضايا  إلىتبرز الحاجة 

سارت  هذه الدراسة مؤسسة بإعدادالمؤسسات التي تقوم  أشهرالمتعلقة بحالات الهجوم الالكتروني ومن 

شركة  500من  أكثرتم دراسة  2004حالة قرصنة ، وفي سنة  138000حوالي  2003حيث سجلت عام 

مليون دولار  666ث بلغ مجموع الخسائر المالية الناجمة عن الهجمات الالكترونية لهذه الشركات حوالي حي

 (10هذه الشركات وضفت تقنيات متعددة وحديثة.) إنرغم 

ظمات ومن أفرادوالسبب يعود الى تعدد مصادر تهديد امن المعلومات الداخلية والخارجية ، فجميع الفواعل 

 ستحواذ على المعلومة وهذه الذي تنجر عنه الجرائم لالكترونية .او دولا هدفهم الا

 كذلك التطور المتزايد لتكنولوجيا المعلومات والاتصالات وتقنية المعلومة .  -

،سعيا للبحث عن القوة ،لاستغلالها في  أنشطتهجودة العقل البشري يهدف الى امتلاك المعلومة لممارسة  -

 فضوله او يدافع الانتقام والابتزاز.ل إرضاءغير شرعية ،  أعمال

 ر تهديد امن المعلومات:مصاد -5

المعلومات  ظمةأنتضر حماية  بإعمالوتتمثل في مختلف مصادر التهديد التي تنتمي للجهة المستهدفة بالقيام 

بالمائة  87 إنذكر فيه  2000عام  الأمريكيةالتي تستخدمها تلك الجهة ، فمثلا تقرير صدر عن وزارة الدفاع 

من الوزارة نفسها. مما  أشخاصالمعلومات هي من طرف  أنظمتمن الهجمات المكتشفة التي استهدفت 

ف لكون الذين يقومون باستهدا مصادر التهديد الداخلية لاتقل خطورة عن مصادر التهديد الخارجية. إنيعني 

وم الهج أسبابتسييرها، اما عن  لومفاص ألمعلوماتي الأمنيللدولة على دراية بنظامها  ألمعلوماتي الأمن

 (11الداخلي فقد تكون لعدة عوامل من بينها :) 

 امنا. معلوماتيلاتملك نظاما  الدولةان  إثبات ولتحديلفضول فكري  إضاءة  -

 وقوع صدام بين الدول او التعرض لنقد شديد وغير موضوعي. -

 مصادر تهديد امن المعلومات الخارجية: -6

هي مجموعة التهديدات الصادرة من خارج الجهة المستهدفة ،تمكن خطورتها في صعوبة وعدم معرفة 

مصدر الهجوم الالكتروني ومدى اختراقه لنظم المعلومات وحدود خبرته في التخريب،ومدى اختراقه لنظم 

ات بالفيروس تهاإصاباو  الأجهزةالمعلومات حيث تقوم هذه المصادر بحذف البرامج او سرقتها او تعطيل 

 (12او قطع الكابلات ،اوحذف او نسخ المعلومات.)

 ألمعلوماتيورغم ماتشكله مصادر تهديد امن المعلومات الداخلي من خطورة تعتبر مصادر تهديد امن 

 الإرهابالعديد من المخاطر من بينها  أفرزتفقد القومي للدولة ، والأمنالخارجي حظرا للمؤسسات 

 تباعأ الإرهابيةالتنظيمات  بدأتجديدة ومتطورة. حيث  أساليبالذي يعتمد على  خيرالأالالكتروني.هذا 

التي لم يقتصر نشاطها على المجال المادي بل انتقل الى الفضاء الالكتروني  أهدافهاخطيرة لتحقيق  آليات

،بتوفير المعلومات والحصول على التمويل والتبرعات وعملية  الإرهابيعاملا مساعدا للعمل  أصبحالذي 

الذي  لأمراالمتطرفة ، وهو  الأفكارالتخريبية لشبكات الحاسوب والانترنت ونشر  الأعمالالتجنيد وممارسة 
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صفة ب الإرهابذات الطابع الشخصي والدول بحجة مكافحة  الإفرادساهم بشكل كبير في اختراق بيانات 

 (13الالكتروني بصفة خاصة. ) بوالإرهاعامة 

 امن المعلومات: إستراتيجية -7

ذات الصلة في موقع ما.وهذه السياسة تصدرها جهة  الأنشطةوهي مجموعة من القوانين المنظمة لكل 

 (14،تقرر تجاه امن وحماية معلومات الدول من جميع مصادر التهديد.) مسئولة

 امن المعلومات: إستراتيجية أهداف -8

 العليا للدول. والأهداف والمبادئكما تم تعريفه في القواعد  الأمن*  ترجمة وتوضيح 

 يتضمن* تعريف المستخدمين بمسؤولياتهم وواجباتهم تجاه امن نظم المعلومات،والذي 

 ،البرامج،المعلومات.الأجهزة،الأفراد

 ل معها اذا وقعت.لتفادي المخاطر والمهددات والتعام إتباعهاالتي يجب  الإجراءات* بيان 

 التي يتم من خلالها تنفيذ وتحقيق المسؤوليات والواجبات لكل مستخدم. الآليات* تحديد 

 :ألمعلوماتي الأمنالتحديات التي يمثلها  -9

بما ان المعلومات الرقمية تعد اليوم ثورة ترتبط بثقافة الناس وتوجهاتهم الاجتماعية والسياسية والثقافية 

ثيقا بسياسة الدولة الاقتصادية والمنظمات الدولية فان القضايا الاجتماعية والاقتصادية وترتبط ارتباطا و

تشكل  حيثكافة تمثل تحديا مهما يواجه امن المعلومات  الإنسانيةوالسياسات العامة والاجتماعية والقضايا 

يم سياسية متماسكة وقرار جري لتصم إدارةوجود  إلىتلك التحديات خطرا كبيرا ومعقدا ويحتاج التصدي له 

وية ومتماسكة وفعالة ق إستراتيجية، وتنفيذ  وسلامتهاالتحتية للخدمات الرقمية  البنيقوية لتطوير  إستراتيجية

على  يجاباإوالتقنية كافة ، وهذا بدوره ينعكس  ولإداريةمع وجود حلول على المستويات الثقافية والقانونية 

في زيادة النمو الاقتصادي المرغوب فيه وبحماية امن المعلومات وتصنيف الفجوة المجتمع اجمع ،ويسهم 

 :الآتيالاختراقات يستلزم  أمامالالكترونية 

 .وآمنةبنى تحتية موثقة   -

 سياسات لخلق الثقة. -

 قانوني مناسب. إطار -

 المخاطر. وإدارةللمعلومات  الأمنية الأدوات إدارة -

 (15خلق الثقة في التطبيقات والاستخدامات المقدمة.) قادرة على أمنيةمنظمة  -

 امن المعلومات: أهمية -89
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 هاإلي، واشتد الحاجة الأفرادتستخدم من لدن الجميع ،الدول ،الشركات، إنهاامن المعلومات من  أهميةتنبع 

الذي يستوجب حماية متعددة الجوانب التي من الممكن ان تكون مكمن  ألمعلوماتيمع استمرار الانفجار 

 غير مباشر. أوتدمير مباشر  أوتخريب  أواختراق  أواستهداف 

 امن المعلومات في النقاط التالية: أهميةويمكن تحديد 

 القطاعات الاقتصادية تعتمد على دقة وصحة المعلومات.* 

ع التعامل م دتظهر عن أنيمكن  يالمخاطر التبلة للتطبيق، تغطي قا أمنية إجراءات* حاجة الدول لوجود 

 .الأخرى الأطراف

 تخدم القطاع العام والخاص. آمنة* الحاجة المتزايدة لبناء بيئة الكترونية 

 .آمنة* النمو السريع في استخدام التطبيقات الالكترونية، والتي تطلب بيئة 

 التحتية للشبكة المعلوماتية ،من اجل استمرار المعاملات التجارية . ةلحماية البني*الحاجة 

 (16الالكتروني.) للإجرام*مع تطور التقنية المعلوماتية وازدهارها،توفرت فرص 

وفي هذا العصر انه لم تعد مشكلة الناس الحصول على المعلومات بقدر مايهمهم امن وسلامة معلوماتهم 

 التي تهددها. الأخطارعلومات من الرقمية، وكيف نحمي هذه الم

وجود حواجز لحماية معلوماتها الخاصة ن خاصة عندما  أهميةالدول عامة والجزائر خاصة   أدركتولقد 

الدولي المعيار الذي يوفر مواصفات ومتطلبات  27001تكون هذه المعلومات ذات قيمة . ويعتبر معيار ايزو 

مراقبة و إدارةالذين يساعدون في  والأشخاصائق والتكنولوجيا نظام يتكون من مجموعة من العمليات والوث

 ومراجعة وتحسين امن المعلومات المؤسسات.

بالنظر الى البيئة المعلوماتية المتقلبة ن فان هناك جملة من التحديات التي يتوجب ان تؤخذ بعين الاعتبار 

ديات بجملة من التطورات الحاصلة لارتباطها المباشر بتامين المعلومات وحمايتها ،وترتبط هذه التح

 والمتمثلة فيما يلي :

بطة المعلومات المرت وأحجامانفجار الخدمات الغير المادية المتداولة في الشركات وعلى شبكة الانترنت ،  -

 إعادةالحجم المتزايد من المحتوى  ههذيتطلب  إذبها سواء كانت هذه المعلومات مهيكلة او غير مهيكلة 

 . إدارتهاالتفكير في حماية المعلومات وكيفية 

نظام  امةإقتبرر ضرورة  أنالداخلية، التي يمكن  الأمنبيئة المعلومات اللامركزية وعدم تجانس مستويات  -

 مرجعي موحد لحماية المعلومات.

 الواي فاي الاتجاه نحو التقارب بين استخدامات النظم المعلومات المحلية والمهنية ،ذلك ان الشبكات -

 بالأساس، هي  الأخرى الأدواتذلك من  إلىوالرسائل الفورية والشبكات الاجتماعية والمدونات وما 

ولاحتياجات المهنية  تالاستخداماشائعة في المجال الخاص ، ولكنها غالبا لا تتوافق مع  تاستخداما

ظام المعلومات . بالاظافة الى استخدام ن قومواثيوالمؤسساتية . هذا يجعل من الضروري مراجعة قواعد 
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المعلومات المهنية  بشكل يمكن استخدامها الامن على الصعيدين الفردي  أنظمةتعريف قيمة  إعادة

 (17اجتماعي واستراتيجي.)تقنية المعلومات كبعد  أهمية أخرىوالمؤسساتي، وهو مايؤكده مرة 

 تهديدات امن المعلومات: -11

 تهديدات فنية: -1

امن المعلومات ،والتي يغلب عليها  أنظمةالفنية في مختلف  والأخطاءوهي تهديدات ناجمة عن القصور 

، دون ان يكون هناك تدخل بشري وان تكون بسبب كارثة طبيعية مثل : عيوب التشغيل ‘الطابع الفني 

ر شبكات كثيرة ويجرى التعامل معها عب أماكنوالتصميم، تشتت المعلومات اذا كانت مخزنة في 

 (18)متعددة.

 تهديدات بشرية: -2

ويقصد بها التهديدات الناتجة عن العنصر البشري مباشرة، فقد يتسبب العنصر البشري عمدا او عن طريق 

، او الإتلافله صلاحية الخطأ في الضرر او الوصول الى المعلومات والاطلاع عليها دون ان يكون 

 تسريبها الى جهات خارجية.

 تهديدات طبيعية: -3

 او التجهيزات الفنية دخل في حدوثها، كالزلازل، والبراكين، للإنسانيقصد بها الكوارث الطبيعية التي ليس 

كبيرة بأنظمة المعلومات، وقد تؤدي  أضرار، والصواعق، والحرائق، وقد تلحق هذه الكوارث والفيضانات

 (19)المراكز الرئيسية لتقديم تلك الخدمات. ابتهاإصانقطاع الخدمات الالكترونية نهائيا في حالة  إلى

 :الأجهزة -4

ترويج ال أوالمركزية التي تتمظهر بها المعلومات او توظفها للتخزين والاستغلال  والأدواتكونها المعدات 

 للمعلومات.

 المعطيات: -5

 هي المادة الحية التي تستقطب وتخزن داخل النظام بصيغة اولية بعد المعالجة .

 الاتصالات:-6

 .اامتطائها وتوظيفهتحتية لاسبيل لبلوغ مصادر المعلومات او توزيعها دون  كبنا

 الأمن السيبراني والجريمة السيبيرانية: -12

يؤدي الامن السيبراني دورا هاما في التنمية الراهنة لتكنولوجيا المعلومات وخدمات الانترنت ويعد تعزيز 

صادي من كل امة ورفاها الاقت أساسيينالامن السيبراني وحماية البنى التحتية الحاسمة للمعلومات عنصرين 

يتجزء من تنمية الخدمات الجديدة تعزيز امن المعلومات وحماية مستخدمي امن الانترنت جزءا لا وأصبح.

وطني السيبيراني ال الأمنومن السياسات الحكومية ، ويمثل ردع الجريمة السيبيرانية عنصرا جوهريا في 

حماية البنية التحتية الحاسمة للمعلومات ، ويشمل هذا على وجه الخصوص اعتماد تشريع  استراتيجيهوفي 
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 خرىأ أغراضاو في  إجرامية أغراضفي  والاتصالاتا المعلومات استخدام تكنولوجي إساءةملائم لمكافحة 

 النيل من سلامة البنى التحتية الوطنية الحاسمة للمعلومات . إلىالرامية  الأنشطة، ولمكافحة 

تتطلب عملا منسقا تضطلع به السلطات الحكومية ويمثل هذا على المستوى الوطني مسؤولية مشتركة 

من اجل درء الحوادث ، والتأهب لمواجهتها ، والتصدي لها، والتعافي من  والقطاع الخاص والمواطنين

 والدولي تعاونا وتنسيقا مع الشركاء المعنيين . الإقليمي. ويستدعي هذا على المستوى  أثارها

 السيبراني اتباع نهج شامل . الأمنوطنين  وإستراتيجية إطارولذا يقتضي صوغ وتنفيذ 

السيبراني ومنها مثلا تنمية نظم الحماية التقنية او نوعية المستخدمين لوقايتهم  نالأموتستطيع استراتيجيات 

من الوقوع في براثن الجريمة السيبرانية ، ان تساعد على الحد من احتمالات حدوث الجريمة السيبرانية ، 

 .ةفي مكافحة الجريمة السيبراني اعنصرا حيويالسيبراني  الأمنويمثل وضع ودعم استراتيجيات 

نطاق التي تطرحها قضية الجريمة السيبرانية تحديات عالمية ال ةوالمؤسساتيوتعد التحديات القانونية والتقنية 

صلحة الم أصحابمختلف  دورتراعي متماسكة  استراتيجيهعن طريق  إلاوبعيدة المدى لن تنسى مواجهتها 

 من التعاون الدولي. إطاروالمبادرة القائمة ، ضمن 

وفي هذا الصدد ، اعترفت القمة العالمية لمجتمع المعلومات بالمخاطر الحقيقية والهامة الناجمة عن عدم 

من برنامج عمل  110الى  108السيبراني وعن تفشي الجريمة السيبرانية . وترسم الفقرات من  الأمنكفاية 

ومات وكذلك ملحق برنامج العمل تونس بشان مجتمع المعلومات ، الصادر عن القمة العالمية لمجتمع المعل

على المستوى الدولي خطة عمل جنيف للقمة  اينفذوان   المتعددينالمصلحة  لأصحابهذا ، خطة عمل تتيح 

 (20العالمية لمجتمع المعلومات .)

البرنامج العالمي  بإطلاق،  2007ماي  17وفي هذا الصدد قام لامين العام للاتحاد الدولي للاتصالات ، في 

 والدولية ، والمؤسسات الإقليميةالسيبراني بحضور شركاء من الحكومات ، والصناعة، والمنظمات  نللآم

 والبحثية. الأكاديمية

وهذ البرنامج هو اطار للحوار والتعاون الدولي من اجل تنسيق الاستجابة الدولية للتحديات المتنامية التي 

 في مجتمع المعلومات . والأمنالسيبراني ، وتعزيز الثقة  الأمنيواجهها 

ل التصدي عالمية تكفوالمبادرات والشركات القائمة بهدف اقتراح استراتيجيات  الأعمال إلىويستند البرنامج 

 في استعمال تكنولوجيا المعلومات والاتصالات . والأمنللتحديات المعاصرة المتعلقة ببناء الثقة 

من  إطارالسيبراني ، ضمن  للأمنبرنامج العالمي وعلى صعيد الاتحاد الدولي للاتصالات ،يستكمل ال

 التعاون الدولي.

ت عمل خمسة مجالا إلىرئيسية ، تستند  إستراتيجية أهدافالسيبراني له سبعة  للأمنوالبرنامج العالمي 

 ولي.بناء القدرات، التعاون الد ،الهياكل التنظيمية ،والإجرائيةهي: التدابير القانونية، التدابير التقنية 

ون نهج شامل ،ولما كانت التدابير التقنية لاتكفي وحدها للحيلولة د إتباعوتقتضي مكافحة الجريمة السيبرانية 

حاسمة ان تمكن الوكالات المعنية بانقاذ القانون من التحقق من الجريمة  بأهميةوقوع اي جريمة ،فمما يتسم 

 السيبرانية وملاحقتها قضائيا بشكل قانوني وفعال.
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السيبراني ،ترتكز التدابير القانونية على كيفية التصدي  للأمنمجالات عمل البرنامج العالمي  إطاروفي 

كنولوجيا المرتكبة على شبكات ت الإجرامية الأنشطةالتشريعية التي تطرح  للتحدياتبطريقة متوافقة دوليا 

 المعلومات والاتصالات .

 لأمنار الرئيسية الرامية الى تعزيز اعتماد نهج معزز لتحسن على التدابي ولإجرائيةوتركز التدابير التقنية 

 المخاطر في الفضاء السيبيراني ،ويشمل ذلك خطط الاعتماد وبروتوكولاته ومعايره . وإدارة

،  اتهاأزم وإدارةوتركز الهياكل التنظيمية على الوقاية من الهجمات السيبرانية واكتشافها والتصدي لها 

البيئة التحتية الحاسمة للمعلومات، ويركز بناء القدرات على وضع استراتيجيات  ويشمل ذلك حماية نظم

لسيبراني ا الأمنبناء القدرات من اجل رفع مستوى الوعي ، ونقل المعارف ،ورفع المكانة التي يحتلها  لآليات

 السيبرانية. الأعمالفي جدول 

القانوني المتعلق بالجريمة  الإطار إنشاءبويشكل سن التشريعات المناسبة ، والقيام ضمن هذا السياق 

 السيبراني . الأمن استراتيجيهالسيبرانية ،جزءا جوهريا من 

من قبل الاحتيال  أعمالاالموضوعية للقانون الجنائي  الأحكامتجرم  إن الأولويقتضي هذا في المقام 

،  طفالالأالحاسوبي ، والنفاذ غير القانوني ، والتدخل في البيانات ، وانتهاك حقوق المؤلف ، واستغلال 

ها مماثلة ترتكب خارج الشبكة ان بالمقدور تطبيق أفعالفي القانون الجنائي تطبق على  أحكاموجود  وليعني

 المرتكبة في الانترنت. الأفعالعلى  أيضا

ى ثغرات محتملة ، وال أيحيويا للوقوف على  أمراتحليل وافي للقوانين الوطنية الحالية  إجراءعد ولذا ي

 والصكوك اللازمة للتحقيق في الجريمة السيبرانية. الأدوات إلىالقانون  بإنفاذجانب ذلك تحتاج الوكالات 

ي العالم ف بأفعالهما  ايقومو نأوهذه التحقيقات تطرح في ذاتها عدد من التحديات ،فمرتكبو الجرائم يمكن 

 (21)هويتهم. إخفاء إلىمايسعون به  التدابير يتخذونتقريبا ، وان 

 ة:ـمـاتـخ

لة التي تخص امن المعلومات التي تصاحب كل عملية تطور جديد، المعرفة المتكام بأهميةالوعي المتزايد  إن

مجتمع المعلومات ،ليزيد عن اعتماد  إلىجديدة من التقنيات يسهم بدوره بتحول المجتمع  أجيال إنتاج أو

المعلومات ولاتصالات ،وهذا يعد مصدرا من مصادر الخطر  أنظمةعلى  ولإفرادالمؤسسات والبلدان 

لدولة لوالتركيز عليه في كل عملية تطور تكنولوجية ،وينبغي  الأمنيالرئيس ،وعليه يجب مراعاة الجانب 

 الات .المعلومات والاتص بأمنوالمرتكزات الخاصة  قبما يتواف وإدارتهاتصميم البنية التحتية الخاصة بها 

 المصادر والمراجع:

 10،ص 2008امن المعلومات حول العالم ، لأوضاع إجمالية، صورة غطاسجمال محمد  -1

 .162ص بومرداس، هبوقرامن المعلومات، جامعة محمد  إستراتيجية،أمينةقذايفية  -2

عة ،جام الإنسانيةمحمد علي سالم ،حسون عبيد هجيج، الجريمة المعلوماتية، مجلة جامعة بابل للعلوم  -3

 2008 ،03، العدد14بابل العراق، المجلد
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الالكتروني وسبل مواجهتها ،رسالة ماجستير،جامعة نايف  الأمنسعد القحطاني ،مهددات  نمنصور ب-4

 .17ص2008، الأمنيةالعربية للعلوم 

لحواطي عتيقة،استرجاع المعلومات العلمية والتقنية في ضل البيئة الرقمية رسالة دكتوراه ، علم المكتبات  -5

 49ص 2013،قسنطينة 

القرصنة،مجلة المفكر،كلية الحقوق والعلوم  وإرهابللحكومة الالكترونية  المعلومات الأمنلتيم فتيحة، -6

 239،ص 12لعددالسياسية،جامعة بسكرة ا

يعيش تمام شوقي،الجريمة المعلوماتية،كلية الحقوق والعلوم السياسية،مخبر الاجتهاد القضائي على  -7

 15ص2019حركة التشريع، 

ية للحماية الجزائ كأساسللمعطيات الالكترونية  الآليةشوقي يعيش تمام،محمد خليفة،نظام المعالجة  -8

القانونية المعمقة ، مركز جيل البحث العلمي،بيروت  الأبحاثئي،مجلة جيل للتشريع الجزا

 17،ص2018،ماي 25لبنان،العدد

مشتاق طالب وهيب ،مفهوم الجريمة المعلوماتية ودور الحاسب في ارتكابها،مجلة العلوم القانونية  -9

 335،ص1،2014والسياسية،جامعة ديالي العراق،المجلد الثاني،العدد

امن المعلومات والحاسوب،عمان،دار حامد للنشر  أساسيات، الطيطي إسماعيلحضر مصباح  -10

 33،ص2010والتوزيع،

 80-76،ص ص 2017الغير التقليدي،الرياض،مركز الدراسات والبحوث، الأمنمحمد جمال مظلوم ، -11

وليد سعد جلعود ،دور الحرب الالكترونية في الصراعات الدولية،رسالة ماجستير،جامعة النجاح  -12

 90،96،ص ص2013بلس الوطنية،نا

 149،ص2001،ااستراتيجياته،امن المعلومات،ماهيتها، ألمريعائض -13

ات الحديث في الشبك ولمعلوماتيامن المعلومات في ضوء التطور التقني  سلمان بن علي القحطاني -14

 13،ص2003اللاسلكية النقالة،

السيبيراني ،مركز البيان للدراسات والتخطيط  ألمعلوماتي الأمناوس مجيد غالب العوادي ،  -15

 6،ص 2015

 لإعلاماسكينة العابد، امن المعلومات عبر شبكات التواصل الاجتماعي، فيسبوك نموذجا، كلية علوم  -16

 2020، 1، العدد1،الجزائر، المجلد 2والاتصال، جامعة قسنطينة 

 2020ميسي علي، امن المعلومات،  -17

نافسي الت الأداءعلى  وأثرهانهاد عبد اللطيف عبد الكريم، خلود هادي الربيعي، امن وسرية المعلومات ،  -18

، ص 2013، 28، دراسة تطبيقية على شركة التامين، مجلة دراسات ومحاسبة مالية، المجلد الثامن، العدد 

294- 295 
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، 2014التقنية ، مالعزيز للعلونة الملك عبد ذيب بن عياض القحطاني ، امن المعلومات، الرياض، مدي -19

 63-62ص 

 الأمنوفهم الجريمة السيبرانية،دليل للبلدان النامية، شعبة تطبيقات تكنولوجيا الاتصال والمعلومات  -20

 .2009السيبراني ، قطاع تنمية الاتصالات بالاتحاد الدولي للاتصالات ، مشروع افريل 

21-regarding legal responses to the challenges of anonymous communication see 

below.chapter 6.2.11 

 


