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 رانيوالأمن السيبلجريمة الالكترونية ا المداخلة:محور 

 رانيلجريمة المعلوماتية والأمن السيبا عنوان المداخلة:

 قراءة في المفاهيم والمقاربات والرهانات

 مقدمة:

من وسلامة أمعلومة تنذر بوقوع خطر يهدد  أحياناة تحمل بالبدائي في الغا الإنسانكانت صرخة  التاريخ قبلا مفي عصور 

 غني لا كجبهتين والأمنعلى الدوام علاقة وطيدة بين المعلومات  éنشأتمنذ فجر التاريخ وحتى اليوم و  ،الجماعة أوالفرد 

 لم يعد معادلا للحماية من الهجمات المفاجئة فالأمن ،بين الجبهتين الأمور ومع تتالي العصور تغيرت  ،الأخرى  نع لإحداها

جرى ي أشياءوالمعلومات لم تعد مجرد دلالة على  ،ةنظريات وقضايا معقد أصبحبل  ،حتى وحوش الغابة أو الأعداءمن قبل 

واتخذت  ،والأفلاموالكتب والمخطوطات  الأوراقداخل  بل انطلقت من مكانها التقليدي ،التعبير عنها بصرخة من الفم

لساحة ا إلىلنفسها شكلا رقميا نمطيا موحدا، ودفعت الثورة الرقمية والتطورات الجارية في الاتصالات والمعلومات 

اغطة وجعلت منها قضية ض الشكل الرقمي، إلىبالعديد من المتغيرات الجديدة فيما يتعلق بأمن المعلومات بعد تحولها 

 على صناع القرار السياس ي والجمهور المتخصص والعام معا.

 المعلومات:من أ تعريف-8

ي تصمم وتنفذ على مستويات مختلفة ،فردية ومؤسسية الت والإجراءاتامن المعلومات هو تلك الرؤى والسياسات 

 إيثقة ،المو  أوتتحقق للمعلومات السرية  إنومجتمعية، وتستهدف عناصر الحماية والصيانة المختلفة التي تتضمن 

تغييره  أوالعبث به ،وبشكل خاص لم يتم تدمير المحتوى  أومحتوى المعلومات صحيح ولم يتم تعديله  إنمن  التأكيد

 (1)،سواء في مرحلة التعامل الداخلي مع المعلومات، اوعن طريق تدخل غير مشروع.

السهل ، ومصطلح امن المعلومات مفهوم شامل يحتوي على  بالأمرفي ظل هذه التطورات التقنية ليس  الأمنمناقشة  إن  -

القانوني ، ولوضع تصور شامل لحماية امن  منوالأ ، وامن المنظمات المستخدمة الأجهزة، منها الشبكات  ، وامن أمور عدة 

 تيجيةوالإسترا. المنظم ( الأمن، امن الشبكات، الأجهزة) امن  الأمنية الإستراتيجيةنأخذ في الحساب  إنالمعلومات لابد 

ليس على ويجب بناؤها على المتطلبات و  الأمن،وهي تعطي كيفية انجاز  الأمنيةلجميع الجوانب  الأمنيتعتبر الغطاء   الأمنية

فر لكل السرية والسلامة والكمال والتو  لإبقاءتكون  إنيجب  أمنية إستراتيجية لأيالسياسية  ولأهدافالاعتبارات التقنية 
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المديرين  البعض مثل : إلايراها  المعلومات السرية التي لا إلىالثورة المعلوماتية للشركات واتصالاتها . وتشير السرية  أصول 

تبقى خاصة بالمنطقة،وببعض المستخدمين ضمن الشركة،وهي  إن، المستخدمين،وهذه المعلومات يجب المشرفين

مة، المعلومات وبيانات المنظ إلى المفاجئ وتشير السلامة أوتحفظ المعلومات من الاطلاع والكشف الغير المخول  أيضا

دا ان تكون المعلومات متوفرة بسهولة، والتوفر يضمن الوصول الموثق ، ومن المهم جتكون دقيقة وحديثة إنومن المهم 

ند دراسة في الحسبان ع الأهدافتضع هذه  إن الأمنية الإستراتيجية، ويجب على دعت الحاجة لذلك وأينمافي البيانات متى 

 ( .2تهديدات محتملة ) إي

 الطرح التالي: ننطلق من إنيمكن  اشاهدتهالتحولات الكبرى التي الرقمي و  والأمن الأمنيةوبناءا على المقدمة العامة للمقاربة 

ي ف ماهي التحديات والرهانات ولاستراتيجيات والتدابير التي اتخذتها الدول لحماية امن المعلومات والسلامة الرقمية

 .؟. ضوء الجريمة الالكترونية والأمن السيبيراني

 : المعلوماتيةالمفاهيمي والتاصيلي للجريمة الاطار  -9

لقانوني المتعلق ا الإطارهناك تلازم حتمي بين مستوى تطور نظام المعلوماتية وما يرتبط به من وسائل وتقنيات ، وبين دقة 

 نإالوعي بمخاطر ومضار المعلوماتية على المصالح لاجتماعية المختلفة من شانه  إنذلك  ألمعلوماتي الإجرامبمكافحة 

ارها تحمل وصف الجريمة المعلوماتية ، باعتب إنالتي يمكن  الأفعال بتطايرالمشرع تصورا واضحا بما يسمح له  إماميضع 

وهو  ، الأموال أو الأشخاصالواقعة على  الأخرى المكونة للجرائم  الأفعالمستحدثة تتميز بالضرورة عن غيرها من  أفعال

 (3) القضاء عليه بشكل نهائي.  إمكانيةخاصة مع عدم  يألمعلومات الإجراميخفف من حدة خطر  إنمامن شانه 

 الجريمة المعلوماتية: -9

بها بخصوص الجريمة المعلوماتية من الضروري والمفيد استحضار اهم  أدلىالتعاريف التي  أهمتحديد  إلىقبل التطرق 

 معلوماتيأل لإجرامالمفاهيم والمصطلحات المرتبطة بحقل المعلوماتية والتي كثيرا ماتستخدم بمناسبة الحديث عن 

 وذلك على النحو التالي:

 : تقنية المعلومات :أولا

ويقصد بها عملية معالجة وتخزين، ثم بث واستخدام المعلومات الرقمية والنصية والمصورة والصوتية عن طريق تقنيات 

الى  وتجهيزات متطورة لنقل المعلومات من المرسل وأساليب أدواتولاتصالات وبالتالي فهي تتضمن توظيف  الآليالحاسب 

 (4المستقبل بأقل وقت وجهد وتكلفة. )

 الرقمية:بيئة ثانيا: ال

ت بيئة جديدة تحل فيها مستودعات المعلوما إلىيعبر مفهوم البيئة الرقمية عن مرحلة من التحول من البيئة التقليدية 

ع هذه والعمليات التي يتم فيها التعامل م الإراداتالورقية ويتغير من خلالها طبيعة  والأرصدةالالكترونية محل المطبوعات 

 تاحةإتبديل في ملامح الخدمات التي يتم تقديمها من خلال تطور طرق  إلىونقلها بالاظافة  ووسائل حفظها الأرصدة

نولوجية التطبيقات التك أفرزتهالمعلومات وتمكين طالبيها من الحصول عليها ،ويمكن القول ان البيئة الرقمية مفهوم 

 (5الجديدة. ) ةالتكنولوجيللتغيرات ومدى تقبله  الإنسانالمختلفة في تفاعل 

 :ألمعلوماتي الأمنثالثا: 
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ذلك العلم الذي يبحث في نظريات واستراتيجيات توفير الحماية للمعلومات  الأكاديميةالمعلومات من الزاوية  بأمنيقصد 

رها يتوف اللازم ولإجراءات والأدواتمن مخاطر التي تهددها من الاعتداء عليها، ومن الزاوية التقنية هو مجموعة الوسائل 

 (6الداخلية والخارجية. ) الأخطارلضمان حماية المعلومات من مختلف 

تفعيل السياسة الجنائية الوقائية لمنع ارتكاب مزيد من  إطارفكرة ضرورية في  أضحىامن المعلومات قد  إنيمكن القول 

مكافحتها ووضع جدلا  الجرائم المعلوماتية بعدما كشفت التجربة ان السياسة الجنائية الردعية وحدها عاجزة عن

 (7لانتشارها. )

 رابعا: شبكة الانترنت:

كبوت العن أوشبكت مابعد الشبكات  إلىعلى شبكة الانترنت من شبكت الشبكات  أطلقتتعددت التسميات التي 

الالكترونية ،وعلى غرار تعدد التسميات تتعدد التعاريف الخاصة بها على سبيل المثال : الانترنت هي شبكة الشبكات التي 

 .(8) يةالأرضالكرة  إنحاءالكومبيوتر في جميع  وأجهزة الأشخاصتربط 

 لمعلوماتياالنظام خامسا:

هو مجموعة من المكونات ذات علاقة متداخلة مع بعضها تعمل عل نحو متكامل داخل حدود معينة لتحقيق هدف او 

 مشتركة في بيئة ما ، وفي سبيل ذلك يقبل مدخلات وينتج مخرجات ويسمح باستقبال مدخلات مرتدة. أهداف

 سادسا: الجريمة المعلوماتية:

 يإجرامنشاط  أيضاار بالمجتمع والذي يرتكب باستخدام الحاسب. وهي الض أوالسلوك غير المشروع  أشكالهي كل 

( ويعرفها مكتب تقييم التقنية  في 9)المقصود.  الإجراميتستخدم فيه تقنية الحاسب بطريقة مباشرة بهدف تنفيذ العمل 

 يا في ارتكابها.علوماتية دورا رئيسالجرائم التي تلعب فيها بيانات الكومبيوتر والبرامج الم بأنها الأمريكيةالولايات المتحدة 

 مهددات امن المعلومات: -4

امن المعلومات كحاجة جد ملحة ،فهناك الكثير من الدراسات الاستطلاعية حول القضايا المتعلقة  إلىتبرز الحاجة 

 2003سارت حيث سجلت عام  هذه الدراسة مؤسسة بإعدادالمؤسسات التي تقوم  أشهربحالات الهجوم الالكتروني ومن 

شركة حيث بلغ مجموع الخسائر المالية الناجمة  500من  أكثرتم دراسة  2004حالة قرصنة ، وفي سنة  138000حوالي 

هذه الشركات وضفت تقنيات متعددة  إنمليون دولار رغم  666عن الهجمات الالكترونية لهذه الشركات حوالي 

 (10وحديثة.)

ومنظمات او دولا  أفرادصادر تهديد امن المعلومات الداخلية والخارجية ، فجميع الفواعل والسبب يعود الى تعدد م

 هدفهم الاستحواذ على المعلومة وهذه الذي تنجر عنه الجرائم لالكترونية .

 كذلك التطور المتزايد لتكنولوجيا المعلومات والاتصالات وتقنية المعلومة .  -

غير  مالأع،سعيا للبحث عن القوة ،لاستغلالها في  أنشطتهتلاك المعلومة لممارسة جودة العقل البشري يهدف الى ام -

 لفضوله او يدافع الانتقام والابتزاز. إرضاءشرعية ، 

 ر تهديد امن المعلومات:مصاد -6
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مات التي المعلو  أنظمةتضر حماية  بإعمالوتتمثل في مختلف مصادر التهديد التي تنتمي للجهة المستهدفة بالقيام 

بالمائة من الهجمات  87 إنذكر فيه  2000عام  الأمريكيةتستخدمها تلك الجهة ، فمثلا تقرير صدر عن وزارة الدفاع 

مصادر التهديد  إنمن الوزارة نفسها. مما يعني  أشخاصالمعلومات هي من طرف  أنظمتالمكتشفة التي استهدفت 

دراية  للدولة على ألمعلوماتي الأمنلكون الذين يقومون باستهداف  الخارجية. الداخلية لاتقل خطورة عن مصادر التهديد

 (11الهجوم الداخلي فقد تكون لعدة عوامل من بينها :)  أسبابتسييرها، اما عن  لومفاص ألمعلوماتي الأمنيبنظامها 

 امنا. معلوماتيلاتملك نظاما  الدولةان  إثبات ولتحديلفضول فكري  إضاءة  -

 صدام بين الدول او التعرض لنقد شديد وغير موضوعي.وقوع  -

 مصادر تهديد امن المعلومات الخارجية: -7

هي مجموعة التهديدات الصادرة من خارج الجهة المستهدفة ،تمكن خطورتها في صعوبة وعدم معرفة مصدر الهجوم 

اقه لنظم المعلومات حيث تقوم هذه الالكتروني ومدى اختراقه لنظم المعلومات وحدود خبرته في التخريب،ومدى اختر 

حذف او نسخ  بالفيروسات او قطع الكابلات ،او إصابتهااو  الأجهزةالمصادر بحذف البرامج او سرقتها او تعطيل 

 (12المعلومات.)

ا الخارجي حظر  ألمعلوماتيمصادر تهديد امن المعلومات الداخلي من خطورة تعتبر مصادر تهديد امن  همات شكلورغم 

عتمد على الذي ي الأخيرالالكتروني.هذا  الإرهابالعديد من المخاطر من بينها  أفرزتفقد القومي للدولة ، والأمنللمؤسسات 

شاطها التي لم يقتصر ن أهدافهاخطيرة لتحقيق  آليات أتباع الإرهابيةالتنظيمات  بدأتجديدة ومتطورة. حيث  أساليب

 ،بتوفير المعلومات الإرهابيعاملا مساعدا للعمل  أصبحعلى المجال المادي بل انتقل الى الفضاء الالكتروني الذي 

 لأفكاراالتخريبية لشبكات الحاسوب والانترنت ونشر  الأعمالوالحصول على التمويل والتبرعات وعملية التجنيد وممارسة 

ذات الطابع الشخص ي والدول بحجة مكافحة  الإفرادالذي ساهم بشكل كبير في اختراق بيانات  الأمرالمتطرفة ، وهو 

 (13الالكتروني بصفة خاصة. ) والإرهاببصفة عامة  الإرهاب

 امن المعلومات: إستراتيجية -6

رر تجاه ،تق مسئولةذات الصلة في موقع ما.وهذه السياسة تصدرها جهة  الأنشطةوهي مجموعة من القوانين المنظمة لكل 

 (14امن وحماية معلومات الدول من جميع مصادر التهديد.)

 امن المعلومات: إستراتيجية أهداف -1

 العليا للدول. والأهداف والمبادئكما تم تعريفه في القواعد  الأمن*  ترجمة وتوضيح 

 رامج،الب ،الأجهزة ،الأفراد ضمنيتوالذي  * تعريف المستخدمين بمسؤولياتهم وواجباتهم تجاه امن نظم المعلومات،

 المعلومات.

 لتفادي المخاطر والمهددات والتعامل معها اذا وقعت. إتباعهاالتي يجب  الإجراءات* بيان 

 التي يتم من خلالها تنفيذ وتحقيق المسؤوليات والواجبات لكل مستخدم. الآليات* تحديد 

 :لمعلوماتيا الأمنالتحديات التي يمثلها  -0
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بما ان المعلومات الرقمية تعد اليوم ثورة ترتبط بثقافة الناس وتوجهاتهم الاجتماعية والسياسية والثقافية وترتبط ارتباطا 

وثيقا بسياسة الدولة الاقتصادية والمنظمات الدولية فان القضايا الاجتماعية والاقتصادية والسياسات العامة 

حيث تشكل تلك التحديات خطرا كبيرا تحديا مهما يواجه امن المعلومات  كافة تمثل الإنسانيةوالاجتماعية والقضايا 

التحتية  بنيالقوية لتطوير  إستراتيجيةسياسية متماسكة وقرار جري لتصميم  إدارةوجود  إلىومعقدا ويحتاج التصدي له 

ية المستويات الثقافقوية ومتماسكة وفعالة مع وجود حلول على  إستراتيجية، وتنفيذ  وسلامتهاللخدمات الرقمية 

على المجتمع اجمع ،ويسهم في زيادة النمو الاقتصادي  إيجاباوالتقنية كافة ، وهذا بدوره ينعكس  ولإداريةوالقانونية 

 :الآتيالاختراقات يستلزم  أمامالمرغوب فيه وبحماية امن المعلومات وتصنيف الفجوة الالكترونية 

 .وآمنةبنى تحتية موثقة   -

 ق الثقة.سياسات لخل -

 قانوني مناسب. إطار -

 المخاطر. وإدارةللمعلومات  الأمنية الأدوات إدارة -

 (15قادرة على خلق الثقة في التطبيقات والاستخدامات المقدمة.) أمنيةمنظمة  -

 من المعلومات:أ أهمية -89

مرار مع است إليها، واشتد الحاجة الأفرادتستخدم من لدن الجميع ،الدول ،الشركات، إنهاامن المعلومات من  أهميةتنبع 

 وأاختراق  أوالذي يستوجب حماية متعددة الجوانب التي من الممكن ان تكون مكمن استهداف  ألمعلوماتيالانفجار 

 غير مباشر. أوتدمير مباشر  أوتخريب 

 امن المعلومات في النقاط التالية: أهميةويمكن تحديد 

 وصحة المعلومات.القطاعات الاقتصادية تعتمد على دقة * 

 .لأخرى ا الأطرافالتعامل مع  دتظهر عن أنيمكن  يالمخاطر التقابلة للتطبيق، تغطي  أمنية إجراءات* حاجة الدول لوجود 

 تخدم القطاع العام والخاص. آمنة* الحاجة المتزايدة لبناء بيئة الكترونية 

 .آمنة* النمو السريع في استخدام التطبيقات الالكترونية، والتي تطلب بيئة 

 التحتية للشبكة المعلوماتية ،من اجل استمرار المعاملات التجارية . ةلحماية البني*الحاجة 

 (16الالكتروني.) للإجرام*مع تطور التقنية المعلوماتية وازدهارها،توفرت فرص 

يهمهم امن وسلامة معلوماتهم الرقمية، وكيف  شكلة الناس الحصول على المعلومات بقدر ماوفي هذا العصر انه لم تعد م

 التي تهددها. الأخطارنحمي هذه المعلومات من 

وجود حواجز لحماية معلوماتها الخاصة ن خاصة عندما تكون هذه  أهميةالدول عامة والجزائر خاصة   أدركتولقد 

الدولي المعيار الذي يوفر مواصفات ومتطلبات نظام يتكون من مجموعة  27001ر ايزو المعلومات ذات قيمة . ويعتبر معيا
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ومراقبة ومراجعة وتحسين امن المعلومات  إدارةالذين يساعدون في  والأشخاصمن العمليات والوثائق والتكنولوجيا 

 المؤسسات.

ها التي يتوجب ان تؤخذ بعين الاعتبار لارتباطبالنظر الى البيئة المعلوماتية المتقلبة ن فان هناك جملة من التحديات 

 المباشر بتامين المعلومات وحمايتها ،وترتبط هذه التحديات بجملة من التطورات الحاصلة والمتمثلة فيما يلي :

ت انالمعلومات المرتبطة بها سواء ك  وأحجامانفجار الخدمات الغير المادية المتداولة في الشركات وعلى شبكة الانترنت ،  -

التفكير في حماية المعلومات  إعادةالحجم المتزايد من المحتوى  ههذيتطلب  إذهذه المعلومات مهيكلة او غير مهيكلة 

 . إدارتهاوكيفية 

موحد  نظام مرجعي إقامةتبرر ضرورة  أنالداخلية، التي يمكن  الأمنبيئة المعلومات اللامركزية وعدم تجانس مستويات  -

 لحماية المعلومات.

الاتجاه نحو التقارب بين استخدامات النظم المعلومات المحلية والمهنية ،ذلك ان الشبكات الواي فاي والرسائل الفورية  -

شائعة في المجال الخاص ،  تاستخداما بالأساس، هي  الأخرى  الأدواتذلك من  إلىوالشبكات الاجتماعية والمدونات وما 

ولاحتياجات المهنية والمؤسساتية . هذا يجعل من الضروري مراجعة قواعد  تالاستخداماولكنها غالبا لا تتوافق مع 

المعلومات المهنية  بشكل يمكن استخدامها  أنظمةتعريف قيمة  إعادةاستخدام نظام المعلومات . بالاظافة الى  قومواثي

اجتماعي تقنية المعلومات كبعد  أهمية أخرى يؤكده مرة  على الصعيدين الفردي والمؤسساتي، وهو ما الأمن

 (17واستراتيجي.)

 تهديدات امن المعلومات: -88

 تهديدات فنية: -8

، دون ‘امن المعلومات ،والتي يغلب عليها الطابع الفني  أنظمةالفنية في مختلف  والأخطاءوهي تهديدات ناجمة عن القصور 

ان يكون هناك تدخل بشري وان تكون بسبب كارثة طبيعية مثل : عيوب التشغيل والتصميم، تشتت المعلومات اذا كانت 

 (18)كثيرة ويجرى التعامل معها عبر شبكات متعددة. أماكنمخزنة في 

 بشرية: تهديدات -9

الناتجة عن العنصر البشري مباشرة، فقد يتسبب العنصر البشري عمدا او عن طريق الخطأ في ويقصد بها التهديدات 

 ، او تسريبها الى جهات خارجية.الإتلافله صلاحية الضرر او الوصول الى المعلومات والاطلاع عليها دون ان يكون 

 تهديدات طبيعية: -9

، الفيضاناتو يزات الفنية دخل في حدوثها، كالزلازل، والبراكين، او التجه للإنسانيقصد بها الكوارث الطبيعية التي ليس 

انقطاع الخدمات  إلىكبيرة بأنظمة المعلومات، وقد تؤدي  أضراروالصواعق، والحرائق، وقد تلحق هذه الكوارث 

 (19)المراكز الرئيسية لتقديم تلك الخدمات. إصابتهاالالكترونية نهائيا في حالة 

 :الأجهزة -4

 لومات.الترويج للمع أوالمركزية التي تتمظهر بها المعلومات او توظفها للتخزين والاستغلال  والأدواتكونها المعدات 

 :المعطيات -6
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 هي المادة الحية التي تستقطب وتخزن داخل النظام بصيغة اولية بعد المعالجة .

 :الاتصالات-7

 .اامتطائها وتوظيفهها دون تحتية لاسبيل لبلوغ مصادر المعلومات او توزيع كبنا

 رانية:لأمن السيبراني والجريمة السيبا -89

السيبراني  نالأمالسيبراني دورا هاما في التنمية الراهنة لتكنولوجيا المعلومات وخدمات الانترنت ويعد تعزيز  الأمنيؤدي 

تعزيز امن  وأصبحمن كل امة ورفاها الاقتصادي . أساسيينالتحتية الحاسمة للمعلومات عنصرين  البنيوحماية 

المعلومات وحماية مستخدمي امن الانترنت جزءا لايتجزء من تنمية الخدمات الجديدة ومن السياسات الحكومية ، ويمثل 

ة الحاسمة حماية البنية التحتي استراتيجيهالسيبيراني الوطني وفي  الأمنردع الجريمة السيبيرانية عنصرا جوهريا في 

استخدام تكنولوجيا المعلومات  إساءةللمعلومات ، ويشمل هذا على وجه الخصوص اعتماد تشريع ملائم لمكافحة 

نية النيل من سلامة البنى التحتية الوط إلىالرامية  الأنشطة، ولمكافحة  أخرى  أغراضاو في  إجرامية أغراضفي  والاتصالات

 ات .الحاسمة للمعلوم

تتطلب عملا منسقا تضطلع به السلطات الحكومية والقطاع الخاص ويمثل هذا على المستوى الوطني مسؤولية مشتركة 

 . ويستدعي هذا على المستوى  أثارهاوالمواطنين من اجل درء الحوادث ، والتأهب لمواجهتها ، والتصدي لها، والتعافي من 

 اء المعنيين .والدولي تعاونا وتنسيقا مع الشرك  الإقليمي

 نهج شامل . إتباعالسيبراني  الأمنوطنين  وإستراتيجية إطارولذا يقتض ي صوغ وتنفيذ 

السيبراني ومنها مثلا تنمية نظم الحماية التقنية او نوعية المستخدمين لوقايتهم من الوقوع  الأمنوتستطيع استراتيجيات 

حتمالات حدوث الجريمة السيبرانية ، ويمثل وضع ودعم في براثن الجريمة السيبرانية ، ان تساعد على الحد من ا

 في مكافحة الجريمة السيبرانية. اعنصرا حيويالسيبراني  الأمناستراتيجيات 

التي تطرحها قضية الجريمة السيبرانية تحديات عالمية النطاق وبعيدة  ةوالمؤسساتيوتعد التحديات القانونية والتقنية 

 المصلحة والمبادرة القائمة ، أصحابمختلف  دور تراعي متماسكة  استراتيجيهعن طريق  إلاالمدى لن تنس ى مواجهتها 

 من التعاون الدولي. إطارضمن 

 لأمناوفي هذا الصدد ، اعترفت القمة العالمية لمجتمع المعلومات بالمخاطر الحقيقية والهامة الناجمة عن عدم كفاية 

من برنامج عمل تونس بشان مجتمع  110الى  108رسم الفقرات من السيبراني وعن تفش ي الجريمة السيبرانية . وت

 بلأصحاالمعلومات ، الصادر عن القمة العالمية لمجتمع المعلومات وكذلك ملحق برنامج العمل هذا ، خطة عمل تتيح 

 (20على المستوى الدولي خطة عمل جنيف للقمة العالمية لمجتمع المعلومات .) اينفذو ان   المتعددينالمصلحة 

السيبراني  للآمنالبرنامج العالمي  بإطلاق،  2007ماي  17وفي هذا الصدد قام لامين العام للاتحاد الدولي للاتصالات ، في 

 والبحثية. الأكاديميةوالدولية ، والمؤسسات  الإقليميةبحضور شركاء من الحكومات ، والصناعة، والمنظمات 

 لأمناوهذ البرنامج هو اطار للحوار والتعاون الدولي من اجل تنسيق الاستجابة الدولية للتحديات المتنامية التي يواجهها 

 في مجتمع المعلومات . والأمنالسيبراني ، وتعزيز الثقة 
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للتحديات  ل التصديعالمية تكفوالمبادرات والشركات القائمة بهدف اقتراح استراتيجيات  الأعمال إلىويستند البرنامج 

 في استعمال تكنولوجيا المعلومات والاتصالات . والأمنالمعاصرة المتعلقة ببناء الثقة 

 دولي.من التعاون ال إطارالسيبراني ، ضمن  للأمنوعلى صعيد الاتحاد الدولي للاتصالات ،يستكمل البرنامج العالمي 

ابير خمسة مجالات عمل هي: التد إلىرئيسية ، تستند  راتيجيةإست أهدافالسيبراني له سبعة  للأمنوالبرنامج العالمي 

 بناء القدرات، التعاون الدولي. ،الهياكل التنظيمية ،والإجرائيةالقانونية، التدابير التقنية 

نهج شامل ،ولما كانت التدابير التقنية لاتكفي وحدها للحيلولة دون وقوع اي  إتباعوتقتض ي مكافحة الجريمة السيبرانية 

حاسمة ان تمكن الوكالات المعنية بانقاذ القانون من التحقق من الجريمة السيبرانية وملاحقتها  بأهميةجريمة ،فمما يتسم 

 قضائيا بشكل قانوني وفعال.

السيبراني ،ترتكز التدابير القانونية على كيفية التصدي بطريقة متوافقة  للأمنمجالات عمل البرنامج العالمي  إطاروفي 

 المرتكبة على شبكات تكنولوجيا المعلومات والاتصالات . الإجرامية الأنشطةالتشريعية التي تطرح  للتحدياتدوليا 

المخاطر في  وإدارة الأمنج معزز لتحسن على التدابير الرئيسية الرامية الى تعزيز اعتماد نه ولإجرائيةوتركز التدابير التقنية 

 الفضاء السيبيراني ،ويشمل ذلك خطط الاعتماد وبروتوكولاته ومعايره .

مل ذلك حماية ، ويش أزماتها وإدارةوتركز الهياكل التنظيمية على الوقاية من الهجمات السيبرانية واكتشافها والتصدي لها 

جل رفع بناء القدرات من ا لآلياتكز بناء القدرات على وضع استراتيجيات نظم البيئة التحتية الحاسمة للمعلومات، وير 

 السيبرانية. الأعمالالسيبراني في جدول  الأمنمستوى الوعي ، ونقل المعارف ،ورفع المكانة التي يحتلها 

برانية ،جزءا السي القانوني المتعلق بالجريمة الإطار بإنشاءويشكل سن التشريعات المناسبة ، والقيام ضمن هذا السياق 

 السيبراني . الأمن استراتيجيهجوهريا من 

اذ من قبل الاحتيال الحاسوبي ، والنف أعمالاالموضوعية للقانون الجنائي  الأحكامتجرم  إن الأول ويقتض ي هذا في المقام 

انون الجنائي في الق أحكاموجود  وليعني،  الأطفالغير القانوني ، والتدخل في البيانات ، وانتهاك حقوق المؤلف ، واستغلال 

 المرتكبة في الانترنت. الأفعالعلى  أيضامماثلة ترتكب خارج الشبكة ان بالمقدور تطبيقها  أفعالتطبق على 

ج ثغرات محتملة ، والى جانب ذلك تحتا أيحيويا للوقوف على  أمراتحليل وافي للقوانين الوطنية الحالية  إجراءولذا يعد 

 والصكوك اللازمة للتحقيق في الجريمة السيبرانية. الأدوات إلىالقانون  بإنفاذالوكالات 

يبا ، وان في العالم تقر  بأفعالهما  ايقومو  أنوهذه التحقيقات تطرح في ذاتها عدد من التحديات ،فمرتكبو الجرائم يمكن 

 (21)هويتهم. إخفاء إلىمايسعون به  التدابير يتخذون 

 ة:ـمـاتـخ

 إنتاج أولة التي تخص امن المعلومات التي تصاحب كل عملية تطور جديد، المعرفة المتكام بأهميةالوعي المتزايد  إن

مجتمع المعلومات ،ليزيد عن اعتماد المؤسسات والبلدان  إلىجديدة من التقنيات يسهم بدوره بتحول المجتمع  أجيال

 لأمنياالجانب  ةمراعاالمعلومات ولاتصالات ،وهذا يعد مصدرا من مصادر الخطر الرئيس ،وعليه يجب  أنظمةعلى  ولإفراد

 قبما يتواف هاوإدارتوالتركيز عليه في كل عملية تطور تكنولوجية ،وينبغي للدولة تصميم البنية التحتية الخاصة بها 

 المعلومات والاتصالات . بأمنوالمرتكزات الخاصة 
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