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اिऻڪٌۘ
আॻ༟ لأٺ݄ڎ ม฀݁ܝٺ ༇ံ؇َߓߵ وّޚިߌߵ ّݱ݄ࡗࡲ ఈః༠ل ݆݁ اᆇᅪීෂ٭۰ اܳٴ٭؇َ؇ت ᆇᅵ؇ل۰ ݁ިݪިع اৎ৊ڍாணة ۱ڍه ဪّأُ؇ࠍ
۰ਃಾިواܳݱ اܳٷݱ٭۰ اৎ৊ܹڰ؇ت ଫଃڰ૰૜ ݆݁ اৎ৊ފٺ༱ڎم ඔ൹ܝஓ஄ ሌᇿإ ا๤དྷৎ৊وع ዛኗڎف وا৕৑ۊڰ؇ء. ଫଃاܳྥލڰ ّگٷ٭؇ت
اܳٴ٭؇َ؇ت ৕৑ۊڰ؇ء Steganography ّگٷ٭؇ت ༇ံد ؕ݁ ،AESو RSA ۊިارز݁٭؇ت ً؇ݿٺ༱ڎام ل۰ واܳݱިر
݁ٺۛݱݱ۰ ݁ܝٺٴ؇ت আॻ༟ ً؇৖৑؜ٺ݄؇د Python، ًܹ؞۰ ۰༡ଫଐگৎ৊ا ا৙৑داة ّޚިߌߵ ቕቆ ݁ٺأڎدة. وݿ؇فޔ دا༠ܭ
ৎ৊ڰ؇۱ࡗࡲ ل۰ َޙݠ دراݿ۰ اܳأ݄ܭ ૰૏݄ܭ رݿި݁٭۰ واۏ۳؇ت و૰૙ᎂ؇ء واܳݱިت، اܳݱިر ۰੊݁أ؇ࠍ ،ଫଃاܳྥލڰ ሒᇭ
أޖ۳ݠت SecureShield. ྾ང؇ً ঌॻᆇᅦ ّޚٴ٭ݑ و਍ಾڰ٭ڍ ّݱ݄ࡗࡲ ቕ቉ ،۰ஓ୴؇ڢ أدوات وොູܹ٭ܭ وا৙৑݁؇ن، ଫଃاܳྥލڰ
ሒᇭ اৎ৊أߺࠊ݁؇ت أ݆݁ ܳٺأݞߌ߳ ݁ٷ؇ݿٴ۰ ෠ຬأ۳ܹ؇ ؇ᆙᆘ ا৖৑ݿٺ༱ڎام، ᄭᄥዝངو ᄭᄟ؇ڣأ ᆇᅵ؇ل۰ ّިڣݠ ا৙৑داة أن ༇຀؇اܳٷٺ

اܳ٭ި݁٭۰. ا৖৑ݿٺ༱ڎا݁؇ت
اৎ৊أߺࠊ݁؇ت. أ݆݁ Python، AES، RSA، Steganography، ،ଫଃڰ૰૜:ؼמ١ոء׫िऻا اڤոஈ࿦࿮ت

Abstract

This thesis addresses the topic of digital data protection through the design and
development of a desktop application that relies on encryption and steganography
techniques. The project aims to enable users to encrypt text, audio, and
image files using RSA and AES algorithms, while integrating steganography
methods to hide data within various media. The proposed tool was developed
using the Python programming language, relying on specialized libraries for
cryptography, image and audio processing, and graphical user interface deve
-lopment. The work includes a theoretical study of encryption and security
concepts, an analysis of existing tools, followed by the design and implementation
of a practical application called SecureShield. The results showed that the



tool provides effective and user-friendly protection, making it suitable for
enhancing information security in everyday use.
Keywords: Encryption, Steganography, RSA, AES, Python, Information Security
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واڤ׫ؠ׿ܽݦ ાણاڤ۾
وا۰ेू׫ոذة જੴز٢ ܈٢ոۑي [اا۰ेू׫ոذ اৎ৊ڍாணة ۱ڍه আॻ༟ ๤དྷ݁ڣٷ؇ ሌᇿإ وا৖৑݁ٺٷ؇ن ୍ଲاܳލ لܭ ෠ຳݞ ਐ಻گڎم
ଲ૰૙୍ه اܳأ݄ܭ. ۱ڍا ෠ຶ؇ح ሒᇭ ݿྟٴً؇ ቕሶاᄴᄟا إ୒ୖ؇݁ٷ؇ و݁ݱڎر اৎ৊ފٺ݄ݠ ܾ۳ᆇᅦد Ⴄ၍ن اᄳᄟي ּܙراس]، وոؔء

اܳٴۜت. ۱ڍا ڣଫଐة ᄭᄥޗ٭ ܳٷ؇ و૰૜۠٭أ۬ ᄭᄥٺިاݬৎ৊ا ܾዛኤ؇ዛዀّިۏ আॻ༟ ༠؇ص ႟ၽ૰૖
اᄴᄟ؜ܾ ܳٷ؇ وڢڎ݁ިا اܳݱأٴ۰، ا࠯࠵࠺ޙ؇ت ݁أٷ؇ ᆇ໲໢ߺّࠊا દઊᄳᄟا ؇਍ಾఈఃف؇༟ وأڣݠاد أݬڎڢ؇ءَ؇ ୍ଲܳލ؇ً ෛຶݧ პაႰ

اᄴᄟراݿ۰. ڣଫଐة ᄭᄥޗ٭ واৎ৊ފ؇ࢾࣖة
اܳٺأ؇ون روح ّأݞߌ߳ ሒᇭ ݿ؇۱ܾ ؇ᆙᆘ ،ሒᇼ؇৵৩ৠا اܳأ݄ܭ ڣݠݬ۰ ݁ٷۜٺٷ؇ มฆܳا ݁ޝݿފྥٷ؇ ୍ଲ૰૙ أن ؇਍ಾިلڰ ৖৑و
.ܾዛዊ݁؇وّݯ ܾዛᔻا଩ଐܳا আॻ༟ لݑ اܳڰݠ أ؜ݯ؇ء ৵৩ৠ٭ؕ ّگڎߌߵَ؇ ༠؇ܳݧ ؜݆ ଫّଊَُأ პაႰ ྘ྲྀٷٷ؇. اܳٺިاݬܹ٭۰ وا۳ৎ৊؇رات
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اৎ৊گڎ۰݁

اिऻؠ׿ڲ١
۰੊݁أ؇ࠍ ሒᇭ اᆇᅪීෂ٭۰ ا৙৑َޙ۰݄ আॻ༟ ا৖৑؜ٺ݄؇د ڣ٭۬ وߙ߳داد ሒᇚިܳިاܳٺܝٷ اܳٺޚިر وଫଃّة ڣ٭۬ ོྥފ؇رع ٍ๤ཡ؜ ሒᇭ
ሒᇭ ܾ۱؇૭૏ ۋ٭ت اܳٺ৖৑ިۜت، ୒ୖڍه ً أݿ؇ݿ٭۰ ر܋଩ଃةً اࠍ੆؇ݿިب ༟ߺࠊم ෠੼؇ل ႟ၽ૰૏ ،؇ዛዊᚬݞෛູو اܳٴ٭؇َ؇ت
و݁ؕ ا௰௯௫ٺܹڰ۰. واܳگޚ؇༟؇ت اܳݱٷ؇༟؇ت ّޚިߌߵ ሒᇭ ܾዝ๎ُ฽و اࠍ੆٭؇ة ۏިدة ݆݁ ොފِّ݆ ُູ ذ܋٭۰ ّگٷ٭؇ت ّޚިߌߵ
؇ಣಈᕬ ৖৑ اৎ৊أߺࠊ݁؇ت، ݆݁؊ً ੯੩أਐಾ ༥ڎࢴࣖة ොູڎل؇ت ૰૙؊ت اܳٺگٷ٭؇ت، ۱ڍه اݿٺ༱ڎام ሒᇭ ଫଃاܳـܝٴ اܳٺިݿؕ
૰૜݄ܭ ۋފ؇ݿ۰ ݁أߺࠊ݁؇ت ዛው૭૜ڎف มฆܳا ا৙৑݁ٷ٭۰ واଫଐ༠৖৑اڢ؇ت اܳٴ٭؇َ؇ت ๤ངڢ۰ ቕሶاරජ اཹྥލ؇ر ޖܭ ሒᇭ

واܳݱਃಾި؇ت. واܳڰ٭ڎل۱ި؇ت، اܳݱިر،
أن ۋ٭ت اܳٴ٭؇َ؇ت، ᆇᅵ؇ل۰ ሒᇭ اܳٺگܹ٭ڎل۰ ا৙৑َޙ۰݄ আॻ༟ ੯੩ޚৎ৊ا ا৖৑؜ٺ݄؇د ۊޚިرة اܳޙ؇۱ݠة ۱ڍه ଫଊُّز
لأݠضّ ؇ᆙᆘ ،۰༟و๤དྷ݁ ଫଃ༚ أਵؗاض ሒᇭ ؇ዛᔻڎا༱واݿٺ اৎ৊أߺࠊ݁؇ت ๤๎฽ب ሌᇿإ ّޝدي ڢڎ أ݁ٷ٭۰ ٔ؞ݠة ႟၍
اܳފ٭؇ق، ۱ڍا ሒᇭو ل۰. و݁أٷި ݁؇ܳ٭۰ ۊފ؇߉ߵ وّܝٴڎ اܳټگ۰ ڣگڎان ݁ټܭ ۏފ٭۰݄ ௰௯௫؇ޗݠ واৎ৊ޝݿފ؇ت ا৙৑ڣݠاد
ّأ݄ܭ إذ ا৙৑݁؇ن، ݁ފٺިى رڣؕ ሒᇭ ܾዝ๎฽ มฆܳا ل۰ اࠍ੆٭ި ا৙৑دوات ݆݁ وا৕৑ۊڰ؇ء ଫଃاܳྥލڰ ّگٷ٭؇ت ଫଊّأٺ

.؇ዛኞ واܳٺఈః؜ص ً۬ ا๤ཡৎ৊ح ଫଃ༚ اܳިݬިل ݆݁ اܳٴ٭؇َ؇ت ᆇᅵ؇ل۰ আॻ༟
،۰਒ಱڎ੆اࠍ ଫଃاܳྥލڰ ّگٷ٭؇ت ૭૏ٺ༱ڎم ݁ܝٺص ݿޚں ّޚٴ٭ݑ ۰෠੼ߓߵ ሌᇿإ ا๤དྷৎ৊وع ۱ڍا ዛኗڎف ۱ٷ؇، ݆݁
اܳٴ٭؇َ؇ت ᆇ໲໕޶ وڣأّ؇ل ݁ٺႤၽ݁ܭ ༡ܭٍ ଫଃܳٺިڣ (Steganography) ا৕৑ۊڰ؇ء ّگٷ٭؇ت ؕ݁ ۏٷص ሌᇿإ ۏٷٴً؇
واܳڰ٭ڎل۱ި؇ت اܳݱިر ݁ټܭ اᆇᅪීෂ٭۰ اৎ৊ܹڰ؇ت لܭ ި౫౜భ اܳٺޚٴ٭ݑ لگިم واଫଐ༠৖৑اق. ا๤ཏܳڢ۰ ᆇᅦܹ٭؇ت ݆݁ اࠍ੆ފ؇ݿ۰
݆݁ لأݞز ؇ᆙᆘ اܳݱۜ٭ں، اৎ৊ڰٺ؇ح আॻ༟ اࠍ੆ݱިل دون ؇ዛኤڢݠاء ૭ُ૏ٺۜ٭ܭ ݁ލڰݠة ਃಸ؇َ؇ت ሌᇿإ واܳݱਃಾި؇ت
؇ᆙᆘ أරඝى، رᆇᅪ٭۰ وݿ؇فޔ دا༠ܭ اৎ৊أߺࠊ݁؇ت إۊڰ؇ء ۰ਃ಻Ⴄၽ݁إ اܳٺޚٴ٭ݑ ཯ྥ٭ں პაႰ وا৵৥ৠ؇ل۰. ا৙৑݁؇ن ݁ފٺިى
ً؊ݿߺࠊب اᄴᄟڢ٭گ۰ اৎ৊أݠڣ۰ دون اܳٴ٭؇َ؇ت اݿٺۛݠاج ᆇᅦܹ٭۰ ݆݁ و෠ຬأܭ ا৵৥ৠ؇ل۰ ݆݁ إݪ؇ڣ٭۰ ޗٴگ۰ لݯ٭ژ

.ᄭᄥ݁ފٺۜ٭ ނٴ۬ ଫଃاܳྥލڰ
༟ߺࠊم دا༠ܭ اৎ৊أߺࠊ݁؇ت أ݆݁ ෠੼؇ل ሒᇭ ᆇᅦܹ٭۰ ۰ᆇᆅ؇݁ފ ቕሹّگڎ ሌᇿإ ا๤དྷৎ৊وع ௡ਤ૭૏ لگ۰، اܳޚݠ ዛኞڍه
اৎ৊أ؇๤ཛྷة اܳٺ༲ڎل؇ت ݁ިاۏ۰۳ ሌᇿإ ዛኤڎف ݁ٺگڎ۰݁ وّگٷ٭؇ت ዛዊ݁۠٭؇ت ا؜ٺ݄؇د ఈః༠ل ݆݁ اࠍ੆؇ݿިب،

اܳٺ؇ܳ٭۰: اܳڰݱިل ఈః༠ل ݆݁ ዻዧوذ اܳٴ٭؇َ؇ت وᆇᅵ؇ل۰ ሒᇃاଫଊاܳފ٭ ݆݁৙৑ا ቕረ؇༟ ሒᇭ
ّݯ݄݆ มฆܳا ا৙৑ݿ؇ݿ٭۰ و݁ٴ؇دف۬ ଫଃاܳྥލڰ ؜݆ ۳ஓ஄٭ڎل۰ دراݿ۰ ቕሹّگڎ ڣ٭۬ ݿ٭ࡤࡲ ا৙৑ول: اܳڰݱܭ •

اܳݱިت. وܹ݁ڰ؇ت واܳݱިر ይዧٷݱިص ଫଃاܳྥލڰ أدوات و݁ٷ؇ڢލ۰ ،۬༟وأَިا ڣأ؇ܳ٭ٺ۬،
8



اৎ৊گڎ۰݁
ڢިا༟ڎ إدارة ሌᇿإ ً؇৕৑ݪ؇ڣ۰ اৎ৊ފٺ༱ڎ۰݁، واည৊ܝٺٴ؇ت ۰෠੼ଫଊܳا ܳ؞؇ت ๤ཇح ཯ྥٷ؇ول :ሒᇃ؇اܳټ اܳڰݱܭ •

اܳٴ٭؇َ؇ت.
(AES) "ଫଃྥލڰይዧ اৎ৊ٺگڎم "اৎ৊أ٭؇ر ۊިارز݁٭۰ ً؇ݿٺ༱ڎام ଫଃاܳྥލڰ ّިݪ٭ں ڣ٭۬ ݿ٭ࡤࡲ اܳټ؇ܳت: اܳڰݱܭ •
ؕ݁ واܳڰ٭ڎل۱ި؇ت، واܳݱިر اܳٷݱިص ଫଃܳྥލڰ (RSA) لڰ྘ފب-ނ؇ଫଃ݁-أدৎ৊؇ن" "ر وۊިارز݁٭۰

.ଫଃاܳྥލڰ ؕ݁ ؇۳෠੼ود اܳٺۛٴ۰٪ ۊިارز݁٭۰ ๤ཇح
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ଫଃاܳྥލڰ ༟ܭ ሒᇭ ا৙৑ول:݁گڎ۰݁ اܳڰݱܭ

જੴ۾ء༖اڤ ຐڞ ᆃᅞ اॊूول:ڲؠ׿ڲ١ اڤءۢڞ
اिऻؠ׿ڲ١ 1 .1

؇ᆙᆘ ይዧگݠاءة، ᄭᄥً؇ڢ ଫଃ༚ ݬ٭؞۰ ሌᇿإ ل۳ܹ؇ ިොູ ఈః༠ل ݆݁ اᆇᅪීෂ٭۰ اܳٴ٭؇َ؇ت ৵৥ৠ؇ل۰ أݿ؇ݿ٭۰ ّگٷ٭۰ ଫଃاܳྥލڰ لأُڎ
،۰ਃ಻اଫଊاܳފ٭ اዛውܳڎࢴࣖات ߙ߳اࢴࣖ و݁ؕ .؇ዛዀܳإ اܳިݬިل ૭૜ٺޚ٭ؕ มฆܳا ሒሃ ڣگޔ ᄭᄟّި௰௯௫ا ا৙৑ޗݠاف أن لݯ݄݆
દઊاܳٺۛݞ أو ا৖৑ّݱ؇৖৑ت ሒᇭ ݿިاء اࠍ੆ފ؇ݿ۰، اৎ৊أߺࠊ݁؇ت ඔ൹݁؊ّ ሒᇭ ؇ً࿌ۏ۱ިݠ دوراً لܹأص ଫଃاܳྥލڰ أݬٴں
اܳٺأ؇݁ܭ ዝ๎฽ܭّ มฆܳا وا৙৑دوات و݁ٴ؇دف۬، ،ଫଃاܳྥލڰ আॻ༟ ۰݁؇༟ َޙݠة اܳڰݱܭ ۱ڍا لگڎّم اৎ৊أ؇ఈః݁ت. أو

اܳٴ٭؇َ؇ت. ؕ݁ ݆݁৚৑ا

ֵءոت اڤ׫֔ۑ ּۖ֔ 2 .1
જੴ۾ء༖اڤ ຐܫܯ 1 .2 .1

إ૰૙؇ء وਐಱݯ݄݆ .ً۬ ا๤ཡৎ৊ح ଫଃ༚ اܳިݬިل ݆݁ ؇ዛውᚬ؇৵৥ৠ اৎ৊أߺࠊ݁؇ت ඔ൹݁؊ّو ଫଃڰ૰૜ ༟޺޾ ި۱ ଫଃاܳྥލڰ ༟޺޾
[1].؇ዛዊ݁ اܳٺٷݱܭ و༟ڎم اܳٺਃುިݑ، ،؇ዛው۱ߖ߳ا اܳٴ٭؇َ؇ت، ل۰ ๤ང ّݯ݄݆ ۊިارز݁٭؇ت

જੴ۾ء༖اڤ 2 .2 .1
ଫଃ༚ ݬ٭؞۰ ሌᇿإ اܳأ؇دي) (اܳٷݧ ይዧگݠاءة ᄭᄥً؇اܳگ اܳٴ٭؇َ؇ت ؇ୖ୒ఈః༠ ݆݁ ౫౜ళިل ଫଃڰ૰૜ ّگٷ٭۰ ި۱ ଫଃاܳྥލڰ
اܳأ݄ܹ٭۰ ۱ڍه ଫଃاܳྥލڰ ڣ۹ لأُ٭ڎ و و݁ڰٺ؇ح. ଫଃڰ૰૜ ۊިارز݁٭۰ ً؇ݿٺ༱ڎام اৎ৊ލڰݠ) (اܳٷݧ ይዧگݠاءة ᄭᄥً؇ڢ

ا৙৑ݬܹ٭۰.[2] اܳٴ٭؇َ؇ت ৖৑ݿٺأ؇دة
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ଫଃاܳྥލڰ ༟ܭ ሒᇭ ا৙৑ول:݁گڎ۰݁ اܳڰݱܭ
જੴ۾ء༖اڤ ส്ڪמڞ 3 .2 .1

ّگٷ٭؇ت وਐಱݯ݄݆ اܳټ؞ݠات. ৖৑܋ྥލ؇ف ଫଃاܳྥލڰ ༟޺޾ ሒᇭ ا৙৑݁؇ن آܳ٭؇ت ๤ཏ܋ دراݿ۰ ި۱ ଫଃاܳྥލڰ ොູܹ٭ܭ
ۊިارز݁٭؇ت ඔ൹ފොູ ሒᇭ ༟؇૭૏ڎ ؇ᆙᆘ ،ଫଃاܳྥލڰ ڣ۹ ݁ڰٺ؇ح ሌᇿإ اܳިݬިل دون اৎ৊ލڰݠة اܳٴ٭؇َ؇ت ଫଃڰ૰૜ ܳڰ۹

[3].ଫଃاܳྥލڰ

اॊूڲոن ౏బـܙا 3 .1
اᆇᅪීෂ٭۰:[4] اܳٴ٭؇َ؇ت ඔ൹݁؊ّ ሒᇭ ଫଃاܳྥލڰ ڣأ؇ܳ٭۰ ّݯ݄݆ أݿ؇ݿ٭۰ ݁ٴ؇دئ ༟ڎة

اڤચ੾ا١٢ 1 .3 .1
(݁ټܭ اܳٺ۠ݞف۰ دوال ૭ُ૜ٺ༱ڎم اܳٷگܭ. أو દઊاܳٺۛݞ أ਍ು؇ء ᄭᄟّ݁أڎ ଫଃ༚ اܳٴ٭؇َ؇ت ّޙܭ أن ا଩଍ܳا۰۱ ّݯ݄݆

اܳٴ٭؇َ؇ت. ߖ߳ا۰۱ ݆݁ ይዧٺۜگݑ اᆇᅪීෂ٭۰ واܳٺިڢ٭أ؇ت SHA-256 )

اڤ׫ܙاؔۑ 2 .3 .1
ا৙৑݁؇ن، آܳ٭؇ت ૰૜݄ܭ .۰༥؇੆اࠍ ؜ٷڎ ܾୖ୒ ا๤ཡৎ৊ح ඔ൹݁ڎ༱ފٺగጻዧ ۰༡؇݁ٺ ّܝިن اܳٴ٭؇َ؇ت أن اܳٺިاڣݠ لݯ݄݆
ܳݯ݄؇ن اࠍ੅ڎ۰݁، ࿭੗ص ෠඾݄؇ت ݆݁ وᆇᅵ؇ل؇ت ا৖৑ۋٺ٭؇ޗ޶، اܳྡྷފڹ اݿଫଐا౯౏ళ٭؇ت اܳٺଲ୍ار، ዻዧذ ሒᇭ ؇ஓ୾

اܳٺިاڣݠ.

١ֵ෕ເاڤ 3 .3 .1
و AES ݁ټܭ ଫଃاܳྥލڰ ޗݠق ᆇ໲໢޶ .ܾୖ୒ ا๤ཡৎ৊ح ෛஙఋዳዧ؇ص ڣگޔ ۰༡؇݁ٺ اৎ৊أߺࠊ݁؇ت أن ا๤ཏܳل۰ ّݯ݄݆

.ً۬ ا๤ཡৎ৊ح ଫଃ༚ اܳިݬިل ݆݁ اܳٴ٭؇َ؇ت RSA

اڤ׫רۢڞ ຐ׿م 4 .3 .1
إႤၽَر ૭૏ٺޚ٭ؕ ৖৑ اৎ৊ފٺگٴܭ وأن ،ᄭᄟ؇ීݿෂا إرݿ؇ل إႤၽَر ૭૏ٺޚ٭ؕ ৖৑ اৎ৊ݠݿܭ أن اܳٺٷݱܭ ༟ڎم ّݯ݄݆

اܳٺٷݱܭ. ༟ڎم ܳݯ݄؇ن ༟؇دة ඔ൹اܳٴߺࠊ܋ލ وّܝٷިܳިۏ٭؇ اᆇᅪීෂ٭۰ اܳٺިڢ٭أ؇ت ૭ُ૜ٺ༱ڎم .؇ዛᔻఈఃاݿٺ
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ଫଃاܳྥލڰ ༟ܭ ሒᇭ ا৙৑ول:݁گڎ۰݁ اܳڰݱܭ
اڤ׫ܙॴలۂ 5 .3 .1

اৎ৊ލڰݠة. اܳٴ٭؇َ؇ت ሌᇿإ ً؇ܳިݬިل اܳފ݄؇ح ڢٴܭ ا৙৑َޙ۰݄ أو ඔ൹݁ڎ༱ފٺৎ৊ا ل۰ ި۱ ݆݁ اܳٺۜگݑ اܳٺਃುިݑ لݯ݄݆
ّگٷ٭؇ت اݿٺ༱ڎام لࡤࡲ اࠍ੆ފ؇ݿ۰. اৎ৊أߺࠊ݁؇ت ሌᇿإ اܳިݬިل ݆݁ ܾୖ୒ ا๤ཡৎ৊ح ଫଃ༚ ඔ൹݁ڎ༱ފٺৎ৊ا ۱ڍا ஓ୷ٷؕ

ይዧٺਃುިݑ. اᆇᅪීෂ٭۰ واዝདྷܳ؇دات (MFA)، اܳأިا݁ܭ ݁ٺأڎد اܳٺਃುިݑ اৎ৊ݠور، గၵ၍؇ت ݁ټܭ

႞႐ءոۻिऻا 6 .3 .1
༟؇૭૜ڎ .ඔ൹݁أ ভ঒؇ن ሌᇿإ ོྥٴأ۳؇ ஓ୷ܝ݆ ଫଃاܳྥލڰ وڣ۹ ଫଃܳྥލڰ؇ً اৎ৊ٺأܹگ۰ اරජ৕৑اءات أن ᄭᄟފ؇ءৎ৊ا ّݯ݄݆
ا৖৑݁ٺټ؇ل لأݞز ؇ᆙᆘ ،؇ዛዀܹ༟ ༟ڎّل أو اৎ৊ލڰݠة اܳٴ٭؇َ؇ت ሌᇿإ وݬܭ ݆݁ ོྥٴؕ ሒᇭ واৎ৊ݠاۏأ۰ اܳྥފ۠٭ܭ آܳ٭؇ت

.มฃ݁৙৑ا

١ֵ اૃેܙ إػءոء 7 .3 .1
ඔ൹݁ڎ༱݁ފٺ ሌᇿإ ོྥٴأ۳؇ ஓ୷ܝ݆ ఈఃڣ اৎ৊ލڰݠة، اܳٴ٭؇َ؇ت اଫଐ༟اض ቕቆ إذا ปฆۋ أَ۬ ل۰ ިୖ୒ا إۊڰ؇ء لݯ݄݆
ނٴႤၽت VPN، ނٴႤၽت ݁ټܭ اࠍ੅ݱިݬ٭۰ আॻ༟ اࠍ੆ڰ؇ظ ّگٷ٭؇ت ሒᇭ اᆇᆅ৙৑٭۰ ؐܳ؇ً ਵਦأ و۱ڍا .દઊڎدො੼

ل۰. اܳݱڰݠ اৎ৊أݠڣ۰ وਊುᎂ؇ّ؇ت Tor،

اڤ׫ٍڵڞ ࣷ࣬ຐ اڤؠ׿رة 8 .3 .1
ا୒ୖ݄۠؇ت ዻዧذ ሒᇭ ؇ஓ୾ ا୒ୖ݄۠؇ت، ۬༥و ሒᇭ اܳݱ݄ިد আॻ༟ ଫଃاܳྥލڰ َޙ؇م ڢڎرة ሌᇿإ اܳٺ݄ۜܭ আॻ༟ اܳگڎرة ଫଃ૰૜
݁ڰ؇ਃಾں وᎂدارة ل۰، ڢި ଫଃڰ૰૜ ۊިارز݁٭؇ت اݿٺ༱ڎام ዻዧذ وਐಱݯ݄݆ .ሒᆶ؇ل ଩ଃاܳڰ واܳٺఈః؜ص ل۰ ଫଃاܳྥލڰ

اࠍ੊؇ཹྟ٭۰. ۳ይዧ݄۠؇ت و݁گ؇و۰݁ آ݁ٷ۰،

જੴ۾ء༖اڤ أֿܙاع 4 .1
اिऻ׫ڵոׅڞ જੴ۾ء༖اڤ 1 .4 .1

ਐಱޚܹص وܳـܝٷ۬ ڣأ؇ل إَ۬ .ଫଃاܳྥލڰ وڣ۹ ଫଃاܳྥލڰ ݆݁ ႟ၽܳ اৎ৊ڰٺ؇ح َڰݴ اৎ৊ٺ݄؇ٔܭ ଫଃاܳྥލڰ ૭૏ٺ༱ڎم
:ᄭᄥ݁ټ৙৑ا ૰૜݄ܭ اৎ৊ڰٺ؇ح. ᄎცލ؇رৎ৊ آ݁ٷ۰ لگ۰ ޗݠ

و܋ڰ؇ءّ۬. ًگިّ۬ لأݠف و واݿؕ َޚ؇ق আॻ༟ ݁أٺ݄ڎ ଫଃڰ૰૜ ݁أ٭؇ر (AES): اिऻ׫ؠ׿م જੴ۾ء༖اڤ ڲ֔מոر •
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ଫଃاܳྥލڰ ༟ܭ ሒᇭ ا৙৑ول:݁گڎ۰݁ اܳڰݱܭ

[4] AES ᆇᅦܹ٭۰ আॻ༟ ݁ټ؇ل :1 .1 ႟ၽނ
اܳگ٭ިد ૭૖ྟص AES ًـ ؇ୖ୒اݿྥٴڎا ቕቆ ۰ஓ୷ڢڎ ଫଃڰ૰૜ ۊިارز݁٭۰ (DES): ᆃᄴոاڤץמ જੴ۾ء༖اڤ ڲ֔מոر •

ا৙৑݁ٷ٭۰.

اिऻ׫ڵոׅڞ જੴ຋ જੴ۾ء༖اڤ 5 .1
۱ڍا ܾ۱؇૭૏ .ଫଃاܳྥލڰ ܳڰ۹ ༠؇ݬً؇ රඝوآ ଫଃྥލڰይዧ ؇ً݁؇༟ ؇ً༡؇݁ڰٺ :ඔ൹༡؇݁ڰٺ اৎ৊ٺ݄؇ٔܭ ଫଃ༚ ଫଃاܳྥލڰ ૭૏ٺ༱ڎم
আॻ༟ ᄭᄥ݁ټ৙৑ا أߓߵز و݆݁ ܋ٴଫଃة. ۰ਃಸ؇ۋފ ݁ިارد ਐಱޚܹص وܳـܝٷ۬ ا৙৑݁؇ن، ّأݞߌ߳ ሒᇭ ଫଃاܳྥލڰ ݆݁ اܳٷިع

اৎ৊ٺ݄؇ٔܭ: ଫଃ༚ ଫଃاܳྥލڰ
اᆇᅪීෂ٭۰ ا৖৑ّݱ؇৖৑ت ඔ൹݁؊ܳٺ ૭૏ٺ༱ڎم ނ؇فؕ ଫଃڰ૰૜ َޙ؇م (RSA): ֵءۻ֙-ո۳ڲજੴ-أدոिऻن ر જੴء੡੍ •

.۰ਃ಻وଫଐܳـܝ৕৑ا واܳٺިڢ٭أ؇ت
،؇ً݄࿭੗ أݬ؞ݠ ݁ڰ؇ਃಾں ً؇ݿٺ༱ڎام ؇ً࿌ިڢ ؇ً࿖؇݁أ لިڣݠ ೓ಱڎ༡ ዛኡھ (ECC): ا٢ॆूڪמڪّܧ ඌ൴ٍרिऻا જੴء੡੍ •

.[5] RSA ݆݁ ܋ڰ؇ءة ଫ଒أ܋ ᄩᄥأ෠ຬ ؇ᆙᆘ
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اिऻ׫֔׿دة اڤܙո۰ֲ܅ ࣷ࣬ຐ જੴ۾ء༖اڤ 6 .1
݁أ۳؇ ਐಱأ؇݁ܭ มฆܳا اᆇᅪීෂ٭۰ اܳٴ٭؇َ؇ت ܳٺأگ٭ڎ َޙݠاً اܳٺگܹ٭ڎي ଫଃاܳྥލڰ ؜݆ اৎ৊ٺأڎدة اܳިݿ؇فޔ ଫଃڰ૰૜ ෛຬٺܹژ
ڣ؆ن ،ᄭႍၽ۳٭ৎ৊ا اܳٴ٭؇َ؇ت أو اܳٷݱިص আॻ༟ ஼ߵணߙ มฆܳا اఈ႙ၽܳݿ٭ܝ٭۰ ଫଃاܳྥލڰ ّگٷ٭؇ت ༟ܝݴ আॻ༟و .[6]

݁ټܭ: إݪ؇ڣ٭۰ ොູڎل؇ت ا৖৑؜ٺٴ؇ر ඔ൹ًأ ل؊༠ڍ أن ෠ຬص اৎ৊ٺأڎدة اܳިݿ؇فޔ ଫଃڰ૰૜
اࠍ੆گ٭ࠔࠫ، اܳިڢب ሒᇭ ۰੊أ؇ࠍৎ৊ا ඔ൹ࡺ࢘ࢦܝ ا৙৑داء ۋ٭ت ݆݁ ৖ً৑؇ڣأ لܝިن أن ෠ຬص اिऻרٌء١۠: اڤ༐ۻո܈١ •
ا৙৑ނ٭؇ء ೑಻ଫଐَإ أۏ۳ݞة اᄳᄟ܋٭۰، ا୒ୖިاّژ ݁ټܭ ا௱௯௫ڎودة اৎ৊ިارد ذات ا৙৑ۏ۳ݞة আॻ༟ ۊݱިݬً؇

.[6] ۰෠੼ڎৎ৊ا وا৙৑َޙ۰݄ (IoT)،
وݬިل ل؇ت ஓ୾ފٺި اܳފ݄؇ح ؕ݁ ً۬ ا๤ཡৎ৊ح ଫଃ༚ اܳިݬިل ݁ٷؕ ෠ຬص اୠଡ଼ୢ׫ܙى: ౏ఢ෕඿ථ ᆃᅞ ਲਤຣاڤ׫ •

.[6] اৎ৊ފٺ༱ڎم أذوَ؇ت ۋފص ۰ਃಮ؇گਐ಻ا
ଫଃاܳـܝٴ ଫଃٔ؊اܳٺ دون اܳݯ؞ޔ ۊިارز݁٭؇ت ؕ݁ ଫଃاܳྥލڰ ّگٷ٭؇ت Ⴄၽਐಾ݁ܭ أن ௧ਟྡྷٴ཯ اڤ۠֏܅: ټءոءة •

.[6] દઊاܳٺۛݞ أو ا৙৑داء আॻ༟
اࠍ੆ݞم ڣگڎان ۬༥و ሒᇭ اܳݱ݄ިد আॻ༟ ڢ؇دراً اܳٷޙ؇م لܝިن أن ෠ຬص اॊूػ܋ոء: ڲܙاـ١٤ ᆃᅞ اिऻۑو١ֿ •

.[6] ௧ௌݿܹـఈዳዧا اܳٴت ྘ྲྀ٪؇ت ሒᇭ ༠؇ݬ۰ ،ᄎჼاܳލٴ أۊޚ؇ء أو
ଫଃوّިڣ ෛ੼ٺܹڰ۰ ݁ٺأڎدة وݿ؇فޔ ོྡྷފ٭گ؇ت د؜ܾ ا๤ཟܳوري ݆݁ :ֆ۰واڤ׫ܙ اڤ׫ڎמ؉ ࣷ࣬ຐ اڤؠ׿رة •

.[6] اܳިݬިل ሒᇭ ਵਦن ુળොູ
ڣ۹ ༇ံߓߵا ً؇ݿٺ༱ڎام ይዧྥލ؞٭ܭ ᄭᄥً؇ڢ اৎ৊ލڰݠة اৎ৊ܹڰ؇ت ّޙܭ أن ௧ਟྡྷٴ཯ :١ֵ اڤרٍܙ ቞ቘؠܙاຐ׿ اूेڲ׫׭ոل •

.[6] اܳگ٭؇ݿ٭۰ ଫଃاܳྥލڰ
اৎ৊ٺأڎدة: اܳިݿ؇فޔ ଫଃڰ૰૜ ਍ಾڰ٭ڍ ّگٷ٭؇ت ૰૜݄ܭ

݁ިارد ਐಱޚܹص ܳـܝٷ۬ ༟؇لٍ أ݁؇ن ݁ފٺިى لިڣݠ و ً؇Ⴄၽܳ݁ܭ، اৎ৊ܹژ ଫଃڰ૰૜ ڣ٭۬ لࡤࡲ اڤပ࿮ڲڞ: જੴ۾ء༖اڤ •
ا৖৑ّݱ؇৖৑ت ݁ټܭ اܳأ؇ܳ٭۰ ا৙৑݁ٷ٭۰ اࠍ੆ފ؇ݿ٭۰ ذات اܳٺޚٴ٭گ؇ت ሒᇭ ૭ُ૏ٺ༱ڎم ܋ٴଫଃة. ۰ਃಸ؇ۋފ

.[7] ل۰ ୍ଲاܳأފ
أو اܳڰ٭ڎلި ሒᇭ I إޗ؇رات ݁ټܭ ا௱௯௫ٺިى ݆݁ ܾ۱৙৑ا اඹජ৙৑اء ଫଃڰ૰૜ আॻ༟ ஼ّߵணߌ :ᆃᄧոঁؠబेूا જੴ۾ء༖اڤ •

.[7] واܳـܝڰ؇ءة ا৙৑݁؇ن ඔ൹ً ؇ً࿖ّިاز ොຬگݑ ؇ᆙᆘ ،ᄎცݠ੆اࠍ ݁ٺ۳۠؇ت
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اܳݱިرة আॻ༟ ا௰௯௫ٺܹڰ۰ ଫଃاܳྥލڰ أَިاع ඔ൹ً ااܳٺ༶؇رب :2 .1 ႟ၽނ
؇݁ ،ܾୖ୒ ا๤ཡৎ৊ح ଫଃ༚ ඔ൹݁ڎ༱ފٺగጻዧ ݁ލިނ۰ لگ۰ ًޚݠ ا௱௯௫ٺިى ًأݠض ૭૏݄ں :ᆃᄏاूॆدرا જੴ۾ء༖اڤ •

.[7] اৎ৊ٺڎرج اܳިݬިل ذات ا৖৑ނଫଐاك ༠ڎ݁؇ت ሒᇭ لڰ٭ڎ
ሒᇭ ݁ڰ٭ڎ و۱ި اܳـܝڰ؇ءة، ܳٺأݞߌ߳ اܳݯ؞ޔ ᆇᅦܹ٭۰ ሒᇭ ଫଃاܳྥލڰ ༇ံࣖࢴ اڤ۠֏܅: ֆڲ اिऻ׫ပ࿮ڲڞ જੴ۾ء༖اڤ •

.[6] દઊاܳٺۛݞ أو اܳٷޚ؇ق ො੼ڎودة ྘ྲྀ٪؇ت
଩ଃ݁ଫଐܳا ༇ံߓߵا ؕ݁ اৎ৊ލڰݠة اৎ৊ܹڰ؇ت ّިاڣݑ আॻ༟ ොຬ؇ڣޓ :١ֵ اڤרٍܙ اڤؠܙاຐ׿ ֆڲ اिऻ׫ܙاؔۂ જੴ۾ء༖اڤ •

.[7] و૰૜؞٭۳ܹ؇ لأ۳؇ ّިز ዝ๎ะܭ ؇ᆙᆘ اܳگ٭؇ݿ٭۰،

ոຐڲ١ ֿ܊ۑة (Steganography): اڤ׫ٌץכ١
،؇ዛኤذا ᄭᄟ؇ීݿෂا وۏިد ෛູࠕࠫ لگ۰ ًޚݠ رᆇᅪ٭۰ وݿ؇فޔ دا༠ܭ اৎ৊أߺࠊ݁؇ت إۊڰ؇ء وڣ݆ ༟޺޾ ؇ዛኡ؊ً اܳٺۛٴ۰٪ ّأُݠف
ܳٺۜگ٭ݑ ᄭᄟ؇ڣأ ᄭᄥوݿ٭ اܳٺۛٴ۰٪ وّأُڎ ڣگޔ. ᄭᄟ؇ීݿෂا ො੼ٺިى إۊڰ؇ء ሌᇿإ ዛኗڎف اᄳᄟي ଫଃاܳྥލڰ ఈఃෛຳف

.[8] اᆇᅪීෂ޶ ఈዳዧّݱ؇ل ّ؇م إۊڰ؇ء

اڤ׫ٌץכ١ ֆڲ જੴ۾ء༖اڤ ๸ྦྷد
:۰༥دوਲ਼ਦ أ݁؇ن ޗٴگ۰ ොູگ٭ݑ واܳٺۛٴ۰٪ ଫଃاܳྥލڰ ඔ൹ً ؕ৵৩ৠا ཯ُྥ٭ں

.RSA أو AES ݁ټܭ ۊިارز݁٭۰ ً؇ݿٺ༱ڎام ঌॻݬ৙৑ا ا௱௯௫ٺިى ݠ ૰ُ૏ڰّ֟ — જੴ۾ء༖اڤ :ᅽᅰوॊूا ႞႖ຒۑिऻا .1
(ሒᇆިݬ ܹ݁ژ أو ݬިرة (݁ټܭ وݿ٭ޔ دا༠ܭ اৎ৊ލڰݠ اܳٷݧ ༇ံُࣖࢴ — اڤ׫ٌץכ١ :١ॴబոاڤ׭ ႞႖ຒۑिऻا .2

.LSB ݁ټܭ ّگٷ٭؇ت ً؇ݿٺ༱ڎام
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ଫଃاܳྥލڰ ༟ܭ ሒᇭ ا৙৑ول:݁گڎ۰݁ اܳڰݱܭ
دون ይዧڰ۳ܾ ڢ؇ًܭ ଫଃ༚ ਊಱࠔࠥ اৎ৊ލڰݠ ො੼ٺިاه ڣ؆ن اৎ৊أڎل، اܳިݿ٭ޔ ا܋ྥލ؇ف ቕቆ إذا ปฆۋ — ١ວמ༖اڤר .3

.ଫଃاܳྥލڰ ڣ۹ ݁ڰٺ؇ح

[8] ݆݁৚৑ا اܳٺިاݬܭ ሒᇭ واܳٺۛٴ۰٪ ଫଃྥލڰይዧ ۰෠੼݁ڎ آܳ٭۰ :3 .1 ႟ၽނ

اڤ׫ٌץכ١ ׂؠרמոت أֿܙاع
:[8] اᆇᅪීෂ٭۰ اܳٺۛٴ۰٪ أَިاع أߓߵز আॻ༟ ۰݁؇༟ َޙݠة ঌॻل ڣ٭݄؇

.(DCT/DWT) اଫଐܳدد ৖৑؇෠੼ت ሒᇭ اܳٴ٭؇َ؇ت ඔ൹݄وّݯ LSB ݁ټܭ ّگٷ٭؇ت ૰૜݄ܭ اڤۢܙر: ൌสץכ١ •
.LSB ೞ಻؇༥ ሌᇿإ اܳޚިر ଩ଃ݁وߙߵ اܳݱڎى إۊڰ؇ء ݁ټܭ ّگٷ٭؇ت ૭૜ٺ༱ڎم اڤۢܙت: ൌสץכ١ •

۰ਃ಻Ⴄၽৎ৊وا اෑෂ݁ٷ٭۰ اࠍ੅ݱ؇فݧ ݆݁ ا৖৑ݿٺڰ؇دة ؕ݁ ا৕৑ޗ؇رات ଫଊ༟ اܳٴ٭؇َ؇ت ඔ൹ّ݄ݯ لࡤࡲ اڤءמ׿ֵܙ: ൌสץכ١ •
ይዧڰ٭ڎلި.

.۰ਃಮਵਦ ଫଃ༚ ل۰ ܳ؞ި أو ོྡྷފ٭گ٭۰ ّ؞٭ଫଃات আॻ༟ ّأٺ݄ڎ اڤרۢܙص: ൌสץכ١ •
.TCP/IP ݁ټܭ ܋৖৑ިިت اଫଊܳوّ رؤوس دا༠ܭ اܳٴ٭؇َ؇ت ༇ံُࣖࣁ اڤ۾ץပ࿮ت: ൌสץכ١ •
اܳޙ؇۱ݠة. ଫଃ༚ اܳٺྡྷފ٭ݑ وۊݱ؇فݧ اܳިݬڰ٭۰ اܳٴ٭؇َ؇ت ૭૜ٺ؞ܭ اिऻۻ༖ר׿ات: ൌสץכ١ •
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اڤۢܙت وڲڪءոت واڤۢܙر ቞ቘרۢܙص જੴ۾ء༖اڤ أدوات 7 .1
۰݁ఈఃوݿ ا๤ཏܳل۰ আॻ༟ اࠍ੆ڰ؇ظ لݯ݄݆ ؇ᆙᆘ اৎ৊ܹڰ؇ت، أَިاع ௰௯௫ٺܹژ ا৙৑݁؇ن ଫଃاܳྥލڰ أدوات ݆݁ اܳأڎࢴࣖ ّިڣݠ

اܳٴ؇رزة: اܳٺޚٴ٭گ؇ت ًأݥ ঌॻل ڣ٭݄؇ اܳٴ٭؇َ؇ت.

5 .1 OpenPuff
اܳڰ٭ڎل۱ި؇ت، اܳݱިر، دا༠ܭ اܳٴ٭؇َ؇ت وᎂۊڰ؇ء ଫଃاܳྥލڰ ࣁࣖ؜ܾ (ሒᇭاරජިَ؇༶ݿྥ٭) اᆇᅪීෂ޶ ይዧٺۛࠕࠫ ل۰ ڢި أداة

اिऻڵચੴات: اܳݱިت. وܹ݁ڰ؇ت
ڢިي. أ݁؇ن أ༥ܭ ݆݁ اܳޚٴگ؇ت ݁ٺأڎد ଫଃڰ૰૜ •

اܳٴ٭؇َ؇ت. ৕৑ۊڰ؇ء ݁ٺأڎدة وݿ؇فޔ ོྡྷފ٭گ؇ت ࢴࣖ؜ܾ •
آ݆݁. ႟ၽ૰૖ اৎ৊ܹڰ؇ت ᄎცو݁ލ؇ر ا๤ཏܳي ይዧٺިاݬܭ ሒᇿ؇݁ټ •

[9] OpenPuff واۏ۰۳ :4 .1 ႟ၽނ
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5 .2 StegHide

ࣁ۱ࣖިر ሒᇭ اܳྥފྟص دون واܳݱިت اܳݱިر ܹ݁ڰ؇ت دا༠ܭ اৎ৊ލڰݠة اܳٴ٭؇َ؇ت ෛູࠕࠫ اᆇᅪීෂ޶ ይዧٺۛࠕࠫ أداة
اࠍ੊ިدة. ሒᇭ ܹ݁ۜިظ

[10] StegHide واۏ۰۳ :5 .1 ႟ၽނ

اिऻڵચੴات:
.ਵਦوا৙৑ا ݿޚݠ ఈః༠ل ݆݁ لأ݄ܭ و ۊڰ٭ژ •
.WAVو JPEG اৎ৊ܹڰ؇ت ོྡྷފ٭گ؇ت ࢴࣖ؜ܾ •

ا৙৑݁؇ن. ܳٺۜگ٭ݑ (Passphrase) ਵਦور ؜ٴ؇رة আॻ༟ ቕሶ؇اܳگ ଫଃاܳྥލڰ ૭૏ٺ༱ڎم •

5 .3 SilentEye
اܳݱިت. وܹ݁ڰ؇ت اܳݱިر دا༠ܭ اܳٷݱ٭۰ اෂීݿ؇فܭ إۊڰ؇ء ඔ൹݁ڎ༱ފٺగጻዧ ོྥ٭ں اৎ৊ٷݱ؇ت ݁ٺأڎدة ଫଃڰ૰૜ أداة
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[11] SilentEye واۏ۰۳ :6 .1 ႟ၽނ

اिऻڵચੴات:
ا৖৑ݿٺ༱ڎام. ᄭᄥዝང رݿި݁٭۰ واۏ۰۳ •

واܳݱިت. اܳݱިر ሒᇭ ا৕৑ۊڰ؇ء ܳٺگٷ٭؇ت د؜ܾ •
ً؊݁؇ن. اܳٴ٭؇َ؇ت ༇ံᄴᄟ ๴ང؇أݿ ଫଃڰ૰૜ •

5 .4 VeraCrypt
ً؇Ⴄၽܳ݁ܭ. દઊاܳٺۛݞ وأඹජاء اৎ৊ܹڰ؇ت ඔ൹݁؊ܳٺ ૭ُ૏ٺ༱ڎم ނ؇فؕ ଫଃڰ૰૜ ༇ံ؇َߓߵ
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[12] VeraCrypt واۏ۰۳ :7 .1 ႟ၽނ

اिऻڵચੴات:
.Twofishو Serpent، AES، ଫଃڰ૰૜ ۊިارز݁٭؇ت •

ا৙৑݁؇ن. ܳٺأݞߌ߳ ا௰௯௫ڰ٭۰'' ``ا༡ިܳڎة ଩ଃ݁ة •
.(macOSو Linux، (Windows، اৎ৊ٷݱ؇ت ݁ٺأڎد د؜ܾ •
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જੴ۾ء༖اڤ أدوات അ೪ּ ڲؠոر١ֿ 8 .1

ا௰௯௫ٺܹڰ۰ ଫଃاܳྥލڰ أدوات ඔ൹ً ݁گ؇ر۰َ :1 .1 ༥ڎول
VeraCrypt SilentEye StegHide OpenPuff اચੴिऻة

3 7 7 7 AES/RSA ଫଃڰ૰૜
7 3 3 3 اܳݱިر ሒᇭ إۊڰ؇ء
7 3 3 7 اܳݱިت ሒᇭ إۊڰ؇ء
3 3 7 7 ا৖৑ݿٺ༱ڎام ᄭᄥዝང واۏ۰۳

ً؇Ⴄၽܳ݁ܭ واܳگݠص اܳݱިت واܳݱިر اܳݱިت WAVو JPEG واܳڰ٭ڎلި اܳݱިر اৎ৊ܹڰ؇ت ོྡྷފ٭گ؇ت د؜ܾ

۰༟ި݁ٺٷ اۋٺ٭؇༥؇ت ܳٺܹٴ٭۰ ا৖৑ݿٺ༱ڎام، ᄭᄟިዝངو ا৙৑݁؇ن ݆݁ ෛ੼ٺܹڰ۰ ل؇ت ݁ފٺި ۱ڍه ଫଃاܳྥލڰ أدوات ّިڣݠ
.દઊاܳٺۛݞ و༡ڎات وᆇᅵ؇ل۰ اৎ৊ܹڰ؇ت، ଫଃڰ૰૜و (Steganography)، اܳިݿ؇فޔ دا༠ܭ ا৕৑ۊڰ؇ء ݁ټܭ

١଄૵ոশاݾ 9 .1
اܳިݬިل ݆݁ اᆇᅪීෂ٭۰ اܳٴ٭؇َ؇ت ᆇ໲໕޶ ۋ٭ت ،ሒᇃاଫଊاܳފ٭ اৎ৊أߺࠊ݁؇ت أ݆݁ ሒᇭ أݿ؇ݿ٭ً؇ ؜ٷ๤ཡاً ଫଃاܳྥލڰ لأُڎّ
݆݁ لأݞز ݁ިٔިڢ۰ أدوات واݿٺ༱ڎام ل۰ ଫଃاܳྥލڰ اৎ৊ٴ؇دئ ڣ۳ܾ إن .۰ਃ಻اଫଊاܳފ٭ واዛውܳڎࢴࣖات ً۬ ا๤ཡৎ৊ح ଫଃ༚

اܳٴ٭؇َ؇ت. ᆇᅵ؇ل۰
࠯࠵࠺ڰ؇ظ ل۰ ๤ཚور ଫଃاܳྥލڰ ّگٷ٭؇ت ሒᇭ اৎ৊ފٺ݄ݠة اܳٺۜފ྘ٷ؇ت ݿٺܝިن ا৙৑݁ٷ٭۰، اዛውܳڎࢴࣖات ّޚިر و݁ؕ
،SecureShield أداة اܳٺگݠߌߵ ۱ڍا ڢڎم اܳފ٭؇ق، ۱ڍا ሒᇭ اৎ৊أߺࠊ݁؇ت. ۰݁ఈఃوݿ اᆇᅪීෂ٭۰ اࠍ੅ݱިݬ٭۰ আॻ༟
௡ਤ૭૜و اܳݱިت. وܹ݁ڰ؇ت واܳݱިر ይዧٷݱިص ො੼ފّٷ۰ أ݁؇ن ଩ଃ݁ات ቕሹّگڎ ሌᇿإ ዛኤڎف ۰༡ଫଐ݁گ أداة ሒሃو
اܳިݬިل ܳݯ݄؇ن ૭૖٭ޚ۰، اݿٺ༱ڎام واۏ۰۳ ؕ݁ ل۰ ڢި ଫଃڰ૰૜ ۊިارز݁٭؇ت ༇ံد ሌᇿإ SecureShield

ا৵৥ৠ؇ل۰. ஓ୾ފٺިى اৎ৊ފ؇س دون اܳٴ٭؇َ؇ت ሌᇿإ اዝཏܳܭ
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اৎ৊ފٺ༱ڎ۰݁ واည৊ܝٺٴ؇ت ۰෠੼ଫଊܳا ܳ؞؇ت :ሒᇃ؇اܳټ اܳڰݱܭ

واऻཻڎ׫ץոت ١൑৭જ੻اڤ ڤ֏ոت :ᆃᄴոاڤ׭ اڤءۢڞ
اिऻۻ׫ຢ׿ڲ١
اिऻؠ׿ڲ١ 1 .2

۱ڍه ਐಾݯ݄݆ ا๤དྷৎ৊وع. ਍ಾڰ٭ڍ ሒᇭ ؇ዛᔻڎا༱اݿٺ ቕቆ มฆܳا واည৊ܝٺٴ؇ت ۰෠੼ଫଊܳا ܳ؞؇ت ਍಻؇ڢݷ اܳڰݱܭ، ۱ڍا ሒᇭ
ڢިا༟ڎ وᎂدارة اෂීݿި݁٭۰، اৎ৊ފٺ༱ڎم وواۏ۳؇ت ،ଫଃاܳྥލڰ ܳިޖ؇فژ ل۰ ๤ཚور و༡ڎات ༟ڎة اည৊ܝٺٴ؇ت

اܳٷޙ؇م. وᆇᅦܹ٭؇ت اܳٴ٭؇َ؇ت،

١൑৭જ੻اڤ ڤ֏ոت 2 .2
ا৖৑ݿٺ༱ڎا݁؇ت و݁ٺأڎدة ل۰ ڢި ܳ؞۰ ሒሃو (Python)، ً؇਒ಱިن ܳ؞۰ ً؇ݿٺ༱ڎام أݿ؇ݿً؇ ا๤དྷৎ৊وع ّޚިߌߵ ቕቆ
اܳگިي واᄴᄟ؜ܾ ਍ಾڰ٭ڍ۱؇، ᄭᄟިዝངو اܳ؞ٷ٭۰، ؇ዛኤ؇ܝٺٴည৊ َޙݠاً ا৙৑݁؇ن ّޚٴ٭گ؇ت ሒᇭ واݿؕ َޚ؇ق আॻ༟ ૭ُ૜ٺ༱ڎم

.[13] ل۰ ଫଃاܳྥލڰ ይዧأ݄ܹ٭؇ت ّިڣݠه اᄳᄟي

اिऻۻ׫ຢ׿ڲ١ واڤܙຒ׿ات اऻཻڎ׫ץոت 3 .2
Subprocess

اܳٺڰ؇༟ܭ ཯ྥ٭ں ؇ᆙᆘ ً؇਒ಱިن، ೑ಸ୍ଲݿ دا༠ܭ ݆݁ اܳٷޙ؇م ݁ފٺިى আॻ༟ ਵਦأوا ܳٺٷڰ٭ڍ ا༡ިܳڎة ۱ڍه ૭ُ૜ٺ༱ڎم
.[14] ༠؇رۏ٭۰ ّޚٴ٭گ؇ت و૰૜؞٭ܭ اܳྥލ؞٭ܭ َޙ؇م ؕ݁

PyQt5
আॻ༟ ّأ݄ܭ رݿި݁٭۰ ّޚٴ٭گ؇ت ૰૙৕৑؇ء أدوات وّިڣݠ Qt، ᆇᅦܭ إޗ؇ر ؕ݁ ً؇਒ಱިن رًޔ ሒሃ PyQt5

:[15] اܳٺ؇ܳ٭۰ ا৙৑ݿ؇ݿ٭۰ ا༡ިܳڎات ݆݁ وਐಾܝިن اৎ৊ٷݱ؇ت. ෛ੼ٺܹژ
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اৎ৊ފٺ༱ڎ۰݁ واည৊ܝٺٴ؇ت ۰෠੼ଫଊܳا ܳ؞؇ت :ሒᇃ؇اܳټ اܳڰݱܭ
ّڰ؇༟ܹ٭۰، ّޚٴ٭گ؇ت ܳٴٷ؇ء ا৙৑ݿ؇ݿ٭۰ اৎ৊ފٺ༱ڎم واۏ۰۳ ๤ཛྷ؇؜ٷ ਐಾݯ݄݆ :PyQt5.QtWidgets •

݁ټܭ:
QMessageBox QPushButton, QLineEdit, QLabel, QWidget, QApplication, –
QFileDialog, QTextEdit, QHBoxLayout, QVBoxLayout, QShortcut, –

QDesktopWidget
MIME. ਃಸ؇َ؇ت ود؜ܾ ا༡৙৑ڎاث ۰੊݁أ؇ࠍ ݁ټܭ أݿ؇ݿ٭۰ وޖ؇فژ ّިڣݠ :PyQt5.QtCore •

اৎ৊ڰ؇ਃಾں. ۰༡ިܳ واۊٺݱ؇رات اܳݱިر، اࠍ੅ޚިط، ࣁࣖ؜ܾ :PyQt5.QtGui •

Sys
،೑ಸ୍ଲاܳފ و਍ಾڰ٭ڍ ،ਵਦوا৙৑ا ݿޚݠ وݿ٭ޚ؇ت ؕ݁ اܳٺأ؇݁ܭ ݁ټܭ اܳٷޙ؇م، ؕ݁ ይዧٺڰ؇༟ܭ ا༡ިܳڎة ۱ڍه ૭ُ૜ٺ༱ڎم

.[14] ً؇ܳٷޙ؇م اࠍ੅؇ݬ۰ واܳިޖ؇فژ

sqlite3
ਃಸ؇َ؇ت وᎂدارة દઊݞ౪౜భ ๤དྷగጻዧوع ૭૏݄ں ؇ᆙᆘ SQLite، ਃಸ؇َ؇ت ڢިا༟ڎ ؕ݁ ይዧٺأ؇݁ܭ واۏ۰۳ اည৊ܝٺٴ۰ ۱ڍه ّިڣݠ

.[14] ً؊݁؇ن ඔ൹݁ڎ༱ފٺৎ৊ا ا؜ٺ݄؇د

ا߫ࠆࠗ܋מ١) જੴּո֔اڤ׫) Re
ا؜ٺ݄؇د ਃಸ؇َ؇ت ّިاڣݑ ܳݯ݄؇ن ዻዧوذ اৎ৊ڎఈః༠ُت، ۰ොේ ݆݁ واܳٺۜگݑ اஓ஁৙৑؇ط ৎ৊ޚ؇ًگ۰ re و༡ڎة ૭ُ૜ٺ༱ڎم

.[14] ۰༲اܳݱۜ٭ اܳٺྡྷފ٭گ؇ت ؕ݁ ඔ൹݁ڎ༱ފٺৎ৊ا

Crypto.Cipher
:[16] اܳٺ؇ܳ٭۰ ଫଃاܳྥލڰ وڣ۹ ଫଃاܳྥލڰ ۊިارز݁٭؇ت ا༡ިܳڎة ۱ڍه ਐಾݯ݄݆

(AES) اৎ৊ٺگڎم ଫଃاܳྥލڰ ݁أ٭؇ر •
RSA ଫଃܳྥލڰ ا৙৑݁ټܭ ࠯࠵࠺ލި PKCS1_OAEP •
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اৎ৊ފٺ༱ڎ۰݁ واည৊ܝٺٴ؇ت ۰෠੼ଫଊܳا ܳ؞؇ت :ሒᇃ؇اܳټ اܳڰݱܭ
Crypto.Util.Padding

:[16] ଫଃاܳྥލڰ ڢٴܭ ොේ٭ں ႟ၽ૰૖ ො੼ލިة اܳٴ٭؇َ؇ت أن ܳݯ݄؇ن وޖ؇فژ ا༡ިܳڎة ۱ڍه ّިڣݠ
.ଫଃاܳྥލڰ ڢٴܭ اܳٷݧ ሌᇿإ اࠍ੆ލި لݯُ٭ژ :pad •

.ଫଃاܳྥލڰ ڣ۹ ًأڎ اࠍ੆ލި لܭ ߌُ߳ :unpad •

base64
દઊٺۛݞይዧ ݁ٷ؇ݿٴ۰ ෠ຬأ۳ܹ؇ ؇ᆙᆘ ASCII، أරඞف ሌᇿإ ۰ਃಮ؇اܳټٷ اܳٴ٭؇َ؇ت لܭ ܳٺۜި Base64 ଩ଃ݁ߙߵ ૭ُ૏ٺ༱ڎم

.[14] واܳٷگܭ

(cv2) OpenCV
ଫଃڰ૰૜ وڣ۹ ଫଃܳྥލڰ ا๤དྷৎ৊وع ۱ڍا ሒᇭ و૭ُ૜ٺ༱ڎم اܳݱިر. ۰੊أ؇ࠍৎ৊ وޖ؇فژ ّިڣݠ ۰ਃಸިݿ؇༡ ل۰ رؤ ݁ܝٺٴ۰

.[17] آ݆݁ ႟ၽ૰૖ اܳݱިر

(np) numpy
أݿ؇ݿ٭ً؇ دوراً وّܹأص اৎ৊ݱڰިڣ؇ت، ؕ݁ واܳٺأ؇݁ܭ اৎ৊ݱڰިڣ؇ت ᆇᅦܹ٭؇ت ሒᇭ ૭ُ૜ٺ༱ڎم اܳأڎدل۰ ࠯࠵࠺ިݿٴ۰ ݁ܝٺٴ۰

.[18] اܳݱިر ଫଃڰ૰૜ ሒᇭ

os
واৎ৊ٺ؞ଫଃات اৎ৊ܹڰ؇ت َޙ؇م ؕ݁ اܳٺأ؇݁ܭ ݁ټܭ اܳྥލ؞٭ܭ، َޙ؇م ؕ݁ ይዧٺڰ؇༟ܭ وޖ؇فژ ا༡ިܳڎة ۱ڍه ّިڣݠ

.[14] اܳٴ྘٪٭۰

Pydub
:[19] اܳݱިت ܹ݁ڰ؇ت ؕ݁ اܳٺأ؇݁ܭ ؜ٷڎ ༠؇ݬ۰ اܳݱިت، ۰੊أ؇ࠍৎ৊ Pydub ݁ܝٺٴ۰ ૭ُ૜ٺ༱ڎم

اܳݱިت. ݬ٭ؐ وّأڎلܭ لܭ ܳٺۜި أدوات ّިڣݠ :AudioSegment •
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اৎ৊ފٺ༱ڎ۰݁ واည৊ܝٺٴ؇ت ۰෠੼ଫଊܳا ܳ؞؇ت :ሒᇃ؇اܳټ اܳڰݱܭ
shutil

:[14] اৎ৊ܹڰ؇ت আॻ༟ اৎ৊ފٺިى ༟؇ܳ٭۰ ᆇᅦܹ٭؇ت රජ৕৑اء shutil و༡ڎة ૭ُ૜ٺ༱ڎم
اࠍ੅؇رۏ٭۰. اܳٺٴأ٭؇ت Ⴄၽ݁ن ොູڎࢴࣖ ሒᇭ ༟؇૭ُ૜ڎ :which •

rsa
.[16] واৎ৊ݱ؇دڢ۰ اܳٴ٭؇َ؇ت َگܭ ඔ൹݁؊ܳٺ RSA ଫଃڰ૰૜ ۊިارز݁٭۰ ا༡ިܳڎة ۱ڍه ਍ُಾڰڍ

Crypto.PublicKey
:[16] ଫଃاܳྥލڰ ݁ڰ؇ਃಾں ৕৑دارة أدوات আॻ༟ ا༡ިܳڎة ۱ڍه ොູٺިي

.ଫଃاܳྥލڰ وڣ۹ ଫଃྥލڰይዧ RSA ݁ڰ؇ਃಾں وᎂدارة ૰૙৕৑؇ء ૭ُ૜ٺ༱ڎم :RSA •

اڤץמոֿոت ຐոؓ׿ة إدارة 4 .2
اৎ৊ݠور وగၵ၍؇ت ඔ൹݁ڎ༱ފٺৎ৊ا أᆙᆊ؇ء દઊܳٺۛݞ SQLCipher ଫଃڰ૰૜ ؕ݁ SQLite ਃಸ؇َ؇ت ڢ؇༟ڎة ૭૙ٺ༱ڎم
AES- ً؇ݿٺ༱ڎام ނڰ؇ڣً؇ ૰૜ڰଫଃاً لިڣݠ و SQLite ܳـ اৎ৊ݱڎر ݁ڰٺިح ا݁ٺڎاد ި۱ SQLCipher ً؊݁؇ن.

.[20] 256 

اिऻۻ׫ຢ׿ڲ١ اڤץמոֿոت ຐոؓ׿ة إدارة أدوات
ڢ؇༟ڎة ؕ݁ اܳٺڰ؇༟ܭ ඔ൹݁ڎ༱ފٺగጻዧ ོྥ٭ں رݿި݁٭۰ ًިاۏ۰۳ أداة :SQLite for Browser DB •

.[21] ا௰௯௫ݞ۰َ اܳٴ٭؇َ؇ت وᎂدارة ا৖৑ݿٺأఈః݁؇ت، و਍ಾڰ٭ڍ اܳٴ٭؇َ؇ت،
ଫଃ༚ اܳިݬިل ݆݁ وᆇ୚୘٭۰ّ ݁ލڰّݠة ඔ൹݁ڎ༱ފٺৎ৊ا ا؜ٺ݄؇د ਃಸ؇َ؇ت ّޙܭ أن لݯ݄݆ :SQLCipher •

.[22] ً۬ ا๤ཡৎ৊ح

25



اৎ৊ފٺ༱ڎ۰݁ واည৊ܝٺٴ؇ت ۰෠੼ଫଊܳا ܳ؞؇ت :ሒᇃ؇اܳټ اܳڰݱܭ

اᄴᄟاّ؇ ᄭႍၽ۱٭ لިݪؕ ༥ڎول :1 .2 ႟ၽނ

[22] SQLCipher واۏ۰۳ :2 .2 ႟ၽނ

١۝୹୴ຑ
۰෠੼ଫଊܳا ܳ؞۰ ዻዧذ ሒᇭ ؇ஓ୾ ا๤དྷৎ৊وع، ّޚިߌߵ ሒᇭ اৎ৊ފٺ༱ڎ۰݁ ا෠੼ଫଊܳ٭۰ ا৙৑دوات اݿٺأݠݪٷ؇ اܳڰݱܭ، ۱ڍا ሒᇭ
اۊٺ٭؇ر ቕቆ اܳٴ٭؇َ؇ت. وᎂدارة اෂීݿި݁٭۰، ا৙৑݁ٷ٭۰، اܳިޖ؇فژ ࣁࣖ؜ܾ มฆܳا ا৙৑ݿ؇ݿ٭۰ واည৊ܝٺٴ؇ت ً؇਒ಱިن
أݿ؇ݿً؇ ا෠੼ଫଊܳ٭۰ اܳٴྡྷ٭۰ ۱ڍه ّިڣݠ ا๤དྷৎ৊وع. ৎ৊ٺޚܹٴ؇ت ؇۳ᆇᅦود ّިاڣگ۳؇، ،؇ዛኤ܋ڰ؇ء আॻ༟ ً ਍ಸ؇ء ا৙৑دوات ۱ڍه
గጻዧފٺ༱ڎم اෂීݿި݁٭۰ اܳިاۏ۰۳ و਍ಾڰ٭ڍ ّݱ݄ࡗࡲ ݿྡྷٺٷ؇ول ،ሒᇿ؇اܳٺ اܳڰݱܭ ሒᇭ وڣأ؇ل. آ݆݁ َޙ؇م ܳٴٷ؇ء ؇ً࿌ިڢ
إدارة ོྥ٭ں มฆܳا اܳٺڰ؇༟ܹ٭۰ ๤ཛྷ؇واܳأٷ اܳٷޙ؇م، ؕ݁ اৎ৊ފٺ༱ڎم ّڰ؇༟ܭ ܋٭ڰ٭۰ ༃ݿٷިࡵ ۋ٭ت (GUI)،

ا৖৑ݿٺ༱ڎام. وዝངܭ ሒᆶਵਦ ႟ၽ૰૖ ا৙৑݁ٷ٭۰ اܳިޖ؇فژ
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وّޚٴ٭گ۬ اܳٷޙ؇م ّݱ݄ࡗࡲ : اܳټ؇ܳت اܳڰݱܭ

وׂ܋ץמؠٝ اڤר܊ոم ׂۢڵ߈ߣ : اڤ׭ոڤ֛ اڤءۢڞ
اिऻؠ׿ڲ١

ሒᇭ ؇ஓ୾ ا௰௯௫ٺܹڰ۰، ଫଃاܳྥލڰ ّگٷ٭؇ت ఈః༠ل ݆݁ اܳٴ٭؇َ؇ت ඔ൹݁؊ܳٺ ᄭᄥ݁Ⴄၽ݁ٺ أداة ި۱ SecureShield ༇ံ؇َߓߵ
଩ଃറണ೭ (Steganography). ۰ਃಾިاܳݱ اৎ৊ܹڰ؇ت ሒᇭ اܳٴ٭؇َ؇ت إۊڰ؇ء ሌᇿإ ً؇৕৑ݪ؇ڣ۰ RSAو AES ዻዧذ
واৎ৊ܹڰ؇ت واܳݱިر اܳٷݱިص ଫଃڰ૰૜ وڣ۹ ଫଃڰ૰૜ ඔ൹݁ڎ༱ފٺగጻዧ ོྥ٭ں ا৖৑ݿٺ༱ڎام ᄭᄥዝང ًިاۏ۰۳ ༇ံ؇َଫଊܳا

.۰ਃಾިاܳݱ

(Login) اႥ႐ػܙل ਫ਼੍ّמڞ ١ຣ۝ء
:Screenshot_1.png اܳݱިرة ሒᇭ ༃݁ިࡵ ި۱ პაႰ اᄴᄟۊިل ૭૜۠٭ܭ ۰༲ًݱڰ ༇ံ؇َଫଊܳا ਊಱڎأ

اৎ৊ފٺ༱ڎم. ྾ངا ৕৑د༠؇ل :(Username) اिऻۻ׫ຢ׿م ༯ີا ؼؠڞ •
اৎ৊ݠور. ۰గၵ၍ ৕৑د༠؇ل :(Password) اिऻۑور ١ஈ࿦྾ ؼؠڞ •

اܳٷޙ؇م. ሌᇿإ ᄴፁዧۊިل :(Login) اႥ႐ػܙل ਫ਼੍ّמڞ زر •
༥ڎࢴࣖ. ۋފ؇ب ૰૙৕৑؇ء :(Register) اڤ༖ۻّמڞ زر •

ا༉ໝൄളۻמ١ ๸ྦྷոֿજ੻اڤ واـո٤ت
AES ۰ոּ׫ຢ׿ام اڤרۢܙص જੴء੡੍ واـ١٤ .1

:2 .3 اܳݱިرة ሒᇭ პაႰ
.ଫଃاܳྥލڰ ݁ڰٺ؇ح ৕৑د༠؇ل :KEY) the (Enter اिऻء׫ոح إدոຑل ؼؠڞ •

27



وّޚٴ٭گ۬ اܳٷޙ؇م ّݱ݄ࡗࡲ : اܳټ؇ܳت اܳڰݱܭ

اᄴᄟۊިل واۏ۰۳ :1 .3 ႟ၽނ
૰૜ڰଫଃه. ڣ۹ أو ૰૜ڰଫଃه اৎ৊ݠاد اܳٷݧ ৕৑د༠؇ل :here) text (Enter اڤרۘ إدոຑل ؼؠڞ •

.ଫଃاܳྥލڰ ۊިارز݁٭۰ ܳٺ༲ڎࢴࣖ :Steganography) RSA, (AES, જੴ۾ء༖اڤ ػמոرات •
اৎ৊ޚߺࠊ۰ً. اܳأ݄ܹ٭۰ ܳٺٷڰ٭ڍ :(Encrypt/Decrypt) જੴ۾ء༖اڤ وؔ٪ જੴ۾ء༖اڤ أزرار •

AES ۰ոּ׫ຢ׿ام اڤۢܙر જੴء੡੍ واـ١٤ .2
:3 .3 اܳݱިرة ሒᇭ პაႰ

اܳݱިرة. ܳٺ݄ۜ٭ܭ :Here) Image Drop & (Drag اڤۢܙرة و۰ዳؠոط ്֦ଇ ڲר܋ؠ١ •
اܳأ݄ܹ٭۰. ܳٺ༲ڎࢴࣖ :(Encrypt/Decrypt) જੴ۾ء༖اڤ ٪ؔ أو જੴ۾ء༖اڤ ػמոر •

ݬިرة. ᆇ໲໢٭ܭ ༟ڎم ؜ٷڎ ّޙ۳ݠ :loaded) image (No اڤۢܙرة ႞႐ոຒ •
اܳݱިرة ࠍ੆ڰޓ :Image) Encrypted Save Image, Original (Save اݾষء܄ أزرار •

اৎ৊ލڰݠة. أو ا৙৑ݬܹ٭۰
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وّޚٴ٭گ۬ اܳٷޙ؇م ّݱ݄ࡗࡲ : اܳټ؇ܳت اܳڰݱܭ

AES ً؇ݿٺ༱ڎام اܳٷݱިص ଫଃڰ૰૜ واۏ۰۳ :2 .3 ႟ၽނ

AES ً؇ݿٺ༱ڎام اܳݱިر ଫଃڰ૰૜ واۏ۰۳ :3 .3 ႟ၽނ
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وّޚٴ٭گ۬ اܳٷޙ؇م ّݱ݄ࡗࡲ : اܳټ؇ܳت اܳڰݱܭ

RSA ً؇ݿٺ༱ڎام ଫଃڰ૰૜ واۏ۰۳ :4 .3 ႟ၽނ

RSA ۰ոּ׫ຢ׿ام اڤרۢܙص જੴء੡੍ واـ١٤ .3
:4 .3 اܳݱިرة ሒᇭ პაႰ

૰૜ڰଫଃه. ڣ۹ أو ૰૜ڰଫଃه اৎ৊ݠاد اܳٷݧ ৕৑د༠؇ل :here) text (Enter اڤרۘ إدոຑل ؼؠڞ •
اࠍ੅ިارز݁٭۰. ܳٺ༲ڎࢴࣖ :Steganography) RSA, (AES, જੴ۾ء༖اڤ ػמոرات •

اܳأ݄ܹ٭۰. ܳٺٷڰ٭ڍ :(Encrypt/Decrypt) જੴ۾ء༖اڤ وؔ٪ જੴ۾ء༖اڤ أزرار •

RSAو AES ۰ոּ׫ຢ׿ام ١ॴయاڤۢܙ اिऻڪءոت જੴء੡੍ واـ١٤ .5
5 .3 اܳݱިر ሒᇭ პაႰ

اৎ৊ܹژ ܳٺ݄ۜ٭ܭ :Here) Audio Drop & (Drag ᆃᄷاڤۢܙ اिऻڪ؉ و۰ዳؠոط ്֦ଇ ڲר܋ؠ١ •
.ሒᇆިاܳݱ

.ሒᇆިݬ ܹ݁ژ ᆇ໲໢٭ܭ ༟ڎم ؜ٷڎ ّޙ۳ݠ :loaded) audio (No ᆃᄷاڤۢܙ اिऻڪ؉ ႞႐ոຒ •
اৎ৊ܹژ ࠍ੆ڰޓ :Audio) Encrypted Save Audio, Original (Save اݾষء܄ أزرار •

اৎ৊ލڰݠ. أو ঌॻݬ৙৑ا
اࠍ੅ިارز݁٭۰. ܳٺ༲ڎࢴࣖ :Steganography) RSA, (AES, જੴ۾ء༖اڤ ػמոرات •
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وّޚٴ٭گ۬ اܳٷޙ؇م ّݱ݄ࡗࡲ : اܳټ؇ܳت اܳڰݱܭ

RSA ً؇ݿٺ༱ڎام ଫଃڰ૰૜ واۏ۰۳ :5 .3 ႟ၽނ

(Steganography) ١ॴయاڤۢܙ اिऻڪءոت ᆃᅞ اڤרۢܙص إػءոء واـ١٤ .4
audio: stega اܳݱިر ሒᇭ პაႰ

اৎ৊ܹژ ܳٺ݄ۜ٭ܭ :Here) Audio Drop & (Drag ᆃᄷاڤۢܙ اिऻڪ؉ و۰ዳؠոط ്֦ଇ ڲר܋ؠ١ •
.ሒᇆިاܳݱ

إۊڰ؇ف۬. اৎ৊ݠاد اܳٷݧ ৕৑د༠؇ل :here...) hide to text (Enter اڤרۘ إدոຑل ؼؠڞ •
৕৑ۊڰ؇ء :Hide) Encrypt Text, Hidden with Add (Encrypt જੴ۾ء༖اڤ أزرار •

.ሒᇆިاܳݱ اৎ৊ܹژ ሒᇭ اܳٷݧ
ܳأݠض :Here) Appear Will Text (Extracted اिऻۻ׫ٌۑج اڤרۘ ֍দض ڲר܋ؠ١ •

.ሒᇆިاܳݱ اৎ৊ܹژ ݆݁ اৎ৊ފٺۛݠج اܳٷݧ
اৎ৊ލڰݠ. ሒᇆިاܳݱ اৎ৊ܹژ ࠍ੆ڰޓ :Audio) Encrypted (Save اݾষء܄ أزرار •

١଄૵ոশاݾ
أداة ᄩᄥأ෠ຬ ؇ᆙᆘ ݁ٺأڎدة، ّگٷ٭؇ت ଫଊ༟ اܳٴ٭؇َ؇ت ඔ൹݁؊ܳٺ ً ఈః݁؇ނ ً ఈః༡ SecureShield ༇ံ؇َߓߵ لިڣݠ
ᄭᄥዝང ًިاۏ۳؇ت ༇ံ؇َଫଊܳا ଩ଃറണ೭ اࠍ੆ފ؇ݿ۰. ܾዛኤ؇݁݁أߺࠊ ᆇᅵ؇ل۰ ሌᇿإ ૭૏أިن દઊᄳᄟا واৎ৊ޝݿފ؇ت ఋዳዧڣݠاد ݁ټ؇ܳ٭۰
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وّޚٴ٭گ۬ اܳٷޙ؇م ّݱ݄ࡗࡲ : اܳټ؇ܳت اܳڰݱܭ

۰ਃಾިاܳݱ اৎ৊ܹڰ؇ت ሒᇭ اܳٷݱިص إۊڰ؇ء واۏ۰۳ :6 .3 ႟ၽނ
༟؇ܳ٭۰. ًܝڰ؇ءة ۰ਃಾިاܳݱ واৎ৊ܹڰ؇ت واܳݱިر اܳٷݱިص ଫଃڰ૰૜ ࣁࣖ؜ܾ ا৖৑ݿٺ༱ڎام
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اܳأ؇م اࠍఈః੅ݬ۰

اڤո֔م ١۝୹୴শاݾ
أݬٴۜب ،۰ਃ಻وଫଐܳـܝ৕৑ا اዛውܳڎࢴࣖات ل؇دة وز اৎ৊أߺࠊ݁؇ت ّܝٷިܳިۏ٭؇ ሒᇭ ۰༟ྥފ؇رৎ৊ا اܳٺޚިرات ޖܭ ሒᇭ
ᆇᅦܹ٭؇ت ෠ຶڎ اዛውܳڎࢴࣖات ۱ڍه أߓߵز ඔ൹ً و݆݁ اৎ৊أߺࠊ݁؇ت. أ݆݁ ل؇ت أوܳި ݆݁ اᆇᅪීෂ٭۰ اܳٴ٭؇َ؇ت ᆇᅵ؇ل۰
اܳݱިر، ݁ټܭ اৎ৊ٺأڎدة اܳިݿ؇فޔ ዛው૭૜ڎف มฆܳا واଫଐ༠৖৑اڢ؇ت ،ሒᇃوଫଐܳـܝ৕৑ا واܳٺ۠ފݴ اܳٴ٭؇َ؇ت، ๤ངڢ۰

.۰ਃಾިاܳݱ واৎ৊ܹڰ؇ت واܳڰ٭ڎل۱ި؇ت،
݁ܝٺص ݿޚں ّޚٴ٭ݑ وّޚިߌߵ ّݱ݄ࡗࡲ ఈః༠ل ݆݁ اܳٺ༲ڎل؇ت، ୒ୖڍه ᆇᅦܹ٭۰ ۰ً؇༶ݿٺႤ၍ ا๤དྷৎ৊وع ۱ڍا ༥؇ء
،AESو RSA ݁ټܭ ل۰ ڢި ଫଃڰ૰૜ ۊިارز݁٭؇ت ً؇ݿٺ༱ڎام اࠍ੆ފ؇ݿ۰ ّ۬؇َ؇ਃಸ ଫଃڰ૰૜ ݆݁ اৎ৊ފٺ༱ڎم ஓُܝّ݆ ୷
دا༠ܭ اܳٴ٭؇َ؇ت إۊڰ؇ء ሌᇿإ ዛኤڎف มฆܳا (Steganography) اܳٺۛٴ۰٪ ਐಸگٷ٭؇ت اܳٺگٷ٭؇ت ۱ڍه ༇ံد ؕ݁

݁ފٺۜ٭ܭ. ނٴ۬ ا܋ྥލ؇ڣ۳؇ ෠ູأܭ لگ۰ ًޚݠ أරඝى رᆇᅪ٭۰ وݿ؇فޔ
ا৵৥ৠ؇ل۰: ݆݁ ඔ൹ޗٴگٺ ا๤དྷৎ৊وع لُިڣݠّ

اܳٴ٭؇َ؇ت. ො੼ٺިى ৵৥ৠ؇ل۰ ଫଃاܳྥލڰ
.؇ዝཏَڰ اܳٴ٭؇َ؇ت وۏިد ৵৥ৠ؇ل۰ ا৕৑ۊڰ؇ء

Crypto, PyQt5، ݁ټܭ ۰਒ಱڎ੆اࠍ اည৊ܝٺٴ؇ت ݆݁ ۰༟ިᆇ୞୘ ೞ಻؇༥ ሌᇿإ ً؇਒ಱިن ܳ؞۰ اݿٺ༱ڎام ቕቆ وڢڎ
وݿܹފ۰. آ݁ٷ۰ اݿٺ༱ڎام ෠ູݠ۰ً ଫଃܳٺިڣ ،SQLiteو OpenCV،

݁ܝٺص ݿޚں ّޚٴ٭ݑ ّޚިߌߵ ఈః༠ل ݆݁ اৎ৊أߺࠊ݁؇ت أ݆݁ ܳٺأݞߌ߳ ᆇᅦܹ٭۰ ᄭᄟو؇ො੼ ا๤དྷৎ৊وع ۱ڍا ႟ၽّ૰૏
ቕቆ واܳݱਃಾި؇ت. اܳݱިر، اܳٷݱިص، ݁ټܭ اࠍ੆ފ؇ݿ۰ اܳٴ٭؇َ؇ت ৵৥ৠ؇ل۰ وا৕৑ۊڰ؇ء ଫଃاܳྥލڰ ّگٷ٭؇ت ඔ൹ً ༇ံࣖࢴ
(Steganography) اܳٺۛٴ۰٪ ّگٷ٭؇ت ೞ಻؇༥ ሌᇿإ AESو RSA ݁ټܭ ل۰ ڢި ۊިارز݁٭؇ت আॻ༟ ا৖৑؜ٺ݄؇د
اܳأ؇دي గጻዧފٺ༱ڎم اܳٴ٭؇َ؇ت ᆇᅵ؇ل۰ ᆇᅦܹ٭۰ ዝ๎฽٭ܭ ሌᇿإ اܳٺޚٴ٭ݑ ዛኗڎف ا৙৑݁؇ن. ݆݁ ۰༥دوਲ਼ਦ ޗٴگ۰ ৕৑ݪ؇ڣ۰

وآ݁ٷ۰. ᄭᄟ؇ڣأ لگ۰ ًޚݠ
وا༟ڎة ݁ފٺگٴܹ٭۰ آڣ؇ڢً؇ اܳٺگٷ٭؇ت ۱ڍه ّڰٺں ،ሒᇼ؇ݬޚٷ৖৑ا اႤ၍ᄳᄟء ෠੼؇ل ሒᇭ اৎ৊ྥފ؇رع اܳٺޚިر ޖܭ ሒᇭو
۰ً؇༶واݿٺ ڣ؇༟ܹ٭۰ ଫ଒أ܋ أدوات ّޚިߌߵ ሒᇭ ܾዝ๎ะ ڢڎ ؇ᆙᆘ ،ሒᆶ؇وّܹگ ሒᆞذ ႟ၽ૰૖ اܳٴ٭؇َ؇ت أ݁؇ن ܳٺأݞߌ߳

.۰਒ಱڎ੆اࠍ ዛውይዧڎࢴࣖات
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