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توطئة:
      إن ثورة تكنولوجيا المعلومات والاتصال التي مست مختلف دول العالم دون استثناء جعل هذه
الأخيرة تعرف تطور في المفهوم التقليدي للسيادة الذي كان مرتبط بقدرة الدولة على تسيير شؤونها

الداخلية والخارجية بطريقة منفردة ومستقلة دون المساس بها من قبل أيا كان، غير أن التطور الذي عرفه

المجتمع الدولي بداية بالاعتراف بالعديد من الأشخاص كأشخاص فاعلين في المجتمع الدولي وصولا إلى

العولمة وتسارع التحول الرقمي كل هذا ساهم في ظهور مفاهيم جديدة على غرار ما بات يعرف بالسيادة

الرقمية، هذا من جهة.

        من جهة أخرى أسهمت ثورة تكنولوجيا المعلومات والاتصال في حدوث طفرة في التهديدات الأمنية
لتنتقل من البعد العسكري الى التهديدات السيبرانية حيث أن الدول في الوقت الراهن تواجه تحديات

جديدة تهدد سيادتها الرقمية، والتي ترتكز على الحروب السيبرانية والهجمات الإلكترونية التي تستهدف

أنظمتها الحيوية. وعليه لم تعد أساليب الدفاع التقليدية كافية لمجابهة هذه التهديدات المستجدة، لذا

أصبحت أنظمة الذكاء الاصطناعي أداة أساسية لتعزيز القدرات الدفاعية الرقمية، قصد الكشف المبكر عن

ال معها في الوقت المناسب وبنجاعة كبيرة. التهديدات والتعامل الفعّ

        كل هذا جعل الذكاء الاصطناعي يحدث ثورة في مجال الأمن السيبراني من خلال تقديم حلول فعالة
ا من الكشف عن التهديدات وحتى الاستجابة للحوادث، بحيث تعمل لمكافحة التهديدات السيبرانية بدءً

الأدوات والتقنيات المعتمدة على الذكاء الاصطناعي على تعزيز كفاءة وفعالية التدابير الأمنية ويتجلى ذلك

من خلال التعامل مع كميات هائلة من البيانات، وتحديد التهديدات غير المعروفة، والتعلم المستمر

والتكيف مع أساليب الهجوم الجديدة، كل هذا يجعل من أنظمة الذكاء الاصطناعي أداة لا تقدر بثمن في

سبيل الكشف عن التهديدات السيبرانية والاستجابة لها بكفاءة وفعالية أكبر. 

      بذلك نجد أن مسألة تعزيز السيادة الرقمية في ظل تحديات الأمن السيبراني وفي عصر الذكاء
الاصطناعي، تواجهها تحديات ورهانات عديدة، الأمر الذي يستدعي وضع سياسات واستراتيجيات دولية

ووطنية عبر تحديد التطبيقات الحديثة للذكاء الاصطناعي في المجالات الأمنية، واقتراح حلول مبتكرة

للتصدي للحروب السيبرانية مع الاخذ بعين الاعتبار بين الاستباقية والوقاية من التهديدات في الفضاء

السيبراني، وحماية البيانات والمعطيات، والسهر على ترقية ونشر ثقافة رقمية أساسها التحسيس

المستمر واليقظة الإعلامية لكل مؤسسات الدولة على اختلافها، وبطبيعة الحال كل هذا يستلزم تكاثف

الجهود المؤسساتية والتشريعية لتعزيز السيادة الرقمية وتحقيق الأمن السيبراني في عصر الذكاء

الاصطناعي.
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 أهداف الكتاب:

 التعرف على الذكاء الاصطناعي واستخداماته.
  التعرف على السيادة الرقمية.

التعرف على الامن السيبراني وابعاده.

تأثير استخدامات الذكاء الاصطناعي على السيادة الرقمية والأمن السيبراني.
 استكشاف دور الذكاء الاصطناعي في تعزيز الأمن السيبراني.

 السياسات والاستراتيجيات الدولية والوطنية المتبعة لتحقيق السيادة الرقمية وتعزيز
الأمن السيبراني في ظل تنامي أنظمة الذكاء الاصطناعي.

 الإشكالية:

  ما هو دور أنظمة الذكاء الاصطناعي في تعزيز السيادة الرقمية وتحقيق الأمن السيبراني؟
وكيف استطاعت الدول وبالأخص الجزائر في حماية سيادتها الرقمية في ظل بزوغ تهديدات

أمنية ذات طابع رقمي؟

 محاور  الكتاب الجماعي:

المحور  الأول: مفاهيم حول: الذكاء الاصطناعي-السيادة الرقمية-الأمن السيبراني.

المحور  الثاني: تطبيقات الذكاء الاصطناعي المستخدمة في تحسين الأمن السيبراني

وحماية السيادة الرقمية.

المحور الثالث: رهانات وتحديات استخدام الذكاء الاصطناعي في مجال الامن السيبراني.

المحور الرابع: السياسات الدولية والوطنية المتبعة لتحقيق السيادة الرقمية وتعزيز الأمن

السيبراني .



شروط المشاركة:

    يجب أن تحتوي الصفحة الأولى من المداخلة على الاسم الكامل للباحث
ورتبته العلمية ووظيفته، اسم الجامعة، البلد، المحور، عنوان المقال، البريد

الإلكتروني والهاتف.

أن يندرج البحث ضمن أحد محاور الكتاب الجماعي.

أن تكون البحوث والدراسات أصيلة لم يسبق نشرها.

أن يتصف البحث بمنهجية علمية محكمة.

يقدم البحث باللغة العربية أو اللغة الإنجليزية، كما يقدم ملخص البحث باللغة

العربية والإنجليزية، ولا تتجاوز كلماته 150 كلمة، مع إرفاقه بخمسة كلمات

مفتاحية.

أن لا يقل البحث أو الدراسة عن 15 صفحة وألا تتجاوز 20 صفحة.

 تكتب البحوث باللغة العربية بخط Traditional Arabic في المتن حجم
)16(، و)12( في الإحالات والهوامش، مع استقلال كل صفحة بهوامشها
Times New وإحالاتها، أما البحوث باللغة الإنجليزية فيتم استخدام خط

Roman حجم )12( في المتن، و )10( في الإحالات والهوامش.
هوامش الصفحة 2 سم من كل جانب.

يتم وضع قائمة المراجع آخر البحث.

مواعيد مهمة: 

آخر أجل لإرسال الورقة البحثية كاملة يوم 5 فيفري 2025 

الرد على الأعمال العلمية المقبولة يوم 15 فيفري 2025

digitalsover.27@gmail.com

ترسل الأوراق البحثية إلى البريد الإليكتروني الآتي:
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 المقدمة 

 وسيئات  أ نفس نا  شرور  من  بالله  ونعوذ  ونس تغفره،  ونس تعينه  نحمده   لله،  إلحمد  إ ن

له لا أ ن وأ شهد . له هادي فلا يضلل  ومن له، مضل فلا الله يهده من أ عمالنا، لا إ    وحده  الله إ 

 .ورسوله عبده محمدإ   أ ن وأ شهد له، شريك لا

 ...وبعد

نما  ويسُطر،  يكُتب  ما  فا ن  يرتفع  أ لا  الله  س نة  جرت  وقد  إلا نسان،  أ ثار  من  أ ثر  هو  إ 

خلاص،  إ لا  عمل  في  يبُارك  ولا  بأ صل،  إ لا  يثبت  ولا   بفضل،  إ لا  شيء  نفحة   إ لا  إلجهد  هذإ  فما  با 

 .الله فضل من

  ويجعله  قرأ ه،   من  به   ينفع   وأ ن  إلكريم،  لوجهه  خالصا    إلعمل  هذإ  يجعل  أ ن  س بحانه  نسأ له

 .إلرإحمين أ رحم وهو نلقاه، يوم لنا بل  علينا، لا شاهدإ  

 في  الاصطناعي  إلذكاء  إس تخدإمات   حول  إلعلمي  إلكتاب  هذإ   إ خرإج  على  الله   نحمد

 إلجزإئر   دإخل  من   إلمؤلفين  من   مجموعة  بمشاركة  إلس يبرإني  إل من   وتحقيق  إلرقمية  إلس يادة  تعزيز

 إلذكاء  ب »أ نظمةإلموسوم  -PRFU- إلجامعي  إلتكويني  إلبحث  مشروع  مع  بالتعاون  وخارجها

" - قانونية  إستشرإفية  درإسة-بانتهاكها  وإلتهديد  إلا نسان  حقوق  حماية  تعزيز  بين  الاصطناعي

 .وإلبيئة إلعقاري إلقانون بمخبر إلموطن

ن   إس تثناء  دون  إلعالم  دول   مختلف  مست  إلت   وإلاتصال  إلمعلومات  تكنولوجيا  ثورة  إ 

  إلدولة  بقدرة  مرتبط  كان  إلذي  للس يادة  إلتقليدي  إلمفهوم  في  تطور  تعرف  إل خيرة  هذه  جعل

 أ ي  قبل من بها إلمساس دون ومس تقل  منفردة بطريقة وإلخارجية إلدإخلية شؤونها تس يير على

 ك شخاص  إل شخاص  من  بالعديد  بالاعترإف  بدإية  إلدولي  إلمجتمع  عرفه  إلذي  إلتطور  أ ن  غير  كان،

  ظهور   في  ساه   هذإ   كل  إلرقمي  إلتحول  وتسارع  إلعولمة  إ لى  وصولا   إلدولي  إلمجتمع   في  فاعلين

 .جهة من  هذإ إلرقمية، بالس يادة يعرف بات ما غرإر على  جديدة مفاهيم

 في   طفرة  حدوث  في  وإلاتصال  إلمعلومات  تكنولوجيا  ثورة  أ سهمت  أ خرى  جهة  من

 في  إلدول  أ ن  حيث  إلس يبرإنية  إلتهديدإت  إلى  إلعسكري  إلبعد  من  لتنتقل  يةإل من   إلتهديدإت
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  إلحروب   على  ترتكز  وإلت  إلرقمية،  س يادتها  تهدد  جديدة  تحديت  توإجه  إلرإهن  إلوقت

لكترونية  وإلهجمات  إلس يبرإنية   إلدفاع  أ ساليب  تعد  لم  وعليه.  إلحيوية  أ نظمتها  تس تهدف  إلت   إلا 

 أ دإة  الاصطناعي  إلذكاء أ نظمة  أ صبحت  لذإ  إلمس تجدة،  إلتهديدإت  هذه  لمجابهة  كافية  إلتقليدية

  إلفعّال  وإلتعامل  إلتهديدإت  عن  إلمبكر  إلكشف  قصد  إلرقمية،  إلدفاعية  إلقدرإت  لتعزيز  أ ساس ية

 .كبيرة  وبنجاعة إلمناسب إلوقت في معها

 خلال   من  إلس يبرإني  إل من  مجال  في  ثورة  يحدث  الاصطناعي  إلذكاء  جعل  هذإ  كل

إ  إلس يبرإنية  إلتهديدإت  لمكافحة  فعالة  حلول  تقديم   وحتى  إلتهديدإت  عن  إلكشف   من  بدء 

 على  الاصطناعي  إلذكاء  على  إلمعتمدة  وإلتقنيات  إل دوإت  تعمل  بحيث  للحوإدث،  الاس تجابة

  من   هائل  كميات   مع  إلتعامل  خلال  من  ذلك  ويتجلى  يةإل من   إلتدإبير  وفعالية  كفاءة  تعزيز

  إلهجوم  أ ساليب  مع  وإلتكيف  إلمس تمر  وإلتعلم  إلمعروفة،  غير  إلتهديدإت  وتحديد  إلبيانات،

  إلكشف  سبيل  في  بثمن  تقدر  لا  أ دإة  الاصطناعي   إلذكاء  أ نظمة   من  يجعل  هذإ  كل  إلجديدة،

 .أ كبر  وفعالية بكفاءة لها والاس تجابة إلس يبرإنية إلتهديدإت عن

 عص   وفي  إلس يبرإني  إل من  تحديت  ظل  في  إلرقمية  إلس يادة  تعزيز  مسأ لة  أ ن  نجد  بذلك

 س ياسات  وضع  يس تدعي  إلذي  إل مر  عديدة، ورهانات تحديت   توإجهها  الاصطناعي،  إلذكاء

 إلمجالات  في  الاصطناعي  للذكاء  إلحديثة  إلتطبيقات  تحديد  عبر   ووطنية  دولية  وإسترإتيجيات

 بين   الاعتبار  بعين  الاخذ  مع  إلس يبرإنية  للحروب  للتصدي  مبتكرة  حلول  وإقترإح  ية،إل من 

 وإلسهر  وإلمعطيات،  إلبيانات  وحماية  إلس يبرإني،  إلفضاء  في  إلتهديدإت  من  وإلوقاية  الاستباقية

  مؤسسات  لكل  إلا علامية  وإليقظة   إلمس تمر  إلتحسيس  أ ساسها  رقمية  ثقافة   ونشر   ترقية  على

  وإلتشريعية   إلمؤسساتية  إلجهود  تكاثف  يس تلزم  هذإ  كل  إلحال  وبطبيعة  إختلافها،  على  إلدولة

 .الاصطناعي إلذكاء عص في إلس يبرإني إل من وتحقيق إلرقمية إلس يادة لتعزيز

 إلذكاء  أ نظمة  دور  هو  ما:  حول  إلكتاب  لهذإ  إلرئيس ية  إلا شكالية  تتمحور  وعليه

  إلدول  إس تطاعت  وكيف  إلس يبرإني؟  إل من  وتحقيق  إلرقمية  إلس يادة  تعزيز   في  الاصطناعي

 رقمي؟ طابع ذإت أ منية تهديدإت بزوغ ظل في إلرقمية س يادتها حماية في إلجزإئر وبال خص

جابة  فصول،   ثمانية  يتناول  باب  كل  بابين   إ لى  إلكتاب  تقس يم   تم  إلا شكالية  هذه   على  للا 

 وإلس يادة  الاصطناعي  للذكاء  وإلتشريعي  إلمفاهيمي   إلا طار  إ لى  إل ول  إلباب   في  تطرقنا  بحيث
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  في الاصطناعي إلذكاء وتحديت أ ليات إلثاني إلباب يتناول حين في إلس بيرإني، إل منو  إلرقمية

طار  .إلس يبرإني إل من وتحقيق إلرقمية إلس يادة تعزيز إ 

نتاج  هذإ  في  وشارك  ساه  من  كل  نشكر  ختام  في   يشكل  أ ن  نتمنى  إلذي  إلعلمي  إلا 

 .منه إلقانوني لاس يم  إلعلمي إلبحث حقل في إ ضافة

 حاجة   وإفي   إلدكتورة 

  الاصطناعي   إلذكاء   ب "أ نظمة إلموسوم  -PRFU- إلجامعي   إلتكويني   إلبحث   مشروع   رئيسة 

 بانتهاكها"  وإلتهديد   إلا نسان   حقوق   حماية  تعزيز   بين 

 -قانونية   إستشرإفية   درإسة - 

 إلكتاب   على   إلعامة   إلمشرفة 
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 الفصل الأول 

 السيبراني في عصر الذكاء الاصطناعي  الأمنسيادة الرقمية و ال 

 دراسة مفاهيمية وتحليلية للتحديات والفرص-

 إلدكتورة وإفي حاجة  -

 - أ    - أ س تاذة محاضرة 

 مخبر إلقانون إلعقاري وإلبيئة 

 إلجزإئر - مس تغان - كلية إلحقوق وإلعلوم إلس ياس ية جامعة عبد إلحميد بن باديس 

mosta.dz-hadja.ouafi@univ 

 

 الملخص

يشهد عالم إليوم ثورة رقمية وتقنية يرى إلكثيرون أ نها قد تقضي على إلكثير من إلحقوق 

إلت يتمتع بها الانسان، وفي مقدمتها إلحق في إلخصوصية، خاصة في عص إلذكاء الاصطناعي، 

لا أ ن إل مر قد يتعدى إلمساس بخصوصية إلفرد إلوإحد، ليصل إ لى إنتهاك إلس يادة إلرقمية   إ 

كل يمثل تهديدإ ل منها إلس يبرإني. وعلى إلرغم من إل ثار إلسلبية للذكاء الاصطناعي،  للدول بش

نكار أ ثاره الايجابية على حفظ س يادة إلدولة وتحقيق أ منها إلس يبرإني، فأ صبح   لا أ نه لا يمكن إ  إ 

 بذلك إلذكاء الاصطناعي أ دإة مزدوجة، تجمع بين إلتمكين إلس يبرإني وإلتهديد للس يادة إلرقمية، 

إلذكاء   إس تخدإم  لتنظيم  ومتكامل  وإضحة  وطنية  تشريعات  سن  يس توجب  إلذي  إل مر 

إلتعاون    إل منالاصطناعي، بما يضمن   إلرقمية، وكذإ تعزيز  إلس يادة  إلس يبرإني ويحافظ على 

 .إلدولي من أ جل وضع قوإعد قانونية ملزمة لحوكمة إلذكاء الاصطناعي في إلفضاء إلس يبرإني

mailto:hadja.ouafi@univ-mosta.dz
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 مقدمة 

مجال   إلذكاء   إل منشهد  تقنيات  في  إلمتسارع  إلتطور  بفعل  جذري  إلس يبرإني تحولا 

فقد رإفق هذإ   الاصطناعي، لا س يم مع الانتشار إلوإسع لتطبيقاته في مختلف جوإنب إلحياة.

إلتأ ثير إلا يجابي عدد من إلمزإي، لكنه في إلمقابل أ فرز أ يضا  بعض إلتحديت وإلسلبيات، خاصة  

ولم يعد إلتقدم إلتكنولوجي مجرد ميزة إ ضافية، بل أ صبح   يتصل بأ من إلمعلومات وإلبيانات.  فيم 

لكترونية في   سمة أ ساس ية للقرن إلحادي وإلعشرين، يتجلى في الاعتماد إلمتزإيد على إل تمتة إلا 

 .ية على إلصعيدين إلوطني وإلدوليإل من إلنظم إلا دإرية وإلمالية و 

وفي هذإ إلس ياق، برز إلذكاء الاصطناعي ك حد إل دوإت إلرئيسة إلت تسُ تخدم في 

تعزيز إل من إلس يبرإني، من خلال قدرإته إلحاسوبية إلهائل، وإلتكامل إلمس تمر بين إلش بكات 

لكترونية والاعتماد إلوإسع على رقمنة إلبيانات وإلمعلومات  .إلذكية، إ لى جانب تطور إل عمال إلا 

و  وإلمالية  إلا دإرية  إل نظمة  فاعلية  على  يؤكد  ذلك  إلذكاء إل من كل  تقنيات  على  إلمبنية  ية 

 .إلس يبرإني إل منالاصطناعي، رغم ما يطرحه ذلك من تحديت مس تمرة في مجال حماية 

إلذكاء الاصطناعي يعد من أ ه ملامح إلثورة إلصناعية إلرإبعة، لما له من تطبيقات 

في  وإلمؤسسات  إلدول  عليها  تعتمد  إسترإتيجية  أ دإة  إ لى  تحول  إلمجالات،  مختلف  في  وإسعة 

ومن أ ه إلمجالات  .الاقتصاد وإلصناعة وإلخدمات، وحتى في إلمجالات إلعسكرية وإلس ياس ية

إلس يبرإني، إلذي بات يشكل   إل منإلت يشهد فيها إلذكاء الاصطناعي تأ ثيرإ  متزإيدإ ، مجال  

 .إلوطني وإلشخصي إل منركيزة أ ساس ية من ركائز 

ويكمن إلدور إلحيوي للذكاء الاصطناعي في قدرته على رصد إلتهديدإت إلس يبرإنية،  

وتحليلها، وإلتصدي لها بشكل فوري، مما يعزز من كفاءة إلنظم إل منية، ويقلل من الاس تجابة  

إلس يبرإني نتيجة طبيعية،  إل منويأ تي هذإ إلتدإخل بين إلذكاء الاصطناعي و  .إلبشرية إلبطيئة

ففي هذإ إلفضاء، تتم   .ل ن كلا إلمجالين يعمل ضمن بيئة رقمية موحدة، هي إلفضاء إلس يبرإني 

إلذكاء الاصطناعي   مما يجعل من  إلرقمية،  إلمعارك  إل نظمة، وتُُاض  وتدُإر  إلبيانات،  معالجة 

 . في إلعص إلرقميإل منيعاملا  محوري  في حماية إل صول إلرقمية، وتحقيق الاس تقرإر 
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بناء على ما تقدم نطرح الاشكالية إلتالية: هل تشكل تطبيقات إلذكاء الاصطناعي  

 إلس يبرإني نقل نوعية في مفهوم إلس يادة إلرقمية أ م أ نها تُلق تناقضات قانونية جديدة؟  إل منفي  

يعتمد هذإ إلبحث على منهجين تكامليين يتناس بان مع طبيعة إلمحاور إلمدروسة، حيث 

  إل من يس تخدم إلمنهج إلوصفي في إلمحور إل ول لتقديم إلا طار إلمفاهيمي وإلقانوني للس يادة إلرقمية و 

  .إلس يبرإني، من خلال إس تعرإض إل دبيات وإلمصادر إلقانونية ذإت إلصل بشكل دقيق ومنظم

أ ما في إلمحور إلثاني، فيعتمد إلبحث على إلمنهج إلتحليلي لدرإسة تأ ثيرإت إلذكاء الاصطناعي، 

 إلس يبرإني وإلس يادة إلرقمية.  إل منسوإء إلا يجابية أ و إلسلبية، على 

نتطرق من خلال هذإ إلبحث إ لى تقديم إ طار قانوني مفاهيمي وإضح لمفهومي إلس يادة 

إلس يبرإني في إلمحور إل ول، ثم تحليل إلتأ ثيرإت إلمتباينة للذكاء الاصطناعي على  إل منإلرقمية و 

هذين إلمفهومين، سوإء من حيث إلفرص إلت يقدمها في تعزيز إلحماية إلس يبرإنية، أ و إلمخاطر  

 إلت قد تهدد إس تقرإر إلس يادة إلرقمية للدول ويكون ذلك ضمن إلمحور إلثاني للدرإسة. 
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 المحور الأول 

 السيبراني الأمنالإطار النظري لمفاهيم السيادة الرقمية و  

إلرقمية و  إلس يادة  لفهم مفهومي  إلنظري حجر إل ساس  إلس يبرإني،   إل منيمثل إلا طار 

إلحديث  إلرقمي  إلفضاء  بعدين مترإبطين في  إ لى    .حيث يشكلان  إلا طار  لذلك، يهدف هذإ 

ية إلت إل من تقديم درإسة مفصل للمفاهيم إل ساس ية، وتحديد إلخصائص إلقانونية وإلس ياس ية و 

إلس يبرإني، بما يهيئ إل رضية إلمناس بة لفهم تأ ثيرإت إلذكاء    إل من تميز كلا  من إلس يادة إلرقمية و 

 .الاصطناعي إلت ستتم مناقش تها لاحق ا

 إلرقمية بين إلمفهوم وجدلية الاعترإف   إلس يادة  أ ولا: 

عام، لننتقل بعد ذلك إ لى تناول مفهوم إلس يادة  سنناقش أ ولا  مفهوم إلس يادة بشكل  

 .كما س نتناول جدلية الاعترإف بس يادة إلدول على فضائها إلرقمي إلرقمية بوجه خاص.

 مفهوم إلس يادة إلرقمية   -1

إرتباطا وثيقا بمفهوم إلدولة أ و إلسلطة إلعليا أ و إلنظام   إلس يادة عموما، يرتبط مصطلح

ونظرإ لهذإ الارتباط، فا ن تحديد إلمفهوم الاصطلاحي للس يادة   إلس ياسي إلقائم دإخل إلدولة.

 Jean)بودإن  جان    يختلف باختلاف إلخلفيات إلفلسفية وإلفكرية وإلس ياس ية، حيث يعرفه

Bodin:) ."في   1" إلسلطة إلعليا إلمطلقة وإلدإئمة في إلدولة إلت لا تُضع ل ي سلطة أ خرى

إلسلطة إلت يطيعها إلجميع دون إس تثناء وإلت تمتلك إلحق إلمطلق في  « هيحين يعرفها هوبز:

جبار إل فرإد على إلطاعة."   2سن إلقوإنين وإ 

مصطلحي أ ن  أ خرى،  تعريفات  جانب  إ لى  إلتعريفين،  هذين  خلال  من   يتبين 

ليهما كوجهين لعمل  "إلسلطة إلعامة"و "إلس يادة" ذ ينظر إ   غالبا ما يس تعملان بمعنى وإحد، إ 

 
1 Jean Bodin, Les Six Livres de la République, Librairie Arthème Fayard, Paris, 1986, p 78. 

، 180توماس هوبز، إللفياثان إل صول إلطبيعية وإلس ياس ية لسلطة إلدولة، ترجمة دينا حرب، بشرى صعب، دإر إلفارإبي، ص  2

2011. 
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غير أ ن بعض إلباحثين يرون أ ن هذإ  وإحدة، لكونهما يرتبطان بمفهوم إلسلطة إلس ياس ية إلعليا.

الاس تخدإم إلمتبادل ينطوي على خلط بين إلشيء ووصفه؛ فوفق ا لهذإ إلرأ ي، لا تعد إلس يادة  

 .سوى صفة تميز إلسلطة إلس ياس ية إلعليا إلقائمة دإخل إلدولة

 :وبناء  على ذلك، يمكن إلتمييز بين مفهومين للس يادة

طار   إلمفهوم إلقانوني: • برإز إلس يادة كصفة ملازمة للدولة أ و للسلطة إلعليا في إ  يعنى با 

إلدولة إلحديثة، بما يعكس مبدأ  إلمساوإة بين إلدول في إلمجتمع إلدولي، بغض إلنظر عن شكل  

قليم  .إلنظام إلس ياسي أ و حجم إلا 

يرتبط بالقدرة إلفعلية للدولة على فرض إ رإدتها دإخليا وخارجيا،   إلمفهوم إلس ياسي: •

أ و دإخلية، ما يجعل  بما يعكس إمتلاكها للقوة وإلس يطرة دون خضوع ل ي سلطة خارجية 

رإدة أ خرى.  رإدتها فوق كل إ   إ 

شهد مفهوم "إلس يادة" في إلنظام إلدولي تحولا  كبيرإ  من كونه مطلقا  إ لى نس بي، وذلك 

إ للتغيرإت إلعالمية إلمس تمرة. ومن أ برز إلتطورإت إلت ساهمت في هذإ  إلفضاء  وإلتحول هنظر 

إلس يبرإني، إلذي شكل تحدي  لمفهوم إلس يادة إلتقليدية في إلقانون إلدولي. ويعد هذإ إلتحدي 

عادة إلنظر في مفاهيم إلس يطرة وإلتحكم، حيث أ ضاف إلفضاء إلس يبرإني  من أ برز إلدلائل على إ 

عادة تقييم أ ليات إلس يادة في هذإ إلمج  .1البعدإ جديدإ للتفاعلات إلدولية، مما يتطلب إ 

وإس تقلاليتها  بشكل عام، يس تخدم لفظ إلس يادة إلرقمية غالب ا للتعبير عن قوة إلدولة 

ا لوصف مختلف أ شكال الاس تقلالية وإلتحكم وإلس يطرة  في إلمجال إللامادي، كما يسُ تخدم أ يض 

على إلبنى إلتحتية إلرقمية، بما في ذلك إلتقنيات وإلمحتوى إلرقمي ووسائل إلاتصال وكل إلعناصر  

في حين ذهب إلبعض لاعتبار إلس يادة إلرقمية تتمظهر    2إلت ترتبط بالمجال إلس يبرإني وتتعلق به،

نترنت، حيث   في قيام إلدولة ببسط س يطرتها وولايتها إلقضائية على إلفضاء إلرقمي إلمتمثل في إلا 

 
-83، ص ص  2019دإر ميرزإ، بيروت،  أ نديرإ عرإجي، إلقوة في إلفضاء إلس يبرإني؛ فصل عصي من إلتحدي والاس تجابة،     1

68. 
فاطمة بيرم، إلس يادة إلوطنية في ظل إلفضاء إلس يبرإني وإلتحولات إلرقمية، إلمجل إلجزإئرية لل من إلا نساني، إلمجلد إلخامس، إلعدد     2

 .11، ص  2020، يناير 1
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نترنت وتُطيه لحدود إلس يادة إلتقليدية إلمتمثل في  إنه لا وجود للس يادة إلرقمية لولا وجود إلا 

قليمية   .1إلفضاء إلمادي للدولة ضمن حدودها إلا 

 بس يادة إلدول على فضائها إلرقمي  جدلية الاعترإف  -2

فمن وجهة  .إلس يبرإني على س يادة إلدولة  إل من إختلفت أ رإء علماء إلس ياسة بشأ ن تأ ثير  

إلس يادة " نظر دإنيال لامباش، ساه إلفضاء إلس يبرإني في تعزيز س يادة إلدولة عبر دعم مفهوم

لكترونية  إلبيانات» بـأ و ما يعرف   "إلا  إلوطنية "إلس يادة على  إلس يادة  ، وإلذي يعني فرض 

ويعتمد هذإ   .دإخل إلفضاء إلس يبرإني، أ ي تكوين مناطق ذإت س يادة وطنية ضمن هذإ إلفضاء

ا   إل نطولوجيا  » ب ـإلمفهوم على نظرية إلممارسة وإلمفاهيم إلمزدوجة لا عادة إلتوطين، إلمعروفة أ يض 

قليمية  ."إلا 

وتشمل إل ساليب إلت تس تخدمها إلجهات إلفاعل، مثل إلدول، لممارسة إلس يطرة على 

نترنت أ ثناء إل زمات إلس ياس ية، إلتحكم في إلبرمجيات وإلخوإرزميات   إلفضاء إلس يبرإني، قطع إلا 

باس تخدإم تقنيات إلذكاء الاصطناعي، وفرض رقابة مشددة على إلمحتوى، كما هو إلحال في  

إلدول إ لى ممارسات مثل إلقرصنة إلوطنية  علاوة على ذلك، تلجأ  بعض   ا وتايلاند.دول مثل تركي

إلت تمنع نقل إلبيانات عبر إلحدود، كما هو إلحال في روس يا  توطين إلبيانات""أ و تطبيق قوإنين

 .2وإلصين، ما يعكس قوة إلدولة وسلطتها بشكل مس تمر

عادة تشكيل حدودها إلوطنية دإخل  تملك إلدول مجموعة من إل دوإت إلت تمكنها من إ 

إلرقمية س يطرتها  بسط  إ لى  تهدف  ممارسات  عبر  وذلك  إلس يبرإني،  هذه   .إلفضاء  أ برز  من 

إلخاصة بموإقع معينة، ومرإقبة إلكلمات إلمفتاحية لرصد   حجب بروتوكولات إلا نترنت :إل دوإت

 
أ حمد شحيرط، تحديت إلا نترنيت لس يادة إلدول )إلس يادة إلرقمية(، مجل إلبحوث إلقانونية والاقتصادية، إلجزإئر، إلمجلد إلخامس،     1

 .305، ص 2022، 1إلعدد 
بن قطاط خديجة، تدإعيات إلحروب إلس يبرإنية على إلس يادة إلرقمية، مجل إلقانون إلعالم إلجزإئري وإلمقارن، جامعة س يدي بلعباس،     2

 .288، ص  2024، ديسمبر  2، إلعدد 10إلمجلد 
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إلنقاشات إلمرتبطة بموإضيع تعتبرها إلدولة حساسة أ و تهديدإ محتملا، فضلا  عن حظر إلوصول  

  1. إ لى إلمنصات وإلموإقع إلت تصنف على أ نها تُريبية أ و معادية للمصلحة إلعامة

تطرح إ شكالية الاعترإف بالس يادة إلرقمية للدول نتيجة للموإقف إلسلبية إلت تتبناها 

إلفضاء   إلس يادة دإخل  تقُرّ جميع إلدول بعد بهذإ إلشكل من  ذ لم  إ  بعض إل طرإف إلدولية، 

فبينما ترى بعض  إلس يبرإني، نظرإ لاختلاف إلس ياسات وإلممارسات إلمتبعة من دولة ل خرى.

إلدول، مثل إلولايت إلمتحدة إل مريكية، أ ن إلفضاء إلس يبرإني يعد من إلمشاعات إلعالمية، ولا 

يجوز إ خضاعه لس يادة وطنية، تعتمد دول أ خرى رؤية مغايرة، تعتبر أ ن بسط إلس يطرة على 

حيث تتبنى إلصين   2،هذإ إلفضاء أ مر ضروري للحد من تأ ثيرإته وإنعكاساته على أ من إلدولة

س ياسة صارمة في فرض إلس يطرة على إلفضاء إلس يبرإني، وهو ما يجسد رؤيتها إلخاصة لمفهوم  

إلرقمية إلبيانات،  .إلس يادة  بحماية  بالغ ا  ا  إهتمام  إل وروبي  الاتحاد  يولي  نفسه،  إلس ياق  وفي 

ويتجلى ذلك من خلال تبنيه للائحة إلعامة لحماية إلبيانات، حيث ينُظر إ لى إلبيانات على أ نها  

إ  .جزء لا يتجزأ  من إلس يادة إلوطنية  وتدُرك هذه إلدول أ ن إلفضاء إلس يبرإني قد يشكل تهديد 

مباشرإ  ل منها إلقومي، ما يدفعها إ لى إتُاذ تدإبير مشددة لضبط تدفق إلمعلومات وحماية إلبنى  

وتؤدي   إلتحتية إلرقمية، إ لى جانب سن تشريعات متنوعة لتعزيز أ من إلبيانات وإلس يادة إلرقمية.

هذه إلس ياسات أ حيانا  إ لى نشوء نزإعات قانونية بين إلدول، لاس يم فيم يخص تبادل إلبيانات 

 .عبر إلحدود

وعلى إلرغم من تنامي إلحاجة إ لى إلتعاون إلدولي لموإجهة إلتحديت إلس يبرإنية إلعالمية، 

لا أ ن هذإ إلتعاون لا يخلو من إلتعقيد، بفعل إلتباينات إلقائمة في إلس ياسات إلوطنية وتسعى   .إ 

إلا لكتروني من خلال تنظيمه وفق ا   إلفضاء  إلقضائية على  إ لى فرض ولايتها  إلعديد من إلدول 

إلرقمي  إلمجتمع  بثقة  قد تمس  إلت  إلتهديدإت  إلفضاء من  إلوطنية، بهدف حماية هذإ  لمعاييرها 

 .3وسلامته وأ منه، خاصة في ظل تزإيد وتيرة إلهجمات إلس يبرإنية

 
1 Daniel Lambach, “The Territorialization of Cyberspace”, International Studies Review, Vol 22, 

Issue 3, September 2020, PP 482–506. 
 .112، ص أ نديرإ عرإجي، إلمرجع إلسابق  2

 
 .289بن قطاط خديجة، إلمرجع إلسابق، ص   3
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 مفهوم إل من إلس يبرإني وأ بعاده إل ساس ية في إلفضاء إلرقمي ثانيا:  

إلس يبرإني أ حد إلركائز إل ساس ية لحماية إلفضاء إلرقمي، حيث يهدف إ لى   إل منيشكل 

إلمتزإيدة في   إلتهديدإت  وإلمعلومات من  وإلش بكات  إل نظمة  ويقوم على تأ مين  إلرقمية،  إلبيئة 

 .مجموعة من إل بعاد إلمتكامل إلت تضمن سلامة إلبيانات وسريتها وتوإفرها

 مفهوم إل من إلس يبرإني   -1

لقد شهد مصطلح إل من إلس يبرإني عدة تعريفات من جهات رسمية وغير رسمية، كما  

نجد له عدة تعريفات إصطلاحية، ويصبو تجس يد هذإ إلمفهوم إ لى تحقيق إلكثير من إل هدإف  

 نظرإ ل هميته.  

 تعريف إل من إلس يبرإني  - أ  

قبل   من  تعريفه  وإلس ياسات   الاتحادتم  إل دوإت  "مجموعة  بأ نه  للاتصالات  إلدولي 

دإرة إلمخاطر وإلا جرإءإت وإلتدريب    إل منومفاهيم إل من وتحفظات   وإلمبادئ إلتوجيهية ونهج إ 

إلبيئة   حماية  في  إس تخدإمها  يمكن  إلت  وإلتكنولوجيات  إلضمان  وأ ليات  إلممارسات  وأ فضل 

وإلمس تعملين"  إلمؤسسات  وأ صول  إلهيئة  1إلس يبرإنية  حسب  إلس يبرإني  إل من  يعرف  كما   ،

بأ نه إلس يبرإني  لل من  إلس يبرإني إلموجود و إلمترإبط ش بكيا  من    :إلوطنية  إلفضاء  "تأ مين كل 

نترنت وش بكات إلاتصالات، وأ نظمة إلحاسب   إلبنية إلتحتية لتقنية إلمعلومات، إلت تشمل إلا 

نترنت، إ لى جانب إلمعايير وإلا جرإءإت إلمرتبطة بها  ”.إل لي وإل جهزة إلمتصل بالا 

في   أ موروسو  دوإرد  إ  ريفيويؤكد  بزنس  هارفارد  يشمل  دليل  إلس يبرإني  إل من   أ ن 

إلبرمجيات أ و أ جهزة مجموعة إلوسائل إلت تهدف إ لى إلحد من أ خطر إلهجمات إلت تس تهدف  "

ويقوم هذإ إلمفهوم على إلا حساس إلفعلي أ و إلتصوري بغياب أ و   ."إلحاسوب أ و إلش بكات

للمجتمع   إلتحتية  إلبنى  تس تهدف  قد  وإلت  أ و رقمية،  مادية  إلتهديدإت، سوإء كانت  بضعف 

وإلثقافية،  والاجتماعية،  إلعسكرية،  كالمجالات  إلحساسة  جوإنبها  في  خاصة  إلمعلوماتي، 

 
الاتحاد إلدولي للاتصالات، مجموعة إلنصوص إل ساس ية للاتحاد إلدولي للاتصالات إلت إعتمدها مؤتمر إلمندوبين إلمفوضين، جنيف،     1

 .748، ص2019
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ما   وهو  خارجيا ،  أ و  كان  دإخليا   إلتهديدإت،  هذه  مصدر  عن  إلنظر  بغض  والاقتصادية، 

يس تدعي إس تعدإدإ وتفاعلا، سوإء على إلمس توى الاجتماعي أ و على إلصعيد إلرسمي، لموإجهتها 

 .1وإلتصدي لها

لا أ نها تتلخص جميعها في مفهوم  على إلرغم من وجود عدة تعريفات لل من إلس يبرإني، إ 

وإحد: توفير إلحماية إلس يبرإنية بهدف ضمان توإفر وإس تمرإرية نظم إلمعلومات وإتُاذ إلتدإبير  

 .2إللازمة لحماية إل فرإد وإلدول من إلمخاطر إلس يبرإنية 

 وأ همية إل من إلس يبرإني   أ هدإف - ب 

يعنى إل من إلس يبرإني بحماية إل نظمة إلحاسوبية من إلوصول غير إلمشروع، ومنع إلعبث 

بالمعلومات أ ثناء إلتخزين أ و إلمعالجة أ و إلنقل، كما يسعى إ لى ضمان إس تمرإرية إلخدمات وعدم  

لهم. إلمصح  للمس تخدمين  إنتقال   تعطيلها  إنس يابية  ضمان  أ يضا  إل ساس ية  أ هدإفه  وتشمل 

إلمعلومات بشكل أ من ومرخص، وإستردإد إلبيانات إلمسربة بأ سرع وقت ممكن في حال وقوع 

 .إخترإقات

أ همية   إلبيانات من    إل منأ ما  فتتجلى في تحقيق عناصر إلسلامة كحماية  إلس يبرإني، 

لضمان عدم وصول غير إلمصح لهم إ لى إلمعلومات، كما  إلهجمات وإلقرصنة، وكذإ تحقيق إلسرية

ليها. وتكمن فائدته كذلك في   تكمن أ هميتها في إلجاهزية من خلال توفير إلمعلومات عند إلحاجة إ 

تقليل إلتهديدإت والاخترإقات، وحماية إلبيانات إلحساسة، وضمان إس تمرإرية عمل إلمؤسسات 

 .3يتعلق بالخدمات إلحيوية فيم إلرقمية دون إنقطاع، خاصة 

 

 
،  3حميدي حياة، طايلب نس يمة، مدخل مفاهيمي حول إل من إلس يبرإني، مجل مدإر للدرإسات إلاتصالية إلرقمية، جامعة إلجزإئر   1

 . 5، ص 2022، نوفمبر 2، إلعدد 2إلمجلد 
سي عبد إلقادر حنان، إل من إلس يبرإني وأ ثره على دول إلعالم، مجلـة إلبصائر للدرإسات إلقانونية والاقتصادية، جامعة عين تموشنت،    2

 .23، ص 2024، 7، إلعدد 4إلمجلد 
 . 10، 9حميدي حياة، طايلب نس يمة، إلمرجع إلسابق، ص ص   3
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 إلس يبرإني   إل من أ بعاد   -2

 إلس يبرإني من مجال ل خر: إل منتُتلف أ بعاد 

 :إلبعد إلعسكري  . أ  

وقد إس تخدم   عسكرية، ثم إنتقل إ لى إلمجالات إلعلمية،نشأ  إلفضاء إلا لكتروني في بيئة  

في تطوير إلقدرإت إلعسكرية، حيث ظهر بوضوح في إلصإع إلس يبرإني بين روس يا وجورجيا، 

إلس يبرإني إلعسكري بقدرته    إل منيتميز   وإلهجمات على إس تونيا، والاخترإقات إلنووية في إ يرإن.

على ربط إلوحدإت إلعسكرية بسرعة وفعالية، ما يسهم في إتُاذ إلقرإرإت وتحقيق إل هدإف 

بعُد إلبنية   .عن  تس تهدف  مضادة  هجمات  من  كبيرة  مخاطر  إ لى  يؤدي  إلبعد  هذإ  وتجاهل 

 .إلعسكرية

 إلبعد الاقتصادي  . ب 

أ صبح الاقتصاد إلرقمي قائم ا على إلمعرفة وإلتكنولوجيا، ما أ دى إ لى إزديد الاعتماد على  

دإرة إلمعاملات الاقتصادية وإلمالية. نترنت في إ  تشير إلا حصائيات إ لى إلنمو إلهائل في إلتجارة  إلا 

لكترونية، لكن هذإ إلنمو مهدد بارتفاع إلجرإئم إلس يبرإنية، ما يحتم على إلدول تعزيز معايير   إلا 

 .1إلس يبرإني لضمان إس تمرإر إلنمو الاقتصادي وحماية إلبيانات وإلمعاملات إل من

 :إلبعد الاجتماعي  . ت 

يتطلب تعزيز إل من إلس يبرإني وعيا مجتمعيا بأ همية إل مان إلا لكتروني من خلال إلتثقيف 

وإلجماعية إلفردية  إلمسؤولية  على  إلتركيز  مع  إلا علامية،  وإلحملات  ترس يخ    .إلمدني  كما يجب 

إ لى إلش بكة إلعالمية من خلال    إل منية ضمن إلثقافة إلتكنولوجية، وضمان إلنفاذ  إل من إلثقافة  

 .مدونة أ خلاقيات تحكم سلوك إلفاعلين إلس يبرإنيين

 
في إلجزإئر: إلس ياسات وإلمؤسسات، إلمجل إلجزإئرية لل من الانساني، جامعة    (cyber Security)بارة سمير، إل من إلس يبرإني   1

 . 262، 260، ص ص 2017، 2، إلعدد 2باتنة، إلمجلد 



19 
 

 :إلبعد إلقانوني  . ث 

وحماية  نترنت،  إلا  إ لى  إلنفاذ  كحق  جديدة،  قانونية  إلتزإمات  إلس يبرإني  إلفضاء  أ فرز 

لكترونية، وحقوق إلملكية إلفكرية، إ لى جانب موجبات مثل حفظ   إلمدونات وإلتجمعات إلا 

ويتطلب إل مر ترسانة قانونية مرنة وموإكبة لهذه إلتحولات  إلبيانات وإلا بلاغ عن إلجرإئم إلرقمية.

 .1إلتقنية والاجتماعية لضمان إلحماية إلقانونية في إلبيئة إلرقمية

 إلبعد إلس ياسي  . ج 

إ في إلحياة إلس ياس ية، من خلال إلحملات   إ متزإيد  تلعب إلش بكات الاجتماعية دور 

لنشر   إلحكومات  قبل  من  إس تخدإمها  جانب  إ لى  لكترونية،  إلا  والاحتجاجات  الانتخابية 

وهو ما يفرض على إلدول   إلس ياسات، أ و من قبل إلجماعات إلا رهابية في إلتجنيد وإلتمويل.

تطوير إسترإتيجيات لحماية أ منها إلس يبرإني من إلتدخلات وإلتهديدإت إلس ياس ية وإلا رهابية 

 .2عبر إلفضاء إلرقمي

إلس يبرإني هو من مقومات إلحفاظ على س يادة إلدول على   إل منيظهر مما س بق أ ن  

 مجالها إلرقمي، هذإ إلمجال إلذي شهد إلكثير من إلمس تجدإت في عص إلذكاء الاصطناعي. 

 

 

 

 

 
، 2، إلعدد 56إ سلام فوزي، إل من إلس يبرإني إل بعاد الاجتماعية وإلقانونية تحليل سوس يولوجي، إلمجل الاجتماعية إلقومية، إلمجلد   1

 ومايليها.  113، ص ص  2019مص، ماي 

 . 260بارة سمير، إلمرجع إلسابق، ص  2
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 المحور الثاني

 الذكاء الاصطناعي كفاعل مؤثر في بنية السيادة الرقمية 

 السيبراني الأمنو  

مختلف   في  إلرقمية  إلتكنولوجيا  على  الاعتماد  تزإيد  إلذكاء مع  برز  إلحياة،  مجالات 

إلرقمية و  إلس يادة  إلتقنية إلت تعيد تشكيل مفاهيم  إلتحولات  أ برز   إل منالاصطناعي ك حد 

 .إلس يبرإني 

 أ ولا: تعريف إلذكاء الاصطناعي 

 لقد عرف عالم إلكمبيوتر إل مريكي جون ماكرثي إلذكاء الاصطناعي بأ نه: "علم وهندسة  

ويعُرف إلذكاء الاصطناعي أ يضا  على   1وخاصة برإمج إلكمبيوتر إلذكية"،صناعة إل لات إلذكية 

أ نه "مجموعة متنوعة من إل ساليب وإلتقنيات وإل دوإت لا نشاء إلنماذج وحل إلمشكلات عن 

طريق محاكاة سلوك إل شخاص إلمدركين"، كما يعرف بأ نه أ حد أ برز إلتطبيقات إلحديثة لعلوم  

إلبشر  فائقة تحاكي قدرإت إلذكاء  لها قدرإت  ي والاس تفادة منها تسهل إلحاسب إل لي، إلت 

إلعمل في مختلف مجالات إلحياة إلبشر، وأ نه إلنشاط إلمكرس لجعل إل لات ذكية، وإلذكاء هو  

ويقُصد به أ يضا :  تلك إلجودة إلت تمكن إلكيان من إلعمل بشكل مناسب وببصيرة في بيئته".

"ذلك إلعلم إلذي يهتم بصنع أ لات ذكية تتصف كما هو متوقع من إلا نسان أ ن يتصف ويتطرق 

 ."2إلذكاء الاصطناعي 

تم وضع عدد متنوع من إلتعريفات في مذكرة لجنة إل مم إلمتحدة للقانون إلتجاري إلدولي  

، لكن لم تحظ بقبول عالمي، بأ نه"...إلذكاء الاصطناعي 2018في إلدورة إلحادية وإلخمسون لعام  

إلعمليات  قادر على حل إلمشاكل وأ دإء إلوظائف بمحاكاة  نظم  بشكل عام هو علم إس تنباط 

 
لكترونية في إلجزإئر، نحو بروز قانون إلا دإرة إلا لكترونية، أ طروحة دكتورإه، تُصص قانون عام،    1 منسل كوثر، دور إلا دإرة إلا 

 .471، ص  2023قسم إلحقوق، جامعة قالمة، كلية إلحقوق وإلعلوم إلس ياس ية، قالمة، إلجزإئر، 
رؤية مقترحة، "أ حمد عبد إلفتاح حمدي إلهندإوي، محمــود مصطفــى أ حمد، إلذكاء الاصطناعي وتطبيقاته في تطوير إلا دإرة إلجامعية     2

 .484، ص 2021، 2، إلجزء 92جامعة إل زهر، إلعدد 
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إلذهنية، ويمكن تلقين إلذكاء الاصطناعي كيفية حل مشكلة ما، ولكنه قادر أ يضا على درإسة  

إلمشكلة ومعرفة كيفية حلها بمفرده دون تدخل بشري ويمكن للنظم إلمختلفة أ ن تبلغ مس تويت 

 1إلذإتي وفي مقدورها أ ن تتصف باس تقلالية." مختلفة من إلتشغيل

وأ وردت إل مم إلمتحدة تعريفا للذكاء إلصناعي بأ نه "إلتخصص في علم إلحاسوب إلذي 

ليها على أ نها تتطلب ذكاء بشري،   مكانها أ ن تؤدي مهاما ينظر إ  يهدف إ لى تطوير أ لات وأ نظمة با 

 2" .سوإء كان ذلك بتدخل بشري محدود أ و بدون تدخل بشري

أ ن إلمشرع إلجزإئري لم يضع تعريفا شاملا ودقيقا  إلتشريعات فنجد  إ لى  أ ما بالرجوع 

إلقانون رقم   نظم وبموجب  أ نه  لا  إ  ، 2018  ماي 10إلمؤرخ في    05- 18للذكاء الاصطناعي، 

لكترونية، إ مكانية الاستناد إ لى إلتكنولوجيات إلحديثة، لاس يم إلبرمجيات   وإلمتعلق بالتجارة إلا 

برإم إلعقود إلا لكترونية.  22إلمؤرخ في   323-21كما صدر إلمرسوم إلرئاسي رقم   إلذكية، في إ 

نشاء إلمدرسة إلوطنية إلعليا للذكاء الاصطناعي2021أ وت   .، إلذي تم بموجبه إ 

إستشارية   كهيئة  إلعلمي للذكاء الاصطناعي  إلمجلس  تنصيب  ذإته، تم  إلس ياق  وفي 

ا في مجالات إلتعليم، ذإت طابع علمي، تُعنى بتطوير   إس تخدإمات إلذكاء الاصطناعي، خصوص 

ويتولى هذإ إلمجلس مهمة تشخيص إلا مكانيات إلمادية وإلبشرية إلمتوفرة    .وإلصناعة، والاقتصاد

في هذإ إلمجال، وإقترإح برإمج للتكوين، إ لى جانب رصد فرص إلتعاون إلدولي في مجال إلذكاء  

 .الاصطناعي

بالرجوع إ لى إلتشريعات إلمقارنة نجد أ ن إلتشريع إل مريكي قد عرف إلذكاء الاصطناعي 

إلقومي للذكاء الاصطناعي بأ نه :" نظام إصطناعي يؤدي إلمهام في ظل   إل منفي قانون لجنة  

ظروف متفاوتة وغير متوقعة دون إ شرإف بشري كبير، أ و يمكنه إلتعلم من إلتجربة وتحسين 

أ و  إلكمبيوتر،  برإمج  تطويره في  نظام إصطناعي يتم  إلبيانات،  تعرضه لمجموعات  عند  إل دإء 

 
 .27، ص 2023حمدإن صدخان إلبزوني كاظم، أ ثر إلذكاء الاصطناعي في نظرية إلحق، إلمؤسسة إلحديثة للكتاب، لبنان،   1
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إل جهزة إلمادية، أ و أ ي س ياق أ خر يحل إلمهام إلت تتطلب شبيهة بالبشر لكل إس تقبال، أ و  

إ درإك، أ و تُطيط، أ و تعلم، أ و إتصال، أ و فعل جسدي؛ نظام مصطنع للتفكير أ و إلتصف 

كا نسان بما في ذلك إلبنى إلمعرفية وإلش بكات إلعصية؛ مجموعة من إلتقنيات، بما في ذلك إلتعلم 

إلمصممة لتقريب مهمة معرفية؛ نظام مصطنع مصمم للعمل بشكل أ صلي، بما في ذلك   إل لي،

إل هدإف يحقق  مجسد  روبوت  أ و  ذكي  برمجيات  إلتخطيط   وكيل  و  إلا درإك  باس تخدإم 

 . "والاس تدلال وإلتعامل و إلتوإصل وإتُاذ إلقرإر

إل من  ثانيا:   وصمود  إلرقمية  إلس يادة  لتعزيز  إسترإتيجية  ك دإة  الاصطناعي  إلذكاء 

 إلس يبرإني 

في عص تتسارع فيه إلتكنولوجيا بشكل غير مس بوق، برز إلذكاء الاصطناعي ك حد 

أ برز إلعوإمل إلت تشكل مس تقبل إلفضاء إلرقمي، حيث تتجلى أ دوإر إلذكاء الاصطناعي في 

 :تعزيز إل من إلس يبرإني وتحقيق إلس يادة إلرقمية من خلال عدة تطبيقات رئيس ية

دإرة إلبيانات إلضخمة:  .1 نترنت، يتم   إ  مع تزإيد حجم إل نشطة إليومية عبر إلا 

هذإ إلكم إلكبير يشكل تحدي    تبادل كميات هائل من إلبيانات بين إلمس تخدمين وإلبنية إلتحتية.

هنا يظهر إلذكاء   كبيرإ لمحللي إل من إلس يبرإني في مرإقبة كل إلتفاصيل وتقييم إلمخاطر إلمحتمل.

الاصطناعي كحل مثالي، حيث يتمكن من مرإقبة حركة إلبيانات وتحليل سلوك إلخوإدم بدقة، 

نظرإ  للكم إلهائل من إلمعلومات    .مما يتيح له إلكشف إلتلقائي عن إلتهديدإت إلمحتمل فور ظهورها

نترنت، وتزإيد حجم إلبيانات وإنتشار إلبرمجيات إلمفتوحة إلمصدر، يوإجه   إلمتاحة على ش بكة إلا 

لكترونية إلمرتبطة بهذه إلبيانات  محللو إل من إلس يبرإني صعوبات كبيرة في رصد إلتهديدإت إلا 

لموإجهة هذإ إلتحدي، تم تطوير نظام ذكي أ لي يعتمد على تقنيات  ضمن إلا طار إلزمني إلمناسب،

متقدمة لتحليل ومعالجة هذه إلبيانات، حيث يقوم باس تخرإج إلمحتوى إلا لكتروني إلمهدد من 

نترنت باس تخدإم تقنية متقدمة تعرف باسم   ، وإلت تمكن Doc2Vecإلمصادر إلعامة على إلا 

 .1قة أ كبرمن تمثيل إلنصوص بشكل فعّال لتحليلها وإكتشاف إلتهديدإت بد

 
1   Otgonpurev Mendsaikhan, Hirokazu Hasegawa, Yukiko Yamaguchi, and Hajime Shimada. 

Identification of cybersecurity specific content using the doc2vec language model. In 2019 IEEE 

43rd annual com- puter software and applications conference (COMPSAC), volume 1, pages 

396–401. IEEE, 2019 . 
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  إل من حجم إلبيانات إلضخم إلذي يتعامل معه محللو   إلتنبؤ بالتهديدإت إلمس تقبلية: .2

إلمبكر للتهديدإت إلتوقع  إلمعلومات في   .يصعب معه  معالجة كم هائل من  بفضل قدرإته على 

وقت وإحد، يمكن للذكاء الاصطناعي إلكشف إلمبكر عن إل نشطة إلخبيثة وإلتنبؤ بالهجمات  

هذإ يمكن إلجهات إل منية من إتُاذ إ جرإءإت وقائية سريعة وفعالة، حيث يبقى  .إلمس تقبلية

 .إلذكاء الاصطناعي في حالة تأ هب مس تمر لموإجهة أ ي تهديد محتمل وحماية إلبيانات وإل نظمة

إلكشف إلسريع عن إلتهديدإت يمثل عاملا  حاسما  في  سرعة إكتشاف إلتهديدإت: .3

إلرقمية. إلنظم  أ ن   حماية  إ لى  إلا حصائيات  في   %42تشير  زيدة  توإجه  إلمؤسسات  من 

ويعد إلذكاء الاصطناعي أ دإة قوية في هذإ إلمجال،   إلتهديدإت إلت تتطلب إس تجابة فورية.

 حيث يس تطيع فحص كميات هائل من إلبيانات بسرعة كبيرة لاكتشاف إلهجمات إلس يبرإنية.

من إلمؤسسات من ضغوط كبيرة بسبب إلعبء إلتحليلي على   %56بالرغم من ذلك، يعاني  

يوفر إلذكاء    .عن إلتحقق إلفعال من إلتهديدإت  منهم %23فرق إل من إلس يبرإني، بينما يعجز  

 .1قة عمليات إلكشف والاس تجابة الاصطناعي حلا لهذه إلتحديت عبر تحسين سرعة ود

أ دى إلذكاء الاصطناعي ك دإة إسترإتيجية في مكافحة إلا رهاب تعزيزإ للس يادة إلرقمية:   .4

إلتقدم إلتكنولوجي في إلعص إلحديث إ لى توس يع إس تخدإمات إلذكاء الاصطناعي ليصبح أ دإة 

مع وسائل    إل منمحورية في دعم   إلتفاعل  قدرته على  خاصة من خلال  إلا رهاب،  ومكافحة 

أ تاح لل جهزة   إلتوإصل الاجتماعي، مما  إلتهديدإت ية كشف  إل من إلاتصال إلحديثة وش بكات 

يسُ تخدم إلذكاء الاصطناعي في جمع وتحليل كميات ضخمة من    .إلمحتمل وإعترإضها قبل وقوعها

إلبيانات، وتتبع إلمعلومات إلدقيقة، وإلتعرف على إلوجوه، ما يساعد في تحديد منفذي إلعمليات 

كما يساه في تقليل هامش إلخطأ  خلال عمليات إلبحث وإلتحقيق  إلا رهابية وإلمروجين لها.

كذلك، يساعد إلذكاء   ية ويزيد من ثقة إلموإطنين بها.إل من وإلملاحقة، مما يعزز كفاءة إل جهزة  

الاصطناعي في تصنيف إل فرإد إلمعرضين للتأ ثير بال فكار إلهدإمة وتوجيههم عبر برإمج وقائية 

أ ي   لتحديد طبيعة إلجماعة أ و إلشخص إلمتورط في  إلرقمية  مخصصة، كما يمكنه تحليل إل دلة 

ومن جهة أ خرى، يس تخدم إلذكاء الاصطناعي لمنع  مرحل من مرإحل تنفيذ إلعمل إلا رهابي.

كا إلرقمية  إلمنصات  على  إلدعائية  إلموإد  إلصور  إنتشار  وتحليل  مطابقة  خلال  من  فيس بوك، 

 
للبحوث إلشامل،   إل من تعزيز في الاصطناعي إلذكاء إلحجرف، دور مبارك  نايف  حسن   1 إلس يبرإني، مجل إلدرإسات إلجامعية 

 . 14084،  ص  2024، 32، إلعدد 5إلمجلد 
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نشاء قوإعد بيانات لرصد إل نشطة إلمش بوهة ويعد تسخير هذه إلتقنيات   .1ومقاطع إلفيديو، وإ 

إلرقمية، حيث تمكن إلدول من حماية  إل منيفي إلمجال   إلس يادة  أ ساس ية للحفاظ على   ركيزة 

إلحساسة. بياناتها  على  وإلس يطرة  إلخارجية  إلتدخلات  من  إلرقمي  إلذكاء   فضائها  يسهم  كما 

لكترونية   الاصطناعي في تحقيق إل من إلس يبرإني، من خلال قدرته على إكتشاف إلتهديدإت إلا 

في إلزمن إلحقيقي والاس تجابة إلسريعة لها، مما يشكل حصنا دفاعيا في موإجهة إلهجمات إلرقمية 

مكان بعض إلتنظيمت غير   إلمتزإيدة. غير أ ن هذإ الاس تخدإم لا يخلو من تحديت، إ ذ بات با 

يفرض تهديدإ  ما  إلسودإء،  إلسوق  إلذكاء الاصطناعي عبر  تقنيات  إلحصول على  إلحكومية 

تعد إلنماذج  .ه إلتكنولوجيا بدل تسخيرها ل غرإض تنمويةمتزإيدإ ويثير مخاوف من عسكرة هذ

إلتنبؤية إلمدعومة بالخوإرزميات إلذكية أ دإة فعالة لتحليل إلبيانات إلرقمية إلهائل، مما يجعل إلذكاء 

 .2الاصطناعي عنصإ أ ساس يا في أ ي إسترإتيجية شامل لتعزيز إل من والاس تقرإر إلرقمي

ثبات   .5  :إلس يبرإني   إل من إلجرإئم إلس يبرإنية باس تخدإم إلش بكات إلعصبية حفاظا على  إ 

إلبيولوجي،  إلعصبي  إلجهاز  ووظائف  بنية  تحاكي  لكترونية  إ  أ نظمة  إلعصبية  إلش بكات  تعد 

وتس تخدم بفعالية في تحليل إلبيئات إلس يبرإنية إلمعقدة، خاصة في مجالات إلتنبؤ وإلتصنيف  

ثبات إلجرإئم إلس يبرإنية وإلكشف عن إلسلوك إلا جرإمي.  :ومن أ برز تطبيقاتها في إ 

إلمخالفات Neuro Netش بكة   • لرصد  إلموزعة  إلمعلومات  معالجة  على  تعتمد   :

أ ثبتت كفاءتها في إلتصدي  .إلس يبرإنية، حيث تصُدر تنبيهات فورية وتفُعّل إ جرإءإت مضادة

معرفات هوية   تصميم  إلخدمة، من خلال  أ نوإع لهجمات حجب  وتثُبت مختلف  تُميز  عصبية 

 .إلهجمات

 
سامح رإشد، إلذكاء الاصطناعي في موإجهة إلا رهاب فرص وتحديت، دورية “أ فاق إسترإتيجية”، مركز معلومات مجلس إلوزرإء،    1

 .63، ص 2021، إلقاهرة ، أ كتوبر 4إلعدد 
لمزيد من إلمعلومات ينظر: عادل عبد إلسميع عوض، دور إلذكاء الاصطناعي في إلتنبؤ بمكافحة الارهاب، مجل متون، جامعة     2

 . 2024، 1، إلعدد 17سعيدة، إلمجلد 
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نظام يعتمد على إلش بكات إلعصبية وإلنمذجة لا ثبات محاولات   :IDS-NNMش بكة   •

كما طُوّرت أ نظمة مشابهة للكشف عن   .الاخترإق إلا لكتروني بدقة عالية، دون تنبيهات كاذبة

 .1حركة إلمرور إلمش بوهة باس تخدإم ش بكات عصبية إصطناعية 

ثبات إلتقني للجرإئم   تُظهر هذه إلتطبيقات مدى فاعلية إلش بكات إلعصبية في دعم إلا 

 .إلس يبرإنية

يساه إلذكاء الاصطناعي بشكل فعال   إلقومي:  إل من إلذكاء الاصطناعي ك دإة لتعزيز   .6

في تعزيز إل من إلقومي من خلال عدة فوإئد رئيس ية، أ برزها إلقدرة على إلتنبؤ والاستشعار  

إلمبكر للتهديدإت عبر تحليل كميات ضخمة من إلبيانات وإكتشاف إل نماط إلمحتمل، مما يساعد  

كما يس تخدم في إلتعرف على إلوجوه وتتبع إلمطلوبين، وتحسين   على إ صدإر تحذيرإت إستباقية.

نظم إلمرإقبة إلحدودية باس تخدإم تقنيات متقدمة، فضلا عن دوره في دعم إل من إلس يبرإني  

لها بفعالية. إلرقمية وإلتصدي  إلهجمات  أ دإة مهمة في دعم  عبر رصد  ويعد إلذكاء الاصطناعي 

، من خلال تقديم تحليلات وتوصيات دقيقة وسريعة، تسهم في موإجهة إل منيإتُاذ إلقرإر  

 .2ية بكفاءة أ علىإل من إلتحديت 

 إلس يبرإني   إل من ثالثا: إلذكاء الاصطناعي بين تهديد إلس يادة إلرقمية وتقويض  

أ ن إلذكاء  لا  إ  إلكبيرة إلت يوفرها في تعزيز قدرإت إلدول وإلمؤسسات،  إلفوإئد  رغم 

إلفضاء   وأ من  إلرقمية  إلس يادة  تمس  جدية  وتهديدإت  طياته تحديت  الاصطناعي يحمل في 

 .إلس يبرإني

إلدولية -1 إلدبلوماس ية  لاس تقرإر  تهديد  الاس تخدإم  إلذكاء الاصطناعي  أ ضحى   :

للذكاء   إلقطاعاتإلضار  من  متزإيد  عدد  رأ سها   – الاصطناعي في  إلس يبرإني   إل من وعلى 

إلعالمي إلخارجية   – وإلنفسي  إلس ياسات  تقييم  عادة  إ  تس تدعي  إلت  إلتحديت  أ برز  أ حد 

 
، إلعدد  14الاصطناعي، إلمجل إلقانونية، جامعة إلقاهرة، إلمجلد  د عبد الله علي إلنيادي، إلدليل إلس يبرإني إلمس تمد من إلذكاء  حم   1

 . 1254 -1249، ص ص 4،2022
يمكن الاطلاع على: دبار محمد إل مين، بابو جمال إلدين، تدإعيات إلذكاء الاصطناعي على إل من إلقومي، مجل إلقانون إلخاص،    2

 . 103-102، ص ص  2024، 1، إلعدد 2جامعة إلجلفة، إلمجلد 
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إلدولي وإلتعاون  يعرف   .وإلدبلوماس ية  لما بات  إلمركزية  إلمحركات  أ حد  إلتهديد   بـويعُد هذإ 

إلجديدة» إلتكنولوجية  إلباردة  إلتفوق في مجال  "إلحرب  إلكبرى على  إلقوى  تتنافس  ، حيث 

وقد أ سفر ذلك عن بروز قوى تقنية وإقتصادية ناش ئة تفرض تحولات في   إلذكاء الاصطناعي.

إلدولية   إلفوإعل  سلوك  تنظم  إلت  إلقوإعد  تعريف  عادة  إ  يس توجب  مما  إلدولي،  إلنظام  بنية 

 .إلتقليدية وغير إلتقليدية

وفي هذإ إلس ياق، أ صبحت إلدول، بصفتها إللاعبين إل ساس يين في إلعلاقات إلدولية،  

و  إلبيانات،  على  إلس يادة  مثل  مس تحدثة  إ شكاليات  بموإجهة  إلس يبرإني،    إل منمطالبة 

إلذكاء   مع  متشابكة  مفاهيم  جميعها  وهي  لكترونية،  إلا  وإلحرب  الاصطناعية،  وإلدبلوماس ية 

ويمثل هذإ إلوإقع تحدي إسترإتيجيا جديدإ قد يؤدي إ لى إختلال إلتوإزن إلدولي،   الاصطناعي.

 .1ويقوض إل طر إلقانونية وإلس ياس ية إلكلاس يكية إلحاكمة للعلاقات بين إلدول

أ ثر إلذكاء الاصطناعي في تصاعد إلهجمات إلس يبرإنية وإنتهاك إلس يادة إلرقمية:   -2

أ نظمة   أ ن  إلرقمية من    إل منرغم  إلتحتية  إلبنية  إلمبنية على إلذكاء الاصطناعي صممت لحماية 

لا أ ن هذه إل نظمة قد تتحول إ لى سلاح فعال في أ يدي إلقرإصنة،  إلتهديدإت إلس يبرإنية، إ 

الاس تخبارإتية، إل جهزة  بعض  وحتى  إلذكاء  وإلمخترقين،  قدرإت  إس تغلال  يمكن  حيث 

الاصطناعي لشن هجمات إحتيالية متقدمة، وتنفيذ تهديدإت أ لية، وإس تخدإم إلروبوتات إلذكية  

إلرقمية، إلتحتية  إلبنى  تعديل  في مهاجمة  إلقدرة على  إلمتطورة  إلعدإئية  إل ساليب  تشمل  كما 

لتفادي الاكتشاف من قبل  إلتشغيل  أ نظمة  للتنفيذ، وإلتكيّف مع  إلقابل  إلتعليمت إلبرمجية 

 .مة إلكشف ذإتها برإمج إلحماية، بل وحتى مهاجمة أ نظ

تجعلها   محدودإتإلمعتمدة على إلذكاء الاصطناعي من    إل منفي إلمقابل، تعاني أ نظمة  

عرضة للخدإع، لا س يم عند الاعتماد على بيانات تدريب غير دقيقة، أ و مفرطة إلمعالجة، مما 

هذه إلثغرإت قد تس تغل لتنفيذ هجمات س يبرإنية مدمرة تؤدي   يؤدي إ لى إتُاذ قرإرإت خاطئة.

 
1   Tamuno Miegbam, A., & Bariledum, K, Artificial Intelligence and Diplomacy in the 21st 

Century: The African Perspective, Central Asian Journal Of Theoretical And Applied Sciences 

10(3), 2022, p 55. 
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إ لى خسائر مادية جس يمة، كما تقوّض قدرة إلدولة على حماية فضائها إلرقمي، بما يهدد س يادتها  

 .1إلرقمية ويضعف أ منها إلس يبرإني في موإجهة إلتهديدإت إلمتزإيدة وإلمعقدة

إس تخدإم إلتنظيمت إلا رهابية للذكاء الاصطناعي كتهديد مباشر للس يادة إلرقمية   -3

لا  إلس يبرإني:    إل منو  طار هيئة إل مم إلمتحدة، إ  رغم تعدد إلصكوك إلدولية لمكافحة إلا رهاب في إ 

رهابية، وهو   نترنت ل غرإض إ  أ نها لا تتضمن إلتزإمات ملزمة صريحة بشأ ن تجريم إس تخدإم إلا 

، لتجنيد إل فرإد وتدريبهم عن  "دإعش" ما إس تغلته إلتنظيمت إلا رهابية، وعلى رأ سها تنظيم

ويعد هذإ إلنمط من الاس تخدإم إلرقمي  ."إلتدريب إلجرمي إلا لكتروني» بـبعد عبر ما يعرف  

غير إلمشروع وس يل خطيرة لنشر إل يديولوجيا وتوس يع رقعة إلتأ ثير خارج إلحدود إلجغرإفية، 

 .2ما يشكل تهديدإ مباشرإ للس يادة إلرقمية للدول

لعام   إلبريطاني  إلا رهاب  مكافحة  كقانون  إلتشريعات،  بعض  بادرت  ،  2000وقد 

طار دولي ملزم  لا أ ن غياب إ  وإلقرإرإت إلا طارية للاتحاد إل وروبي، إ لى تجريم هذه إل فعال، إ 

كما أ ن إل دوإت إلتقليدية للتحقيق باتت غير كافية أ مام بيئة   وموحد يضُعف فعالية إلموإجهة.

إفترإضية منفتحة لا تعرف إلقيود، مما يعرض إل من إلس يبرإني للاخترإق عبر منصات إلتدريب 

نترنت لا يهدد فقط أ من إلدول بل يقُوّض قدرتها    .إلرقمي إلمفتوحة إ ن الاس تخدإم إلا رهابي للا 

على فرض إلرقابة إلرقمية، ما يس تدعي تطوير تقنيات رصد وتحليل ذكية قادرة على كشف 

 .وحماية إلفضاء إلس يبرإني إلوطني الاس تخدإمات إلمش بوهة 

أ دى إلتوسع إلمتسارع في مخاطر إلتحوّل إلوظيفي في ظل إلذكاء الاصطناعي:   -4

ذ باتت إلعديد من  إس تخدإم إلذكاء الاصطناعي إ لى تهديد وإضح لهيكل إلوظائف إلتقليدية، إ 

هذإ إلتحول ينذر   إلمهن إلروتينية أ و إلخطرة مهددة بالاختفاء نتيجة حلول إل لة محل إلا نسان،

بتفاقم معدلات إلبطالة، لاس يم في إلفئات إل قل تأ هيلا رقميا، ويخلق فجوة إجتماعية وإقتصادية  

كما أ ن هذإ إلتحول قد  متنامية بين من يمتلكون إلمهارإت إلرقمية ومن يستبعدون منها تدريجيا. 

يضعف إلقدرة إلوطنية على إلحفاظ على توإزن سوق إلعمل، ويزيد من إلتبعية إلتكنولوجية  
 

مس يكة، محمد، إلفضاء إلس يبرإني وتحديت إل من إلقومي للدول، مجل إلعلوم إلقانونية والاجتماعية، جامعة زين عاشور بالجلفة     1

 . 458، ص  2022، 4، إلعدد 7إلجزإئر، إلمجلد 
رهابية، مكتب إل مم إلمتحدة إلمعني بالمخدرإت وإلجريمة، نيويورك،     2 ، ص 2012سايمن شير كليف، إس تخدإم الانترنت في أ غرإض إ 

31. 
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الاصطناعي   .للخارج إلذكاء  تقنيات  على  إلمفرط  الاعتماد  فا ن  إلس يادي،  إلصعيد  وعلى 

إلمس توردة يهدد إلس يادة إلرقمية للدول إلت لا تملك منظوماتها إلتقنية إلخاصة، مما يجعلها عرضة 

عادة هيكلة سوق إلعمل  للابتزإز إلتقني أ و إلتجسس أ و الاخترإقات إل جنبية. كذلك، فا ن إ 

لكترونية،  نحو إلوظائف إلرقمية دون حماية فعالة يجعل إلبنية إلتحتية أ كثر عرضة للهجمات إلا 

مما يضعف إل من إلس يبرإني ويعرض إلمؤسسات إلحيوية لمخاطر شلل أ و تسريب بيانات على  

إ ن هذه إلتغيرإت لا تهدد فقط بارتفاع نسب إلبطالة أ و تفاقم إلتفاوت الاجتماعي،   .نطاق وإسع

ا تحديت أ منية وإسترإتيجية، تمسّ صميم الاس تقلال إلوطني في إلعالم إلرقميبل تطرح   .1أ يض 

يسعى   إلس يبرإني:  إل من الاخترإق الاقتصادي إلا لكتروني على س يادة إلدول و   تأ ثير- 5

الاخترإق الاقتصادي إلا لكتروني إ لى زعزعة أ من إلدول وحكوماتها عبر إس تهدإف معلوماتها  

والاقتصادية. إلس ياس ية  للمساومة  يعرضها  مما  إلحساسة،  هذإ الاخترإق   الاقتصادية  ويعد 

تهديدإ خطيرإ للاقتصاد إلوطني، خاصة في غياب أ نظمة أ من معلوماتية فعالة، حيث يؤثر على  

 .إلموإرد إلمالية للدول 

لا غرإئهم  إلنامية  إلدول  دإخل  إلضعيفة  إلفئات  لكترونيون  إلا  إلقرإصنة  يس تغل  كما 

وقد وصف متحدث  بالمكاسب مقابل زعزعة الاس تقرإر ونشر أ فكار تقوض شرعية إل نظمة،

 . للدولة وإلمجتمعإل منيإلكرملين هذإ إلنوع من الاخترإق بأ نه شكل من أ شكال إلا رهاب وإلتهديد  

يمثل الاخترإق الاقتصادي إلا لكتروني أ حد أ خطر أ شكال إلهيمنة إلحديثة، إلت تحل  

وإلثورة  إلتكنولوجيا  على  معتمدين  وإلحروب،  كالاس تعمار  إلتقليدية  إلس يطرة  أ ساليب  محل 

إلتوإصل  إلمعلوماتية. إلس ياس ية عبر منصات  إلشؤون  إلتدخل في  إلتهديدإت  وتشمل هذه 

الاجتماعي، وإنتهاك إلخصوصية إلوطنية من خلال إحتكار شركات أ جنبية للبنى إلتحتية إلرقمية،  

 .إلس يادة إلوطنية مما يهدد 

 
    .104دبار محمد إل مين، بابو جمال إلدين، إلمرجع إلسابق، ص  1
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أ دإة   ذإته  إلوقت  في  تشكل  فا نها  إلمعلومات،  لثورة  إلعديدة  إلفوإئد  رغم  بذلك، 

للاخترإق إلرقمي وإلس يطرة غير إلمباشرة على إلدول، عبر تجاوز إلحدود إلجغرإفية وتحقيق نفوذ  

 .في إلفضاء إلس يبرإني
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 الخاتمة

الاصطناعي يعد فاعلا محوري في تشكيل معالم إلس يادة  يظهر مما س بق، أ ن إلذكاء  

إلس يبرإني لقد ساعد إلذكاء الاصطناعي في تحسين إلدول قدرإتها في   .إلرقمية وتعزيز إل من 

إلفضاء  لحماية  متقدمة  إسترإتيجيات  تطوير  في  وساه  إلس يبرإنية،  بالهجمات  وإلتنبؤ  إلرصد 

لا أ ن هذإ إلتطور يطرح من جهة أ خرى تحديت قانونية وأ منية معقدة، ترتبط بتقويض  إلرقمي، إ 

س يادة إلدول، وتصاعد إلهجمات إلس يبرإنية، وإحتكار إلتكنولوجيا من قبل كيانات غير خاضعة 

 .للرقابة إلدولية في عص إلذكاء الاصطناعي

 وعليه توصلت إلدرإسة للنتائج إلتالية: 

وإلتهديد   .1 إلس يبرإني  إلتمكين  بين  تجمع  مزدوجة،  أ دإة  الاصطناعي  إلذكاء  أ صبح 

 .للس يادة إلرقمية

فرإغا  .2 مما يخلق  إلتقنية،  إلتطورإت  تسارع  موإكبة  إلدولي عن  إلقانوني  إلا طار  عجز 

 .تنظيميا في إلفضاء إلس يبرإني

إلفاعلين  .3 أ يدي  إ لى وسائل هجومية في  أ ن تتحول أ دوإت إلذكاء الاصطناعي  يمكن 

 .إلا رهابيةغير إلحكوميين وإلتنظيمت 

وإلرقمية   .4 إلتقنية  إلس يادة  إ لى تهديد  تقنيات مس توردة  إلمفرط على  يؤدي الاعتماد 

 .للدول

إلذكاء الاصطناعي يحدث تحولا في إلبنية الاقتصادية والاجتماعية للدول، ما يس تلزم  .5

 .تكيفا تشريعيا وهيكليا مس تمرإ

 بناء على ما تقدم نطرح بعض إلتوصيات كال تي:

بما  .1 إلذكاء الاصطناعي،  إس تخدإم  لتنظيم  وطنية وإضحة ومتكامل  تشريعات  سن 

 .إلس يبرإني ويحافظ على إلس يادة إلرقمية إل منيضمن 
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تعزيز إلتعاون إلدولي من أ جل وضع قوإعد قانونية ملزمة لحوكمة إلذكاء الاصطناعي  .2

 .في إلفضاء إلس يبرإني

عالية في   .3 كفاءة  قدرإت وطنية ذإت  لبناء  وإلتكوين  إلعلمي  إلبحث  الاستثمار في 

 .تقنيات إلذكاء الاصطناعي

ومرإقبة   .4 إلذكاء الاصطناعي  إس تخدإمات  بمتابعة  تعنى  مس تقل  رقابة  أ جهزة  نشاء  إ 

 .أ خلاقيات إلتفاعل إلرقمي

إلتحتية   .5 وإلبنى  إلمحلية  إلبرمجيات  نتاج  إ  إلرقمية من خلال دعم  إلس يادة  إلتأ كيد على 

 .إلرقمية إلوطنية

ن موإكبة   إلتقنية، بل إ  إلرقمي تتطلب من إلدول ليس فقط إمتلاك إل دوإت  إلعص 

أ يضا وعيا قانونيا وإسترإتيجي ا يمكنها من حماية فضائها إلس يبرإني، دون إلتفريط بس يادتها إلرقمية  

 .أ و أ منها إلقومي
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 مقدمة 

ل إلكبير إلذي أ حدثته إلثورة إلمعلوماتية     لكترونية  لا أ حد يس تطيع أ ن ينكر إلتَحوُّ وإلا 

 في مختلف جوإنب إلحياة وجزئياتها س ياس ية وإجتماعية وإقتصادية وعلى مس تويت متعددة. 

وقد أ دَّى هذإ إلتطور إلتقني إلرهيب إ لى خلق نظُُم ومفاهيم جديدة كُرِّّست من خلال   

قبال إلمتزإيد على إس تعمال وسائل إلتوإصل الاجتماعي على حساب مفاهيم تقليدية، بعضها   إلا 

من قبيل إلثوإبت وإلحقوق إلمجمع على عدم جوإز إلمساس بها، كمفهوم إلس يادة إلت تعتبر حقا  

 رإ  لجميع إلدول وإل نظمة. مقرَّ 

لا كبيرإ في عص    غير أ ن هذإ إلمفهوم إلتقليدي لس يادة إلدول، شهد هو إل خر تحوُّ

نترنت وإصطبغ بصبغة إلرقمية، فظهر ما يسمى بالس يادة إلرقمية.   إلا 

ولم تعَُد إلتحديت إلت توإجهها إلدولة في محافظتها على س يادتها مقتصة على إلجانب   

بل  جرإرة،  وجيوش  فتاكة  بأ سلحة  عسكرية  تهديدإت  في  يتمثل  وإلذي  وإلمادي  إلفيزيئي 

لكترونية أ سلحتها أ نامل بس يطة تضغط   أ صبحت تأ تي عن طريق أ جهزة حاسوبية وشاشات إ 

شفرإت، تدإر إلمعركة فيها من أ بعد مكان في غرف ضيقة   برموز، وتغيّرِّ على أ زرإر، وتعبث  

 بأ بسط تجهيزإت.

ذإ كان    إلقومي ل ي دولة، مرتبط بمدى قدرته على إلمحافظة على س يادتها،    إل منوإ 

إلقومي  إلرقمي تحقيقا ل منها  إلمس توى  تعزيز س يادتها على  إلرإهنة  إلمرحل  مقتضيات  فا ن من 

 إلرقمي. 

إلرقمي   هو إلبعدل ن أ حد إل بعاد إلمهمة في تشكلُّ مفهوم إلس يادة في إلوقت إلرإهن،   

وإلتكنولوجي وإلذي يحتّمِّ على إلدول إلتفكير في إلتعامل الايجابي معه، إلتعامل إلمتزن إلذي  

لهذه   إلمعلوماتيةيجمع بين ضرورة الاس تخدإم  إلس يبرإني   إلفضاءإت  أ منها  وقدرتها على حماية 

 إلرقمية. وإلمعلومات في ظل س يادتها 

لجميع   مس توعبا  وكلياته  قوإعده  وإتساع  إلتشريعية  بمرونته  إلا سلامي  إلفقه  كان  ولما 

حاولتُ من خلال هذإ إلبحث إلتأ صيل لمفهوم إلس يادة   إلناس، فقدإلمس تجدإت إلت توإجه  
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إلجرإئم  لمختلف  إلس يبرإنية  إلموإجهة  أ ليات  وإس تعرإض  إلا سلامي  إلفقه  منظور  في  إلرقمية 

 الالكترونية وتهديدإت إلس يادة من إلمنظور نفسه. 

فكان عنوإنه:" تأ صيل مفهوم إلس يادة إلرقمية في إلفقه إلا سلامي وتعزيز أ ليات إلموإجهة  

 في قوإعد إلفقه ومقاصد إلشريعة.  درإسةإلس يبرإنية 

في إلمجال    إلا سلامية وغيرهاظل إلتحديت إلمتزإيدة إلت توإجه إلدول    في  إلا شكالية: 

إلرقمي، برزت إلحاجة إ لى تأ صيل مفهوم إلس يادة إلرقمية من منظور إلفقه إلا سلامي. ويثير هذإ  

تساؤلات حول إلجوإنب إلفقهية وإلمقاصدية إلت يمكن أ ن تساه في تأ طير هذإ إلمفهوم. كذلك،  

إ منظومة  تعزيز  على  إلشريعة  ومقاصد  إلفقه  قوإعد  قدرة  مدى  درإسة  إل مر  لدفاع  يتطلب 

 إلس يبرإني لموإجهة إل خطار إلت تهدد إلس يادة إلرقمية للدول. 

 أ هميته في إلنقاط إلتالية:  يجد إلبحث إلبحث:أ همية   

 إلس يادة بشكل عام وأ هميتها في إلمجال إلرقمي لعظم مخاطر إلتهديدإت إلس يبرإنية.  أ همية-1

إلرقمية بتحقيق    إرتباط-2 إلتهديدإت   إل منإلس يادة  إ لى تطور شكل  إلقومي بالنظر 

 وإلتحديت للدول.

 إلتقعيد إلفقهيي وإلنظر إلمقاصدي في تحديد أ بعاد هذإ إلمفهوم. أ همية-3

ن   إلبحث:هدف    هذإ إلبحث إ لى تحقيقه، يتمثل في   إلذي يسعىإلهدف إل ساسي    إ 

تحديد أ ثر إلتقعيد   إل صولي وإلفقهيي في إلتأ صيل لمفهوم إلس يادة إلرقمية، وأ همية إلرجوع إ لى 

وإل نظار   إلفقهية  والاجتهادإت  خلالها   إلمقاصديإل حكام  من  يمكن  هيكلية  منظومة  لبناء 

لكترونية وإلتهديدإت إلس يبرإنية.   موإجهة إلجرإئم إلا 

 عدة مناهج: إس تخدإمتتطلب إلا جابة عن هذه إلا شكالية منهج إلبحث:  

إلت  1  نبوية(  قرأ نية وأ حاديث  )أ يت  إلشرعية  إلنصوص  إلمنهج الاس تقرإئي: لجمع   .

إلفقهية  إلقوإعد  ودرإسة  إلس يبرإنية،  إلقضاي  مع  وإلتعامل  إلحماية،  إلس يادة،  بمفهوم  تتعلق 

 وإلمقاصدية إلمتعلقة بالس يادة إلرقمية. 



39 
 

. إلمنهج إلتحليلي: لتحليل إلنصوص إلشرعية وإلقوإعد إلفقهية ذإت إلصل، وربطها  2

ضوء   في  إلس يبرإنية  إلتحديت  لموإجهة  إلحديثة  إلتطبيقات  ودرإسة  إلرقمية،  إلس يادة  بمفهوم 

 إلقوإعد إلفقهية ومقاصد إلشريعة. 

. إلمنهج إلتأ صيلي: لتأ صيل مفهوم إلس يادة إلرقمية من منظور إلفقه إلا سلامي، من  3

للموإجهة   إلشرعي  إلا طار  إلشريعة، وصياغة  إلمس تمدة من  وإلقوإعد  إلمبادئ  إس تنباط  خلال 

 إلس يبرإنية بناء  على إلقوإعد إلفقهية. 

. إلمنهج إلمقارن )عند إلحاجة(: لمقارنة إلس يادة إلرقمية في إلفقه إلا سلامي مع إلمفاهيم  4

 إلموإجهة. إلقانونية أ و إلتقنية إلمعاصرة لتعزيز فهم إلمفهوم إلشرعي وتطوير أ ليات 

 تش تمل خطة إلبحث على محاور ثلاثة: خطة إلبحث:  

)إلمفهوم وإلتأ صيل(. وتحته    إلس يادة  ل ول:إلمحور    إلفقه إلا سلامي  إلرقمية في منظور 

 فروع. 

 إلس يبرإنية للس يادة إلرقمية وأ ليات إلموإجهة. وتحته فروع.  إلتحديت إلثاني:إلمحور    

إلمقاصدي وأ ثره في تعزيز إلس يادة إلرقمية وتحديد نطاقها. وتحته    إلبعد  إلثالث:إلمحور   

 فروع. 
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 المحور الأول 

 السيادة الرقمية في منظور الفقه الإسلامي.   

 )المفهوم والتأصيل(

دإتٌ مختلفة كثيرة يمكن من خلالها إلتأ سيس لمفهوم إلس يادة بما في  ثمة أ بعادٌ ومُحدِّّ

ذلك إلبُعد إلقانوني وإلبُعد إلس ياسي وإلبُعد إلجغرإفي.  غير أ ن هذإ إلزخم إلمترإكم من إس تخدإمات 

دٍ مركزي في تشكيل مفه وم وسائل إلتوإصل الاجتماعي كان حاضرإ  بثقله كمعطى أ ساسي ومُحدِّّ

 إلرقمية.  عليه بالس يادةإلرقمي وإلذي كان نتاجه ما إصطلح  وهو إلبعد للس يادة،جديد 

وسوف نتناول من خلال هذإ إلمحور إل ول، علاقة مبدأ  إلس يادة بالرقمنة من خلال   

إلس يادة   إلرقمي في تشكل مفهوم  إلبعد  أ ثر  إلرقمية، وبيان  إلس يادة   بالرقمنة، ثم تحديد مفهوم 

نحاول تحديد جوإنب إلتأ صيل إلفقهيي لمفهوم إلس يادة إلرقمية من خلال عرض موقع إلس يادة 

إلرقمية ضمن مرإتب إلحكم إلشرعي، وإل دوإر إلشرعية إلت تناط بالدولة ممثل في إلحاكم أ و في  

 رئيس إلدولة. 

 إلس يادة وعلاقته بالرقمنة.   أ ولا: مبدأ  

مفهوم إلس يادة بشكل عام أ حد أ ه إلمسائل   إلس يادة: يعتبرإلتقليدي لمبدأ     إلمفهوم - 1

حولها    إلمثارة ثار  وإلت  إلس ياسي  إلفكر  تاريخيفي  إلثورة   جدل  أ عقاب  في  كبير، خصوصا 

إلملوك وإلباباوإت وإلا قطاعيين.  وفيم يلي: تعريف للس يادة وعرض    إلصإع بينإلفرنس ية ونهاية  

 إلفكر إلا سلامي لمبدأ  إلس يادة. وإلقانوني وفيموجز لتشكل إلمفهوم إلس ياسي  

يادة   إلس يادة  لغة:تعريف إلس يادة  -  إ وس ِّ إ وسُؤْدَد  ، إلشرف وإلمجد. وساد يسُود سُود 

   . يْدُودة  يِّّد: هووس َ إلرئيس إلذي فاق غيره بالعقل وإلمال، وإلدفع وإلنفع.  وفي إلحديث:    وإلس َ

اَ«. دَةُ بيَْتهِّ يِّّ ، وَإلْمَرْأةَُ س َ ِّ دُ أهَْلهِّ يِّّ جُلُ س َ دٌ، فاَلرَّ يِّّ نْ بنَيِّ أ دَمَ س َ »كُلُّ نفَْسٍ مِّ
1 

 
س ناده صحيح على شرط مسلم. إنظر. إلسلسل إلصحيحة لل لباني 346. ص 388إبن إلس ني. عمل إليوم وإلليل. برقم 1  5/69، وإ 
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يِّّد على إلزوج، وفي    ى إلبَْابِّ   إلتنزيل: وَأَلفَْيَاويطُلق إلس َ دَهَا لَدَ يِّّ   [،25]يوسف:   س َ

   1لمعنى إلقوََإمة فيه. 

إلس يادة لا تُرج عن إس تحقاق إلشرف    إلمعاني إلت تدور حولها  فا ن  وعلى هذإ، 

 يتطلب وإلمجد، وَوُفوُر ما تتحقق به إلغلبة ويسُ تَحَقُّ به إلتقديم من إلرأ ي وإلمال وإلعقل، وما 

 إلتقديم من إلدفع وإلنفع. 

مصطلح إلس يادة بمفهوم إلدولة أ و إلسلطة إلعليا   : يرتبطإصطلاحاتعريف إلس يادة  - 

إل مر   دإم  وما  إلبلد.   في  وإلسائد  إلحاكم  إلس ياسي  إلنظام  فا نأ و  إلمفهوم   كذلك،  تحديد 

الاصطلاحي للس يادة يختلف بالنظر إ لى إلمتغيرإت إلفلسفية أ و إلفكرية أ و إلس ياس ية.  وفيم 

 يلي عرض ل ه إلتعريفات: 

"إلسلطة إلعليا إلمطلقة وإلدإئمة في إلدولة إلت  (:Jean Bodin) بودإن  تعريف جان  - 

 2لا تُضع ل ي سلطة أ خرى".

 وإلملاحظ على هذإ إلتعريف، أ نه ربط مفهوم إلس يادة بمؤثرين إثنين: إلا طلاق وإلدوإم.   

تكون هذه إلسلطة مقيدة بأ ي سلطة أ خرى أ و قوة دإخلية كانت   أ لافالا طلاق معناه،  

 أ و خارجية. 

 وإلدوإم إلذي يقتضي عدم إلقابلية للانتهاء وإلزوإل أ و الانتقال وإلتحوّل. 

إلسلطة إلت يطيعها إلجميع دون إس تثناء وإلت تمتلك إلحق إلمطلق   "هي  تعريف هوبز:  -

جبار إل فرإد على إلطاعة."   3في سن إلقوإنين وإ 

 
 5/22إلزبيدي. تاج إلعروس  1

2 Jean Bodin, Les Six Livres de la République, Librairie Arthème Fayard, Paris, 1986, p. 

إلفارإبي    3 دإر  دينا حرب، بشرى صعب.  إلطبيعية وإلس ياس ية لسلطة إلدولة، ترجمة  إل صول  إللفياثان  م. 2011توماس هوبز، 

 180ص



42 
 

إلتعريفات إل خرى، إس تعمال مصطلح  إلتعريفين وغيرهما من  ويظهر من خلال هذإ 

 إلس يادة وإلسلطة إلعامة وهي إلسلطة إلس ياس ية بمعنى وإحد. فهما وجهان لعمل وإحدة.  

ويرى بعض إلباحثين أ ن إس تعمال إلمصطلحين في معنى وإحد، هو خلط بين إلشيء   

  إلقائمة ووصفه.  فالس يادة على هذإ الاتجاه ليست إ لا صفة تتمتعّ بها إلسلطة إلس ياس ية إلعليا  

   1في إلدولة. 

 وعليه يمكن أ ن نفرق في تعريف إلس يادة بين مفهومين: قانوني وس ياسي. 

يعُزِّّز كوَْن إلس يادة صفة من إلصفات إلت تتمتع بها إلدولة أ و    قانوني: وإلذيمفهوم   

تتساوى مع غيرها من إلدول إل خرى   إلحديثة، بحيثإلسلطة إلعليا في منظور مفهوم إلدولة  

 بغضِّّ إلنظر عن شكل إلسلطة إلقائمة أ و إلمساحة إلجغرإفية. 

للمفهوم إلس ياسي، فتعني إلس يادة تمتُّع إلدولة بالقوة وإلقدرة إلفعلية على    بالنس بةأ ما   

تأ كيد حضورها إلخارجي وإلدإخلي، بحيث لا تُضع ل ي سلطة خارجية كانت أ و دإخلية في  

رإدة. رإدتها تسمو على كل إ   2إتُاذ أ ي إ جرإء يجعل إ 

 مفهوم إلس يادة في إلفكر إلا سلامي:  -

مثارإ   للنزإع ولا  ليس محلا  إلس يادة،  به  عُرِّّفت  إلذي  إلسابق  إلا جرإئي  إلمفهوم  ن  إ 

إلفكرية إلا سلامية.  فتفسير إلس يادة بأ نها إلسلطة إلعليا إلحاكمة   إلمنظومةللاختلاف حوله في 

إلمطلقة إلت لا تنَُازع في أ مرها ولا تُعَارض في قرإرها، إلمتفردة بالتشريع فيم يتعلَّق بتنظيم حياة  

دإرة شؤونه، أ مر لا نزإع فيه ما دإم إلاتفاق على أ ن مصدر هذه إلسلطة إلعليا وإلمطلقة  إلمجتمع وإ 

لاَّ   كثيرة:إلمنفردة وإلدإئمة هو إلشرع.  وهذإ مضمون ما جاء في نصوص شرعية و 
ِ
نِّ إلحُْكْمُ إ

ِ
إ

 ِّ َّ ُ   « وَمَنْ [57]إل نعام:   لِلِّ إلِلَّ أنَزَْلَ  بِّمَا  كُمْ  يَحْ رُونَ لمَْ  إلْكَافِّ هُُ  فأَوُلئَِّكَ     :[  44]إلمائدة  فلََا

ا قضََ  مَّ ا مِّ هِّمْ حَرَج  دُوإ فيِّ أَنفُْسِّ يماَ شَََرَ بيَْنَهمُْ ثُمَّ لَا يَجِّ
وُكَ فِّ نوُنَ حَتىَّ يُحَكّمِّ ِّّكَ لَا يؤُْمِّ يتَْ وَيسَُلِّّمُوإ  وَرَب

 [. 65]إلنساء: تسَْلِّيم ا 

 
 13فتحي عبد إلكريم . إلدولة وإلس ياسة في إلفقه إلا سلامي. ص 1
 06صلاح إلصاوي. نظرية إلس يادة وإثرها على شرعية الانظمة إلوضعية. ص  2
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وإلصفة إلت تثبت لمن يدير شؤون هذه إلسلطة، هي صفة وظيفية غايتها تحقيق  

قامة إلدين وتنفيذ أ حكامه، وتحقيق مصالح إلعباد، وإلمحافظة   إلعليا، من إلسلطةمقاصد هذه  إ 

 حريتهم…  وحمايةعلى حقوقهم 

قامة إلا سلام.  لان إلا سلام دين   فهما وظيفتان إثنتان تجتمعان في وظيفة وإحدة وهي إ 

  1ودولة. 

 إلبعد إلرقمي وأ ثره في تشَكلُّ مفهوم جديد للس يادة: - 2

إلمؤثرإت    من  لعدد  إل خرى يخضع  إلمفاهيم  من  كغيره  إلس يادة  مفهوم  تشََكلُّ  ن  إ 

وإلمتغيرإت الاجتماعية وإل حدإث إلس ياس ية إلت رإفقت مختلف إلعلاقات وإل وضاع إلدولية.  

إلت بسطها  إلس يطرة  بفضل  إلصلبة تحولت  إلباحثين بالس يادة  بعض  إلت سماها  وإلس يادة 

 إلثورة إلتقنية إلهائل إلت إجتاحت إلكرة إل رضية إ لى س يادة سائل ولينة.إلذكاء الاصطناعي و 

رإدتها في   ذإ كانت إلس يادة إلصلبة تعني قدرة إلدولة على بسط س يطرتها ونفوذها وإ  وإ 

قليمها   هذه إلسلطة بدأ ت تتلاشى في ظل هذه إلهيمنة إلرقمية وإنتشار   إلجغرإفي، فا نحدود إ 

دة لس يادتها.   مختلف أ شكال إلجرإئم إلس يبرإنية إلمهدِّّ

إلاتصال    لوسائل  إلوإسع  هذإ الانتشار  له  س  أ سَّ للس يادة  جديد  مفهوم  برز  وهنا 

تعني في   الافترإضية، وإلتعليه: مصطلح إلس يادة إلرقمية أ و إلس يادة    وإلتكنولوجيا، أُطلق

أ و  إلمعلوماتي  قليمها الافترإضي وتحقيق إس تقلالها  إ  مجملها قدرة إلدولة على بسط نفوذها على 

 دفعا  ونفعا .   إلبيانات

مقتضيات   من  إلس يبرإنية،  إلتهديدإت  أ خطار  ودفع  لكترونية  إلا  للهجمات  فالتصدي 

إلمحافظة على إلس يادة وتعزيزها. وبسط إلدولة نفوذها في إلمجال إلمعلوماتي وقدرتها على إلتحكمُّ 

مفهوم  تعزيز  في  ثان  وجه  إلجغرإفية،  حدودها  مس توى  على  إلمعلوماتية  إل نظمة  مختلف  في 

 ية. إلس يادة إلرقم 

 
  عبد إلقادر عوده. إلا سلام وأ وضاعنا إلس ياس ية.  ص1121
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أ كثر   إلكبيرة إلت توإجهها إلدول في تحقيق س يادتها إلمطلقة وإلت تجعلها  وإلا شكالية 

نترنت باعتباره إخترإعا  بشري  متميزإ     طبيعةمسامية في تحصين نفوذها وتعزيز سلطتها، هو   إلا 

غير محدود، إمتزجت فيه منافعه بدوإهيه، وبقدر عموم إلنفع إلذي يعود من ورإئه بقدر إلخطر  

عالم   في  إلمحدودية  عدم  إ لى  ضافة  وإ  إلمتعددة.  إلبشرية  إلحياة  مجالات  إلذي يحدثه في  إلهائل 

بأ قل خطرإ من   ليس  أ خر  يظهر تحدٍّ  نترنت،  إلقانونية   إلتحدي، وهو هذإ  إلا  إلصفة  غياب 

إلت   مماإلمعنوية  قيادة    تمثله،  بلا  قوى  إلدول في موإجهة  فهيييجعل  تجمعات كبرى    قانونية، 

 إتصال يغطي في مجموعها عموم إلكرة إل رضية.  لش بكات

إلس يادة    مفهوم  هووخلاصة  قليمها    إلرقمية:  إ  في  إلكامل  تحكمها  على  إلدول  قدرة 

 إس تقلالها في إلبيانات إلرقمية وبسط س يطرتها ونفوذها في إلفضاء إلرقمي. وتحقيقالافترإضي 

 إلس يادة إلرقمية ضمن مرإتب إلحكم إلشرعي.   ثانيا: موقع 

ن لمفهوم إلس يادة في إلمنظور إلا سلامي.   د إلوحيد إلمكوِّّ ن إلتشريع إلا سلامي هو إلمحدِّّ إ 

إعتباره مفهوما إ جرإئيا لمصطلح    إلمفكرين، يمكن وتمتُّع إل مة أ و إلجماعة بالس يادة على قول بعض  

لا أ دإة لتحقيق س يادة إلتشريع  إلا سلامي،  إلس يادة في إلا سلام.  ل ن إل مة أ و إلجماعة ما هي إ 

أ حكام إلشريعة    وأ ه تنفيذ    إلا سلامية، وهذإوظيفة من وظائف إلحكومة في إلا سلام، هي 

قامةيتضمن أ مرين  ه-إلدنياأ و  إلدين-منهماإلدين وإلدنيا.  وكل ما فيه تهديد لوإحد  إثنين: إ   فصدُّ

 ناه.وموإجهته من أ ظهر وإجبات إلدولة ومقتضيات تمتُّعها بالس يادة على إلمعنى إلذي بي

دإرة بياناتها ومعلوماتها وبسط    ذإ كانت إلس يادة إلرقمية تعني إس تقلال إلدولة في إ  وإ 

لكترونية،  س يطرتها في إلفضاء الافترإضي بما يمكِّّنها من موإجهه إل خطار وإلتصدي للجرإئم إلا 

 أ عظم وإجبات إلحكومة في إلا سلام وفروض إلولاية فيها. هذإ منفا ن 

دوإ كثيرإ من وإجبات   وأ غلب فقهاء إلا سلام إلذين كتبوإ في إل حكام إلسلطانية عدَّ

لاإلا مامة   قامةأ نها ترجع إ لى أ مرين    ومسؤولياتها، إ  مصالح   أ حكامه، وتحقيقإلدين وتنفيذ    إثنين: إ 

 عليها.  وإلمحافظةإلعباد 

فرإد وإلمجتمعات في أ منهم   إلثاني: درءُ ويندرج ضمن إل مر    دإت لل  كل إلمفاسد وإلمهدِّّ

 إلس ياسي…إلخ.  الاقتصادي أ وإلديني أ و الاجتماعي أ و إلفكري أ و 



45 
 

ويقرر إلماوردي رحمه الله في كتابه إل حكام إلسلطانية ما يمكن أ ن يعُتبر إل ساس في  

تُليص إلحكم إلشرعي لتعزيز إلدولة لس يادتها إلرقمية.  حيث ذكر عشرة من وإجبات إلحاكم  

: وإلخامس: تحصين إلثغور بالعدة إلمانعة وإلقوة إلدإفعة حتى لا تظفر إل عدإء « قولهومهامه ومنها:

 1بغرة ينتهكون فيها محرما، أ و يسفكون فيها لمسلم أ و معاهد دما".

نترنت إ لى مسرح كبير   إلتكنولوجي، فقدومع تطور وسائل إلاتصال    تحول فضاء إلا 

إلشريعة   جاءت  إلت  إلخمس  إلكليات  تمسَّ  إلت  إلس يبرإنية  وإلجرإئم  الاعتدإءإت  لمختلف 

إلا لحاد ونشر إلا ساءة    وإلعقائد، وتنتحلإلا سلامية بمرإعاتها.  فالموإقع إلت تشكك في إلثوإبت  

إ لى إلمقدسات إلدينية على كثرتها لا يمكن إلا حاطة بها. وضروب الاحتيال وإلخدإع، وإخترإق  

 إلقائمة، ونشرإلفوضى وإلتحريض ضد إلحكومات وإل نظمة إلس ياس ية    إلمالي، ونشرإلحسابات  

إلكليات إلخمس.    إلتصورإت….  كلها جرإئم تمسّ هذه  إلباطل، وتشويه  إلبدع وإلضلالات 

  تحصينها بالعدة إلمانعة وإلقوة إلدإفعة بتعبير إلماوردي رحمه الله. ومن أ وجب وإجبات إلدولة

فا نوفي    إلمقاصد   إلجمل،  لهذه  إلرقمية تحقيقا  إلس يادة  لتعزيز  بذله  يتطلب  كل جهد 

إلشرعية يصير من إلوإجبات إلعينية باعتباره أ ه وظائف إلسلطة إلعليا في إلدولة إلا سلامية، 

قليم الافترإضي، أ و على مس توى إلتدخل في توجيه الاس تخدإم  سوإء على مس توى إلمرإقبة للا 

لكترونية. إلا يجابي لمختلف إلنظم وإل    جهزة إلمعلوماتية وإلا 

وثمة جانب أ خر يمكن أ ن يكون هو إل خر جانبا مهما من جوإنب إلتأ صيل لوجوب   

  إلسائل تشريع إلجهاد دفعا لضرر  إلس يادة إلرقمية، وهو  إلعمل على تعزيز إلس يادة بما في ذلك  

إ لفساده.  قال   إ لعدوإنه وردًّ ِّ إلنَّاسَ بعَْضَهُمْ بِّبَعْضٍ لفَسََدَتِّ إلَْرْضُ تعالى:  وصدًّ   وَلوَْلَا دَفعُْ إلِلَّ

( وحماية إلبيضة هي إل خرى من وإجبات إلدولة  إلحريم)إلحرمات[. فالَذبُّ عن  252]إلبقرة:

إلحقوق من    الانتهاك، وحفظوإلمقصود إل عظم صيان إلحرمات من    2ومن يتمتع بصفه إلس يادة.

 إلاتلاف وإلضياع.  

ن   ذإ كان إلوإجب على إلدولة بحكم س يادتها أ ن تؤمِّّ وإلمعابر ليسهل   إلطرق وإلمنافذوإ 

نهعلى إلناس أ ن يتنقلوإ ويسافروإ أ منين مطمئنين على أ نفسهم وأ موإلهم   يدخل   وأ عرإضهم، فا 
 

  إلماوردي. إل حكام إلسلطانية. ص140
 40إلماوردي. إلمرجع نفسه. ص 2



46 
 

لكترونية ووسائل إلاتصال إلعابرة للقارإت وإلت لا  ضمن هذإ إلوإجب تأ مين إلمنافذ وإلمعابر إلا 

ماحق وشرها في كل شيء وبالجميع لاحق.  فا يضاح   لانتشارها، وخطرهامحدودية لتدفقها ولا  

لكترونية   إلا  إلموإقع  إلش بهات خصوصا في  إلصوإب في موإضع  وبيان  إلزيغ  إلحجة في موإطن 

يكون  بها، حتىإلفرإئض على إلدول بمقتضى إلس يادة إلت تتمتع  أ كدإلمخصصة لهذإ إلغرض من 

 إلدين محروسا من كل خلل، وعموم إل مة ممنوعة من إلزلل.

إلوظيفة وإلوإجب   لهذه  أ مثل كثيرة دإعمة  لوجدنا  إلتاريخ إلا سلامي  إ لى  ولو رجعنا 

إلمنحرفة في   مقالتهم  بعد معركة صفين وإنتشرت  إلخوإرج  فلما ظهر  إلمسلمة.  للدولة  إلشرعي 

دإئرة   وإتسعت  عليهم  وإلخروج  وإلحكام  إلمسلمين  تصدىتكفير  أ بي    علىلهم    فساده،  إبن 

ليهم أ ولا إبن   طالب  تأ مينا للمسلمين من أ فكاره وحماية لهم من فساده وشره.  فأ رسل إ 

رفض منهم إلعودة وإس تمر على  رجع، ومنمن  علمية، فرجععباس ليناظره ويحاوره محاورة 

 إلنهروإن.  معركةإ لحاق إل ذى وإلضرر بالمسلمين قاتلهم في 

إلت كانت ترعاها إلدولة إلا سلامية في مختلف عصورها،   إلعلميةومن ذلك إلمناظرإت   

إل خر   إلمنحرفة، هوإلعص إل موي وإلعباسي وحتى في إلعص إلمملوكي ضد إلتيارإت إلفكرية  

شاهد على وإجب إلتحصين الاجتماعي وإلعقلي وإلفكري إلذي يجب أ ن تضطلع به إلدولة وفق  

 ما يمليه عليها مبدأ  إلس يادة. 
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 الثانيالمحور 

 التحديات السيبرانية للسيادة الرقمية وآليات المواجهة.  

ويتحكم في   إلمادية  إلقوة  يمتلك  إلفروق بين من  إلسلاح الافترإضي كل  أ لغى  لقد 

لوْإ  من أ ي سلاح.  وإلجنود، وبينإلجيوش    من لا يملك إ لا عقله وجوإرحه مجردإ من كل قوه وخِّ

بل أ صبح إلفرد إلوإحد إلمدني أ خطر على إلدولة وأ شد فتكا من جيوش جرإرة وأ سلحة  

نترنت.  شامل، وعدته وعتادهدمار   حاسوب وش بكه إ 

لكترونية وبرإمج إلذكاء الاصطناعي إ لى ظهور    وقد أ دَّت هيمنة إل جهزة وإل نظمة إلا 

في ظل تنامي جرإئم إلذكاء    وس يولتهاجرإئم وتهديدإت خطيرة زإدت من هشاشة مبدأ  إلس يادة  

 الاصطناعي وتزإيد إلتهديدإت إلس يبرإنية. 

إلمجال    في  إلرقمية  إلس يادة  بعض تحديت  إ لى  نشير  إلمحور سوف  هذإ  خلال  ومن 

إلتحديت من خلال إس تحضار أ ه قوإعد    إلس يبرإنية لهذه  إلموإجهةإلس يبرإني، ثم تحديد أ ليات  

 إلفقه إلت يمكن إلتخريج عليها في هذإ إلمجال.

 أ ولا: إلتحديت إلس يبرإنية للس يادة إلرقمية.   

لكترونية وأ لقت بظلالها على جميع     نه بنفس إلقدر إلذي تطورت فيه إلخدمات إلا  إ 

إل فرإد   لشؤون  وتيسيرإ  تسهيلا  إلا نسانية  إلحياة  رتمناحي  تطوَّ إلتهديدإت   وإلدول،  معها 

َّسعت لكترونية، وإت خاص على حقوق إلدول في ممارسة   إلس يبرإنية، وبشكلدإئرة إل خطار    إلا 

قليمها إلرقمي. وفي إعتقادي أ نه يمكن توزيع هذه إلتحديت إلت توإجه إلس يادة  س يادتها على إ 

 مس تويت:  ثلاثةإلرقمية للدول على 

ن إلثقافي.  -  على مس توى إلهوية وإلمكوِّّ

على إلنفس وعلى إلمال وعلى إلعرض   على إلمس توى إلمادي وإلحسي ويشمل مختلف إلجرإئم  -

 وعلى إلعقل. 



48 
 

على مس توى إلتبعية وعدم إلقدرة على إلتحكم في مختلف أ نظمة إلذكاء الاصطناعي    -

 ووسائل إلتوإصل إلرقمية إلمختلفة. 

ن إلثقافي:  إلس يبرإنية - 1  على مس توى إلهوية وإلمكوِّّ

إلثقافية     إلبنية إل ساس ية للهويت  إلعولمة في تغيير  تأ ثير  ينكر  أ ن  أ حد يس تطيع  لا 

إلتاريخية  ما ضمن خصوصياته  تميز مجتمعا   إلت  وإلتصورإت  إلقيم  إلمجتمعات.  فمنظومة  لمختلف 

إلهوية،  إلت يمكن أ ن نطلق عليها مصطلح    وعُمقه، هيبها عن ذإته وجذوره    وإلحضارية، ويعبّرِّ 

  1تتخذ من إلدين وإللغة وإلثقافة إلسائدة أ شكالا وتمثُّلات لها.  وإلت

ل     أ صبحت-والافترإضيطريق إكتساح إلعالم إلرقمي    عن-إلعولمةغير أ نه في ظل تغوُّ

إلخصوصيات وإلمحددإت إلثقافية ل ي مجتمع أ كثر هشاشة وأ كثر عرضة للاختلال والاضطرإب 

 من أ ي وقت مضى.

ل ن هذإ إلطوفان إلمتدفق من إلمعرفة إلا نسانية في فضاءإت إلنشر الالكتروني، هو   

  وإكبت-حدودبلا    ثقافة-فكرةإتجاه متزإيد لخلق عالم بثقافة مفتوحة أ و ثقافة بلا حدود.  وهي  

  2إلعولمة إلت يروج لها إلمفكرون إلغربيون. 

  إلثقافة -إلعولمةوقد يبدو ل ول وهل جمالية هذه إلفكرة إلت يتم تكريسها عن طريق   

تعمل على الاجتماع الانساني وتفعيل إلقوإسم إلا نسانية   وإلت-حدود  إلثقافة بلاإلمفتوحة أ و  

يسُتبطن في هذه    أ نه ما.  إ لا إلكرإمة. إلخالانسانية، إلحريت،    كثيرة: إلحقوقإلمشتركة، وهي  

الاجرإءإت للتصدي له وحماية إلمجتمعات منه.    كافةإلفكرة من إلشر وإلخطر كفيل بأ ن تتخذ له  

ثقافة إل قوى  وإحده، وهيل ن هذإ إلتعميم إلثقافي أ و إلعولمة إلثقافية س يؤدي إ لى فرض ثقافة 

نفسها إلت لا تقبل إلتبادل ولا إلتنوع.  وإلقوة إلت أ عنيها هنا ليس مصدرها صوإبية إلفكرة  

إلرقمي. ول ن    للثقافة، بل  إلمؤسسة إلنشر  إلوإسع في فضاءإت  إلس يطرة إلمحكمة وإلتحكم  من 

 ويؤثر، ويتفاعل  إل خرى، يتأ ثرإلا نسان في إلبعد إلا لهيي إلا سلامي كائن كغيره من إلكائنات  

 
 7محمد عماره مخاطر إلعولمة.ص 1
 (. إلهوية إلثقافية وتحديت إلعولمة. مركز إلجزيرة للدرإسات. تم الاسترجاع من  2015نصار، جمال. ) 2

https://studies.aljazeera.net/ar/issues/2015/01/201512895243715948.html.  

https://studies.aljazeera.net/ar/issues/2015/01/201512895243715948.html
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لهذه إلكيميا إلكونية.  لهذإ نجد إلقرأ ن   وفقا-هويتهومنها  -بالتالي شخصيته    حوله، تتحددمع ما  

ق  إلكريم في أ يت كثيرة يحذرنا فيها إلمولى س بحانه وتعالى وينهانا عن شهود إلمجالس إلت يسُوَّ

اَ  فيها للباطل ويزين فيها إلشرك:"  ِّ يكُْفَرُ بهِّ عْتُمْ أ يَتِّ إلِلَّ ذَإ سَمِّ
ِ
لَ علَيَْكُمْ فيِّ إلكِّْتاَبِّ أَنْ إ قدَْ نزََّ

ثلْهُُمْ   إ مِّ ذ 
ِ
َّكُمْ إ ن

ِ
يثٍ غيَْرِّهِّ إ اَ فلََا تقَْعُدُوإ مَعَهُمْ حَتىَّ يَخُوضُوإ فيِّ حَدِّ تَهزَْأُ بهِّ [  140إلنساء:  ]وَيسُ ْ

  رَإم وإ كِّ َّغْوِّ مَرُّ لل وإ باِّ ذَإ مَرُّ
ِ
ورَ وَإ ينَ لَا يشَْهَدُونَ إلزُّ ِّ  [72]إلفرقان:  ا وَإلذَّ

وفي حديث إلصحيفة لما رأ ى إلنبي صلى الله عليه وسلم عمر بن إلخطاب يقرأ  شيئا 

غضب وقال »أ متهوكون فيها ي إبن إلخطاب؟ وإلذي نفسي بيده لقد    صحيفةفي    إلتورإةمن  

جئتكم بها بيضاء نقية، لا تسأ لوه عن شيء فيحدثونكم بحق فتكذبوإ به أ و بباطل فتصدقوإ 

لا أ ن يتبعني«.  1به، وإلذي نفسي بيده لو أ ن موسى كان حيا ما وسعه إ 

ن تأ ثيرإت إلعولمة وتهديدإتها للهوية      بتسطيحها، فتأ ثيرها يمكن إلتقليل منها    إلثقافية، لاإ 

 قوي وعميق وعام وشامل يتصل بجميع إل بعاد إلثقافية في إلمجتمع.  

ن إلقهر وإلتعسف وإلس يطرة وإلغزو، هي إل وصاف إلمناس بة إلت يمكن أ ن توصف  إ 

إلبعد إلهويت    إلمختلفة، وأ خطرهابها إلعولمة.  فالعولمة ما هي إ لا شكل من أ شكال إلهيمنة بأ بعادها  

حلال الاخترإق إلثقافي في محل إلصإع  الايديولوجي، أ و إلثقافي.  فهيي تعني: " نفي إل خر وإ 

 2وفرض نمط وإحد للاس تهلاك وإلسلوك".   إلهيمنةتعني  كما

هذإ إلمعنى إلحقيقي للعولمة   عمارةإلمفكر إلا سلامي إلكبير محمد    إلا طار يؤكدوفي نفس   

شئنا   ن  وإ  وإلعولمة:"...   إلعالمي:  بين  إلتفريق  في  فا نها إلدقةفيقول  وإلقهر   –،  إلقسر  إلعولمة 

قسر وقهر يعُولِّم خصوصية   عالميا، إلعولمة  إلقهر ليكون  يعولهموإلا جبار على لون من إلخصوصية  

إلعولمة لا    إلا نسان، وفيحضارية بعينها عندما تجتاح خصوصية إلمقهورين.  ففي إلعالمية يختار 

نسان إلذي يحشر ويشحن في إلقطار إلذي صنعه ويقوده إل قويء".  3خيار للا 

 
 12/617وإلحديث حس نه إبن حجر في إلمطلب إلعالية 1497برقم 2/805إبن عبد إلبر. جامع بيان إلعلم وفضله 1
محمد عابد إلجابري . إلعولمة وإلهوية إلثقافية. عشر أ طروحات في كتاب )إلعرب وإلعولمة(. مركز درإسات إلوحدة إلعربية. بيروت.    2

 301م. ص1998
 14محمد عماره.  مخاطر إلعولمة. ص 3
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إلثقافي    رإلمحو   مقصديهكثيرإ من إلنماذج وإلشهادإت على    عمارةوقد ذكر الاس تاذ محمد   

طار ما يسمى بالعولمة.  وإلعربيةوإلقضاء على كل إلخصوصيات إلثقافية إلا سلامية    1في إ 

 إلس يبرإنية(.   إلجرإئم ) إلمادي  إلتهديدإت إلس يبرإنية على إلمس توى  - 2

قليمها ورعايها، تعزيز لس يادتها إلرقمية. وكل    إ ن بسط إلدولة لسلطانها إلرقمي على إ 

إلدولة  كيانات  أ و حتى  إل فرإد  إلت تمس  لكترونية  إلا  إلجرإئم  أ و  إلرقمية  أ شكال الاعتدإءإت 

 تهديدإ لصلابة س يادتها إلرقمية.  إلحيوية، يمثلومؤسساتها 

لكترونية بحسب دوإفع أ صحابها وبوإعثهم إ لى إرتكاب هذه إلجرإئم.   وتُتلف إلجرإئم إلا 

أ و   عقدي  إلدإفع  يكون  وقد  ماليا،  لكترونية  إلا  للجريمة  إلدإفع  يكون  فقد 

يديولوجيا(، وقد  يكون إلدإفع عسكري أ و س ياس يا…إلخ.  فكري)إ 

لكترونية.  وتؤكد إلا حصائيات    ويعتبر إلدإفع إلمالي أ قوى إلدوإفع إ لى الاعتدإءإت إلا 

وتقدر   إل موإل.   إلحصول على  لكترونية كانت بسبب  إلا  إلجرإئم  نس بة من  أ كبر  أ ن  إلرسمية 

إلبيانات أ ن نس بة إلخسائر إلمادية نتيجة الاعتدإءإت على إل رصدة إلبريدية وإلبنكية جاوزت 

مليارإت عالميا.  وفي إلولايت إلمتحدة إل مريكية وحدها تجاوزت حالات الاعتدإءإت   خمس

 2ملايين عملية.  10بسرقة إلبيانات إلشخصية للبطاقات إلمالية 

لكترونية بهذإ إلدإفع عن طريق إخترإق أ نظمة إلمصارف    وقد تكون الاعتدإءإت إلا 

وإلبنوك وإلتلاعب بها.  وقد تمكَّن عدد من إلقرإصنة بتحويل مبالغ ضخمة من بنوك عالمية إ لى 

 أ رصدة أ خرى مما كبَّدها خسائر مالية فادحة. 

إلسرية والاس تفادة منها في الابتزإز   وإلبيانات  إلمعلومات  قرصنة  إلقبيل  ومن هذإ 

 إلمادي أ و إلمساومة على مصالح معينة إسترإتيجية أ و إلضغط لتمرير مشاريع محددة وغيرها.

 
 وما بعدها.   20إلمرجع إلسابق. ص 1
برإهيم إلش بل. الاعتدإد الالكتروني درإسة فقهية. ص 2  40عبد إلعزيز إ 
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منها    يتعلق  ما  لكترونية  إلا  هذه الاعتدإءإت  إلعسكريوأ خطر  طريق    بالمجال  عن 

إ لى   كثيرة، إ ضافةقد يسبب خسائر بشريه    لل سلحة، وإلذيإلتلاعب بال نظمة إلا لكترونية  

 .وإلكهرباء. إلخإلتلاعب بالمرإفق إلحيوية وإلبنية إلتحتية مثل إلطاقة وإلمياه 

 ويمكن تحديد س بعة أ نوإع من إلهجمات إلس يبرإنية إلعسكرية:  

س عن طريق سرقة إلمعلومات وإل سرإر وإلبيانات إلخاصة.  -  إلتجسُّ

 إ ضافة طريق نشر فيروسات ونحوها.  كثيرة،إلتخريب عن  -

لكترونية بطلبات مزيفة   ( عنDOS)إلخدمة  هجمات رفض    - طريق إ غلاق إلموإقع إلا 

 للمس تخدمين.

 إلهجوم على ش بكات إلطاقة إلكهربائية.  -

ثاره إلفتن وإلتحريض.  -  إلهجمات إلدعائية بنشر إل كاذيب وإ 

 تعطيل إل سوإق إلمالية وإلبورصات.الاضطرإبات الاقتصادية عن طريق  -

  1إلهجمات إلمفاجئة بغرض إ ضعاف إلعدو وقد تكون مقدمة لحرب ميدإنية.  -

 : إلتكنولوجية   إلتبعية إلتحديت إلس يبرإنية على مس توى  - 3

إلاتصال والاعلام    إلحقيقة  تكنولوجيا  أ ن  فيها  مرإء  لا  في    وإلمعلومات، تُضع إلت 

.  وبدهي أ ن تفرض شروطها إلضخمةالاس تخدإم وإلتوجيه وإلتحكم للدول إلكبرى وشركاتها  

أ يضا أ ن تحرص    منها، وطبيعي  والاس تفادةعلى من يريد من إلدول إقتناء هذه إلتكنولوجيا  

بقائها خاضعه لها، دإئرة في إلفلك إلذي تحدده لها.  على إ 

 
1  Hiranyaprayoon, A., et al. (2024). Exploring the vital role of facilitator organizations in 

supporting cancer patient care. Journal of Healthcare Management, 44(1), 1-10. 

https://doi.org/10.1007/s43999-024-00052-y. 
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إلدولي بكل    إلمجال  ذإتها في  تأ كيد  إلدولة على  قدرة  إلس يادة  مقومات  ذإ كان من  وإ 

وتبعيه مطلقه   هشةوقاعده إجتماعية    تحتيةإل مر لا يبدو سهلا في ظل ضعف بنيه    حريه، فا ن

نترنت  إل ساس يةوأ ن بعض إلمكونات    إلتكنولوجية، خصوصا  إلتبعيةبما في ذلك   تدإر خارجا    لل 

   ICAAN.1إلنطاق إلقانوني إلدولي عن طريق ما يسمى إل يكان 

نتاج في  إلباحثين، أ نهوإلحقيقة إلت يؤكدها بعض   إلمجال ما دمنا لس نا قادرين على إلا 

وتعزيز    موإطنتهاوعاجزين عن توفير إلبيئة إلمناس بة لاس تنباتها وغير قادرين على    إلتكنولوجي

إلموإطنة   ننا ثقافة  فا  منها   إلرقمية،  إل مثل والاس تفادة  إلتوظيف  توظيفها  نس تطيع  ل لا  بالمحصِّّ

 2بشكل يجنِّّبنا إلمزإلق إلخطيرة إلمهددة لهويتنا وكينونتنا إلثقافية. 

من مرإدفاتها  إ ن وإحدإ من أ ه مضامين إلس يادة إلرقمية، الاس تقلالية.  بل قد تكون 

تتخذ قرإرإتها وموإقفها بكل حرية    إلت أ ن  إلرقمي  تتيح لدولة ذإت س يادة حقيقية في إلمجال 

دإرة   للتكنولوجيا، وتلكوإختيار بما في ذلك إلتعامل مع إلشركات إلكبرى إلمنتجة   إلت تقوم با 

إلتوإصل الاجتماعي.    عائقموإقع  س يطرة يحول دون    وأ كبر  إلمصنِّّع    ذلك،  إل قوى  إلطرف 

ر لهذه  لا يتيح أ ي فرصة لتطويع منجزإته إلتكنولوجية إلت  إلتكنولوجيا، وإلذيوإلمنُتج وإلمصُدِّّ

د لهذه إلتكنولوجيا إلخاصة  يهدف من ورإئها بسط س يطرته ونفوذه على إلمس تقبِّل وإلمس تورِّ

 به.

 ثانيا: أ ليات إلموإجهة إلس يبرإنية في إلمنظور إلا سلامي. 

إلت    إلتهديدإت  حجم  الاعتدإءإتإ ن  إلا لكترونية    تُلفها  يظُهر وإلجرإئم   إلمختلفة، 

قليمها    الافترإضي، سوإء بوضوح أ همية إلجهود إلت ينبغي أ ن تبذلها إلدول لبسط س يادتها على إ 

 على إلمس توى إلتقني وإلفني أ و على إلمس توى إلتشريعي أ و على إلمس توى إلفكري وإلثقافي. 

أ ن هذه إلتحديت   إلمس تويت، وبمافالموإجهة إلحقيقية تقتضي إ عدإدإ كاملا على كافة   

نهوإلتهديدإت تحمل معها مخاطر كبيرة على إل من إلقومي بمختلف   موإزإة مع حجم هذه    أ بعاده، فا 

 
 338, ص2(. تأ ثير إلا نترنت على مبدأ  إلس يادة. مجل كلية إلحقوق بجامعة إلنهرين, 2015ذنون جاسم، فائز. )1
  15/01/2025. تاريخ إلزيرة:  elyahyaoui.org,  2024إليحياوي، يحيى. "إلتبعية إلتكنولوجية إلجديدة." إلموقع إلا لكتروني,    2

 11:00إلساعة: 
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نْ  إلتهديدإت وإلمخاطر يكون حجم إلا عدإد وإلموإجهة.  قال تعالى:   تَطَعْتُمْ مِّ وإ لهَُمْ مَا إس ْ وَأعَِّدُّ

ةٍ   [60]إل نفال: قوَُّ

عليه   إلتركيز  علينا  يتعين  تصفيفوإلذي  إلفقهيي   هنا،  إلمنظور  في  إلموإجهة  أ ليات 

إلا سلامي من خلال قوإعد إلفقه وكلياته إلتشريعية وصولا إ لى تكوين هيكل للموإجهة إلس يبرإنية  

 في إلمنظور إلا سلامي. 

إلتحديت   لمختلف  إلموإجهة  س ند  تعزيز  في  إس تحضارها  يتم  فقهية  قاعدة  أ ه  ن  إ 

 وإلتحديدإت بما في ذلك إلتهديدإت في إلمجال إلرقمي: 

 تصفات إلسلطة منوطة بالمصلحة:  قاعدة - 1

إلا سلامي.    إلفقه  وإلخاصة في  إلعامة  إلولايت  قوإعد  أ ه  إلقاعدة من  وتعتبر هذه 

وإلنص إلفقهيي لهذه إلقاعدة كما ذكرها إلفقهاء:" تصف الامام على إلرعية منوط بالمصلحة".   

 1وقد نص عليها إلشافعي وغيره.

ل لهذه    صلى الله عليه وسلم: »ما من عبد يسترعيه   إلقاعدة: قولهومن إل دلة إلت تؤصِّّ

 2الله رعية يموت يوم يموت وهو غاش لرعيته إ لا حرم الله عليه إلجنة«.

وصيانة    حمايتهم  على  ويعمل  للرعية  ينصح  أ ن  إلسلطة  تقلدَّ  من  وإجبات  من  ل ن 

عام.   بشكل  وهويتهم  وأ خلاقهم  أ مر    »ماحقوقهم  يلي  أ مير  يجهد    إلمسلمين،من  لا    لهم، ثم 

 3إ لا لم يدخل معهم إلجنة«. وينصح،

حدود إلا دإرإت إلعامة وإلس ياسة في تصفات    إلزحيلي: ترسموهذه إلقاعدة كما قال   

إل ساسي في   وإلمبنى  إلرعية.    على  وإلحكام  هو   صحةإلولاة  وإلتنظيمية  إلا دإرية  إلتصفات 

 درءإ .  وإلمفسدةإلمصلحة جلبا   

 
 1/494إلزحيلي.  إلقوإعد إلفقهيه وتطبيقاتها. 1
 280برقم1/87صحيح مسلم 7631برقم6/2614صحيح إلبخاري 2
 283برقم1/88صحيح مسلم 3
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مفسدة من إلتنظيمت أ و   يدرئكل ما يحقق مصلحة أ و    إلقاعدة، أ نومقتضى هذه   

 إلس ياسات أ و إلتشريعات يتعينَّ على إلحاكم فعله وعلى إلرعية الالتزإم به.

دإرية    ذإ كان إلحدُّ من إلتهديدإت إلرقمية يقتضي سنَّ تشريعات وقوإنين تنظيمية وإ  وإ 

قليمية  لكترونية إ   ودولية، فا نعلى إلمس توى إلوطني أ و إلمشاركة في إتفاقيات مكافحة إلجرإئم إلا 

ليه، وتفريعا  على هذه    وإلمفوضةذلك من وإجبات إلحاكم بمقتضى إلس يادة وإلسلطة إلممنوحة له   إ 

 إلقاعدة إلفقهية.

إلمجال إلدولي عن طريق إلدخول في هذه إلاتفاقيات    إلمشاركة فيومما يعزِّّز شرعية   

لكترونية، مشاركهلمكافحة إلجرإئم والاعتدإءإت   إلنبي صلى الله عليه وسلم في حلف إلفضول   إلا 

  »شهدت إلذي عقدته قريش نصة للمظلوم وموإجهة للظالم وفيه قال صلى الله عليه وسلم:  

ليه إليوم ل جبت، رد إلفضول إ لى أ هلها، وأ لا  حلفا في إلجاهلية في دإر إبن جدعان لو دعيت إ 

 1. مظلوما«يقر ظالم 

زإلة إلضرر ودفعه: قاعده  - 2  إ 

وإلضرر، هو كل مفسدة تلحق بالغير سوإء كانت في نفسه أ و في ماله أ و في دينه    

 أ و في عقله. 

لكترونية شامل في أ ضرإرها ومفاسدها لسائر إلكليات إلت جاءت إلشرإئع   وإلجرإئم إلا 

إلضرر   زإلة  با  إلمتعلقة  إلقوإعد  إلفقهاء كثيرإ من  ذكر  وقد   ودفعه، منهاوإلملل جميعا بحفظها.  

إلقاعدة إل مّ أ و إلقاعدة إل ساس ية وإلت يندرج تحتها قوإعد فرعية أ خرى وهي قاعدة: " لا ضرر  

أ نه لا ضرر  عاما، وهووهذه إلقاعدة تضمنت حكما  2ولا ضرإر".  وأ صلها لفظ حديث نبوي. 

على إلمعنى إلذي بيناه في إلشريعة.  وتصدير إلقاعدة بصيغه نفي إلجنس مبالغة في إلنهيي وإلزجر.   

إلجانب   وهو  وقوعه  قبل  دفعه  يفيد  إلضرر  ورفعهونفي  إلجانب    إلوقائي،  وهو  وقوعه  بعد 

 :" إلضرر يزإل". إلفقهيةإلعلاجي.  ومنه إلقاعدة 

 
 3/276إلفاكهيي. أ خبار مكة 1
 2/438وحس نه إبن إلصلاح. إنظر. إبن إلملقن. خلاصة إلبدر إلمنير 3/430، سنن إبن ماجة 3/267مس ند أ حمد 2
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هذه    على  نهوتأ سيسا  فا  إلتدإبير    إلقاعدة،  كافة  توفير  إلحاكمة  إلسلطة  على  يتعين 

أ مام إلمفسدين وإلمجرمين عن طريق تعزيز منظومتها  إلطريق  إلوقائية إلت تقطع  وإلا جرإءإت 

إلمنظومة إلعقابية  وإلخارجية، وتفعيل  إلس يبرإنية إلدإخليةإل منية إلمتخصصة لموإجهة إلتهديدإت 

لكترونية.   إلرإدعة وإلزإجرة على أ صحاب إلجرإئم إلا 

لكترونية تقابلها غالبا جريمة تقليدية.  وإلذي يتعين على إلفقهاء وإلمجتهدين   جريمةوكل   إ 

لكترونية، وتكييفهابذل إلوُسع وإلجهُد في تحقيق مناطات هذه إلجرإئم   بما يتوإفق مع إلمنصوص   إلا 

إلقاعدة   إلعقوبات إلشرعية.  ل ن  الا بنص".  وهي    عقوبةولا    جريمة  إلفقهية: »لاعليه من 

إلنصوص  في  وشوإهدها  إلوضعية،  إلقوإنين  في  وحتى  إلا سلامية  إلشريعة  في  مقررة  قاعدة 

 1إلشرعية كثيرة.

لكترونية متضمنة لقذف وتشهير ورمي    إلقذف   بالفاحشة، فعقوبةفا ذإ كانت إلجريمة إلا 

 إلجلد ورد إلشهادة.

ذإ  لكترونية سرقة وتوإفرت فيها شروطها، فالعقوبة إلقطع.  وإ   كانت إلجريمة إلا 

ذإ  منكان    وإ  شوكة    إلعدوإن  ذي  ومجاهرةقبل  جرإئم   ومَنعََة  أ غلب  حال  هو  كما 

 عقوبة حرإبة: قتل أ و صلب أ و قطع لل يدي وإل رجل من خلاف. إل لي فالعقوبةإلحاسب 

يقابله عقوبة نصية من إلجرإئم    فالمقرروما لا  لكترونية،  إلتعزير بكل   إلا  إلفقهاء  عند 

ذإ تحقق معها إلردع وإلزجر للجاني ولغيره كما في جرإئم   وس يل ما لم يكن منهيا عنه في إلشريعة إ 

نشاء إلموإقع إلا باحية، ونشر إلفوإحش،   إلتجسس، وإنتهاك إلخصوصية، وإنتحال إلشخصية، وإ 

 وغيرها.  إلحيويةوسرقة إلبيانات إلخاصة وإلمعلومات إلسرية، وإلعبث بالمرإفق 

 إلوسائل لها أ حكام إلمقاصد:   قاعدة - 3

  إلس ياسةوهذه إلقاعدة من أ ه قوإعد إلفقه إلا سلامي إلت لها حضور قوي في مجال   

حكم إلوس يل يتحدد بحكم ما قصد منها.  فا ن كان إلمقصود  إلقاعدة، أ نإلشرعية.  ومعنى هذه 

ليه مشروعة وما لا فلا.  فال مر بالشيء أ مر به وبما لا يتم إ لا    مشروعا، كانت به،  إلوس يل إ 

 
 133.  .  محمد إبو زهره . إلجريمة وإلعقاب.ص1/117عبد إلقادر عوده . إلتشريع إلجنائي إلا سلامي مقارنا بقانون إلوضعي.   1
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ليه.  وعليه يتحدد حكم إس تعمال هذه إلوسائل    وإلنهيي عن إلشيء نهيي عنه وعن كل ما يؤدي إ 

 للمصالح، تعينَّ وإلوسائط إلا لكترونية.  فا ن كان إس تعمالها مشروعا وأ منا ومُحقِّّقا للعدل وجالبا 

نشاء ذلك على إلقادر وإلمس تطيع.  ولهذإ فا ن من لوإزم إلس يادة ومقتضياتها في إلمجال    إلرقمي، إ 

لكترونية لتحصين إلجبهة إلثقافية   على إلهوية إلا سلامية للمجتمع إلا سلامي،    وإلمحافظةإلموإقع إلا 

وإلشرعية،    إلعلميةوتكوين إلمتخصصين إلذين يجمعون بين إلخبرة إلفنية وإلتقنية وبين إلخبرة  

ن إلمشكَّكين لبيان صورة إلا سلام إلصحيح ونشر سماحة أ حكامه وعدل تشريعاته، وردِّّ عدوإ

لتحصينوإلمبطلين إلذين ينشرون إلضلالات   إلش بهات،  إلهوية دينا  ولغة     ويثيرون  مقوِّّمات 

 إلقومي إلرقمي.  إل منإلثقافة إلرقمية إلت يتحقق معها  وترإثا ، وتعزيز

نْهمُْ  :  تعالى  إلمجال، قوله ومن إلنصوص إلت نوردها في هذإ    رْقةٍَ مِّ نْ كُلِّّ فِّ فلَوَْلَا نفَرََ مِّ

ذَرُونَ  َّهُمْ يَحْ مْ لعََل ليَْهِّ
ِ
ذَإ رَجَعُوإ إ

ِ
رُوإ قوَْمَهُمْ إ ينِّ وَلِّيُنْذِّ [ وإل ية  112]إلتوبة:  طَائِّفَةٌ لِّيَتفَقََّهوُإ فيِّ إلّدِّ

أ و في   إلوإقع  إلفقه سوإء كان حضوره في  على عمومها تشمل وجوب تهيئه إلمتخصصين في 

 كان إلفقه في إلدين وعلومه أ و كان إلفقه في إلدنيا وعلومها. إلموإقع، وسوإء

ةٍ  وقوله تعالى:    نْ قوَُّ تَطَعْتُمْ مِّ وإ لهَُمْ مَا إس ْ [ وورود إلقوة مُنكَّرة  60]إل نفال: وَأعَِّدُّ

لكترونية.  وإل مر، يفيدفي س ياق إلا ثبات  ة بما في ذلك إلقوة إلا   عموم إ عدإد كّلِّ قوَُّ
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 الثالثالمحور 

 المقاصدي وأثره في تعزيز السيادة الرقمية وتحديد نطاقها. البعد

أ ي دولة ذإت    أ ولويت  أ ه  إلعملإ ن من  إلس يبرإني   س يادة،  على حماية فضائها 

قليمها إلرقمي.  وقد س بق وأ ن ذكرنا إلا طار إلعام في إلمنظور إلا سلامي ل ليات إلموإجهة  وتحصين إ 

طار إلقوإعد إلفقهية.   إلس يبرإنية ضد تهديدإت إلس يادة إلرقمية، وهو إ 

طار إلقوإعد    طارإويساير إ  طار    إلا طار، وهوأ خر لا يقلِّّ أ همية عن هذإ    إلفقهية إ  إ 

 مقاصد إلشريعة إلا سلامية. 

إلمصالح وقطب  إثنين: قطبومن إلمعلوم أ ن محور مقاصد إلشريعة يدور على قطبين   

 إلمفاسد.

نه من   عامة، فا نوكقاعدة    كلَّ ما يحقِّّق للدولة مصلحة تتعزز بها س يادتها إلرقمية، فا 

 .وإلعمل بمقتضاها يتعين عليها إ يجادها  إلمشروعة، إلتإلوسائل وإلطرق 

تا لهذإ إلغرض   ه وموإجهته. إلمقصود، تعينَّ وكلُّ ما كان مفوِّّ  صَدُّ

إلمبدأ     صَفْوَ هذإ  تعَُكِّّر  قد  إ شكالات  ثمة  أ ن  كتعارضغير  مع   إلعام،  إلمصالح  بعض 

أ و مبدأ     بعض،  تطبيق  على  إلمفاسد  بعض  أ و    إلس يادة، وهنا ترتب  إلمقاصدي  إلنظر  يأ تي 

تحركها لتعزيز مبدأ    إلرقمية نطاقيحدد للدولة في سبيل تعزيز س يادتها    إلمقاصدي إلذيالاجتهاد  

لا ضرر ولا ضرإر".   «-أ يضا  إلمقاصديوهي قاعده -س يادتها إلرقمية على وفق إلقاعدة إلسابقة 

 ومن هذه إلا شكالات: 

إلحقوق إل ساس ية إلت أ جمعت عليها مختلف إلنظم وإلقوإنين  إلخصوصية: فمن  إنتهاك - 1

ن كان تمت خلاف في إلفقه إلقانوني   إلا سلامية، إلحقبما في ذلك إلشريعة   في إلحياة إلخاصة.  وإ 

 هو من إلحقوق إلشخصية أ و من حقوق إلملكية. إلخاصة، هلفي تقرير طبيعة إلحق في إلحياة  
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يعُدُّ وإحدإ من إلحقوق إلمكفولة لجميع   أ نه بشكل عام  لا  إلتجسس:    إل فرإد. فتحريمإ 

  سُوإ  وَلَا وتحريم إلنظر: »من إطلع في بيت قوم بغير إ ذنهم فقد حل   [ 12ٍإلحجرإت:]تَجَسَّ

يجاب الاستئذإن قبل إلدخول:   1لهم أ ن يفقأ وإ عينه«.   ينَ أ مَنوُإ لَا تدَْخُلوُإ بيُُوتا   وإ  ِّ اَ إلذَّ يَأيَهُّ

تَأنِّْسُوإ وَتسَُلِّّمُوإ علََى أهَْلِّهَا   [، 27]إلنور:  غيَْرَ بيُُوتِّكُمْ حَتىَّ تسَ ْ

ثم    بحديث  إلرجل  حدث  ذإ  »إ  إلسر:  أ مانة«.   إلتفت،وكتمان  »إلمجالس    2فهيي 

 كلها شوإهد على حماية إلخصوصية. ومن أ شكال إلخصوصية، إلخصوصية إلرقمية.   3بال مانات«. 

على    إلرقمية، الاطلاعمن حق إلدولة تعزيزإ لس يادتها    هو: هللكن إلا شكال إلمثار   

 إلقومي.  وحفظا  ل منهاللمصلحة إلعامة  تحقيقاومرإقبتها، حسابات إل فرإد وإلموإطنين 

وبالنظر إ لى ما ورد من أ ثار وشوإهد، يبدو أ ن إلمسأ لة لا تُلو من نزإع حولها.  فقد  

وردت نصوص    غيره، كماوردت نصوص تنهيى عن عموم إلتجسس سوإء من قبل إلحاكم أ و من  

تأ مر بحسن إلظن بالناس تعزيزإ للمبدأ  إلشرعي:" إل صل في إلناس إلبرإءة".  وكان أ بو إلدردإء 

يقول: كلمة نفع الله بها معاوية، سمعها من رسول الله صلى الله عليه وسلم إلحديث: من تتبع 

إلمشهورة إلت تروى عن عمر   وإلقصة  "عورإت إلناس يفسد إلناس، أ و كاد أ ن يفسد إلناس

، فوجد رجلا  يشرب إلخمر في بيته. فاقتحم   رضي الله عنه أ يضا: كان يتفقد أ حوإل إلناس ليلا 

: "ي أ مير إلمؤمنين،  عمر إلبيت دون إ ذنٍ  ، وعندما وإجه إلرجل بخطئه، رد عليه إلرجل قائلا 

 إ ن كنت قد عصيت الله في وإحدة )شرب إلخمر(، فقد عصيتَه في ثلاث:

إلتجسس. دخلت بغير   إ ذن. تجسست علّي، وقد نهيى الله عن  دخلت بيت بغير 

 4سلام." 

 
 5693برقم6/181صحيح مسلم 1

  سنن أ بي دإوود 418/4برقم24870
  إلمنذري. مختص سنن أ بي دإود 330/3برقم34702
س نادها ضعيه وفي 4   إلخرإئطي. مكارم إل خلاق ومعاليها ومحمود طرإئقها. ص152  وإلقصة منكرة لا تصح عن عمر رضي الله عنه إ 

عمر    متنها نكارة وعلل. وإلثابت عن عمر خلافه. عن إلمِّسْوَرْ بن مَخْرُمَة عن عبد إلرحمن بن عوف رضي الله عنه قال حرست مع

ذ تنبت لنا سرإج فمشينا نحوه حتى إنتهينا إ لى باب مجاف على قوم قد علت أ صوإتهم وكَثُر    بن إلخطاب رضي الله عنه إلمدينة ليل إ 

لغطهم فقال: أ تدري بيت من هذإ؟ قلت: لا أ دري، قال: هذإ بيت ربيعة بن أ مية بن خلف وه إل ن شرب غما ترى؟ قلت أ رإنا قد  
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فرإد.    وهذه كلها شوإهد تؤكد على وجوب إحترإم إلخصوصية وإلحياة إلخاصة لل 

لكترونية، بلغير أ نه مما يبرر إ مكانية إلدولة وحقها في مرإقبة إلحسابات    لاع   إلا  والاطِّّ

هوعليها   على    أ يضا،  إلمبني  وإلمقاصدي  إلمصلحي  تقديمإلنظر  على    قاعدة:  إلعامة  إلمصلحة 

لكترونيةإلمصلحة إلخاصة" عند إلتعارض.  ل ن هذه إلرقابة إلمسلطة على   ليس    إلحسابات إلا 

ليها حماية إلمجتمع    إلخصوصية، بلن على  إ دإفعها نشر إلفضائح ولا تتبع إلعورإت ولا إلعدو  إلدإفع إ 

ذإ كان   فيه.  وإ  إلعام  إلنظام  إلممتلكات   سائغا للحاكموإرساء  يقتطع جزءإ من  أ ن  أ و للقاضي 

أ و لبناء سدٍّ تحقيقا  لمصلحة   إلتوقف في جوإز مرإقبة    عامة، فلاإلخاصة لشق طريق  ينبغي 

لاع عليها لنفس إلغرض إلمقصود. إلح   سابات والاطِّّ

بين إل فرإد وإلموإطنين من حيث حالهم وعدإلتهم.  فمن كان مش تهرإ    هنا إلتفريقويمكن   

منهم بالسوء وإلخيانة وإلا فساد وإلتحريض، أ و له سوإبق في إلا ضرإر بالمصالح إلعامة للدولة إو 

فرإد، فلا حرج في مرإقبتهم، بل وإخترإق حساباتهم.  ومن إلتطبيقات إلفقهية لقاعدة:" لا   لل 

أ نهضرر ولا ضرإر يجوز حبس إلمشهورين بالدعارة وإلفساد، حتى تظهر توبتهم، ولو لم    "، 

إل رض    فيملون يثبت عليهم جرم معين قضائيا، دفعا لشره، ل نهم قد يحتاطون ويتحفظون  

   ] إلعباد.لضرره عن  فسادإ ، دفعا

بها تفسير إلمصطلحات وتحديد معناها إلسليم.  فالتجسس   إلدلالية: وأ عني   إلمعضل -2

يتم تفسيره بأ نه كشف للحقائق وتوضيح   عليه، قدمثلا إلذي يتفق إلجميع على تجريمه وإلمعاقبة  

إلعام. فنشر بعض إلمعلومات وإلبيانات   أ ثار مدمرة    إلسرية، قد لها وتنوير للرأ ي  إ لى  يؤدي 

حين قد   إجتماعي، في وعاقبة سيئة وإضطرإبات س ياس ية وإجتماعية تحصل معها فوضى وقلق 

مثلا،  يتم تفسيرها بأ نها من إلحقائق إلت يجب أ ن توإجه وتعلم وتتم معالجتها.  ومصطلح إلحرية 

وإلوطنية،  حينئذ إلا ساءة إ لى إلدين، أ و إ لى إلرموز إلدينية    إلمطلق، فتعتبريؤخذ فيه بالمعنى    قد

أ شكال    شكلا وإلعقوبةمن  وإلا رهاب   إلحرية،  وإلطغيان  الاستبدإد  أ لوإن  من  لونا  عليه 

تس ببت   كثيرة  وقضاي  أ زماتإلس ياسي.   إلمعضل   في  سببها  طاحنة  وس ياس ية  دبلوماس ية 

 إلدلالية. 

 
س ناده صحيح رجاله كلهم ثقات أ خرجه أ بو  أ تينا ما نهانا الله عنه، قال الله عز وجل وَلاَ تجََ  سُوإ وقد تجسس نا، قال فرجع وتركهم. إ  سَّ

7066 . وإنظر إللجنة إلدإئمة للبحوث إلعلمية وإلا فتاء بالمملكة إلعربية إلسعودية. فتوى 152. صبكر إلخرإئطي في مكارم إل خلاق  
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إلفكاك من هذه    أ ن  لا  إلعامة    إلمعضل، هوإ  إلمقاصد  أ ه للشريعةتطبيق  . ل ن من 

إلشرعية،   من  إلمقاصد الاجتماعيةإلمقاصد  إلعام  فالمقصد  هو.  نظام  إلتشريع،  إل مة،    حفظ 

-إل مةنظام    حفظ-إلعامنظام إل مة يسترشد بقاعدة درأ  إلمفاسد إلت تقوِّّض هذإ إلمقصد    وحفظ

أ عظم    وإلمعتبر من  وإلعوإقب  إلمأ لات  في  وإلنظر  ومأ لاتها.  عوإقبها  إل مور،  على  إلحكم  في 

مسددإت الاجتهاد إلمقاصدي ومرتكزإت إلنظر إلمصلحي. وقد بين إلشاطبي جوإنب أ همية 

إعتبار إلمأ ل في الاجتهاد وإلتعامل مع إل مور وإلقضاي بشكل عام، فقال:" إلنظر في مأ لات 

ذلك أ ن إلمجتهد لا يحكم على فعل  شرعا كانت إل فعال موإفقة أ و مخالفة، و   إل فعال معتبر مقصود

ليه ذلك  إ  إ لى ما يؤول  نظره  إ لا بعد  أ و بالا حجام  قدإم  إلصادرة عن إلمكلفين بالا  إل فعال  من 

إلفعل، مشروعا لمصلحة فيه تس تجلب، أ و لمفسدة تدرأ ، ولكن له مأ ل على خلاف ما قصد  

ن له مأ ل على خلاف  فيه، وقد يكون غير مشروع لمفسدة تنشأ  عنه أ و مصلحة تندفع به، ولك

فيه إ لى إلمفسدة    3ذلك، فا ذإ أ طلق إلقول في إل ول بالمشروعية، فربما أ دى إس تجلاب إلمصلحة

ذإ    بالمشروعية وكذلكتساوي إلمصلحة أ و تزيد عليها، فيكون هذإ مانعا من إ طلاق إلقول   إ 

وي أ و تزيد،  أ طلق إلقول في إلثاني بعدم مشروعية ربما أ دى إس تدفاع إلمفسدة إ لى مفسدة تسا

لا أ نه عذب إلمذإق  فلا يصح إ طلاق إلقول بعدم إلمشروعية وهو مجال للمجتهد صعب إلمورد، إ 

 1محمود إلغب، جار على مقاصد إلشريعة". 
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  الخاتمة

 ل برز إلنتائج وإلتوصيات: 

إلبعد إلرقمي أ حد أ ه إل بعاد إلمهمة في تشكيل مفهوم جديد للس يادة في إلعص   يعتبر-1

فضائها    فيإلقومي للدول من خلال قدرة إلدول على إلتحكمُّ    إل منإلحاضر، يرتبط به تحقيق  

قليمها إلرقمي.   وإ 

يخرج إلتعريف إلا جرإئي للس يادة بما في ذلك إلس يادة إلرقمية في إلفكر إلا سلامي   لا-2

 عن مفهوم إلسلطة إلعليا إلحاكمة ما دإم إلاتفاق على أ ن مصدر إلسلطة هو إلشرع.

إلتحديت إلت توإجهها إلدول في تحقيق س يادتها إلرقمية، غياب إلصفة إلقانونية    أ ه-3

نترنت إ ضافة إ لى إنتشارها إلوإسع وإللامحدود.   وإلمعنوية لش بكة إلا 

إلدين    تعتبر-4 قامة  إ  في  إلا سلام  في  إلحكومة  أ حدوظائف  إلجوإنب   وإلدنيا،  أ ه 

 إلتأ صيلية لمبدأ  إلس يادة إلرقمية وتعزيزها في منظور إلفقه إلا سلامي. 

جرإئم    أ دَّت-5 ظهور  إ لى  الاصطناعي  إلذكاء  وبرإمج  لكترونية  إلا  إل جهزة  هيمنة 

 للس يادة إلرقمية للدول. مفوضةوتهديدإت س يبرإنية بدوإفع متعددة 

مس تويت    تتوزع-6 على  إلرقمية  وإلتحديت  إلس يبرإنية  إلهوية إلتهديدإت   ثلاثة: 

ن إلثقافي، إلعدوإن إلحسي على إلنفس وإل عرإض وإل موإل، وأ خيرإ على مس توى إلتبعية   وإلمكوَّ

 وضعف الاس تقلالية في إلمجال إلرقمي. 

إلثقافية    إلعدوإن-7 إلهيمنة  صور  من  صورة  وعولمتها  إلثقافية  إلهوية  على  إلا لكتروني 

 والاخترإق إلثقافي، بناء على فكرة ثقافة غير محدودة.

لكترونية في -8 إ  دفاع  منظومة  نسج  خلالها  من  يمكن  إلت  إلفقهية  إلقوإعد  أ ه  من 

: " تصفات إلحاكم على إلرعية منوط "، وقاعدةإلمنظور الاسلامي قاعدة: " لا ضرر ولا ضرإر

 : " إلوسائل لها أ حكام إلمقاصد". "، وقاعدةبالمصلحة
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نإلمصلحي والاجتهاد وإلمقاصدي موإزإة مع إلتقعيد    إلنظر-9 إلا طار    إلفقهيي، يشُكّلاِّ

 إلدفاع إلا لكتروني في إلمجال إلرقمي.  إلعام لهيكل

أ حقية إلدولة في تعزيز س يادتها   إلمقاصدي فيأ ه إلا شكالات إلت توإجه إلنظر    من-10

إلترجيح إلمقاصدي أ ه إلحلول إلمناس بة    إلدلالية، ويعتبرإلرقمية، إلحق في إلخصوصية، وإلمعضل  

 لها.

إلتوصيات إ سلامي عن طريق   ومن  إ يجاد ميثاق  إلعمل على  إلمهمة في هذإ إلا طار: 

ا ومعايير إ سلامية للتعامل مع إلفضاء إلرقمي، مع إلتركيز على   صياغة تشريعية جامعة تضع أ سس 

 إل خلاقيات، وحماية إلحقوق، وموإجهة إلجرإئم إلس يبرإنية، وتعزيز ثقافة إلموإطنة إلرقمية. 
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Applications of artificial intelligence in the field of cybersecurity 
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 ملخص

إ لى   إلدرإسة  هذه  إلذكاء  تهدف  تطبيقات  مجال  إس تكشاف    إل منالاصطناعي في 

إلا لكترونية ،  إلس يبرإني وإلهجمات  إلتهديدإت  إلحماية ضد  لتحسين  إس تخدإمها  كيفية  وتحليل 

إلت توإجه إس تخدإم إلذكاء الاصطناعي في هذإ  مناقشة إلتحديت  إلمتزإيدة، كما تسعى إ لى  

إلمجال، وذلك من خلال إلمنهج إلوصفي، حيث توصلنا في إل خير إ لى مجموعة من إلنتائج أ برزها 

أ ن إلذكاء الاصطناعي أ سهم في تحسين إلقدرة على إكتشاف إلهجمات إلمتقدمة وإل نشطة غير 

ة، كما تم إلتوصل إ لى مجموعة من إلتوصيات إلطبيعية بسرعة أ كبر مقارنة بال ساليب إلتقليدي

إلس يبرإني وتقليل إلمخاطر إلمرتبطة    إل منإلت يمكن أ ن تعزز فعالية إلذكاء الاصطناعي في مجال  

توفير   وأ همها،  دقيقة وشاملبه،  إلذكية، مع ضمان تحديثها باس تمرإر    بيانات  إلنماذج  لتدريب 

 .لتوإكب إلتهديدإت إلجديدة
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إلذكاء الاصطناعي، إلش بكات إلعصبية، إلروبوتات، إلخوإرزميات  إلكلمات إلمفتاحية:  

 إلمشفرة، إل من إلس يبرإني. 

Abstract : 

This study aims to explore the applications of artificial 

intelligence in the field of cybersecurity and analyze how it is used 

to improve protection against increasing threats and cyberattacks. It 

also seeks to discuss the challenges faced when using artificial 

intelligence in this field through the descriptive approach. 

Ultimately, we reached a set of conclusions, the most prominent of 

which is that artificial intelligence has contributed to improving the 

ability to detect advanced attacks and abnormal activities more 

quickly compared to traditional methods. Additionally, a set of 

recommendations was reached that could enhance the effectiveness 

of artificial intelligence in cybersecurity and reduce associated risks, 

the most important of which is providing accurate and 

comprehensive data to train intelligent models, while ensuring they 

are continuously updated to keep up with new threats. 

Keywords: Artificial Intelligence, Neural Networks, Robotics, 

Encrypted Algorithms, Cybersecurity. 
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 مقدمة 

أ صبح إلذكاء الاصطناعي من إل دوإت إل ساس ية في تعزيز أ من إلمعلومات وحمايتها في 

إلس يبرإني    إل منموإجهة إلتهديدإت إلس يبرإنية إلمتزإيدة، وتطبيقات إلذكاء الاصطناعي في مجال  

إس تجابة    وأ تمتةتتنوع وتشمل إلكشف عن إلهجمات إلمتقدمة، إلتحليل إلتنبؤي للتهديدإت،  

عن  إلمبكر  إلكشف  إلمجال،  هذإ  في  إلذكاء الاصطناعي  إس تخدإمات  أ برز  ومن  إل نظمة، 

إلدفاعات ضد  تعزيز  إلسلوكي،  إلتحليل  إلتلقائية،  إلتنبؤ بالتهديدإت، الاس تجابة  إلهجمات، 

إلبرمجيات إلخبيثة، حيث تساه هذه إلتطبيقات في تحسين الاس تجابة للتهديدإت وتقليل زمن  

 .اعل مع إلهجمات، مما يزيد من مس توى إل مان بشكل عام في إلبيئة إلرقميةإلتف

 من خلال ما س بق نصل إ لى طرح إلتساؤل إلرئيسي إلتالي:إلا شكالية إلرئيس ية: 

 ؟ إلس يبرإني  إل منماهي مختلف تطبيقات إلذكاء الاصطناعي في مجال  

يندرج تحت إلتساؤل إلرئيسي مجموعة من إلتساؤلات إلفرعية وهي   إل س ئل إلفرعية:

 كالتالي: 

 ما إلمقصود بالذكاء الاصطناعي؟ وماهي بنيته إلجوهرية؟   -

 فيم تتمثل تقنيات إلذكاء الاصطناعي؟    - 

 ماهي أ برز إس تخدإمات إلذكاء الاصطناعي؟   - 

 إلت توإجهه؟ مختلف إلتهديدإت؟ وماهي إلس يبرإني إل منفيم يتمثل    -

 إلس يبرإني؟  إل منماهي أ بعاد  - 

 ؟ وماهي تحديته؟ إلس يبرإني  إل منإس تخدإمات إلذكاء الاصطناعي في مجال  ماهي      -

 تسعى إلدرإسة إلت بين أ يدينا إ لى تحقيق جمل من إل هدإف وأ همها: أ هدإف إلدرإسة:  

لمام بمفهوم  -  إلذكاء الاصطناعي وبنيته إلجوهرية.  إلا 
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 توضيح تقنيات إلذكاء الاصطناعي.   -

 إس تخدإمات إلذكاء الاصطناعي.  إ لى أ هإلتطرق   -

 . إلس يبرإني ومختلف إلتهديدإت إلت توإجهه إل منإلتعرف على   -

 إلس يبرإني.  إل منإلتعريج على أ بعاد  -

 إلس يبرإني وتحديته. إل منإس تخدإمات إلذكاء الاصطناعي في مجال إلتعرف على  -

ن أ همية إلدرإسة:   إلس يبرإني مهمة   إل من درإسة تطبيقات إلذكاء الاصطناعي في مجال  إ 

لكترونية وتطورها إلمس تمر، وتبرز من خلال إلتصدي للهجمات   للغاية نظرإ لتزإيد إلتهديدإت إلا 

يساعد إلذكاء الاصطناعي في كشف إلهجمات إلمتطورة إلت يصعب رصدها   إلمتقدمة، حيث

بالطرق إلتقليدية، مما يساه في حماية إل نظمة من تهديدإت جديدة ومعقدة، وتحليل إلبيانات  

بسرعة وكفاءة، ويتيح إلذكاء الاصطناعي تحليل كميات ضخمة من إلبيانات بسرعة، ما يمكنه 

ة في وقت مبكر، والاس تجابة إلتلقائية، كما أ نه من خلال أ تمتة  من إكتشاف إل نماط إلمش بوه

فعالية   وتحسين  إلحوإدث  معالجة  في  إلمس تغرق  إلزمن  تقليل  يمكن  للهجمات،  الاس تجابة 

إلس يبرإني إلد إل من  فرق  على  إلعبء  تقليل  على  ويعمل  إلبشري،  إلكفاءة  فاعات، تحسين 

  إلبشرية، مما يسمح لهم بالتركيز على إلقضاي إل كثر تعقيدإ، وإلتكيف مع إلتهديدإت إلمتغيرة، 

إل نظمة   كما تحسين  في  الاصطناعي  إلذكاء  وإلتهديدإت  إل من يساعد  إلبيانات  على  بناء  ية 

إلجديدة، مما يضمن إلدفاع إلمس تمر، وأ يضا تساه هذه إلدرإسة في تطوير أ دوإت وتقنيات أ كثر 

 .فعالية للوقاية من إلهجمات إلس يبرإنية، وبالتالي تعزيز أ مان إلمعلومات بشكل عام

يعد أ دإة مهمة  في درإستنا هذه تم الاعتماد على إلمنهج إلوصفي، إلذي  منهج إلدرإسة:  

إلس يبرإني، حيث يعتمد هذإ إلمنهج على إس تعرإض   إل منلدرإسة مفهومي إلذكاء الاصطناعي و 

إلذكاء إلس يبرإني، مع تحليل إس تخدإمات    إل منمختلف إل طر إلتصورية للذكاء الاصطناعي و 

 . إلس يبرإني وكذإ إلتحديت إلت توإجهه إل منالاصطناعي في مجال 
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 المحور الأول 

 ماهية الذكاء الاصطناعي 

عرف إلذكاء الاصطناعي إهتماما كبيرإ في إلعص إلحالي، وعليه س نتناول في هذإ إلصدد 

 مفهوم إلذكاء الاصطناعي وبنيته وأ برز تقنياه وإس تخدإماته. 

 إلذكاء الاصطناعي   مفهوم - 1

 هناك تعريفات متعددة ونذكر منها: 

درإك   يتكون مصطلح إلذكاء الاصطناعي من كلمتين، إلذكاء وتعني إلقدرة على إلفهم وإ 

إلمفاهيم إلجديدة، والاصطناعي فترتبط بال ش ياء إلت نتجت عن عناصر معينة على عكس  

  1إلا نسان. إل ش ياء إلطبيعية إلت ظهرت نتيجة تدخل 

يعرف إلذكاء الاصطناعي على أ نه ذلك إلفرع من علم إلحاسوب إلذي يهدف إ لى فهم  

إلسلوك   محاكاة  على  قادرة  إل لي  للحاسب  برإمج  عمل  طريق  عن  إلا نساني  إلذكاء  طبيعة 

إلا نساني، فهو يهتم بالعمليات إلمعرفية إلت يس تعملها إلا نسان في أ دإء إل عمال إلت تعد ذكية، 

  2لعب إلشطرنج أ وحل لغز ومسأ لة ريضية.  نص لغوي منطوق أ و مكتوب أ و  كالقدرة على فهم

برإمج   خاصة  وبصورة  إلذكية،  إل لات  هندسة  علم  إ لى  إلذكاء الاصطناعي  ويشير 

نشاء أ جهزة وبرإمج حاسوبية قادرة على إلتفكير بالطريقة نفسها  إلكمبيوتر حيث أ نه يقوم على إ 

  3إلت يعمل بها إلدماغ إلبشري وتحاكي تصفات إلبشر. 

 
  وفاء فوإز إلمالكي، إلذكاء إلا صطناعي في تعزيز إلا سترإتيجيات إلتعليمية في إلتعليم إلعالي)مرإجعة إل دبيات(، مجل إلعلوم إلتربوية  1

 . 96، ص  2023(، 5)7وإلنفس ية، 
إلعلمي إلدولي حول إلترجمة إل لية إلعصبية وتحديت إلذكاء إلا صطناعي يوم  حفيظة بلقاسمي ،رهانات إلترجمة إل لية إلعصبية. إلمؤتمر 2

 . 21،بلا تاريخ، ص  2021ماي. برلين: إ صدإرإت إلمركز إلديمقرإطي إلعربي للدرإسات إلا سترإتيجية وإلس ياس ية وإلا قتصادية،  26
برإهيم عباس إلزهيري، و وأ خرون، تطبيق إلذكاء إلا صطناعي في إلتعليم إلعالي بمص في ضوء إلس ياق إلثقافي، مجل إلعلوم إلتربوية 3   - إ 

 . 79، ص  2021(، 49)49كلية إلتربية بقنا، 
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إلبرإمج وإل لات إلت   أ ن إلذكاء الاصطناعي هو مجمل  من خلال ما س بق نس تنتج 

إلمعقدة  للمشاكل  إلحلول  وإسعة كا يجاد  إل فرإد ويمكن الانتفاع منها في مجالات  تفكير  تحاكي 

 وإتُاذ إلقرإرإت وتحليل إلبيانات إلضخمة بسرعة ودقة عالية. 

 إلذكاء الاصطناعي   بنية - 2

يمكن وصف إلذكاء الاصطناعي على أ نه نموذج لمعالجة إلبيانات فهو قادر على توليد 

إستيفاؤه من  يتم  إلوصف  أ ن هذإ  نلاحظ  معينة،  معلومات جيدة لحل مهام  معالجة  أ نظمة 

خلال إلمثال إل كثر شهرة وهو إس تغلال مجال حساب إلتفاضل وإلتكامل إلرمزي في بناء برإمج  

دإء وظائف معينة، إستنادإ إ لى ذلك يمكن إعتبار علم إلنفس إلحسابي إلذكاء الاصطناعي ل  

وإلفلسفة إلحاسوبية وإلذكاء إل لي دعامات أ ساس ية لبناء نماذج للذكاء الاصطناعي، ومع ذلك  

هناك طريقتان لبناء نماذج إلذكاء الاصطناعي، تعرف إل ولى باسم إلمقاربة إلخالصة، أ و إلذكاء  

  أ سفل، وإلت يتم إلتعبير عن مبادئها في فرضية نيويل س يمون: "لاالاصطناعي من أ على إ لى

ذإ كانت هناك أ لية للحسابات إلرمزية في نظام مادي   لا إ  يمكن تنفيذ إلا جرإءإت ذإت إلمغزى إ 

إلنظام"،   لوجود إلذكاء في هذإ  إلرمزية بحد ذإتها شرط ضروري  ما، ومثل هذه إلحسابات 

الاتجاه إل كثر تطورإ ضمن هذإ إلمنهج هو إتجاه إلحوس بة إلرمزية، إستنادإ إ لى منطق إلمعالجة 

وية للرموز، وإلمبدأ  إل ساسي فيه هو أ ن إلمعرفة يتم تمثيلها من خلال هياكل إلرموز ذإت  إلنح

إلمعنى إللغوي، وكل رمز يمثل بعض إلكيانات، سوإء كانت مجردة أ و ملموسة، وإلت يناقشها  

يرإقبها أ و يفكر فيها أ و يعمل عليها، أ ما إلطريقة إلثانية إلت حددها  إلنظام أ و إلوكيل إلذكي، أ و 

من أ سفل إ لى أ على"، حيث   الاصطناعيمارفن مينسكي فتسمى "إلنهج إلصاعد"، أ و "إلذكاء  

يعتمد على إفترإض أ نه من إلممكن محاكاة إلعمليات إلطبيعية منخفضة إلمس توى إلت تحدث في  

إلعصبية الاصطناعية   إلش بكات  مثل  مختلفة  تقنيات  بين  هذإ الاتجاه  ويجمع  إلحي،  إلدماغ 

أ علاه تشكلان أ ساس وإلحوس بة إلتطورية وإلحوس بة إلحيوية، وفي إلوإقع إلطريقتان إلمذكورتان  

   1أ ي نهج لتطوير أ نظمة إلذكاء الاصطناعي. 

 

 
وليد ورقلي، و مسعود بوخالفي، تأ ثير إلذكاء إلا صطناعي وإلمعرفة إلمالية على إلشمول إلمالي:درإسة عينة من إلبلدإن إلعربية . مجل   1

 . 406، ص2023(، 01)06إلميادين إلا قتصادية، 
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 تقنيات إلذكاء الاصطناعي   - 3

  1إلذكاء الاصطناعي إلعديد من إلحقول إلفرعية ومن بينها نجد:تتضمن تقنيات 

نتاج أ نظمة إلحاسوب إلت يمكنها فهم وترجمة    معالجة إللغة إلطبيعية: - وهي تهدف إ لى إ 

إلعميقة   إلعصبية  إلتعلم إل لي وإلش بكات  تقنيات  إلا نسانية وإلتوإصل بها، باس تخدإم  إللغات 

 وإلتعلم إلعميق لتحسين قوإعد معالجة إللغة إلطبيعية؛ 

وهي تحاكي عمل إلخلاي إلعصبية في إلدماغ وتس تخدم في مهام    إلش بكات إلعصبية: -

 إلتعرف على إلصور وإلكلام ومعالجة إللغة إلطبيعية وإللعب؛ 

وهي تسمح للحوإسيب بحل إلمشاكل إلريضية وإكتشاف مفاهيم إلبرإهين إلريضية:   -

 ريضية جديدة؛

هي نظم تحاكي تصف إلا نسان عندما يوإجه مشكلات متكررة   إلخوإرزميات إلجينية: -

 وتقوم باتُاذ إلقرإر؛ 

تقوم بترميز معرفة إلخبرإء إلبشريين   وهي إل نظمة إلتإل نظمة إلمعتمدة على إلمعرفة:   -

 بطريقة يمكن للحاسوب الاس تدلال بها؛

 وهي تحاكي كيفية إس تدلال إلبشر من إلخبرة إلسابقة؛الاس تدلال إلقائم على إلحالات:   -

 وهي تركز على بناء روبوتات ذكية تتكيف مع بيئتها؛إلروبوتات:  -

 وهي تركز على مهام مثل إلتعرف على إلوجوه.  تقنيات إلرؤية:  -

 

 

 

 
1 Al-Qusi, A. J. Using of artificial intelligence applications for development of learning and 

educating process. 10 Scientific Conference 24-25 oct2009, 2010 ,Al-Mansour Journal,  p. 40. 
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 الاصطناعي إس تخدإمات إلذكاء  - 4

 1وتتمثل في الاس تخدإمات إلتالية: 

من أ ه إلتقنيات إلت تحدث ثورة في مجال  الاصطناعييعد إلذكاء  إلرعاية إلصحية: -

ذ يساعد في تشخيص إل مرإض بدقة أ كبر من إل طباء إلبشريين في بعض  إلرعاية إلصحية، إ 

يمكنها   إلعميقة  إلعصبية  إلش بكات  باس تخدإم  إلطبية  إلصور  تحليل  مثل  فتقنيات  إلحالات، 

لى ذلك يتم إس تخدإم إلذكاء إكتشاف إل مرإض، مثل إلسرطان في مرإحله إلمبكرة، بالا ضافة إ

في تطوير أ دوية جديدة من خلال تحليل إلتفاعلات إلكيميائية، وتحديد إلجزيئات    الاصطناعي

 إلفعالة؛ 

تجارب تعليمية مخصصة تلبي إحتياجات كل طالب    الاصطناعي يوفر إلذكاء  إلتعليم:   -

يمكن   إلطلاب،  وأ دإء  إلتعلم  أ نماط  موإد  على حدة، فمن خلال تحليل  توفير  إلذكية  لل نظمة 

تعليمية مخصصة، وتقديم توصيات للمعلمين حول كيفية تحسين أ ساليب إلتدريس، بالا ضافة إ لى 

أ كثر  وجعلها  إلتعلم  تجربة  لتحسين  والافترإضي،  إلمعزز  إلوإقع  مثل  تقنيات  تس تخدم  ذلك 

 تفاعلية؛

دإرة    الاصطناعييس تخدم إلذكاء  إل عمال وإلتجارة:   - في تحسين إلعمليات إلتجارية، وإ 

إلموإرد بشكل أ كثر كفاءة، حيث تساعد تقنيات إلتعلم إل لي في تحليل إلبيانات إلكبيرة، لتقديم 

دإرة إلمخزون، بالا ضافة إ لى توفر روبوتات إلمحادثة  توقعات دقيقة حول إلطلبات إلمس تقبلية، وإ 

إلعميل ويقلل   تجريهخدمة عملاء فعالة وسريعة، ما يحسن من    الاصطناعيإلمدعومة بالذكاء  

 من إلتكاليف؛ 

إلذكاء   إلموإصلات: - تطبيقات  أ برز  من  وإحدة  إلقيادة  ذإتية  إلس يارإت  تعتبر 

الاصطناعي، تعتمد هذه إلس يارإت على تقنيات إلتعلم إلعميق وأ جهزة الاستشعار إلمختلفة لفهم 

إلبيئة إلمحيطة، وإتُاذ قرإرإت إلقيادة، وتعد إلس يارإت ذإتية إلقيادة بتقليل إلحوإدث إلمرورية، 

 
(. إلذكاء إلا صطناعي .. إلثورة إلقادمة في عالم إلتكنولوجيا. )ش بكة إلجزيرة إلا علامية( تاريخ  2024,  7  10علاء إلدين حميدي. ) 1

 http://www.aljazeera.net، من إلجزيرة: 2024, 12 14الاستردإد 
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إلذكاء   تطبيقات  وتس تخدم  وأ مانا،  كفاءة  أ كثر  إلتنقل  حركة   الاصطناعيوجعل  دإرة  إ  في 

 إلمرور، وتحسين وسائل إلنقل إلعام؛ 

إليومية:   - إليومية    الاصطناعييس تخدم إلذكاء  إلحياة  إلعديد من جوإنب حياتنا  في 

  يمكننا  Alexaو  Siriمثل    الاصطناعيبطرق قد لا نلاحظها، من خلال مساعدإت إلذكاء  

رسال إلرسائل، كما تس تخدم تقنيات إلتعلم إل لي   جرإء إلمكالمات وإ  إلتحكم في إل جهزة إلمنزلية، وإ 

ما يساعدنا في إكتشاف محتوى   ،Spotifyو  Netflixفي إلتوصيات على منصات إلبث مثل  

 جديد يناسب إهتماماتنا.
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 المحور الثاني

 مدخل مفاهيمي حول الأمن السيبراني 

سنتطرق من خلال هذإ إلمحور إ لى مفهوم إل من إلس يبرإني وإلتهديدإت إلت تعترضه 

 إ لى جانب أ هدإفه وأ هميته وعرض أ برز أ بعاده.

 إل من إلس يبرإني   مفهوم - 1

إلس يبرإني من كلمتين هما إل من، بمعنى زوإل إلخوف وإلسلامة   إل من يتكون مصطلح  

بمعنى إلشخص إلذي يدير   Kybernetesمن كلمة    إلس يبرإني إلمش تقةوالاطمئنان، وكلمة  

دفة إلسفينة أ و إلمتحكم، أ ما مصطلح إل من إلس يبرإني فيعتبر أ حد فروع إلعلوم إلتكنولوجية  

إلذي يعنى بحماية إل نظمة وإلبرإمج وإلش بكات من إلهجمات إلرقمية إلتخريبية وإلت تهدف إ لى  

تلافها.  إلوصول غير إلمرخص إ لى إلمعلومات إلحساسة بغرض تغييرها أ و تعطيل  1ها أ و إ 

يشير إل من إلس يبرإني إ لى ممارسة إلدفاع عن أ جهزة إلكمبيوتر وإل جهزة إلمحمولة وإل نظمة 

 2الالكترونية وإلش بكات وإلبيانات من إلهجمات إلخبيثة. 

إلباحث    إل منكما يعكس   صاحب كتاب   Edward Amorsoإلس يبرإني حسب 

إلس يبرإني مجموع إلوسائل إلت تحد من خطر إلهجوم على إلبرمجيات وإلش بكات بوإسطة   إل من

وسائل وأ دوإت لموإجهة إلقرصنة وكشف إلفيروسات إلرقمية ووقفها وتوفير إلاتصالات إلمشفرة  

 3ة. إل منو 

 

 
بوطبة عبد الله، بوس ت توفيق، دور إل من إلس يبرإني في تعزيز إل من إلصحي للدول، إلمجل إلجزإئرية للحقوق وإلعلوم إلس ياس ية،  1

 . 709-708، ص 2024، إلس نة  02، إلعدد 09إلمجلد 
أ مينة بوخزر، و علي جقريف، أ همية إعتماد تقنية إلبلوك تشين في تعزيز إل من إلس يبرإني في إلقطاع إلمصفي، مجل إلبحوث في  2

 . 387(، صفحة 2024(، )2)9إلعلوم إلمالية وإلمحاسبية، 
وتأ ثيره على تحقيق إل من إلس يبرإني في إلجزإئر، إلمجل إلدولية للاتصال    19وفاء مطروح، و إبتسام أ نيس، تدإعيات جائحة كوفيد   3

 . 222(. صفحة 2022(، )9)2الاجتماعي، 



76 
 

 إل من إلس يبرإني   تهديدإت - 2

 1: فيم يليتتمثل أ برز إلتهديدإت 

أ حد إلتهديدإت إلشائعة إلت توإجهها إلبنوك هو عندما تترك إلبيانات غير إلمشفرة:   -

إل نترنت إلبيانات على إلفور مما يتسبب   مجرموإلبيانات غير مشفرة ويس تخدم إلمتسللون أ و  

في  إلكمبيوتر  أ جهزة  على  إلمخزنة  إلبيانات  جميع  تكون  أ ن  يجب  ومنه  خطيرة  مشكلات  في 

إلبيانات لا يتمكن  أ نه في حالة سرقة  إل نترنت مشفرة بالكامل مما يضمن  أ و عبر  إلمؤسسات 

 إلمخترقون من إس تخدإمها؛ 

إلضارة:   - لا جرإء  إلبرإمج  إلغالب  في  إلمحمولة  وإل جهزة  إلكمبيوتر  أ جهزة  تس تخدم 

على  كبيرإ  خطرإ  إلضارة  إلبرإمج  وتشكل  بالحماية،  تزويدها  يس توجب  مما  إلرقمية  إلمعاملات 

جهاز  كان  ذإ  إ  خاصة  وإل نترنت  الالكترونية  إلش بكات  عبر  إلمعاملات  تتم  عندما  إلبنوك 

 فيه دون أ ي حماية؛ إلمس تخدم يحتوي على برإمج ضارة مثبتة 

إلثالث:   - إلطرف  من خدمات  إلخارجية  إلجهات  إ لى  إلمؤسسات  من  إلعديد  تلجأ  

إلبائعين وغيره بهدف خدمة عملائهم بشكل أ فضل، وفي حال لم يكن لدى إلجهات إلخارجية  

إلطرف   خدمات  من  أ منية  مشاكل  إلمؤسسات  توإجه  إلس يبرإني  لل من  صارمة  إ جرإءإت 

 إلثالث؛ 

يعد أ حد أ حدث أ شكال إلتهديدإت الالكترونية إلت توإجهها إلبنوك حيث الانتحال:   -

إلويب    مجرموينتحل   على  إلمؤسسة  موقع  عنوإن  للموقع   URLإل نترنت  مشابه  ويب  بموقع 

إلدخول  تسجيل  بيانات  دخال  با  إلمس تخدم  يقوم  وعندما  نفسها،  بالطريقة  ويعمل  إل صلي 

إلمخترقين   هؤلاء  قبل  من  إلدخول  تسجيل  بيانات  سرقة  يتم  إلمزيف  إلموقع  على  به  إلخاصة 

من   إنتحال جديدة  تقنيات  إس تخدإم  مع  إلتهديد  هذإ  حدة  وتتزإيد  لاحقا  قبل  وإس تخدإمها 

 إلمخترقين؛

 
جميل جغل، و عادل زقرير، إل من إلس يبرإني وإلشمول إلمالي في ظل إلتحول إلرقمي للقطاع إلمالي)إلتهديدإت إلس يبرإنية، أ ليات   1

 . 309-308( ، إلصفحات 2023(، )1)8إلتحوط(، مجل إلتنمية الاقتصادية، 



77 
 

هو محاولة إلحصول على معلومات حساسة مثل تفاصيل بطاقة إلتصيد الاحتيالي:   -

لكتروني حيث تتطور عمليات إلتصيد  إلائتمان عن طريق إلتنكر ككيان جدير بالثقة في إتصال إ 

 الاحتيالي على إل نترنت بشكل مس تمر. 

 إل من إلس يبرإني وأ هميته   أ هدإف - 3

 1إلس يبرإني إ لى: إل منيهدف 

حماية إل نظمة إلحاسوبية من إلوصول غير إلشرعي لها، أ و إلعبث بالمعلومات أ ثناء   -

لى إلحماية ضد تعطيل خدمة إلمس تخدمين إلشرعيين؛  إلتخزين أ و إلمعالجة أ و إلتنقل، وإ 

 تحسين مس توى حماية إلمعلومات وضمان إس تمرإرية تدفقها وتشغيلها؛ -

للملفات   - ومرخص  مصح  مشروع،  وإنتقال  للمعلومات  أ منة  إنس يابية  ضمان 

 وإلبيانات؛ 

نظمة    - لل  إلبيانات إلمسربة في أ سرع وقت في حالة حدوث خرق  ية إل من إستردإد 

 إلس يبرإنية. 

أ هدإف   خلال  إل همية    إل منمن  جليا  يظهر  إلمعلومات  إل من إلس يبرإني  لحماية  ية 

 ومصادرها وإل نظمة إلمرتبطة بحفظها وصيانتها وإسترجاعها، وهذإ ما نلمسه في إلعناصر إلتالية: 

 أ ي سلامة إلبيانات وإلمعلومات وحمايتها من أ ي هجوم أ و خرق أ و قرصنة؛إلسلامة:    -

تكون كل إلمعطيات وإلبيانات وإلمعلومات في مأ من وغير مرخص أ و مسموح   إلسرية:   - 

ليها؛   ل ي كان من إلولج إ 

إلطلب   إلجاهزية:  - للاس تعمال حسب  وجاهزة  متاحة  فهيي  ومحمية  أ منة  أ نها  طالما 

 وإلا تاحة. 

 
، إلعدد  02حياة حميدي، و نس يمة طايلب، مدخل مفاهيمي حول إل من إلس يبيرإني. مجل مدإر للدرإسات إلاتصالية إلرقمية ، إلمجلد  1

 10-08، ص2022، 02
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 فأ همية إل من إلس يبرإني تكمن في إلعديد من إلفوإئد وإلمميزإت أ همها:

ية والاخترإقات إلمحتمل للبيانات إلى جانب إلحفاظ إل من إلتقليل من مخاطر إلتهديدإت    -

 على سرية إلمعلومات؛ 

ية إللازمة للملفات إلشخصية وإلحساسة لمنع إلوصول غير إلمصح إل من إ حلال إلحماية    -

ليها؛   إ 

ضمان إس تمرإرية عمل إلمؤسسات إلمؤمنة وتجنب تعطيل مصالحها إلمتصل بالاس تخدإم   -

إلرقمية خاصة إلحساسة   إلس يبرإني لش بكة الانترنت، مع تقليل وقت إلتوقف عن إلخدمات 

 منها.

 إل من إلس يبرإني   أ بعاد - 4

إلعسكرية والاقتصادية والاجتماعية وإلس ياس ية   إل منيشمل إل من إلس يبرإني أ نظمة 

إل من   تضمين  يتم  كما  إلس يبرإنية،  إلتهديدإت  جميع  من  إل من  على  إلحفاظ  إلى  تهدف  إلت 

  إل من إلس يبرإني، ومن أ ه إبعاد    إل منإلمتكامل إلذي يعمل على إلحفاظ على جوإنب نظام  

 1إلس يبرإني نجد:

ويهدف إلى إلحفاظ على قدرة إلوحدإت إلعسكرية على إلتوإصل إلبعد إلعسكري:   -

نها فكرة لا نشاء ونشر   عبر إلش بكات إلعسكرية، مما يتيح تبادل وتدفق إلمعلومات وإل وإمر، وإ 

أ منة،   ذإ كانت غير  إ  نقطة ضعف، خاصة  أ يضا  إلبعيدة، ولكنها  نترنت وإل هدإف  لل  ش بكة 

عسكرية أ و إلمساومة عليها إلى تعطيل إلاتصالات بين  ويمكن أ ن يؤدي تدمير قوإعد إلبيانات إل 

وحدإت إلقيادة وإلوحدإت إلعسكرية، فضلا عن إ مكانية إلتحكم وفقدإن إلس يطرة على بعض 

 إل سلحة مثل إلطائرإت بدون طيار وإلصوإريخ إلموجهة والاقمار إلصناعية. 

 
 . 06، ص   2015(،02محمد مختار، إل من إلس يبرإني مفاهيم إلمس تقبل، مجل إتجاهات إل حدإث، ) 1



79 
 

نظرإ لاس تخدإم أ جهزة إلكمبيوتر لتشغيل إلصناعات وتنميتها ودفع  إلبعد الاقتصادي:   -

الاقتصاد، س تصبح الانترنت أ ساس إلتجارة إلتمويل وإلمعاملات إلمالية، وكلها مرتبطة ببعضها  

 إلبعض من خلال ش بكات إلكمبيوتر لتحقيق إل من إلس يبرإني خصوصا ما تعلق بالقطاع إلمالي. 

نترنت في جميع أ نحاء إلعالم،    4يوجد أ كثر من  إلبعد الاجتماعي:   - مليارإت مس تخدم لل 

من   أ كثر  إلتوإصل    2,6منهم  موإقع  إلش بكات الاجتماعية، حيث  موإقع  يس تخدمون  مليار 

لمشاركة  مفتوحا على مصإعيه  إلباب  تاركة  إلبشري،  للتفاعل  تركيز  أ على  لديها  الاجتماعي 

إلم في  لكنها  إلجيدة،  وإلتجارب  على  إل فكار  إلرقابة  صعوبة  ن  وإ  إلناس،  أ خلاق  تفضح  قابل 

محتوى الانترنت لا تعرض إلمجتمع للخطر فحسب، بل تعرض أ يضا إلمعلومات إلشخصية ل نشطة  

نتيجة فقدإن   أ ن تهدد إلسلم الاجتماعي للبلد  إلس يبرإني    إل منخارجية تطفلية، وإلت يمكن 

 الاجتماعي.

بعيدإ عن تسريبات إلوثائق والامتيازإت إلت غالبا ما تؤدي إلى  إلبعد إلس ياسي:   -

أ زمات دبلوماس ية بين إلدول، فا ن إلتدخل إلس يبرإني لروس يا في الانتخابات إل مريكية هو 

 إلس يبرإني وأ هميته في إلبعد إلس ياسي.  إل منأ ه دليل على إلحاجة إلى 

إلقانوني:   - إلقانونية من إلبعد  للقوإنين  إلسريع الامتثال  إلتكنولوجي  إلتطور  يتطلب 

خلال تطوير إل طر وإلقوإنين لل نشطة إلقانونية وغير إلقانونية في إلفضاء إلس يبرإني وأ ن إلجرإئم  

صارم   قانوني  طار  إ  ليس لديها  إلبلدإن  وبعض  س يبرإنية،  جرإئم  إلغالب  في  لكترونية هي  إلا 

 للتعامل معها. 
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 المحور الثالث

 السيبراني  الأمنكآلية لتعزيز  الاصطناعيالذكاء  

إلس يبرإني   إل منفي مجال    الاصطناعييحتوي هذإ إلمحور على أ برز إس تخدإمات إلذكاء  

 إلس يبرإني. إل منفي مجال  الاصطناعيإ لى جانب تحديت إس تخدإم إلذكاء 

 إلس يبرإني   إل منفي مجال    الاصطناعي إلذكاء    إس تخدإمات - 1

لتقرير   أ ه ميزة للذكاء    إل منحول تطورإت    Cap Geminiوفقا  فا ن  إلس يبرإني، 

  الاصطناعيحيث تتعدد إس تخدإمات ووظائف إلذكاء  إلس يبرإني،    إل منهي    الاصطناعي

 : ما يليإلس يبرإني وإلت نذكر منها  إل منفي 

 إس تخدإم إلذكاء الاصطناعي للتحقق من إل خبار  •

إلتزييف إلعميق لل خبار    إلمتاحة لاكتشافهناك مجموعة من إل دوإت مفتوحة إلمصدر   

 ( 42، صفحة  2024)إلخاتم علي و وأ خرون،   1: ما يليوإلت من بينها نجد 

- Deep Lab Face  :  هو برنامج شائع لا نشاء وإكتشاف إلتزييف إلعميق لل خبار

إلفيديو إلت تم إلتلاعب بها  مقاطع  فهو يوفر أ دوإت لتدريب نماذج إلتعلم إلعميق لا نشاء

 وتحديدها؛

- Git Hub  : يس تخدم للكشف عن إلتزييف إلعميق من خلال تعزيز إلتعلم إل لي

وإلتعلم إلعميق ونقل تقنيات إلتعلم لتحسين إلدقة، وهو يتضمن مجموعات بيانات وأ ورإق 

 بحثية وموإرد مختلفة لموإجهة إلتحدي إلمتمثل في تحديد إلمحتوى إلذي تم إلتلاعب به؛

- Py Torche  : توفر أ دوإت مفيدة لتحليل إلوجه بغرض إكتشاف إلخدإع

 وإلتزييف إلعميق؛ 

 
هاشم عبد الله إلخاتم علي، و وأ خرون، توظيف تقنيات إلذكاء الاصطناعي في إلتحقق من إلمحتوى الاخباري بالتطبيق على عينة  1

 .42، ص 2024(، 3)5من إل خبار بموقع جهينة الاخباري. مجل بحوث ودرإسات في إلميدي إلجديدة، 
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- Facetorch   :  يركز على إكتشاف إلتلاعب بالوجه بالفيديو من خلال مجموعة من

   إلش بكات إلعصبية لمكافحة مختلف أ شكال إلغش وإلتزييف.

ثبات إلجرإئم إلس يبرإنية باس تخدإم   •  إلش بكات إلعصبية إ 

لكترونية تحاكي إلجوإنب إلهيكلية وإلوظيفية للش بكات   تعد إلش بكات إلعصبية أ لية إ 

إلعصبية إلموجودة في إلنظم إلعصبية إلبيولوجية، وتؤتي نتائج كبيرة في حالات إلتنبؤ أ و إلتصنيف 

ثبات إلجرإئم  أ و إلتحكم في إلبيئات إلس يبرإنية إلحيوية وإلمعقدة، ومن تطبيقات إس تخدإمها في إ 

   1: ما يليإلس يبرإنية نجد 

إلمعلومات :  Neuro Netش بكة   - بين  نظام ش بكة عصبية يجمع  عبارة عن  وهي 

يبدأ   ذإته  إلوقت  وفي  تنبيهات  يصدر  إلس يبرإنية، حيث  إلمخالفات  ويثبت  ويعالجها  إلموزعة 

ثبات ومكافحة جرإئم هجمات بالتدإبير إلمضادة فلقد أ ظهر إلوإقع إلعملي فعالية هذه إلش بكة في  إ 

ثبات  حجب إلخدمة، وقد تم تصميم معرفات هوية عصبية قائمة على إلش بكات يمكنها على إلفور إ 

 وتصنيف مختلف إلهجمات؛ 

الالكتروني  :  IDS-NNMش بكة   - الاخترإق  جرإئم  لا ثبات  نظام  عن  عبارة 

إلمعتمدة على   إلعصبية  إلش بكة  إلتجارب    إلنمذجة،باس تخدإم  أ ثبتت  فعاليتهاوقد  في   إلعملية 

ثبات جميع   في إتصالات إلش بكة دون إ عطاء أ ي تنبيهات خاطئة، كما تم    محاولات الاقتحامإ 

أ خرى لا ثبات جرإئم الاخترإق الالكتروني مع إلتركيز بشكل خاص على   أ نظمة  إس تحدإث 

إل نظمة إلت تس تخدم ش بكات عصبية إصطناعية لا ثبات حركة إلمرور إلمش بوهة وإلت قد 

 تشكل جريمة؛ 

إلذكي: - إلمحقق  مع    إلعميل  وتتوإصل  إلكمبيوتر  يولدها  قوى مس تقل  عبارة عن  هو 

إلبعض حيث يحدث تبادل   أ جل تنفيذ الاس تجابات    للبيانات وتتعاونبعضها  فيم بينها من 

إلمناس بة في حالة وقوع أ حدإث غير متوقعة، حيث تعد هذه إلتقنية مناس بة لا ثبات ومكافحة 

 إلهجمات الالكترونية نظرإ لقابليتها على الانتقال وإلتكيف في إلبيئات إلت تم نشرها فيها؛ 

 
إلقانونية،   1 إلمس تمد من إلذكاء الاصطناعي، إلمجل  إلس يبرإني  إلنيادي، إلدليل    - 1249( ،ص 2022(، )4)14حمد عبد الله علي 

1254. 
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يتم توظيف نظام إلمناعة الاصطناعية لدعم الاس تقرإر  نظام إلمناعة الاصطناعية:      -

ثبات الاخترإق الالكتروني إلمستند إ لى إلمناعة   في بيئة تتميز بالتغير إلمس تمر، حيث يش تمل إ 

والاختلاف( وإكتشاف إلمضادإت في  الاس تنساخ)إلمناعية  الاصطناعية على تطور إلخلاي  

وقت وإحد، وينتج إلنظام إلمناعي الاصطناعي أ جساما مضادة لمقاومة مسببات إلجرإئم كما  

ثبات هذه إلجرإئم بوإسطة إلخوإرزمية إلورإثية وإلمجموعات إلضبابية.    يمكن إ 

 1كما نجد أ يضا:

هناك إلكثير من إل نشطة إلجارية على خوإدمنا، إلتعامل مع كميات كبيرة من إلبيانات:   -

هذإ يعني أ نه يتم نقل كمية كبيرة من إلبيانات بين عملائنا ومنشأ تنا وبين أ جهزتنا وش بكاتنا كل 

إلس يبرإني لا يمكنهم إلتحقق من كل شيء وبيانات عن إلمخاطر   إل منيوم، وهذإ يعني أ ن محللي  

هو إلخيار إل فضل لاكتشاف هذه إلتهديدإت إلت تمر عبر إل نشطة   الاصطناعيإلمحتمل، وإلذكاء  

إليومية، بالا ضافة إ لى فحص كميات كبيرة من إلبيانات، يمكنه مرإقبة حركة إلمرور تلقائيا وتحليل 

 نشاط إلخادم بدقة وتحديد إلمخاطر إلمحتمل في حرمة مرور إلمعلومات. 

إلتهديدإت إلمس تقبلية:   - إلس يبرإني  توقع  إلبيانات إلت تمر عبر محللي إل من  إ ن كمية 

يمكنه معالجة كميات   الاصطناعيتجعل من إلصعب إلتنبؤ بالتهديدإت إلمس تقبلية، لكن إلذكاء 

كبيرة من إلبيانات في وقت وإحد، مما يتيح إلكشف إلمبكر عن إل نشطة إلضارة، ويمكن أ ن 

هدإر إلموظفين،  يؤدي تحديد إلا جرإءإت إلوقائية وإلتهديدإت إلمحتمل إلى تقليل إلوقت إلضائع وإ 

 ويساعد على إلبقاء يقظا من خلال إتُاذ خطوإت لحماية إلمؤسسة. 

إلتهديد:   - إكتشاف  وقت  بالغ  تقليل  أ مر  بسرعة  إلتهديدإت  إكتشاف  على  إلقدرة 

من إلمنظمات عن زيدة في إلتهديدإت إلحساسة للوقت، وإلناس   42إل همية، حيث أ بلغ  

 الاصطناعيبطيؤون في تبنيها وه دون إلمس توى إل مثل، ومن ناحية أ خرى، يمكن للذكاء  

إلتهديدإت   لاكتشاف  وإحد  وقت  إلبيانات في  من  كبيرة  كميات  وبالتالي  إلس يبرإنيةفحص   ،

من إلمؤسسات أ نها غارقة في ملف تعريف إلتهديد إلذي يوإجه    56، وأ فادت  إل منتسهيل  

 
-604، ص2،2023، إلعدد 7حمد دحماني، إلذكاء إلا صطناعي ك لية لتعزيز إل من إلس يبرإني، مجل إلفكر إلقانوني وإلس ياسي، إلمجلد   1

606  . 
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وأ فاد  إلس يبرإنيينإلمحللين    ،32   من فعال  بشكل  إلتحقق  على  قادرين  غير  بأ نهم  منهم 

 إلتهديدإت إلمحددة؛ 

تتأ ثر إلعديد من إلمؤسسات ماليا بانتهاكات إلبيانات كل عام،  إلتوفير في إلتكاليف:  -

يقاف إلمجرمين، حيث وجدت إلدرإسة فرقا بنس بة  في     80ولا يمكننا تجاهلها ولا يمكننا إ 

  2,9إلس يبرإني،    إل منل غرإض    الاصطناعيتوفير إلتكاليف للمنظمات إلت تس تخدم إلذكاء  

 مليون دولار للمرإفق إلت لا تس تخدم إلخدمة؛ 6,71مليون دولار مقارنة ب 

، وعلى    Chat GPTإلت لها تأ ثير فعال نجد    الاصطناعيولعل من أ ه تقنيات إلذكاء  

 Chat GPT، هناك مزإي مهمة تجعل من  الاصطناعيإلرغم من إلمخاوف بشأ ن مخاطر إلذكاء  

لصناعة   مفيدة  وإس تخدإم  إل منأ دإة   ،Chat GPT    ،نتاجية إلا  زيدة  عديدة في  فوإئد  له 

نه بحلل بشكل نقدي  إلقانون، ومع ذلك فا  نفاذ  إلمهندسين، وتدريب إلموظفين، وإ  ومساعدة 

صحتها،  من  إلتحقق  تم  إلت  إلمقاييس  ونقص  إلعنصي،  إلتحيز  بشأ ن  إلمشروعة  إلمخاوف 

إلخصوصي وقضاي  والاس تغلال،  إلضعف  ونقاط  الانترنت،  جرإئم  وإلهندسة وإس تغلال  ة، 

 الاجتماعيةـ وإلمعلومات إلمضلل، وإلحوإجز إلتعليمية. 

ن تطوير   س يعمل على تحسين قدرة إلصناعة على إكتشاف إلهجمات    Chat GPTإ 

لكترونية والاس تجابة لها في إلوقت إلفعلي، وبالتالي تعزيز مرونة   إلس يبرإني بشكل    إل منإلا 

إلمهام كثيفة إلعمالة عن طريق تقليل إ جهاد الانتباه، مما يسمح   Chat GPTعام، كما تبسط  

 Chatبالتركيز على إلتفكير الاسترإتيجي وإلتحليل، وتتضمن أ يضا إ مكانات    إل منلموظفي  

GPT   نشاء إلتعليمت ميزإت تساعد إلباحثين عن إلبرإمج إلضارة على أ دإء مهام معقدة مثل إ 

إلبرمجية ومقارنة إلعقود وتحليل عينة إلبرإمج إلضارة، بالا ضافة إلى ذلك تقوم بسد فجوة إلمعرفة 

إل منية من خلال تسهيل تدريب إلموظفين وتعليمهم حول الاحتيال وإلهندسة الاجتماعية وأ من 

نفاذ إلقانون في إلتحقيق   Chat GPTمات إلمرور، بالا ضافة إلى ذلك قد تساعد   كل جهات إ 

وإلتنبؤ بالنشاط إلا جرإمي، ومساعدتهم على الاس تجابة للتغيرإت في تكتيكات وتقنيات إلجرإئم 

إ لكترونية، وعلى  إلعديدة لاس تخدإم  إلا  إلفوإئد  فرق  Chat GPTلرغم من  توإجه   إل من ، 

إلذكاء   أ نظمة  سلامة  لتقييم  موثوقة  معايير  وجود  عدم  في  يتمثل  وأ مانها    الاصطناعيتحدي 
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من قبل مجرمي الانترنت وإس تخدموإ لا نشاء   Chat GPTومرونتها، لقد تم بالفعل تسليح  

 وتوزيع إ صدإرإت وتكتيكات متعددة من إلبرإمج إلضارة.

 إلس يبرإني   إل من في مجال    الاصطناعي إس تخدإم إلذكاء    تحديت - 2

 إل من على إلرغم من إلفوإئد إلمتعددة إلت يحققها إس تخدإم إلذكاء الاصطناعي في مجال  

لا أ ن هناك عدة تحديت ومخاطر توإجه هذإ الاس تخدإم وهي:    1إلس يبرإني إ 

إلقرإر:   • صنع  في  إلذكاء  إلتحيز  أ نظمة  إس تخدإم  حال  على   الاصطناعيفي  إلقائمة 

إلس يبرإني،    إل منمجموعات إلبيانات إلت تحتوي على معلومات أ و خوإرزميات متحيزة في مجال  

فقد يؤدي إلى قرإرإت تمييزية ضد جماعات أ و أ فرإد معنيين وأ ن تكون لها عوإقب وخيمة على  

ذإ إتُذ إلذكاء الاصطناعي قرإرإ قائم على إلمدخلات إلمتحيزة،   إلمنظمة، وعلى سبيل إلمثال، إ 

 فقد ينتج عن ذلك منع إلمس تخدمين إلشرعيين من إلوصول إلى أ نظمة إلشركة. 

وإلشفافية: • للتفسير  إلقابلية  إلى  لاتُاذ    الافتقار  إلمس تخدمة  إلخوإرزميات  تتسم 

ية بعدم إلشفافية في كل إل وقات، وهو ما يصعب من تفسير  إل من قرإرإت بشأ ن إلتهديدإت  

إلمنظمة   أ من  يتأ ثر  وبالتالي  إلقدرة على تحسينها،  ويفقد  إلسيئة  إلذكاء الاصطناعي  قرإرإت 

 بالسلب. 

على إلرغم من أ ن خوإرزميات إلذكاء الاصطناعي    الاس تخدإم إلضار للخوإرزميات:  •

تس تطيع   إلضارة  إلجهات  أ ن  لا  إ  إل نماط بسرعة،  وإكتشاف  إلبيانات  إلبحث في  تعمل على 

إس تخدإمها في إلوصول إلى إلمعلومات إلحساسة أ و مهاجمة إلبنية إلتحتية، كما يمكن للمهاجمين  

أ يضا الاس تفادة من إلذكاء   أ كثر تعقيدإ من خلال    الاصطناعيإلس يبرإنيين  في شن هجمات 

 إلتعلم من إلبيانات لفهم إل هدإف ونقاط إلضعف إلمحتمل بشكل أ فضل.

ساءة إس تخدإم إلذكاء  • إلس يبرإني   ل منقد يضر إلذكاء الاصطناعي با  : الاصطناعي إ 

نشاء أ خبار مزيفة أ و نشر دعاية سلبية.   عندما يس تخدم في أ غرإض ضارة مثل إ 

 
،  2025جانفي،    5إلذكاء الاصطناعي والامن إلس يبرإني: إلعلاقة وإلفرق بينهما وتحديتهما، إلمؤسسة إلعامة للتدريب إلتقني وإلمهني،   1

 http://bakkah.com، من بكه: 2025فيفري،  4تاريخ الاستردإد 
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هناك إلعديد من إلمخاوف إلمثارة بشأ ن خصوصية إلبيانات   إنتهاك خصوصية إلبيانات: •

ذ أ ن تلك إلتطبيقات قادرة على إل منإلت تعالجها وتحللها تطبيقات إلذكاء الاصطناعي في   ، إ 

إلخصوصية من خلال   للوإئح  يفرض ضرورة الامتثال  ما  إلبيانات، وهو  إلتعرف على تلك 

 إلفحص إلقانوني قبل نشر أ نظمة إلذكاء الاصطناعي. 
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 خاتمة 

من   إلس يبرإني  إل من تطبيقات إلذكاء الاصطناعي في مجال  في إلختام يمكن إلقول أ ن  

وتحسين  وإلمتطورة،  إلمتزإيدة  للتهديدإت  إلتصدي  في  تساعد  إلت  وإلمهمة  إلحديثة  إل دوإت 

لكترونية، من خلال تقنيات مثل    ،إلتعلم إلعميق و    إلتعلم إل لي مس توى إلحماية من إلهجمات إلا 

إلتنبؤ بالتهديدإت   إلشاذة،  إل نماط  إلمبكر عن  إلكشف  إلذكاء الاصطناعي  يس تطيع  حيث 

ية، ومع ذلك يوإجه تطبيق إلذكاء الاصطناعي  إل من إلمس تقبلية، وأ تمتة الاس تجابة لل زمات  

مثل   إلتحديت،  من  مجموعة  إلمجال  هذإ  إلبياناتفي  إلخوإرزميات  و   محدودية  على  الاعتماد 

إلمتعلقة بالاس تخدإم إلخاطئ للتكنولوجيا، كما أ ن هناك    إلمخاطر إل خلاقيةإ ضافة إ لى    ،إلدقيقة 

إلتهديدإت إلجديدة إلت قد  ، و  تكامل إلذكاء الاصطناعي مع إل نظمة إلحالية تحديت مرتبطة بـ

من قبل إلمهاجمين، وعلى إلرغم من هذه إلتحديت تظل   يتعرض لها إلذكاء الاصطناعي نفسه 

في   إلذكية  على    إل منإلتطبيقات  ويجب  إل مان،  مس توى  لتحسين  وإعدإ  خيارإ  إلس يبرإني 

إلعقبات والاس تفادة  إلبحث وإلتطوير لتخطي هذه  إلمؤسسات الاس تمرإر في الاستثمار في 

لكترونية  .إلكامل من إ مكانيات إلذكاء الاصطناعي في حماية إلبيانات وإل نظمة إلا 

في   الاصطناعيإلت تبرز أ همية إس تخدإم إلذكاء  إلنتائج  وقد تم إلتوصل إ لى مجموعة من  

 إلس يبرإني، وأ برزها:  إل منمجال 

أ سهم إلذكاء الاصطناعي في تحسين إلقدرة على   حيثتحسين كشف إلتهديدإت:    -

 .إكتشاف إلهجمات إلمتقدمة وإل نشطة غير إلطبيعية بسرعة أ كبر مقارنة بال ساليب إلتقليدية

للهجمات:    - أ سرع  إس تجابة  حيثإس تجابة  إلممكن  من  أ صبح  إل تمتة،  خلال  من 

لكترونية بشكل أ كثر سرعة وفعالية، مما يقلل من إل ضرإر إلناتجة  .إل نظمة للهجمات إلا 

تمكن تقنيات إلذكاء الاصطناعي من معالجة وتحليل   حيثتحليل إلبيانات إلضخمة:    -

 .كميات ضخمة من إلبيانات في وقت قصير، مما يعزز إلقدرة على إلتنبؤ بالهجمات إلمس تقبلية
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إلدفاع   - إسترإتيجيات  حيثتحسين  تطوير  :  في  الاصطناعي  إلذكاء  ساعد 

إلهجمات  إل نظمة ضد  أ كثر تطورإ ومرونة، مما يساه في تعزيز دفاعات  أ منية  إسترإتيجيات 

 .إلمتزإيدة إلتعقيد

من   مجموعة  إ لى  إلتوصل  تم  قد  إلذكاء    إلتوصياتكما  فعالية  تعزز  أ ن  يمكن  إلت 

إلس يبرإني وتقليل إلمخاطر إلمرتبطة به، مما يساه في حماية إل نظمة   إل منالاصطناعي في مجال 

لكترونية إلمس تمرة   في: وإلمتزإيدة، وإلمتمثل من إلتهديدإت إلا 

  دقيقة وشامل بيانات  يجب توفير   : حيثتعزيز إلتدريب وتوفير إلبيانات عالية إلجودة  -

 .لتدريب إلنماذج إلذكية، مع ضمان تحديثها باس تمرإر لتوإكب إلتهديدإت إلجديدة

إلموجهة للذكاء الاصطناعي   - إلهجمات  إلدفاع ضد  تقنيات  إلمهم تحسين  : حيث من 

نفسه تطوير   إ لى   إسترإتيجيات وتقنيات لحماية إلذكاء الاصطناعي  إلهجمات إلت تهدف  من 

 .إلهجمات على إلنماذج إلمدربة أ و    إلهجمات بالتضليلتضليل إلخوإرزميات مثل 

 إل من يجب تعزيز إلتعاون بين فرق   : حيثتعزيز إلتعاون بين إلتقنيين وإلفرق إل منية   -

لتقنيات إلذكاء الاصطناعي في نظم   دمج فعالإلس يبرإني ومطوري إلذكاء الاصطناعي لضمان  

 .إل مان إلحالية دون إلتأ ثير على أ دإء إلنظام 

وإلخصوصية: حيث  - إل خلاقية  إلجوإنب  بمعايير  مرإعاة  إلمؤسسات  تلتزم  أ ن  يجب 

  حماية إلبيانات إلشخصيةعند إس تخدإم إلذكاء الاصطناعي، مثل    إلخصوصيةو   إل خلاقيات 

 .وتجنب إس تخدإمها بشكل يضر بالحقوق إلفردية

وإلتطوير   - إلبحث  في  حيثالاستثمار  في   :  إلمؤسسات  تستثمر  أ ن  إلبحث  يجب 

مثل    إلمس تمر إلذكاء الاصطناعي في مجالات  قدرإت  إلعميق لتحسين  إل لي  وإلتحليل    إلتعلم 

 .لتكون قادرة على إلتكيف مع إلهجمات إلمتطورة ،إلسلوكي 

 إلس يبرإني  إل من تدريب فرق  من إلضروري   : حيثتعزيز إلتدريب وإلتوعية إلبشرية   -

على فهم كيفية عمل تقنيات إلذكاء الاصطناعي وكيفية الاس تفادة منها بشكل أ من، وكذلك  

 .على كيفية إلتعامل مع إلتحديت إلت قد تظهر في تطبيقاتها
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 الملخص

 ت إيددلتهإ  عن  ا بطبيعته  تلفتُ   إلت  ةير إلخط  ظوإهرإل  من  إلس يبرإنية  ديدإتإلته  عدتُ

  ر هو ظو   إلتكنولوجي  ورتط إل   ومع .وإلدول   إل فرإد  ل من  كبيرة  تحديت  تمثل  حيث  إلتقليدية،

  إل من   لمجا  افيه  بما  إلمجالات،   فلتمخ   لىع  تأ ثر   إلت  يةو قإل  رإتبتكاالا  حدك    عياالاصطن  لذكاءإ

  في   الاصطناعي  إلذكاء  تكنولوجيا   دور  على  ءو ضلإ  طيسل ت ل   إلدرإسة  ذهه  جاءت  إلس يبرإني،

 في   عإسر إلا    ضرورة  لىإ    لوتوص  إلوصفي،  جنهلمإ   لىع  بحثإل   إعتمد .إلس يبرإني  نمل  إ  زيعز ت

 فبهد  صطناعي،الا  إلذكاء  لتكنولوجيا  إلمختلفة  س تخدإمات الا  تنظم  ةخصصمت  تشريعات  إعتماد

نشاء أ وصى كما .إل من وتعزيز إلخصوصية يةحما   .شأ نل إ إهذ ةالجلمع متخصصة هيئات با 

إلس يبرإني،  إلفضاء ،نمل  إ إلس يبرإني، إل من صطناعي،الا إلذكاء: إلمفتاحية  إلكلمات

 .تطبيقات إلذكاء الاصطناعي

 

 

 

mailto:fahima.belhamzi@univ-mosta.dz


91 
 

Abstract 

Cyber threats are considered dangerous phenomena that differ 

in nature from traditional threats, as they pose significant challenges 

to the security of individuals and nations. With technological 

advancements and the emergence of artificial intelligence (AI) as a 

powerful innovation influencing various fields, including 

cybersecurity, this study aims to highlight the role of AI technology 

in enhancing cybersecurity. The research relied on a descriptive 

approach and concluded that there is an urgent need to adopt 

specialized legislation to regulate the various uses of AI technology, 

with the aim of protecting privacy and enhancing security. The study 

also recommended the establishment of specialized bodies to address 

this issue. 

Keywords: Artificial Intelligence, Cybersecurity, Security, 

Cyber Spacee, Artificial Intelligence Applications  
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 المقدمة 

 إنظر    إلرإبعة،  إلصناعية   لثورةإ   إتإ نجاز   ىإ حد  صطناعيالا  إلذكاء  تقنية  لتمث

  رئيس ية   ةإأ د  تأ صبح  فقد .ةياإلح   تالامج  فلتمخ   في  إلوإسع  رهااتشإن و   وعةنت لم إ  اتهماإس تخدلا

  دورها   إ لى  فةاضلا  با  سي،ا س يوإل   إلعسكري  عاقطإل  ،إلخدمات  ،إلصناعة  ،قتصادالا  دينايم  في

 إلعام  إل من  من  جزأ  يت  لا  إجزء    خيرل  إ  إهذ  دعيو  .إلس يبرإني  إل من  تحسينو   زيز عت  في  يو يإلح 

 إل من   دإءأ    تحسينل   صطناعيالا  إلذكاء  فتوظي  يتم  حيث  إلمجتمع،  أ و  إلفرد  مس توى  على  سوإء

 قطةنل اف  ،الإلمج  هذإ  عم  يق م لع إ   له خإتد  إ لى  صطناعيالا  إلذكاء  يرشي  .لةلدوإ   لخإد  نيإبر يلس  إ

طار  ضمن  تحدث  يةإل من   إلعمليات  جميع  أ ن  في  نتكم  نهمايب  شتركةإلم   إلفضاء   وهو  موحد  إ 

  الاصطناعي  إلذكاء  تقنية  إس تخدإم  فعالية  مدى  ما:  هو  إلرئيسي  إلسؤإل  يظل  ولكن.  إلس يبرإني

جابة  إلس يبرإني؟  إل من  تعزيز  في  مجموعة  إ لى  إلتطرق  من  بد   لا  إلمحوري،  إلسؤإل  هذإ  عن  للا 

 مجالات  هي  وما  الاصطناعي  إلذكاء  تقنية  مفهوم  ما  يلي،  ما  تشمل  إلت  إلفرعية  إل س ئل  من

  إلذكاء   تقنيات  تطبيق  يمكن   كيف أ بعاده؟   وما  إلس يبرإني  بال من  إلمقصود   ما    إس تخدإمها؟

 إلس يبرإني؟  إل من مجال في الاصطناعي
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 ول الأ المبحث 

 السيبراني الأمنو مفهوم الذكاء الاصطناعي  

  ديدإتإلته  نم  وإلش بكات  لكترونيةلا  إ  نظمةل  إ  حماية  إ لى  يشير  إلس يبرإني  إل من

لكإ  تهجماوإل  ت،اقإختر الا  لمث  إلس يبرإنية   إني إلس يبر   إل من  عتبريُ  .إلخبيثة   وإلبرمجيات  ،ونيةتر لا 

نترنت  إلتكنولوجيا  إس تخدإم  في  إلمس تمر  للتزإيد  نظرإ    إلحالي،  عصنا  في  ي  ضرور  أ مرإ     في   وإلا 

  وإلبرإمج  نظمةل  إ  طويرت  في   ميسُه  مجالا    صطناعيالا  إلذكاء  يعد  أ خرى،  ناحية  نم .إليومية   حياتنا

 إلذكاء  تطبيق  يتم .ةيذك   إرإت قر   وإتُاذ  إلبيانات  حماية  حي تي   ما  ،إلبشري  إلذكاء  محاكاة  خلال  من

  إ هذ   في .اهوغير   ،يملوإلتع  وإلطب،  لكترونية،لا  إ  إلتجارة  ملتش  متنوعة  الاتمج  في  صطناعيالا

 إلذكاء  مو همف  لو اس نتن  لو ل  إ  م قسإل   في .مايته أ هم و   ينصطلحإلم  مفهوم  نس تعرض   ل،اقلمإ

 .أ كبر ليتفص ب  نيإس يبر إل  نمل  إ ناقشةلم  إلثاني إلقسم يخصص بينما  ،صطناعيالا

 الأول المطلب 

 مفهوم الذكاء الاصطناعي 

 م اهإلم  أ دإء  لىع  إلقادرة   إلكمبيوتر  أ نظمة  تطوير  على  ركزي  لمجا  وه  صطناعيالا  لذكاءإ

ا  إلتطور  هذإ  يعد.  إلبشري  إلسلوك  وتحاكي  اذكي    إفكير  ت  بلتتط  إلت إ  تقدم   لمجا  في  بارز 

  ا معه  لعفاوإلت  إلمحيطة  إلبيئة   مع  وإلتكيف  لمبالتع  إلذكية  نظمةل  ل  يسمح  حيث  ،إلتكنولوجيا

 عياصطنالا  ءكالذبا  تعلقةإلم   تعريفاتإل   بعض  س نتناول  إلس ياق،  إهذ  خلال  نم .ءةابكف

 .افيه مس تخديُ  إلت إلمجالات أ برز ونس تعرض

 الاصطناعي   إلذكاء  ول: تعريف إل  إلفرع  

إلتعريفات تس تعرض مرإجعة إل دبيات حول موضوع إلذكاء الاصطناعي إلعديد من  

إلمتعلقة بمفهوم هذه إلتكنولوجيا، وإلت لم يتم تطويرها فقط من قبل إلمنظمات وإلخبرإء إلمختصين 

إلمعلومات إلمهتمين بتكنولوجيا  ا من قبل  أ يض  إلذكاء   1تتناول بعض تعريفات  .بهذإ إلمجال، بل 

 
 272، ص 3، إلعدد 6خديجة محمد درإر، إخلاقيات إلذكاء الاصطناعي وإلروبوت، إلمجل إلدولية لعلوم إلمكتبات وإلمعلومات، إلمجلد  1
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إلعمليات إلت تتيح لل جهزة الاصطناعي إرتباطه بعلوم إلا درإك وإلسلوكيات إلمعرفية وغيرها من  

إلحاسوبية أ دإء إلمهام بكفاءة مماثل للقدرإت إلبشرية، مع تمكين هذه إل جهزة من إلتفكير إلذكي 

إلعقلية  أ نه درإسة   .وإلمحاكاة  يعَرِّّف ريتش وكينج إلذكاء الاصطناعي على  إلمثال،  على سبيل 

إلبشر من  كفاءة  أ كثر  للمهام بشكل  إلحاسوبية  إل جهزة  أ دإء  يعَُرّفه مجلس صناعة  .كيفية  كما 

عبارة عن مجموعة تقنيات قادرة على إلتعلم وإلتكيف وإس تخدإم إلمنطق وتنفيذ  "إلمعلومات بأ نه  

إلفكر إلبشري إلمعرفية   ".إلمهام بطرق مس توحاة من  إلعمليات  إلذكاء الاصطناعي يجمع بين 

ت إلت تتطلب حلا  يتسم بالذكاء وأ ليات إلتنفيذ ويعتمد على خوإرزميات تتعامل مع إلمشكلا

يشير هذإ إلمفهوم كذلك إ لى قدرة إل لات مثل أ جهزة إلحاسوب على  .1 خارج إلنطاق إلتقليدي

تفسير وتحليل  في  إلا نسان  لقدرة  مشابهة  بطريقة  إلمنطقي  إلتفكير  وتطبيق  إلذكاء  إكتساب 

ومع ذلك، هذه إلتعريفات ليست شامل أ و .2 كميات ضخمة من إلبيانات إلمكتوبة أ و إلمنطوقة

ذ يوجد عدد لا يُحصى منها، وكل منها يعكس وجهة نظر مختلفة بناء  على مجال خبرة   موحدة؛ إ 

وعلى إلرغم من الاختلاف بين إلباحثين بشأ ن إ مكانات إلذكاء الاصطناعي   .إلفرد وإهتماماته

إلذكاء   أ ن  لا  إ  إلاثنين،  بين  إلجوهرية  إلفجوإت  إلبشري بسبب  إلعقل  إ لى مس توى  للوصول 

الاصطناعي أ صبح بالفعل حقيقة وإقعة في حياتنا إلعملية ويتم إس تخدإمه بشكل يومي، مما  

إ لا يتجزأ  من تجربتن  .ا إلتقنية وإلمجتمعيةيجعله جزء 

 مجالات إس تخدإم إلذكاء الاصطناعي   إلثاني: إلفرع  

 إلتالية: لنقاطإ في اهصيخ تل  نكيم إلت س تخدإماتالا نم إلعديد صطناعيالا كاءلذل

  ،إلصناعية ،إلعسكرية نهام ،ةعددمت  خدمية تلامجا في صطناعيالا إلذكاء تقنية إس تخدإم يتم

 إلطائرإت  ،إلقيادة  ذإتية  إلس يارإت  ةبارزإل   هتطبيقات  نمضتت و  .يميةل وإلتع   ،إلطبية  ،إلمالية  ،إلتقنية

  في   إلمس تخدمة  إل لات  وتشغيل  مس تقل،  بشكل  إلعمل  على  إلقادرة  إلروبوتات  طيار،  نبدو 

  علات افإلم  خلإد  تلابلكا إ  لمث  قدةمع  اتيئب   في  عملإل  :لك ذ  على  الثم .اتعانإلص   تلفمخ 

  يصعب   لاتامج  هيو  ،إلمناج   فشاك ت س  وإ  ،رضل  إ  تحت  إلمناطق  إلطاقة،  محطات  إلنووية،

 إسةر لد  بيإسو لحإ  لىع  إلذكية   إلمحاكاة  عمليات  تسُ تخدم .إلمباشر   إلبشري  إلجهد  لىع  دعتما الا  ايهف
 

  2021،  29حسن بن محمد حسن إلعمري، إلذكاء الاصطناعي ودوره في إلعلاقات إلدولية، إلمجل إلعربية للنشر إلعلمي، إلعدد    1

  http//www.ajsp.netعلى إلرإبط الالكتروني 
  2020صندوق إلنقد إلعربي، إبو ظبي، الامارإت    3نرمين مجدي، إلذكاء الاصطناعي وتعلم إل لة، سلسل كتيبات تعريفية، إلعدد    2

 www.amf.org.aeعلى إلرإبط الالكتروني 
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 إلبيانات  جإس تخر إ  إلصور،  ةعالجم  إلمأ لوفة،  صوإتل  وإ  إلوجوه  لىع  إلبشري  إلدماغ  فتعر   ةيفكي

  لعاب ل  إ  تطوير  على  إلتقنيات  هذه  قنطبت   كما .ةر إكلذبا  ةلمتعلق إ  تإإلقدر   ينتحسو   ا،منه  مةهاإل

  إت ر اهإلم  ممارسة  في  إلذكية  إل جهزة  عداتس .إلفيديو  وأ لعاب  إلشطرنج  أ لعاب  لمث  ،لكترونيةلا  إ

  ةق يقإلد  هاملمإ  تاتطبيقإل   هذه  لمتش  .ةإلخطي  وغير  إلمعقدة  إلعمليات  لىع  س يطرةوإل   إلحركية

 .إلصناعية ياتل إلعم  في إلتحكم  وأ   إلصناعي ميمإلتص في إلبحث لمث

 إلمنطوقة،  وأ    إلمكتوبة  سوإء  إلنصوص،  وفهم غةلإل  عليملت يصطناعالا كاءلذإ  مس تخديُ 

 ، 1ا مس بق   مبرمجة رتو بيكم  أ جهزة على ةيتقن إل  هذه دعتمت  .يرو ف بشكل لغةإل رجمةت في يساه ماك

نترنت  مباشر   إتصال  مع  ،Google  تقنية  لثم   إلذكاء  بأ ن  نقُر  يجعلنا  إلتطور   هذإ .بالا 

  في   يسُ تخدم  فهو.  مختلفة  قطاعات  عبر   إلمتنوعة  إلتطبيقات  من  كبيرة  ةعمجمو   وفري  صطناعيالا

 للاخ  نم  يملإلتع  لمجا  في   فهيوظ ت  نيمك  كما .وإلصناعية   وإلخدمية  وإلمالية  إلعسكرية  تالاإلمج

  على   ؛إلمزإي  نم  إلعديد  صطناعيالا  إلذكاء  يوفر .صصةمخ  رقمية   وتطبيقات  يةيم ل تع   منصات

  جلاإلع  هوتوجي   مرإضل  إ   تشخيص   في  اءطبإل    يساعد  أ ن  يمكن  إلطبي،  الإلمج  في  ،ثالإلم   سبيل

نه  ،إلتصنيع  عاقط  في  أ ما .علىأ    دقةب   حيث   ة،ءاكفإل  دةيوز  اجتإلا ن   تايل عم   تحسين  في  مسهيُ   فا 

  عةوسر   بدقة  إلروتينية  م ا هإلم  زاإ نج  صطناعيالا  إلذكاء  بتقنيات  ةودإلمز   لروبوتاتإ  عيتس تط 

  إلت  الاتإلمج  في  خاصة  وإلقيود،   إلتحديت  بعض  الاصطناعي  إلذكاء  يوإجه  ذلك،  ومع .تينكبير 

 .إلبشري وإلحدس يبدإعلا  إ يرتفكإل  بلتتط

 الثانيالمطلب 

 السيبراني الأمنمفهوم  

  إلمرتبطة  نبإو وإلج  إلس يبرإني  إلفضاء  ومهمف  لىع  ءو إلض  طيل تس  سيتم طلب،لمإ  إهذ  في

 في .شمولية  وأ كثر  بر أ ق  بشكل  به  لقةعإلمت  حاتلوإلمصط  يمهإلمفا  حيوض ت  إ لى  لكذ  يهدف .هب

 تليالعم إ   هيف  تنُفذ  يإلذ  إلمجال  باعتباره  إلس يبرإني  إلفضاء  تعريف  على  يزإلترك  سيتم  ،إل ول  زءإلج

إ،.  إلس يبرإنية  إلتهديدإت  إ لى  قر تط إل   تميسف   إلثاني،  زءإلج  في  اأ م .يةن إلس يبرإ   س يُختتم  وأ خير 

 .لمختلفةإ دهاأ بعو  إلس يبرإني إل من هوممف لو ابتن إلحديث

 
 5نرمين مجدي، إلمرجع إلسابق، ص  1
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 وتهديدإته تعريف إلمجال إلس يبرإني    إل ول: إلفرع  

نشاء   إ  يتيح  إلدولية، حيث  إلعلاقات  إ في  جديد  إلس يبرإني مجالا   إلفضاء  أ صبح  لقد 

يعَُدُّ إلفضاء   .قاعدة قوة جماعية تجمع بين إلجهات إلفاعل إلحكومية وغير إلحكومية عبر إلحدود

إلدولية  إلمجالات  في  إلبشر  يؤديها  إلت  إل دوإر  بجانب  إلبشري،  للنشاط  إ  إمتدإد  إلس يبرإني 

يرتبط بوسائل إلا علام وإلتفاعل  "إلحوكمة " مصطلح  .إل خرى مثل إلبر، إلبحر، إلجو، وإلفضاء

بين إلا نسان وإل لة. هذإ إلمفهوم نابع من أ عمال نوربرت فينر، إلذي تناول فكرة إلتفاعل بين  

إل ساسي   إلنس يج  تشُكّلِّ  مس تدإمة  إتصال  بيئات  بناء  إ لى  يؤدي  بما  وإلتكنولوجيا  إلا نسان 

إلس يبرإنيللفضا إل مريكية .1 ء  إلدفاع  فت وزإرة  عرَّ فقد  إلعسكري،  إلتعريف  أ ما من ناحية 

إلمنطقة إلعالمية دإخل بيئة إلمعلومات، إلت تتأ لف من ش بكات مترإبطة "إلفضاء إلس يبرإني بأ نه  

للبيانات وإلتكنولوجيا مثل   إلتحتية  إلبنى  نترنت، ش بكات إلاتصالات، إلحوس بة،  تتضمن  إلا 

هذه إلش بكات تُدم إلفضاء إلس يبرإني كبُعد رقمي للمعلومات، حيث إلبيئة   ."إلمعالجة، وإلتحكم 

ا من إلعمليات بما يشمل سرعة .2 تمثل بيئة إفترإضية غير ملموسة  يغطي هذإ إلمفهوم نطاق ا وإسع 

لكترونية تتعامل مع إلبيانات أ ثناء تدفقها عبر  .نقل إلبيانات وإلوصول إ لى إلش بكات إلبيئة إلا 

 .إلش بكة، مما يظُهر إلتدإخل إلعميق بين إلتكنولوجيا وإلبشرية في هذإ إلمجال إلجديد

  ، إلش بكات  ،باسو إلح  أ نظمة  نم  فأ ليت  ا  فترإضيإ  ا  عالم  يعد  إلس يبرإني  إلفضاء

  بط ت ر ت  إلت  اتمليع وإل   شطة ن ل  إ  فةكا  إلفضاء  هذإ  يشمل .وماتلوإلمع  ،تناالبيإ  ت،ايإلبرمج 

 جتماعي، الا صلإتو ل إ تش بكا  لكترونية،لا  إ إلتجارة نترنت،لا  إ عبر لصإتو ل إ ثلم إلرقمي، الملعبا

  في   ديإلمتز إ  وسعتإل   مع .اهير وغ  قميةر إل  يةمكو إلح  اتمدإلخ  ،يةن وتر كللا  إ  إلمصفية  إلخدمات

  ت ي لتحدل   دفا  ه  نيإس يبر إل   إلفضاء  أ صبح  إليومية،  حياتنا  في  نترنتلا  وإ  إلتكنولوجيا  إس تخدإم

 مج إإلبر   قرصنة،إل  ثل م  ت،ماهجلإ  نم  يركثلل  إلفضاء  هذإ  يتعرض .إلس يبرإنية   تإديدتهلإو   ةيإل من 

 تهجمالوإ  قإتر خالا  ليباأ س  من  هاير وغ  ،نيإيبر إلس    جسسإلت   لي،احتيالا  تصيدإل   ،رةضالإ

 .نية إلا لكترو

 
عادل عبد إلصادق، إسلحة إلفضاء الالكتروني في ضوء إلقانون إلدولي الانساني، مكتبة الاسكندرية وحدة إلدرإسات إلمس تقبلية،     1

 8،  7، ص2016
 11عادل عبد إلصادق، نفس إلمرجع، ص  2
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تضارب إلمصالح وإل هدإف إلوطنية وتتمحور إلتهديدإت الاسترإتيجية تنبع غالب ا من  

للدول إلعسكري  أ و  أ و الاجتماعي  أ و الاقتصادي  إلس ياسي  هذه  .حول زعزعة الاس تقرإر 

ا خارجية غير  إلتهديدإت قد تؤدي إ لى تدهور إلحد إل دنى من إل من إلقومي، ما يفرض ضغوط 

إلقومي لمخاطر    إل منمتوإزنة قد تدفع إل طرإف إلمعنية إ لى إللجوء للقوة إلعسكرية، مما يعرض  

أ و   .1كبيرة أ رإضي إلدولة  أ نه إلحالة إلت تتعرض فيها  ف على  يعُرَّ إلتهديد  لباري بوزإن،  وفق ا 

مصالحها للضرر أ و إلعدوإن، سوإء كان ذلك باس تخدإم إلقوة إل يديولوجية أ و ما يمتلكه طرف 

إلتهديدإت إلت توإجهها إلحكومات وينطبق هذإ على  .2 ضد أ خر من موإرد دإخلية وخارجية

أ ما إلتهديدإت إلس يبرإنية  .من خلال إس تغلال عناصر تحكم متنوعة سوإء دإخلية أ و خارجية

مصطلح إ لى  أ صولها  إلكمبيوتر، "Cyber" فتعود  بأ جهزة  يتعلق  ما  كل  إ لى  يشير  إلذي   ،

إليونانية إلكلمة  من  مش تق  إلمصطلح  الافترإضي.  وإلوإقع  إلمعلومات،   تكنولوجيا 

"Kybernetes" دإرة إل نظمة سوإء ، وإلت تعني إلقيادة أ و إلتحكم. يرتبط هذإ بشكل عام با 

تشير إلتهديدإت إلس يبرإنية إ لى إس تغلال تكنولوجيا  .3 في إل لات أ و إلكائنات إلحية بطريقة أ لية

يتضمن  .إلمعلومات وأ جهزة إلكمبيوتر للا ضرإر بالبنية إلتحتية وتعطيل خطط مدروسة بعناية

ذلك إس تخدإم إلبريد إلا لكتروني لاخترإق مكاتب إلمرإقبة أ و شن هجمات لتدمير أ نظمة إلدفاع  

كما تُعد هذه إلتهديدإت خطرة على إل من إلقومي والاجتماعي   .إلجوي أ و نظم إلمعلومات إلهامة

أ و جسدية فورية  أ خلاقية  لها عوإقب  أ ن يكون  إلتهديد  .4 والاقتصادي دون  يمكن وصف 

نترنت أ و ش بكات إلكمبيوتر  .إلس يبرإني بأ نه أ ي نشاط غير قانوني أ و ضار يتم تنفيذه عبر إلا 

لكترونية، إس تخدإم إلبرمجيات إلخبيثة،  يشمل ذلك مجموعة وإسعة من إل نشطة مثل إلقرصنة إلا 

إلبنية   وتنفيذ هجمات موجهة على  إلا لكتروني،  إلتجسس  إلهوية،  إلس يبرإني، سرقة  الاحتيال 

إلتهديدإت لا تؤثر فقط على إل فرإد، بل قد تمتد لجماعات   لل نظمة إلحساسة. هذه  إلتحتية 

 .أ كملها عبر إلفضاء إلا لكتروني وإس تخدإم تقنيات إلاتصالات وتدفقات إلبياناتودول ب

 
 30، ص 1992إحمد عبد إلحليم، إمن إلخليج إلى إين؟ إورإق إلشرق الاوسط،   1
إلعربية، بيروت     2 إلكتاب  دإر  إل مريكي، ترجمة وليد شحادة،  إلشؤون إلخارجية، منطق إلحكم  ديبيل، إسترإتيجية  ،  2009تيري 

 259ص
3  www.en.oxfforddictionaires/definition/cyber 

، إلعدد 1إدريس عطية، مكانة الامن إلس يبرإني في منظومة الامن إلوطني إلجزإئري، مجل مصدإقية، جامعة إلعربي تبسي، إلمجلد   4

 109ص  2019، 1
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 إلس يبرإني   بال منإلمقصود   إلثاني: إلفرع  

  صل إلمت  ةجهز إل    ،اتعلومإلم  ةمنظأ    كات،بلش  إ  ةيحما  نهأ  ب  يعُرف  نيس يبرإإل   نل مإ

نترنت،  تطلبي  .ايهلع ؤثرت قد إلت تكااتهنالا  أ و ابه حص إلم غير إتتهديدإل  من وإلبيانات بالا 

 إ لى   تهديدإتإل  هذه  تأ ثير  نم  للتق  محددة  ييرامع  تباعوإ  ئيةاوق  إتإ جرإء  ذاإتُ  نيإإلس يبر   نمإل  

 .إلرقمية  إلموإرد  وحماية  إلمشروع  غير   وصولإل  منع  حول   إلرئيسي  إلهدف  رتمحو ي  .دنىإل    إلحد

 لى إ    تهدف  لتإ  يردإبلتوإ  جرإءإتلا  با  إلس يبرإني  إل من  يتعلق  كيميرير،  ريتشارد  لتعريف  وفق ا

 .إلتحكم   عناصر  أ و  إلحاسوبية،  إل جهزة  إلبرمجيات،  على  إلهجمات  عن  إلناجمة  إلمخاطر  يلل ق ت 

 يشمل .إلحماية  ن م  لٍ اع  توىس  م   نما ضل  س بةانإلم   ائلسو إلو   دوإتل  إ  مإتخدإس    ذلك  لمويش

  ت، الاصتوإلا  تاعلومإلم  تكنولوجيال   ةملاز إل  وإلمالية  إلبشرية  إلموإرد  تطوير  إلس يبرإني  إل من

  ي أ    وقوع  دنع   نممك  وقت أ سرع  في  شانتعالا   وتحقيق  تمل إلمح   سائرلخ وإ  ضرإرإل    تقليل  بهدف

 ئف،الوظإ  ل نشطة،إ  يةماح  مدى   لىع  دتهااعتإس    مدىو   رإضر إل    أ ثيرت  دتمع ي  .أ مني  دثاح

 أ و  الاس تخدإم  وسوء  إلضارة   إلعناصر  من  إل نظمة  ضمن  إلموجودة  وإلمعلومات  قدرإت،إل

إلس يبرإني إل نظمة إلعسكرية والاقتصادية والاجتماعية وإلس ياس ية    إل منيشمل    .لس تغلاالا

وإلا نسانية إلت تهدف إ لى حماية إل من من إلتهديدإت إلس يبرإنية. يتضمن ذلك إل من إلمتكامل 

إلس يبرإني  إل منويمكن تناول  .إلذي يعمل على إلحفاظ على مختلف جوإنب إلنظام إلس يبرإني

 :1 من عدة أ بعاد رئيس ية

: يركز هذإ إلبعد على ضمان قدرة إلوحدإت إلعسكرية على إلتوإصل إلبعد إلعسكري

إلمعلومات   تبادل  يتيح  بما  إلعسكرية،  إلش بكات  إلعسكرية   .وإل وإمرعبر  إلش بكات  أ ن  ومع 

ا للتوإصل إلفعّال ونشر إلتقنيات مثل إلطائرإت بدون طيار وإلصوإريخ إلدقيقة،  توفر أ ساس 

ذإ لم تكن مؤمنة بشكل كافٍ  ا نقطة ضعف إ  لا أ نها تشكل أ يض  أ ي هجوم على قوإعد إلبيانات  .إ 

إلقيادإت  بين  إلاتصالات  تعطيل  إ لى  يؤدي  قد  إلتقنية  إل نظمة  في  إلتحكم  أ و  إلعسكرية 

  .وإلوحدإت إلميدإنية، فضلا  عن إفتقاد إلس يطرة على بعض إلمعدإت إلعسكرية

 
ة لامية طالة، إلتهديدإت وإلجرإئم إلس يبرإنية، تاثيرها على الامن إلقومي للدول وإسترإتيجيات مكافحتها، مجل معالم للدرإسات إلقانوني   1

 61، ص2020، 2، إل عدد 4وإلس ياس ية، إلمركز إلجامعي تندوف، إلمجلد 
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نترنت كقاعدة   :إلبعد الاقتصادي مع إعتماد إلصناعات على أ جهزة إلكمبيوتر وتوسع إلا 

إلحماية تتطلب   .إلس يبرإني الاقتصادي ضرورة بالغة  إل منللتجارة وإلمعاملات إلمالية، أ صبح  

ا في إلقطاع إلمالي، حيث يمكن   في هذإ إلمجال إلحفاظ على أ مان إلش بكات إلمس تخدمة خصوص 

  .أ ن يؤدي إخترإقها إ لى خسائر إقتصادية كبيرة

نترنت منصة تجمع أ كثر من  إلبعد الاجتماعي  مليارإت مس تخدم حول إلعالم،    4: يعُد إلا 

هذه إلموإقع تُعزز إلتفاعل  .مليار يس تخدمون موإقع إلتوإصل الاجتماعي 6.2منهم ما يزيد على  

إلبشري وتسمح بمشاركة إل فكار وإلتجارب، لكنها في إلوقت نفسه تفتح إلباب أ مام إلمخاطر 

ية  إل من كما تسهم هذه إلفجوإت   .مثل كشف أ خلاقيات وسلوك إل فرإد وصعوبة مرإقبة إلمحتوى

إلبعد   .في تعريض إلمعلومات إلشخصية لجهات غير موثوقة، مما قد يهدد الاس تقرإر الاجتماعي

إلس يبرإني للحفاظ على إس تقرإر إلعلاقات إلس ياس ية   إل من يبرز هذإ إلبعد في أ همية   :إلس ياسي

ا،   ، أ ثارت إلتدخلات إلس يبرإنية إلروس ية في الانتخابات إل مريكية جدلا  وإسع  بين إلدول. مثلا 

ما يظُهر إلحاجة إلملحّة لل من إلس يبرإني لتعزيز الاس تقرإر إلس ياسي ومنع إل زمات إلدبلوماس ية 

  .ية أ و إلممارسات إلتطفليةإلناتجة عن تسريب إلوثائق إلسر 

مع إلتقدم إلتكنولوجي إلسريع، أ صبح من إلضروري تطوير أ طر قانونية   :إلبعد إلقانوني

إ، وبعض  .وإضحة تنظم إل نشطة في إلفضاء إلس يبرإني لكترونية باتت تحدي  قانوني ا كبير  إلجرإئم إلا 

  .إلبلدإن لا تمتلك تشريعات صارمة للتعامل مع تلك إلجرإئم مما يعُرضها لمخاطر إ ضافية

يمثل   إلمحصل،  تتخذها    إل من في  إلت  وإلا جرإءإت  إلتدإبير  من  مجموعة  إلس يبرإني 

لكترونية من إلتهديدإت  إلحكومات وإلشركات وإل فرإد لحماية إل نظمة وإلش بكات وإلبيانات إلا 

لكترونية ضد  .إلس يبرإنية يشمل ذلك حماية إلمعلومات إلحساسة وتأ مين إل نظمة وإل جهزة إلا 

 .محاولات إلتطفل وإلتخريب وإلتلاعب
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 الثانيالمبحث 

 السيبراني الأمنوظائف الذكاء الاصطناعي في  

وفي إلس يبرإني كمطلب إول،    إل منفي هذإ إلمبحث سوف دور إلذكاء الاصطناعي في  

إلذكاء الاصطناعي    تطبيقاتإلثاني تم الاشارة فيه إلى مختلف إلعوإئق إلت تحد من    إلمطلب

 إلس يبرإني. إل منفي 

 الأول المطلب 

 السيبراني الأمندور الذكاء الاصطناعي في تعزيز  

هي   الاصطناعي  للذكاء  خاصية  إه  وفقاإلس يبرإني    إل منإن  لتقرير   وهذإ 

Capgemini    إه وظائف إلذكاء الاصطناعي    وعليه فان  إلس يبرإني،  إل منحول تطورإت

 وإلتوقعات إلمس تقبلية. تتمثل في حماية إلبيانات 

 حماية إلبيانات   إل ول: إلفرع  

يجري يومي ا   .إلتقنيات إلحديثةيمكن إلتعامل مع كميات كبيرة من إلبيانات بفضل تطور 

نقل كميات هائل من إلبيانات بين إلعملاء وإلمنشأ ت وإل جهزة وإلش بكات إلمرتبطة بش بكاتنا 

وخوإدمنا إلنشطة. مع هذإ إلحجم إلهائل من إلبيانات، يصبح من إلصعب على مختصي إل من  

إلتفاصيل وإكتشاف إلمخاطر إلمحتمل بشكل دقيق. هنا يبرز دور إلذكا ء  إلس يبرإني رصد كل 

الاصطناعي كخيار مثالي لاكتشاف إلتهديدإت إلت تتسلل خلال إلعمليات إليومية وفحص  

يمكن للذكاء الاصطناعي مرإقبة حركة إلمرور على إلش بكات، تحليل   .إلبيانات بكفاءة عالية

إلشامل إل من  لتحسين  إلمحتمل  إلمخاطر  وتحديد  بدقة،  إلخوإدم  إلعد  .نشاط  من تتعرض  يد 

إلبيانات خروقات  نتيجة  س نوية  مالية  لهذه  1إلمؤسسات لخسائر  إلتصدي  ما يجعل  وهو   ،

إ لا يمكن تجاهله أ و تجنبه بالكامل وفق إلدرإسات إلحديثة، تمكنت إلمؤسسات   .إلتهديدإت أ مر 

إلس يبرإني بنس بة تصل إ لى    إل منإلت تعتمد تقنيات إلذكاء الاصطناعي من تُفيض تكاليف  

 
1  www.thkaa.sa  

http://www.thkaa.sa/
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مليون دولار س نوي   13٪، حيث تدفع إلمنشأ ت غير إلمس تفيدة من هذه إلتقنيات حوإلي  88

من بين أ دوإت إلذكاء الاصطناعي   .مليون دولار للمؤسسات إلت تعتمد عليها 9.2مقارنة بـ  

إلس يبرإني على إلرغم من   إل من ، إلذي يعتبر أ دإة ذإت قيمة في مجال ChatGPTإلفعالة يأ تي 

إلعديد من إلفوإئد مثل تعزيز  ChatGPT وجود مخاوف مشروعة بشأ ن إس تخدإمه. يقدم

نتاجية، دعم إلمهندسين، تدريب إلموظفين وإلا سهام في تطبيق إلقوإنين ومع ذلك، فا ن إل دإة   .إلا 

بحاجة إ لى معالجة بعض الانتقادإت إلت تشمل إلتحيز إلعنصي، نقص إلمعايير للتحقق من  

إلخصوصيةإلبيانات،   وقضاي  نترنت  إلا  جرإئم  إلجوإنب  .وإس تغلالها في  هذه  من  إلرغم  على 

تطوير فا ن  إلهجمات   ChatGPT إلسلبية،  إكتشاف  على  إلصناعة  قدرة  يعزز  أ ن  يمكن 

ا لكترونية وإلتعامل معها بشكل فوري وفعال، مما يعزز مرونة إل من إلس يبرإني عموم  إل دإة  .إلا 

لموظفي   إلمعقدة وتسمح  إل عمال  تتيح   إل منتبسط  إلتفكير الاسترإتيجي، كما  على  بالتركيز 

إ كا نشاء إلتعليمت إلبرمجية وتحليل إلعينات  للباحثين إلتعامل مع برإمج ضارة بعمليات أ كثر تعقيد 

إلعقود  ومقارنة  يعمل   .إلخبيثة  إلمعرفية من  ChatGPTعلاوة على ذلك،  إلفجوة  على سد 

 .خلال تدريب إلموظفين ونشر إلوعي حول الاحتيال وإلهندسة الاجتماعية ومخاطر إلبيانات

نفاذ إلقانون في إلتحقيق  إل من إلفرق  ChatGPTإ ضافة إ لى هذه إلفوإئد، يمكن أ ن تدعم  ية وإ 

ومع ذلك، يظل .1 وتتبع إلنشاط إلا جرإمي وإلتعامل مع إلتكتيكات إلمتغيرة للجرإئم إلا لكترونية

إلفرق   أ مام  إلرئيسي  إلذكاء  إل من إلتحدي  أ نظمة  سلامة  لتقييم  موثوقة  معايير  غياب  هو  ية 

ومرونتها وأ مانها  إس تخدإم .الاصطناعي  بالفعل  شهد  مجرمي  ChatGPT وقد  قبل  من 

نترنت لتطوير أ ساليب وتكتيكات جديدة لنشر إلبرمجيات إلضارة  .إلا 

 إلتوقعات إلمس تقبلية   إلثاني: إلفرع  

  ديدإت بالته  إلتنبؤ  إلصعب  نم  لتجع  ةين إس يبر إل   ةياإلحم  عبر   تمر  إلت  إلبيانات  كمية

  إلبيانات   نم  هائل   كميات  معالجة  على  بقدرة  يتمتع  الاصطناعي  إلذكاء   نا  ف  ،لكذ  ومع .يةل إلمس تقب 

 تحديد  في ذلك سهمي  نأ   نيمك .إلضارة نشطةل  إ نع إلمبكر فإلكش يتيح مما ،قصير وقت في

 فريق  ةدإر إ    على  إلضائع  إلوقت  تقليل  وبالتالي   ل،تملمح إ  ديدإتإلتهو   زمةلاإل  إلوقائية  بيرإتدإل 

  سرعة  .ايتهالحم  قيةاستبإ  خطوإت  إتُاذ  للاخ  نم  ةيقظ مت   إلبقاء  على  إلمؤسسة  ومساعدة  ،لمعإل

  في   زيدة عن أ بلغت إلمنظمات نم %42 أ ن يم س   لا قصوى، يةأ هم  لتمث تإلتهديدإ إكتشاف

 
 www.tuxcare.com في الامن إلس يبرإني على إلمرقع الالكتروني  ChatGPTمزإي وإهتمامات     1
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 طريقةلبا  تإديدإلته  هذه   مثل   مع   ملاعتإل   في  إلا نسان  ءبط  معو  .وقتلل  إلحساسة  إلتهديدإت

  ل يسُه   امم  من،إتز م  بشكل  إلبيانات  نم  هائل   كميات  فحص  اعيصطنالا  إلذكاء  س تطيعي   ثلى،إلم 

  إ لى   إلمؤسسات  من %56  رتاأ ش  إلنحو،  إهذ  على .نيةإبر س يإل   تدإيدإلته  نع   كشفإل   ةليعم 

 ،ةني إبر يلس  إ اعاتفلدإ ضتعتر  تلإ تإديتهدإل عةيطب  ديد تحو  بفرز لقعتت  صعوبات جهإتو  اأ نه

 .1فعّال  بشكل إلمحددة إتلتهديدإ من قإلتحق لىع نقادري غير أ نهم %23 ذكر فيم 

 الثانيالمطلب 

 السيبراني الأمنالعوائق التي تواجه الذكاء الاصطناعي في ضمان  

تتمثل بشرية    وإلت  عوإئق  في  ماديةإساسا  إلذكاء   وإخرى  دور  من  تجعل  قد 

من خلال درإسة   وإلتصدي لهاإلس يبرإني مهدد مما يس تدعي موإجهتها    إل منالاصطناعي في  

 لها.حلول  ومحاولة إيجادهذه إلتحديت 

   وإلمادية إلتحديت إلبشرية    إل ول: إلفرع  

ا    إل منيعد دمج إلذكاء الاصطناعي في   إلس يبرإني خطوة مليئة بالتحديت، خصوص 

نترنت بشكل متزإيد  .مع إلحوإجز إلت قد تعيق إس تخدإم وإعتماد هذه إلتقنية من قبل مجرمي إلا 

مع إل خذ بعين الاعتبار أ ن إلذكاء الاصطناعي يعد صناعة ناش ئة، يتوجب على إلمؤسسات 

يتطلب   .إستثمار مبالغ كبيرة من إل موإل وإلوقت لتطوير أ نظمة ذكاء إصطناعي ذإت كفاءة عالية

هذإ إل مر تُصيص موإرد هائل في مجال إلحوس بة وتوفير مرإكز بيانات كبيرة، إ لى جانب إلقدرة  

فعال إل نظمة بشكل  أ نظمة   .على صيانة هذه  إلذكاء الاصطناعي ضمن  إعتماد    إل من أ صبح 

إ ضروري  للمنظمات بهدف تجاوز إلعقبات إلرئيس ية إلت تقف عائق ا أ مام إعتماده   إلس يبرإني أ مر 

وإس تمرإرية نموه، مثل تحديت إكتساب إلكفاءإت إلبشرية إلمتخصصة، تعقيد تحليل إلبيانات، 

، يعُد نقص  IBMوفق ا لشركة   .وإس تخدإم إل دوإت إلمناس بة إلمبنية على إلذكاء الاصطناعي

ذ توإجه قرإبة   إ  إلتحديت إلت تعيق تبني إلذكاء الاصطناعي وتطويره؛  أ حد أ برز  إلكفاءإت 

% من إلمؤسسات صعوبات في إلعثور على أ فرإد يمتلكون إلخبرة وإلمعرفة إللازمة في هذإ 37
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يؤدي ذلك إ لى نقص إصطناعي في إلموإرد إلبشرية، مما يزيد إلعبء على إلمؤسسات  .إلمجال

إلت بدأ ت فعلي ا في تطوير حلول تعتمد على إلذكاء الاصطناعي
1. 

تعقيد إلبيانات وإفتقار إلمنظمات إ لى إل دوإت إلمناس بة يعُدّإن من أ برز إلتحديت إلت  

هذإ بدوره يفتح  .توإجهها إلمؤسسات في إلمرإحل إلمتقدمة لاعتماد وتطوير إلذكاء الاصطناعي

ا ذإ حدين نترنت، حيث يصبح سلاح   :إلمجال لاس تخدإم إلذكاء الاصطناعي من قبل مجرمي إلا 

ية، يمكن للذكاء إل من في إلجوإنب   .أ دإة وقائية قوية من جهة، وأ لية هجومية فعالة من جهة أ خرى

الاصطناعي تحسين دقة وفعالية إلهجمات إلس يبرإنية، مما يعزز من خطورتها. على سبيل إلمثال، 

تسُ تخدم تقنيات إلذكاء الاصطناعي في تحليل إل نظمة إلمعقدة وإكتشاف إلثغرإت إلموجودة 

تُعرف باسم   تقنية  نقاط   ."إلتعتيم"فيها، وهي  إلتقنية هو تحديد  إل ساسي من هذه  إلغرض 

إس تغلالها يمكن  إلت  إلتقنيات يجعل   .إلضعف  هذه  مثل  في  إلذكاء الاصطناعي  إس تخدإم 

إ كالهجمات إلمرتبطة   أ كثر تدمير  إ لى تهديدإت س يبرإنية  أ كثر دقة وفعالية، مما يؤدي  إلهجمات 

  .بالتصيد الاحتيالي

إلذكاء الاصطناعي في أ نظمتها لل من إلس يبرإني،  أ ما بالنس بة للمنظمات إلت تعتمد على  

فا نها تحقق قدرة أ كبر على إكتشاف إلتهديدإت ومكافحتها بفضل قدرإت إلذكاء الاصطناعي 

على إلتعامل مع إلبيانات إلضخمة وتحليل إل نماط وإلسلوكيات غير إلطبيعية إلت قد تشير إ لى  

نتر  نت يمتلكون ميزة غير محدودة بحدود إس تخدإم  إحتمال وقوع هجمات. ومع ذلك، فا ن مجرمي إلا 

  .2إلتكنولوجيا، مما يزيد من قدرتهم على الاس تغلال 

في   إلذكاء الاصطناعي  دور  إلمجمل،  من    إل منفي  الاس تفادة  في  يتمثل  إلس يبرإني 

من خلال   .خوإرزميات إلتعلم إل لي لتحسين كفاءة إل نظمة وإلش بكات في إلتصدي للتهديدإت

هذه إلتقنيات، يمكن للمنظمات أ ن تعزز من قدرتها على حماية إلبيانات وإلمعلومات إلحساسة  

 .وموإجهة أ ي مخاطر س يبرإنية ناش ئة

 

 
إلذكاء الاصطناعي والامن إلس بيرإني، درإسة فيم يخبئه إلمس تقبل، مركز إلبيان للدرإسات وإلتخطيط، على إلرإبط الالكتروني     1

 www.bayancentre.org 
 www.bayancentre.org إنظر إلرإبط الالكتروني    2

http://www.bayancentre.org/
http://www.bayancentre.org/


104 
 

 إلس يبرإني   إل من سلبيات إلذكاء الاصطناعي على  :  إلفرع إلثاني 

برإمج   فعالية  إلكفاءة وتحسين  لتعزيز  قوية  أ دإة  يعُد  إلذكاء الاصطناعي  أ ن  لا شك 

ا إ لى نقطة ضعف .إلس يبرإني  إل من  .ومع ذلك، فا ن إلا فرإط في الاعتماد عليه قد يتحول سريع 

إلس يبرإني إلتحكم في رغبتها في إلسماح للذكاء الاصطناعي بالس يطرة   إل منيجب على فرق  

شرإك إلعنص إلبشري في إتُاذ   إلكامل، مع إلحرص على وضع ضوإبط وتوإزنات مناس بة، وإ 

كما ينبغي توفير رؤية وإضحة حول كيفية عمل أ نظمة إلذكاء الاصطناعي وأ لية   .إلقرإرإت إلحاسمة

نتاجها للقرإرإت على إلرغم من إلمزإي إلعديدة إلت أ تاحتها تقنيات إلذكاء الاصطناعي في مختلف  .إ 

لا أ نه لا يخلو من عيوب ومخاطر، منها  :1إلمجالات، إ 

إلعقبات إلت توإجه إعتماد إلذكاء الاصطناعي هو إرتفاع    : منإلتكاليف إرتفاع   أ برز 

تتطلب هذه إلعملية بناء خوإرزميات   .إلتكاليف إللازمة لا نشاء إل جهزة وإل نظمة إلمعتمدة عليه

يمثلّ ذلك تحدي    .معقدة، وإس تخدإم تقنيات حديثة، مما يؤدي إ لى زيدة سريعة في إلتكاليف 

إ للشركات إلصغيرة ذإت إلموإرد إلمحدودة، وحتى للشركات إلكبرى إلت تتكبد نفقات إ ضافية  كبير 

 بسبب ضرورة تحديث إل جهزة وإلبرمجيات وصيانة إلخوإرزميات بشكل دوري.

إلبطالة  إلبطالة،   :زيدة  معدلات  إرتفاع  في  إلذكاء الاصطناعي  إنتشار  يتسبب  قد 

حيث تعتمد إلمؤسسات بشكل متزإيد على إل جهزة إلقادرة على تنفيذ إلمهام إلمعقدة باس تمرإرية، 

لتقوم بدور إلبديل عن إلموظفين. هذإ الاعتماد يهدد إلوظائف إلتقليدية، مما يؤدي إ لى تفاقم  

 يد من إلمجتمعات. مشكلة إلبطالة في إلعد

على إلرغم من إلقدرإت إلهائل ل نظمة إلذكاء الاصطناعي في إلتحليل   ضعف إلا بدإع

إلبشروإلتنبؤ به  يتميز  إلا بدإعي إلذي  إلحس  غياب  تعاني من  أ نها  لا  إ  تعمل وفق  .،  إل جهزة 

برمجيات محددة مس بق ا ولا تس تطيع إلخروج عن نطاق هذه إلتعليمت أ و إبتكار أ فكار جديدة  

 كما يفعل إلا نسان. 

تمكنّ إلخوإرزميات إل جهزة من تعلم أ نماط جديدة عبر تحليل   إعتماد إلبيانات إلمكررة

ذإ تعرضت إل جهزة لمجموعات بيانات مكررة، فقد تتوقف عن تحسين   .إلبيانات ومع ذلك، إ 

 
1  www.bakkah.com   
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أ دإئها أ و تقدم نتائج غير دقيقة. للوصول إ لى مس توى أ على من إل دإء، يضطر إلمطورون إ لى  

 تعديل إلخوإرزميات باس تمرإر لتلائم إلظروف إلمتغيرة. 

على إلرغم من قدرة إلذكاء الاصطناعي على تنفيذ إلمهام إلمتكررة   نقص إلتفكير إل خلاقي

لا أ نه يفتقر للقدرة على إلتفكير إل خلاقي أ و إ صدإر أ حكام مس تنيرة مثل إلا نسان  .بفعالية، إ 

عندما توإجه إل نظمة حالة غير مبرمجة مس بق ا، قد تتعطل أ و تقدم نتائج غير منطقية، مما قد  

 يؤدي إ لى عوإقب غير متوقعة. 

وإلخصوصية  إل مان  إلذكاء   مخاطر  إس تخدإم  حول  إلمثارة  إلقضاي  أ برز  إ حدى 

كبير على  إل نظمة بشكل  تعتمد هذه  إلمتعلقة بال مان وإلخصوصية.  إلمخاوف  الاصطناعي هي 

إلبيانات، مما يجعلها عرضة للوصول غير إلمصح به أ و إ ساءة الاس تخدإم، سوإء عبر تسريب  

 م معلومات كاذبة. إلبيانات إلحساسة أ و إلتلاعب بالرأ ي إلعام باس تخدإ

مع توسّع إل تمتة وتوإفر إلمساعدين إلرقميين، يميل عدد متزإيد   زيدة إلكسل بين إل فرإد

من إل شخاص إ لى الاعتماد على إلذكاء الاصطناعي ل دإء إلمهام إلبس يطة مثل إلحسابات أ و 

هذإ الاعتماد إلمفرط يهدد بزيدة إلكسل وفقدإن إلمهارإت إل ساس ية إلت  .حفظ إلمعلومات

إ من إلنشاط إلبشري إليومي  .كانت تعد جزء 

تعتمد أ نظمة إلذكاء الاصطناعي على نهج عقلاني وعملي  عدم إلقدرة على فهم إلمشاعر 

للغاية دون أ خذ إلمشاعر إلبشرية بعين الاعتبار. هذإ يجعلها أ قل كفاءة عند إلتعامل مع إلمجالات  

فهم   أ و  إلعاطفي  قناع  إلا  تتطلب  إلا نسانيةإلت  إلذكاء   .إلعلاقات  إس تخدإم  بين  إلموإزنة 

الاصطناعي والاعتماد على إلخبرإت إلبشرية تعتبر ضرورية لتحقيق الاس تفادة إلقصوى وتجنب 

 .إلمخاطر إلمحتمل إلناتجة عن هذه إلتقنية إلمتطورة
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 الخاتمة 

إلفضاء إلا لكتروني إليوم بيئة معلوماتية جديدة تس تخدمها إل فرإد وإلدول على   أ صبح

متنوعة   .نطاق وإسع بيانات  قوإعد  لتأ سيس  نترنت  إلا  ش بكة  على  كبير  بشكل  إلدول  تعتمد 

ا لجميع إلدول  وتطوير خدمات وطنية مختلفة. ومع ذلك، فا ن إلفضاء إلا لكتروني يظل مفتوح 

وإلجرإئم   إلس يبرإنية،  إلهجمات  منها  متنامية،  تهديدإت  ظهور  إ لى  أ دى  ما  إس تثناء،  دون 

لكترونية، وإلا رهاب إلس يبر  إ مختلفة، بما في  .إنيإلا  تتنوع أ شكال هذه إلتهديدإت وتأ خذ أ بعاد 

ذلك إلصإعات إلس يبرإنية بين إلدول، مما يؤثر بشكل كبير على إلتبادلات إلدولية وإس تقرإر  

كاء الاصطناعي، إلت تُعتبر من أ برز إلتطورإت إلحالية، سارعت إل من. ومع ظهور تقنيات إلذ

لكن، وبالرغم من فوإئدها إلكبيرة،  .دول عديدة إ لى تبني هذه إلتقنيات لتعزيز أ منها إلس يبرإني

فا ن هذه إلتكنولوجيا تتطلب وضع ضوإبط وقوإنين وإضحة تنظم إس تخدإمها بما يضمن إلتوإزن 

لذإ، يجب على إلدول تطوير إل طر إلقانونية إللازمة لاس تخدإم إلذكاء   .بين إل من وإلخصوصية

إلذكاء  ن  إ  إلقول  يمكن  إلنهاية،  وفي  إلدولي.  أ و  قليمي  إلا  إلمس توى  على  سوإء  الاصطناعي 

ا في مجال إلتكنولوجيا مع إلعديد من إلفوإئد وإلتطبيقات إلمحتمل  ا ملموس   .الاصطناعي يمثل تقدم 

ه بمسؤولية عالية مع إلتركيز على حماية إلخصوصية وإلحد من إل ثار  ومع ذلك، ينبغي إس تخدإم

إلسلبية إلت قد تنجم عن إ ساءة إس تغلال هذه إلتقنيات. وبالا ضافة إ لى ذلك، يجب إلعمل 

 .إلس يبرإني وخلق فضاء رقمي أ كثر أ مانا  للجميع إل منعلى إ يجاد أ ليات فعالة تضمن تحقيق 
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Abstract: 

The wave of change in the field of providing and 

communicating information has pushed all governments to shift 

towards electronic administration. The profound qualitative and 

quantitative transformations that the digital age is experiencing with 

all its horizons, and that the digital revolution “has begun to affect 

all aspects of life, especially the impact of the digital revolution on 

the sovereignty of states, and that the digital threat that has 

transcended the traditional concept of sovereignty has produced a 

new face of colonialism.” 

The continuity of countries today depends on their ability to 

protect their digital sovereignty from cyber security threats,” and a 

cyber-defense strategy to establish a defense system that includes 

many technical and legal aspects. 

mailto:lotfi.mahcer@univ-tlemcen.dz
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The importance of digital transformation in Algeria and 

measuring its impact on human problems on the one hand and on 

activating development and enhancing its sustainability on the other 

hand. In this regard, we seek to compare the limits of the 

contribution of digital transformation in serving the public interest 

by reviewing the reasons for adopting digitization through the 

electronic administration mechanism.  

Keywords: Digital sovereignty, Digital Transformation, Public 

Service, E-Government. 
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Introduction 

The wave of change in the field of information delivery and 

communication has pushed all governments towards electronic 

management. Therefore, we find several developments driving the 

adoption of electronic management, including those related to 

government officials who are developing new methods to improve 

government work. This is to increase the efficiency of service delivery 

and sometimes in response to pressures from citizens, the business 

sector, or other parties related to government work. 

And we find that in every country, there are real motivations 

that call for the transition to electronic governance. 

Considering other motivations. Depending on the economic and 

political situation of this country, the most important of these 

motivations are as follows.1 

-The acceleration of scientific progress and technological 

development: With the spread of electronic culture and the 

advancement of communications, which have led to the 

interconnectedness of human societies through globalization trends 

towards a global village. 

-The shift from traditional management styles to the new 

management thinking based on communication and information 

technology, understanding it from an administrative perspective that 

focuses on defining the organization's strategic goals and exploring 

 
1 Yves Guichet, Constitutional Law ; Ellipses, Paris, 1996. 
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The appropriate technologies capable of helping it achieve its 

goals. 

-There are many reasons that have prompted many countries 

and organizations to hasten the implementation of e-governance in 

their management, including: 

-The internet as a global network has made the world a small and 

homogeneous village. 

- Globalization, which has been considered a driving force for 

many countries to improve their services and rise to global standards. 

To obtain the global quality certification for its service in terms 

of citizen satisfaction on the other hand. 

-The trend towards privatization has increased, as this trend 

has pushed the new world of countries towards privatizing their 

services. 

-In addition to administrative procedures and complex 

operations and their impact on increasing business costs. 

- The difficulty of providing circulating data to employees in 

the organization 

-The necessity of achieving continuous communication among 

employees as the scope of work expands 

It becomes clear to us that the primary reason for accepting 

the idea of electronic management, which is an alternative to 
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traditional management, is the necessity to respond to the 

requirements of both internal and external environments. The 

internal environment generates a lot of information and employee 

and worker records, which are difficult to control. Externally, due to 

numerous transactions with partners, suppliers, and others, there is 

an excess of information about them and a lack of control. Electronic 

management relies on computers in its various transactions, which 

contributes to controlling these aspects. 

Based on the above, we pose the following question:  

To what extent does the internet affect state sovereignty?  
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1- Concept of Digital Sovereignty 

1-1 The Concept of Classical Sovereignty 

It seems there is no text to translate. Please provide the text 

you'd like me to translate.  Sovereignty is the fundamental legal 

characteristic of the state. While the state shares with other entities 

the acquisition of legal personality, it alone possesses sovereignty. 

Meaning that it has the supreme authority that no other power or 

body can surpass, and this makes it superior to all others, considering 

itself as the supreme commanding authority. Therefore, state 

sovereignty simply means that it is the source of other authorities. 

Sovereignty is original and inherent to the state, distinguishing it 

from other political entities. Sovereignty is a single, indivisible unit, 

regardless of the number of public authorities, as these authorities 

do not share sovereignty but rather share jurisdiction.1 

Sovereignty is original and inherent to the state, distinguishing 

it from other political groups. Sovereignty is a single unit that cannot 

be divided, no matter how many public authorities there are, because 

these authorities do not share sovereignty but rather share 

jurisdiction. The term "sovereignty" is derived from the Latin word 

"supraners," meaning "the highest." This concept was developed by 

the jurist Jean Bodin in his six books on the Republic in 1576.The 

 
1 Dominique Rousseau "the constitution or politics differently" Débat magazine, no. 64, March 

1991, p. 183 
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word "sovereignty" is derived from the Latin word "supraners," 

meaning "the highest." 

This concept was developed by the jurist Jean Bodin in his six 

books on the Republic in 1576. 

The term "sovereignty" is derived from the Latin word 

"supraners," meaning "the highest." This concept was developed by 

the jurist Jean Bodin in his six books on the republic in 1576. Thus, 

the sovereign nature of state authority means its independence and 

lack of subordination to any other authority, enabling it to impose 

its binding will on individuals and entities without dispute. It also 

allows the state to exclusively organize the fundamental affairs of 

society, whether related to private or public relations, through the 

institutions created for this purpose.   

So, the meaning of the sovereign nature of state authority is its 

independence and lack of subordination to any other authority, 

enabling it to impose its binding will on individuals and entities 

without dispute. It also allows it to take sole responsibility for 

organizing the fundamental affairs of society, whether related to 

private or public relations, through the institutions established for 

this purpose.1 

So, the concept of the sovereign authority of the state refers to 

its independence and its lack of subordination to any other authority, 

enabling it to impose its binding will on individuals and entities 

 
1 Favoreu Louis "Constitutional Law: Law of the Constitution and Constitution of the Law," 

French Review of Constitutional Law, no. 1, 1990, p. 79 
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without dispute. It also allows the state to take sole responsibility for 

organizing the fundamental matters of society, whether they pertain 

to private or public relations, through the institutions established for 

this purpose. Consequently, sovereignty entails a set of 

consequences. 

Consequently, sovereignty entails a set of outcomes, which are: 

- The state is the only institution that holds an inherent 

authority not derived from any other authority that precedes or 

follows it. 

- This sovereignty, represented by that authority, is a supreme 

sovereignty that is not surpassed by any other authority, neither 

within the state nor outside it. 

- The state, as the owner of that sovereignty, is the one that 

determines and establishes its legal organization throughout its 

national territory, which includes moral principles and material 

rules, without being influenced by factors other than the 

requirements of national sovereignty. 

- The state is the starting point and source of all authorities 

that arise from that political and legal organization. 

- The state uniquely determines its competencies and the scope 

of its influence. 

- The state, as a result of the above, monopolizes the 

manifestations of sovereignty that it exclusively holds, such as the 
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public force including the army and police, the minting of currency, 

and so on. 

The state, as a result of the above, monopolizes the 

manifestations of sovereignty, such as the public force, the army, the 

police, the issuance of currency, and so on. Based on these results, it 

can be said that the state's enjoyment of sovereignty makes its 

authority original, supreme, unified, and indivisible. 

Based on those results, it can be said that the state's enjoyment 

of sovereignty makes its authority an original, supreme, and 

indivisible one. 

1- Forms and manifestations of sovereignty: Sovereignty is 

divided into legal and political forms, and it is practically manifested 

through various fields or aspects, both internally and externally, as 

well as regionally and personally. 

A- Forms of sovereignty: The authority of the state is 

characterized by being legal and political sovereignty. 

Legal sovereignty refers to the state's authority to issue 

legislation through its representatives, enforce it, and punish anyone 

who violates it. As for political sovereignty, it refers to the people in 

its political sense, who are credited with choosing the political 

officials who have the right to exercise legal sovereignty. Thus, it is 

the authority of the people to choose those who will be responsible 

for managing public affairs in the state. 
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B- Aspects of Sovereignty: Sovereignty has several fields or 

aspects, the most important of which are: 

- Internal sovereignty and external sovereignty: Internal 

sovereignty refers to the supreme authority of the state exercised over 

individuals and entities within its territory. Accordingly, it can issue 

orders, legal rules, and general directives that have binding force and 

must be obeyed by individuals. It is also capable of performing all 

actions of particular importance to governance and politics, such as 

drafting the constitution, determining the system of government, 

imposing taxes, maintaining order, managing public facilities, 

minting currency, directly supervising the judiciary, monopolizing 

internal and external defense tasks, and undertaking the mission of 

maintaining security and public order... All these actions express 

sovereignty in its positive sense. 

The state is subject only to its independent and singular will, 

due to the supremacy and elevation of its authority and the absence 

of any higher or parallel authority. 

As for external sovereignty, it is the sovereignty exercised by 

the state in relation to other states, meaning the set of rights and 

powers it exercises in the international community, in its foreign 

relations, such as the right to conclude treaties and international 

agreements, the right to diplomatic representation and joining 

international organizations, the right to declare or end war, as well 

as the right to follow up on and protect the affairs of its nationals 

abroad. Thus, sovereignty in this sense is of a negative nature because 
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it does not impose specific actions on the state except for the 

restrictions imposed by international law and the treaties and 

agreements it has freely entered into. 

However, a state's external sovereignty can be complete or 

incomplete. It is complete if the state is fully independent and not 

subject to another state, which is referred to as fully sovereign states. 

External sovereignty is considered incomplete if the state retains 

some aspects of its external sovereignty while losing others, due to 

its subordination to another state, such as protectorates and 

territories under mandate or trusteeship, which are referred to as 

partially sovereign states. 

- Territorial sovereignty and personal sovereignty: Territorial 

sovereignty defines the state's exercise of its sovereignty within the 

boundaries of its territory, where it practices all aspects of 

sovereignty, including the authority to command and prohibit, 

impose penalties, and issue laws and regulations to be applied to 

everyone within its territory, regardless of their affiliation with its 

people. Therefore, territorial sovereignty is determined by the 

presence of individuals within its territory, whether they are citizens 

or foreigners, and as a result, the state has no authority over its 

citizens if they are outside its territory. 

As for personal sovereignty, it is where the state defines the 

scope of its sovereignty over the individuals who make up its people 

and enjoy its nationality, whom it calls "citizens or subjects" and who 

hold its nationality. The state exercises personal sovereignty over its 
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citizens, whether they are within the state's territory or outside it in 

the territory of a foreign state. Accordingly, under this sovereignty, 

the state has the right to track its citizens in foreign countries, but it 

does not exercise this sovereignty over foreigners residing within its 

territory because they are not its citizens. 

Digital sovereignty is considered one of the modern concepts 

in management science, resulting from many developments that 

contemporary societies have experienced since the transition to 

electronic work to improve public service and reduce material 

expenses by introducing modern technologies and means, including 

information systems. The system is defined in two ways: one is a 

concise definition, such as the following: a system is a set of elements 

that integrate with each other to achieve a specific goal. The 

expanded definition describes it as a set of interrelated components 

that work together to achieve a common goal. Inputs are accepted 

for systematic processes to produce outputs. 

The definition of information is data that has the quality of 

credibility and is presented for a specific purpose or goal. 

Information is developed and elevated to the status of knowledge 

when used for comparison and evaluation of previous and specific 

results and for the purpose of communication. As for the information 

system, it is defined as a systematic way to store data and information 

about each user with the aim of assisting in planning, decision-

making, and providing complete reports on every activity that serves 

the organization's goals. 
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Lucas defined it as a set of procedures, software, machines, 

installations, and methodologies necessary for data processing and 

retrieval, which are essential for managing the organization's 

activities. 

As for the Human Resource Information System, it is defined 

as a system designed to perform a specific function within the 

organization's operations, specifically to manage human resources 

and primarily to provide the information needed by managers to 

make decisions related to the effectiveness and efficiency of human 

resource utilization, enhancing performance levels to fulfill their role 

in achieving organizational goals. 

1-2 The concept of digital sovereignty 

The concept of digital sovereignty and the changes occurring 

in the global system, along with new transformations in concepts 

and roles, have led to the emergence of new actors who now share 

the sovereignty of states. This is achieved through the creation of 

what is called soft power, which works to change concepts towards 

reality by overwhelming the system with a massive amount of 

information, making the ability to absorb it minimal. Therefore, one 

of the most significant challenges we face today in decision-making 

and achieving developmental goals is the ability to discern the 

truthfulness of information. 

Among the topics related to the concept of "digital 

sovereignty" and "requirements for societal security and digital 

development," the lecture aims to "enable various national 
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institutions to benefit from studies conducted by several Algerian 

professors in the fields of cyber warfare and awareness plans, and to 

address various terms and meanings, as stated by the organizers of 

the scientific event." 

It will work on this sensitive issue, which is experiencing 

significant developments and qualitative leaps in its aspects related 

to wars, influence, and espionage, with the aim of forming a scientific 

culture on how to use virtual domains and maintain vigilance against 

any attempts to breach or attack the institutions and resources of the 

nation. 

This topic: "Based on regional and global contexts witnessing 

widespread dissemination of modern technologies, virtual spaces, 

and artificial intelligence, and their use to provoke crises and as a 

weapon." 

And in the context of supporting the efforts of the state and 

various institutions to instill a cyber culture that contributes to 

enhancing Algerian national security. 

Countries, economies, and societies have come under the 

threat of digital attacks. Sovereignty has taken on a digital face. 

So, what does digital sovereignty mean? What are its pillars? 

What is its relationship with political and economic national 

sovereignty, and the security and stability of societies? And what is 

its position in the international competition for influence? 
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And technology has begun to be used to influence sovereignty, 

so the borders of virtual countries must be protected from internal 

concepts, especially those related to social media that need to be 

regulated because they represent fertile ground for promoting 

electronic campaigns that attempt to undermine the sovereignty of 

countries and manipulate and destabilize public opinion. 

Digital sovereignty is "the ability of countries to operate in the 

electronic space and ensure that their rules are respected by various 

actors in the virtual world." 

The virtual space and its interactions, along with modern 

technologies, are intensively used in wars and conflicts. The latest 

example was in Lebanon when the Zionist entity detonated 

communication devices in the hands of their owners, resulting in the 

deaths of many of them, in addition to exploiting the virtual space 

in psychological warfare. 

The threat to sovereignty no longer comes only from massive 

armies and deadly weapons. It can also come from digital devices 

and programs that only need to manipulate symbols, numbers, and 

secret channels. 

The concept of digital sovereignty is "linked to the sensitivity 

of data and electronic information and the importance of preserving 

them," and that "many countries face significant challenges in 

securing their cyberspace amid digital transformations." 
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Current threats "are not limited to military wars, but have 

extended to digital and software technologies that require adopting 

new strategies and approaches." 

Cyber threats are considered a new face of colonialism and 

their impact on the sovereignty of nations, calling for the adoption 

of defense strategies based on developing infrastructure and investing 

in local human resources. 

Algeria fully recognizes the importance of digital sovereignty 

and strives to enhance it through the national digital transformation 

strategy outlined by the President of the Republic, Mr. Abdelmadjid 

Tebboune, in order to build an inclusive digital economy, improve 

public services, and promote digital integration within the 

framework of protecting and securing personal data. 

2- The Status of Digital Sovereignty in Algerian 

Legislation 

He clarified in this regard that the Algerian legislator 

"established state control over its digital space as a confirmation of 

its sovereignty and an enhancement of the guarantee of the privacy 

and sanctity of its citizens and anyone present on its territory," 

referring to Law 07-18 related to the protection of natural persons in 

the field of processing personal data, which is considered "a 

constitutional mechanism for establishing the legal framework for 

the data processing system in our country, and addressing the 

repercussions of the rapid development of information and 
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communication technologies on private life, personal freedom, 

honor, and reputation." 

And also Law No. 12-12 dated 14 Sha'ban 1430, corresponding 

to August 5, 2009, which includes specific rules for preventing and 

combating crimes related to information and communication 

technologies. 

In this regard, he emphasized that the President of the 

Republic has given "special attention to protecting natural persons 

in the field of personal data processing" through "mechanisms for 

promoting and developing human rights and adapting care methods 

to technological advancements." 

He mentioned that Algeria has worked on "keeping pace with 

technological advancements in media and communication by 

amending and enacting legislative texts that contribute to 

strengthening digital sovereignty, including the Electronic 

Communications Law, the Personal Data Protection Law, and the 

Cybercrime Law." 

1-1 Law and Digital Sovereignty 

Algerian legislation has addressed cybercrimes by issuing 

general and specific laws. The Algerian Constitution of 2016 also 

guaranteed the protection of fundamental rights and individual 

freedoms. These constitutional principles have been enshrined in 

practice through legislative texts included in the Penal Code and the 

Code of Criminal Procedure. 
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Criminal procedures that prohibit any violation of these rights. 

The Algerian legislator addressed the criminalization of acts 

affecting computer systems, amending the Penal Code by Law No. 

04-10 dated November 10, 2004, which modifies and supplements 

Ordinance No. 66-106 containing the Penal Code, under the title: 

"affecting automated data processing systems." 

This section includes eight articles from Article 394 bis to 

Article 394 bis 7. 

In this law, the local jurisdiction of the Public Prosecutor in 

the field of cybercrimes has been extended, according to Article 37, 

Paragraph 2 of the Code of Criminal Procedure (Order 15-02, 2015). 

Local jurisdiction extends if it concerns drug offenses, organized 

crime crossing national borders, crimes affecting automated data 

processing systems, money laundering, terrorism, crimes related to 

foreign exchange legislation, corruption, and smuggling (Ohaibia, 

2018, p. 358).  

The law also stipulates searches in Article 45, Paragraph 2 of 

the same amended law. Additionally, Article 65 bis 3, Paragraph 5 

states that in cases of crimes affecting automated data processing 

systems, the competent Public Prosecutor can make technical 

arrangements without the subject's consent to capture, intercept, 

broadcast, and record speech made in private or confidential places, 

whether public or private. 
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Algeria sought to address the legal vacuum by strengthening 

its legislative system, especially since 2009, when Law No. 09-04 

concerning the special rules for the prevention and combating of 

crimes related to information and communication technology was 

issued on August 5, 2009. (Law No. 09-04, 2009) . 

This law also contained 19 articles distributed over 6 chapters 

derived from international agreements. 

International (Budapest Convention, 2001), and this law is in 

line with national legislation, especially those related to combating 

corruption, money laundering, and terrorism financing, as this law 

stipulates the establishment of 

The National Authority for the Prevention and Combating of Crimes 

Related to Information and Communication Technology. 

1-A Within the framework of Law 09-04 

Digital transformation is considered one of the most important 

features of the current era, on one hand, and on the other hand, it 

makes it susceptible to risks such as hacking, exploitation, and 

espionage. Therefore, it has become urgent to study the aspects of 

criminal protection for this data within the framework of digital 

transformation and the spread of artificial intelligence technologies 

to ensure the security and safety of this data. Additionally, 

determining which data should be protected under criminal law is 

extremely difficult. 
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Because this data cannot be restricted due to the diversity and 

multiplicity of data types, the greatest difficulty lies in determining 

what can be published and generalized, and what is the opposite, and 

when it becomes criminal to do so the inability to establish a clear 

standard for distinguishing between authorized and protected 

information makes the picture unclear for all citizens. 

According to the details and texts of Law 04-091, the first 

chapter included general provisions and clarified the purpose of the 

law is to establish specific rules to prevent and combat crimes related 

to information and communication technologies. This means 

forming the basis for the automated processing of data as stipulated 

in the Penal Code and any other crime that incites or facilitates its 

use in an information system, electronic communication system, or 

any other system, using the data mechanism being implemented. For 

a specific program, information programs are defined as any process 

of presenting facts, information, or concepts in a form ready for 

processing in an information system. The legislator also addressed 

the concept of electronic communications, which includes any 

transmission or reception of signals, writings, images, or sounds by 

electronic means. 

or voices or different information by any electronic means. The 

legislator has limited the scope of this law in consideration of the 

 
1 Law No. 09-04 dated 14 Sha'ban 1430, corresponding to August 5, 2000. It includes specific 

rules for the prevention and combating of crimes related to information and communication 

technologies. Official Gazette No. 27, dated 16/08/2009. 
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laws that ensure the confidentiality of correspondence. 

And the freedom of societies in terms of the requirements of public 

order and the necessities of investigations or inquiries as outlined in 

the provisions of the Criminal Procedure Code1. The second chapter 

of the law addresses the subject of monitoring electronic 

communications and the cases in which electronic monitoring may 

be used to prevent acts considered terrorist, sabotage, or crimes 

affecting state security. In the event of information being available 

about a potential attack on an information system in a manner 

similar to that which threatens public order, national defense, or state 

institutions. 

the national economy, within the framework of the law and 

with written permission from the competent judicial authority. 

Finally, the legislator clarified in Chapter Five the name of the 

authority and its competencies, as it is a national body for preventing 

and combating crimes related to information and communication 

technologies. It specifically undertakes the activation and 

coordination of operations to prevent and combat crimes linked to 

information and communication technology, and assist the judicial 

authorities. 

 
1 Code of Criminal Procedure. Order No. 155- 66 dated 18 Safar 1386 corresponding to 2, 

amended and supplemented by Law No. 13-23 dated August 5, 2023. Official Gazette No. 52. 
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Where the judicial police services are responsible for 

investigating crimes related to information and communication 

technologies1. 

2-2 Achieving digital sovereignty 

Algeria has made tremendous efforts to reach the readiness of 

the National Digital Transformation Strategy project, which 

generally aims to change the digital management style and preserve 

the information and data of Algerians, especially in the field of 

investment in the financial and banking sector to realize the 

infrastructure axis. This was crowned with the signing, last April, of 

the deal related to the establishment of the Algerian National Center 

for Digital Services between the High Commission for Digitalization 

and the "Huawei Consortium" in the capital and Blida. 

The project aims to achieve digital sovereignty and work on 

localizing national information by relying on a national information 

system that includes the national interoperability platform, which 

will connect sectoral information systems, as well as the national 

database and the national interactive portal for digital services that 

includes 40 digital public services for the benefit of citizens and 

institutions. 

The government is currently making steady and serious strides 

towards digitizing all sectors, with a focus on the financial and 

banking sector, in line with the commitment of President 

 
1 According to the provisions of articles 12, 12, 15, 02, 02 of law 04-09. The previous source. 
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Abdelmadjid Tebboune, which states, "Achieving digital 

transformation to improve communication and generalize the use of 

information technology, especially in public facility administrations, 

and improving the governance of the economic sector, in line with 

global technological developments supported by digital 

transformation and artificial intelligence technology, such as the 

reliance on blockchain technology."1 

Algeria is considered one of the Arab countries that work on 

preserving its digital sovereignty, at a time when there are individual 

actions and programs for each country, awaiting a unified stance in 

the field of communications and data security protection. This will 

emerge from the meeting in Saudi Arabia, where there will be a 

unified vision for protection and communications, and later a 

program to empower Gaza, Sudan, and Arab countries still in a state 

of war, including those that have lost their right to communications, 

internet, and high-speed data. At the same time, the Arab League is 

betting on Algeria's proposals in the field of infrastructure to achieve 

comprehensive and purposeful connectivity in the Arab region. 

Algeria possesses several factors that make it competitive for 

the highest regional and international ranks. The political will from 

the President of the Republic, who has made the dissemination of 

modern communication technologies and the digitization of 

 
1 Al-Fatis, Muhammad bin Saeed, National Sovereignty in the Era of Virtual Geography, research 

published at the following link: /http://www.google.com/amp/s/.annabaa.org/arabic/informatics  
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government services one of the key pillars of his ambitious program 

to revive Algeria's economy, has been a significant contributor. 

"In Algeria, we find no meaning in technology if it is not 

available to everyone regardless of social status or geographical 

location. What the country has achieved in terms of connecting to 

the fiber optic network and in terms of generalizing access for 

families, individuals, and institutions to fixed or mobile internet is 

evidence of this direction we believe in," he stated. 

The first phase will also see the commissioning of the first national 

data center with all its components, including the infrastructure, 

interoperability platform, national public service database, interactive 

public service portal, and national cloud. During this period, 14 fully 

digital public services will be put into operation. 

The second phase is expected to be enhanced by the 

commissioning of the second national data center with all its 

components and infrastructure, including the interoperability 

platform, the national public service database, the interactive public 

service portal, and the national cloud. This will occur three months 

after the first national data center becomes operational, launching 26 

fully digital public services. 

The implementation of these steps involves the creation of an 

infrastructure consisting of two national data centers that meet the 

approved standards, with the aim of hosting and centralizing 

national data within the national territory. 

This project is the first of its kind in Algeria in terms of the set 
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objectives, its execution, scale, and the technologies used in its 

components. 

The goal is to improve the transfer of skills and expertise in 

the field of executing such high-tech projects. Especially since some 

stages of its implementation will enable the involvement of 

digitalization actors and Algerian economic partners, allowing them 

to benefit from expertise in this field. 

Algeria has made significant strides in the digital 

transformation process, which is expected to eliminate bureaucracy, 

adopt transparency in public administration, and strengthen the 

foundations of electronic governance, embodying the principle of 

digital national sovereignty. 

These rapid steps are a manifestation of President Abdelmadjid 

Tebboune's commitment, number 25, which states "achieving a 

digital transformation to improve communication and generalize the 

use of information and communication technologies, especially in 

public service administrations, and improving the governance of the 

economic sector." In September, the President established the High 

Commission for Digitalization, which reflects—according to 

experts—the importance the President places on the process. 

In his evaluation of a presentation on digital transformation in 

Algeria during a cabinet meeting last Tuesday, the President of the 

Republic praised the "clarity of the vision for Algeria's digital 

direction," reminding that "the main goal of this massive project is 

to eliminate the bureaucracy that hinders projects, adopt 
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transparency in managing public affairs, and accurately determine 

the country's needs in all sectors." 

The High Commission for Digitalization, a public institution 

of a special nature under the supervision of the Presidency of the 

Republic and endowed with legal personality and financial 

independence, is responsible for ensuring the monitoring and 

implementation of the national digitalization strategy. 

It is also responsible for ensuring the alignment of the 

digitization plans of the relevant sectors with the national digitization 

strategy, evaluating the achievements of each sector, and proposing 

necessary corrections. Additionally, it undertakes the identification 

of priority projects and strategic investments, the mobilization of 

human resources, and the financial tools specific to them. It also 

proposes regulatory and legal tools and/or any technical solution to 

ensure the effectiveness and continuous improvement of the digital 

transformation axes, and suggests any measures that would enhance 

digital sovereignty and develop the national product. 

In this context, the High Commission for Digitalization 

launched national workshops on preparing the national digital 

transformation strategy, where participants confirmed that the 

efforts of public authorities to establish a national strategy in this 

field would achieve digital sovereignty, which is an urgent need in 

today's world. In the same context, the Council of Ministers, which 

met the day before yesterday, approved the project to create a "base 
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for storing and protecting electronic data by the Chinese company 

Huawei." 

The strategy is also expected to be reinforced by a specific law 

on digitalization, which the High Commissioner for Digitalization, 

Mariem Ben Mouloud, confirmed her body is currently preparing 

the draft of this text, highlighting that it will be ready during the first 

quarter of the next year as the regulatory framework for the field of 

digitalization. 

These rapid steps are a manifestation of President Abdelmadjid 

Tebboune's commitment, number 25, which states "achieving a 

digital transformation to improve communication and generalize the 

use of information and communication technologies, especially in 

public service administrations, and improving the governance of the 

economic sector." 

In September, the President established the High Commission 

for Digitalization, which reflects—according to experts—the 

importance the President places on the process. 

In his evaluation of a presentation on digital transformation in 

Algeria during a cabinet meeting, the President of the Republic 

praised the "clarity of the vision for Algeria's digital direction," 

reminding that "the main goal of this massive project is to eliminate 

the bureaucracy that hinders projects, adopt transparency in 

managing public affairs, and accurately identify the country's needs 

in all sectors." 
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The High Commission for Digitalization, a public institution 

of a special nature under the supervision of the Presidency of the 

Republic and endowed with legal personality and financial 

independence, is responsible for ensuring the follow-up and 

implementation of the national digitalization strategy. 

It is also responsible for ensuring the alignment of the 

digitization plans of the relevant sectors with the national digitization 

strategy, evaluating the achievements of each sector, and proposing 

the necessary corrections. Additionally, it undertakes the 

identification of priority projects and strategic investments, the 

mobilization of human resources, and the financial tools specific to 

them. It also proposes regulatory and legal tools and/or any technical 

solution to ensure the effectiveness and continuous improvement of 

the digital transformation axes, and suggests any measures that 

would enhance digital sovereignty and develop the national product. 

In this context, the High Commission for Digitalization launched 

national workshops on preparing the national digital transformation 

strategy, where participants confirmed that the efforts of public 

authorities to establish a national strategy in this field would achieve 

digital sovereignty, which is an urgent need in today's world. In the 

same context, the project to create a "base for storing and protecting 

electronic data by the Chinese company Huawei" was approved. 

The strategy is also expected to be reinforced by a specific law 

on digitization, which the Minister of the High Commission for 

Digitization, Mariam Ben Mouloud, confirmed her agency is 

currently preparing the draft of this text, highlighting that it will be 
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ready during the first quarter of the next year as the regulatory 

framework for the field of digitization. 

Ben Mouloud explained that "the ultimate goal of digitization 

lies in establishing a new model for managing administrations, 

bodies, and public and economic institutions by transitioning from 

traditional paper-based management to digital governance, which 

primarily relies on the extensive use of modern digital technologies 

to enhance transparency principles, strengthen the relationship 

between the administration and the citizen, and facilitate 

transactions and administrative procedures by ensuring the provision 

of high-quality, secure, and fast public services at the lowest cost." 

Establishing this would achieve a synergy in human and 

material resources, rationalize state expenditures, reinforce the 

foundations of electronic governance, and embody the principle of 

digital national sovereignty. 

 

 

 

 

 

 

 



137 
 

Conclusion 

In this article, we have demonstrated the importance of the 

principle of digital sovereignty and the path it has managed to carve 

over the past twenty years through various experiences of countries 

and transnational organizations that defend this principle. We have 

also demonstrated that digital sovereignty is built by taking into 

account the political, economic, technological, and legal realities of 

each country. The most important thing is to be aware of it and to 

outline a strategy for building digital sovereignty by mastering the 

country's technological trajectory and ensuring the weight of 

regulation in this area on the economy. 

Digital sovereignty has become a vital issue in the era of 

advanced technology and digital transformation. With the increasing 

reliance on digital technologies in all aspects of life, the need to 

enhance the digital sovereignty of nations has emerged, ensuring 

governments' ability to protect their vital data, secure their digital 

infrastructure, and control the technologies used within their 

borders. Digital sovereignty is a fundamental element in achieving 

national, economic, and social security, and it imposes new 

challenges that require advanced strategies to achieve it the technical 

aspect of digital sovereignty relies on the ability of countries to 

develop and use local and independent technologies in sensitive areas 

such as cybersecurity, big data, and artificial intelligence. This 

requires the development of strong and resilient infrastructure, 

independence in providing key digital services, and the 

implementation of advanced cybersecurity standards. 
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We conclude by saying that The widespread global 

dissemination of information and communication technology, in 

addition to Other indicators that reflect the growth of e-commerce 

and civilian uses based on the information infrastructure, and its role 

in the economy, politics, and the functioning of governments and 

vital facilities, which has led to the erosion of the concept of state 

sovereignty as it was understood before technological innovations 

The new, especially the internet, which has transcended geographical 

boundaries, as countries, by entering the digital age and the internet 

in particular, have lost control over their sovereign space. This has 

led to the rising strategic importance of the digital domain. 

Consequently, it has been suffering from the increase in cyberattacks, 

privacy violations, and other risks that threaten the security and 

stability of the digital domain and its relation to trust in digital 

transactions. This has necessitated the importance of regional and 

international initiatives to regulate rights and duties in the digital 

domain and to utilize it in the field of development. 
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Chapter 06 

The Role of Artificial Intelligence in Enhancing Digital 

Sovereignty and Cybersecurity:  

A Case Study of Algeria 

  

 ،  إلس يبرإني: درإسة حالة إلجزإئر   إل مندور إلذكاء الاصطناعي في تعزيز إلس يادة إلرقمية و 

Dr. Abdelghani Hadjab (MCA) Mohamed Boudiaf University-

M’sila (Algeria) 

 جامعة محمد بوضياف بالمس يل )إلجزإئر(   )أ س تاذ محاضر أ (   د. عبد إلغني حجاب 

msila.dz-abdelghani.hadjab@univ 

 

 الملخص

الاصطناعي إلذكاء  و  (AI) أ صبح  إلرقمية  إلس يادة  تعزيز  في  حاسمة    إل من أ دإة 

إلس يبرإني، خاصة للدول إلت تسعى لحماية بنيتها إلتحتية إلرقمية من إلتهديدإت إلمتطورة. تبحث 

في  إلرقمية  إلس يبرإني والاس تقلالية  إل من  تعزيز  في  إلذكاء الاصطناعي  دور  إلدرإسة  هذه 

تية  إلجزإئر، مع إلتركيز على تطبيقاته في كشف إلتهديدإت وحماية إلبيانات وتأ مين إلبنى إلتح 

إلحرجة. من خلال منهج درإسة إلحالة، تقيّم إلورقة إلوضع إلحالي لل من إلس يبرإني في إلجزإئر، 

وتحدد إلتحديت إلرئيس ية، وتس تكشف كيف يمكن للحلول إلمدعومة بالذكاء الاصطناعي أ ن  

ي في  تقلل إلمخاطر مع تعزيز إلس يادة إلرقمية إلوطنية. تُظهر إلنتائج إ مكانات إلذكاء الاصطناع

تحسين أ ليات إلدفاع الاستباقي، وأ تمتة الاس تجابة للحوإدث، وتقليل الاعتماد على إلتقنيات 

mailto:abdelghani.hadjab@univ-msila.dz
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مجال   في  بتوصيات    إل منإل جنبية  إلدرإسة  وتُتتم  إلذكاء   س ياساتيةإلس يبرإني.  لدمج 

الاصطناعي في الاسترإتيجية إلوطنية لل من إلس يبرإني في إلجزإئر لضمان إلمرونة والاكتفاء  

 .إلتكنولوجي

إلمفتاحية:   الاصطناعي  إلكلمات  إلرقمية،  (AI)إلذكاء  ،  إلس يبرإني  إل من،  إلس يادة 

 إلجزإئر، كشف إلتهديدإت. 

Abstract 

Artificial Intelligence (AI) is increasingly becoming a pivotal 

tool in strengthening digital sovereignty and cybersecurity, 

particularly for nations seeking to safeguard their digital 

infrastructure against evolving threats. This study examines the role 

of AI in enhancing Algeria’s cybersecurity framework and digital 

autonomy, focusing on its applications in threat detection, data 

protection, and critical infrastructure security. Through a case study 

approach, the paper evaluates Algeria’s current cybersecurity 

landscape, identifies key challenges, and explores how AI-driven 

solutions can mitigate risks while reinforcing national digital 

sovereignty. The findings highlight the potential of AI in improving 

proactive defense mechanisms, automating incident response, and 

reducing dependency on foreign cybersecurity technologies. The 

study concludes with policy recommendations for integrating AI into 

Algeria’s national cybersecurity strategy to ensure resilience and 

technological self-sufficiency. 

Keywords: Artificial Intelligence (AI), Digital Sovereignty, 

Cybersecurity, Algeria, Threat Detection. 
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1. Introduction 

The digital realm increasingly defines the contemporary global 

landscape, which has become indispensable for national security, 

economic prosperity, and the overall well-being of societies. Within 

this context, the concepts of digital sovereignty and cybersecurity 

have emerged as critical pillars for nations seeking to navigate the 

complexities and challenges of the digital age.  Digital sovereignty, at 

its core, concerns the ability of a nation to exercise control over its 

digital infrastructure, data, and technological development, 

safeguarding its interests and the rights of its citizens. Cybersecurity, 

on the other hand, focuses on protecting digital assets and systems 

from a wide array of threats in cyberspace. The intersection of these 

two domains is becoming ever more crucial as nations strive to 

maintain autonomy and security in an increasingly interconnected 

world. 

The advent of artificial intelligence (AI) represents a 

transformative force with the potential to significantly impact both 

digital sovereignty and cybersecurity. AI, with its advanced 

capabilities in data analysis, automation, and pattern recognition, 

offers new avenues for enhancing a nation's control over its digital 

resources and for bolstering its defenses against sophisticated cyber 

threats. However, the rise of AI also presents potential challenges, 

including concerns about data privacy, algorithmic bias, and the 

concentration of AI power in the hands of a few global entities. 

Consequently, the pursuit of what is increasingly termed "AI 
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sovereignty" has gained momentum, reflecting the desire of nations 

to maintain control over their AI development and deployment. 

Nations today face a complex landscape of digital threats, 

ranging from sophisticated state-sponsored attacks aimed at critical 

infrastructure and sensitive data to the pervasive challenges of 

cybercrime, including ransomware, phishing, and identity theft. 

These threats can have significant consequences for national security, 

economic stability, and public trust. In this environment, the 

strategic application of AI in both enhancing digital sovereignty and 

strengthening cybersecurity capabilities is of paramount importance. 

The central research question addressed in this article is: What 

is the role of artificial intelligence in enhancing digital sovereignty 

and achieving cybersecurity, and how has Algeria specifically 

addressed these challenges? 

To answer this question, the article aims to: define digital 

sovereignty and cybersecurity from recent academic perspectives; 

analyze the potential of AI in strengthening the various components 

of digital sovereignty; examine the crucial role of AI in enhancing 

cybersecurity capabilities across detection, prevention, and response; 

present a detailed case study of Algeria's efforts in pursuing digital 

sovereignty and cybersecurity, with a particular focus on its adoption 

and development of AI; and finally, identify the key challenges and 

opportunities that Algeria faces in this evolving landscape. 
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The structure of this article will proceed as follows: 

Section 2 will establish the conceptual framework by defining 

digital sovereignty and cybersecurity. 

Sections 3 and 4 will analyze the synergistic role of AI in 

enhancing digital sovereignty. Section IV will explore AI as a 

cornerstone of modern cybersecurity. 

Section 5 will present a detailed case study of Algeria's pursuit 

of digital sovereignty and cybersecurity. 

Section 6 will discuss the challenges and opportunities for 

Algeria in this context. 

Finally, Section 7 will conclude with a summary of key findings 

and broader implications. 
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2. Conceptual Framework: Digital Sovereignty and 

Cybersecurity 

The concept of digital sovereignty has garnered increasing 

attention in academic and policy circles as the digital realm becomes 

more central to state power and societal functioning. Recent 

academic definitions highlight various facets of this evolving idea. 

Digital sovereignty is broadly understood as the capacity of a country 

or region to exercise control over its digital infrastructure, data usage, 

and technological advancements without being unduly influenced by 

external forces. This encompasses the authority to make strategic 

decisions, create laws, and enforce them within the digital sphere. 

Some scholars define it as the ability to have control over one's digital 

destiny, encompassing the data, hardware, and software that a nation 

relies on and creates. This perspective emphasizes the importance of 

fostering homegrown tech industries, particularly where national 

security consequences are significant1. 

From a political economy standpoint, digital sovereignty can be 

seen as the manifestation of a political claim by a community to act as 

an autonomous agent in the digital realm. This understanding 

 
1 Sean Fleming, what is digital sovereignty, and how are countries approaching it? | World 

Economic Forum, Accessed May 9, 2025 https://www.weforum.org/stories/2025/01/europe-

digital-sovereignty/ 

https://www.weforum.org/stories/2025/01/europe-digital-sovereignty/
https://www.weforum.org/stories/2025/01/europe-digital-sovereignty/
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underscores that sovereignty is not merely about technological control 

but also about a conscious assertion of autonomy in the digital space1 

Furthermore, digital sovereignty is increasingly viewed as 

encompassing the need to maintain and shape modes of freedom for 

individuals and groups within digitized societies. This perspective 

suggests that digital sovereignty should be normatively oriented 

towards vulnerability and freedom, remaining open to tensions and 

ambivalences in the digital environment2. 

The demand for digital sovereignty often involves an idea of 

greater autonomy, freedom of choice, co-determination, and control 

over "the digital". However, it is important to recognize that achieving 

complete self-sufficiency in all areas of the digital realm is neither 

possible nor sensible. Rather, the goal is often to create sufficient 

decision-making scope and reduce dependencies on potential 

hegemonic actors in the digital space. Ultimately, digital sovereignty 

can be understood as the power of a governing body to rule over itself 

in the digital realm, free from any interference by outside sources or 

bodies3. 

 
1 Marília Maciel, Digital sovereignty: The end of the open internet as we know it? (Part 1) – 

Diplo Foundation, Accessed May 9, 2025 https://www.diplomacy.edu/blog/digital-sovereignty-

the-end-of-the-open-internet-as-we-know-it-part-1/ 

2 Braun, M., & Hummel, P. (2024). Is digital sovereignty normatively desirable? Information, 

Communication & Society, 1–14. https://doi.org/10.1080/1369118X.2024.2332624  

3 Pohle, J., & Thiel, T. (2020). Digital sovereignty. Internet Policy Review, 9(4). 

https://doi.org/10.14763/2020.4.1532  

https://www.diplomacy.edu/people/marilia-maciel/
https://www.diplomacy.edu/blog/digital-sovereignty-the-end-of-the-open-internet-as-we-know-it-part-1/
https://www.diplomacy.edu/blog/digital-sovereignty-the-end-of-the-open-internet-as-we-know-it-part-1/
https://doi.org/10.1080/1369118X.2024.2332624
https://doi.org/10.14763/2020.4.1532


147 
 

Key components of digital sovereignty include data sovereignty, 

technological sovereignty, cybersecurity sovereignty, and legal 

sovereignty. Data sovereignty refers to the ability of a country or 

region to exercise full control over the data collected and processed 

within its territory, including establishing legal and regulatory 

frameworks for data protection and management. Technological 

sovereignty denotes the capacity to independently develop and 

manage a nation's technological infrastructure and resources, which is 

crucial for national security and innovation. Cybersecurity sovereignty 

ensures the protection of a nation's digital infrastructure and systems 

from cyber threats through the implementation of standards and 

incident management mechanisms. Finally, legal sovereignty refers to 

the ability to create and enforce a nation's own legal rules in the digital 

space, regulating online services and digital platforms1. These 

components highlight the multifaceted nature of digital sovereignty 

and the various dimensions that nations must address to assert their 

autonomy in the digital age. 

Cybersecurity, as a crucial element of digital sovereignty, is 

defined in academic literature as the application of technologies, 

processes, and controls to protect systems, networks, programs, 

devices, and data from cyberattacks. Its primary aim is to reduce the 

risk of cyberattacks and to safeguard against the unauthorized 

exploitation of digital assets. Fundamentally, cybersecurity involves 

ensuring the confidentiality, integrity, and availability of information 

 
1 Hulkó G, Kálmán J and Lapsánszky A (2025) the politics of digital sovereignty and the European 

Union’s legislation: navigating crises. Front. Polit. Sci. 7:1548562. doi: 10.3389/fpos.2025.1548562 
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in the digital realm1. Confidentiality entails keeping sensitive 

information private and accessible only to authorized individuals, 

often through methods like encryption and access controls. Integrity 

ensures that data has not been tampered with and remains accurate 

and complete throughout its lifecycle. Availability means keeping 

systems and data accessible to authorized users when needed, while 

protecting against disruptions such as cyberattacks. 

A more comprehensive academic definition views cybersecurity 

as the collection and coordination of resources, including personnel, 

infrastructure, structures, and processes, to protect networks and 

cyber-enabled computer systems from events that compromise 

integrity and interfere with property rights2. This definition 

emphasizes the proactive and resource-intensive nature of 

cybersecurity in addressing present and emerging challenges in the 

digital environment. It is also understood as a multidisciplinary 

process that involves prevention, detection, and response to attacks3. 

This includes identifying potential vulnerabilities and instituting 

effective strategies to minimize the impact of possible threats4. 

 
1 What is Cybersecurity? - CISA, Accessed May 9, 2025 https://www.cisa.gov/news-

events/news/what-cybersecurity 

2 Francesco Schiliro, Towards a Contemporary Definition of Cybersecurity, arxiv.org,  

https://doi.org/10.48550/arXiv.2302.02274 

3 Cybersecurity - Glossary | CSRC - NIST Computer Security Resource Center, Accessed May 9, 

2025 https://csrc.nist.gov/glossary/term/cybersecurity 

4 Francesco Schiliro, Towards a Contemporary Definition of Cybersecurity - ResearchGate, 

Accessed May 9, 2025 DOI:10.48550/arXiv.2302.02274DOI:10.48550/arXiv.2302.02274 

https://www.cisa.gov/news-events/news/what-cybersecurity
https://www.cisa.gov/news-events/news/what-cybersecurity
https://arxiv.org/search/cs?searchtype=author&query=Schiliro,+F
https://doi.org/10.48550/arXiv.2302.02274
https://doi.org/10.48550/arXiv.2302.02274
https://csrc.nist.gov/glossary/term/cybersecurity
https://www.researchgate.net/profile/Francesco-Schiliro?_tp=eyJjb250ZXh0Ijp7ImZpcnN0UGFnZSI6InB1YmxpY2F0aW9uIiwicGFnZSI6InB1YmxpY2F0aW9uIn19
http://dx.doi.org/10.48550/arXiv.2302.02274
http://dx.doi.org/10.48550/arXiv.2302.02274
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Key principles and practices of cybersecurity include 

authentication, which verifies the identity of users trying to access 

systems; authorization, which determines what verified users can 

access; and the implementation of strong password practices, regular 

software updates, data backup strategies, and robust access control 

mechanisms. User education and awareness training are also critical 

components, as human error remains a leading cause of data 

breaches1. 

The relationship between digital sovereignty and cybersecurity 

is deeply intertwined. Cybersecurity is not merely a technical issue but 

a fundamental condition for achieving and maintaining digital 

sovereignty. A state's inability to effectively protect its digital 

infrastructure and data from cyber threats directly undermines its 

capacity to exercise control over its digital space and safeguard its 

national interests in the digital age. Conversely, a strong commitment 

to digital sovereignty provides the legal and policy framework for 

implementing and enforcing robust cybersecurity measures 

nationally2. Cyber incidents can strike at the very core of a nation's 

sovereignty by disrupting critical infrastructure, enabling the theft of 

intellectual property and state secrets, facilitating disinformation 

campaigns, and creating dominance by foreign ICT suppliers. 

Therefore, the pursuit of digital sovereignty inherently necessitates a 

 
1 What is Cyber Security? Definition & Best Practices - IT Governance, Accessed May 9, 2025 

https://www.itgovernance.co.uk/what-is-cybersecurity 

2 Benjamin de Carvalho, Digital Sovereignty, Policy Brief, 2(2022), Accessed May 9, 2025. 

http://dx.doi.org/10.13140/RG.2.2.13315.27680 

https://www.itgovernance.co.uk/what-is-cybersecurity
https://www.researchgate.net/profile/Benjamin-De-Carvalho?_sg%5B0%5D=P_OvrEnnYUFKxy6tLWc_V9-7iuQUJvuwX4uwGMisPeUBuJZ6H9CjxkspdS7PQfKq-xSC-dw._WHRzlyGkM2IX8hTyPJo5skdjmyykfGHHNrGXhbwznmp_53fTf-kRg1xYGCxYCEvTN4Jz__WV9XZAng0ISrEuw&_sg%5B1%5D=MmBcuyquYuynOuhLdursJG332-DX9nCZjHVczq80u9YrJYGYwxaUtqOcetA0ymfU1sbtRIA.6CqSIuo4sL35L_WiobkkzVFbuOwSgEjcQosG4i22xJ1C7P0Ifr51Al5zaa7vmG8FEGYP-F4KHKhxkwYiR_NDjA&_tp=eyJjb250ZXh0Ijp7ImZpcnN0UGFnZSI6InB1YmxpY2F0aW9uIiwicGFnZSI6InB1YmxpY2F0aW9uIiwicG9zaXRpb24iOiJwYWdlSGVhZGVyIn19
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strong focus on establishing and maintaining a high level of 

cybersecurity1. 

Table 1: Academic Definitions of Digital Sovereignty 

Definition 

Ability to manage and regulate digital infrastructure, data, and 

technological development 

Control over digital destiny, including data, hardware, and 

software 

Capacity to control digital infrastructure, data use, and 

technological advancements without undue influence 

A political community consciously understands itself as an 

autonomous agent in the digital realm 

Maintaining and shaping modes of freedom for individuals and 

groups within digitized societies 

More autonomy, freedom of choice, co-determination, and 

control over "the digital" 

Power of a governing body to rule over itself in the digital realm, 

free from external interference 

 
1 Paul Timmers, Matthijs Punter, Claire Stolwijk, Cybersecurity and Digital sovereignty - 

Bridging the gaps, securitydelta.nl, Accessed May 9, 2025 

https://securitydelta.nl/media/com_hsd/report/702/document/Whitepaper-digital-

sovereignty.pdf 

https://securitydelta.nl/media/com_hsd/report/702/document/Whitepaper-digital-sovereignty.pdf
https://securitydelta.nl/media/com_hsd/report/702/document/Whitepaper-digital-sovereignty.pdf
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3. The Synergistic Role of Artificial Intelligence 

Artificial intelligence offers a powerful suite of tools and 

capabilities that can significantly enhance various aspects of digital 

sovereignty, particularly in the realms of data, technology, and 

cybersecurity. By leveraging AI, nations can strengthen their control 

over their digital assets and reduce their reliance on external entities. 

In the context of data sovereignty, AI provides advanced 

capabilities for enhanced data analysis and localization. AI-driven 

algorithms can be employed for robust data encryption and 

protection, ensuring that sensitive information remains secure within 

national borders. The concept of sovereign AI further underscores 

this, advocating for the development of AI models based on a 

country's own unique data, research, and intelligence. This approach 

allows nations to maintain greater control over the data used to train 

AI systems and the data generated by them, reducing the risk of 

foreign access or interference. The ability of AI to efficiently analyze 

large datasets can also help in identifying and managing sensitive 

national data, providing a deeper understanding of national 

resources and trends1. 

Technological sovereignty can also be significantly bolstered 

by the strategic application of AI. AI can facilitate the development 

of tailored technological solutions to address specific industrial and 

 
1 Niall McCarthy, Navigating Digital Sovereignty in the Age of AI - Planet Crust, Accessed May 

9, 2025 https://www.planetcrust.com/decoding-digital-sovereignty-meaning-navigating-ai-

era/?utm_campaign=blog 

https://www.planetcrust.com/author/niall-mccarthy
https://www.planetcrust.com/decoding-digital-sovereignty-meaning-navigating-ai-era/?utm_campaign=blog
https://www.planetcrust.com/decoding-digital-sovereignty-meaning-navigating-ai-era/?utm_campaign=blog
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national needs, thereby reducing reliance on imported technologies1. 

By investing in national AI capabilities and infrastructure, countries 

can direct their technological future in alignment with their unique 

strategic priorities and cultural values2. The development of domestic 

AI capabilities aims to reduce dependence on foreign AI 

technologies, protecting nations from potential supply chain 

disruptions and reinforcing national sovereignty in critical 

technological domains3. This focus on homegrown innovation can 

stimulate domestic AI innovation, enhance national economic 

competitiveness, and create high-value jobs within the country4. 

While the role of AI in cybersecurity sovereignty will be 

explored in greater detail in the subsequent section, it is important 

to note here that AI is also playing an increasing role in legal 

sovereignty within the digital realm. AI-powered tools can assist in 

developing and enforcing legal rules in the digital space by 

monitoring compliance with data protection and AI governance 

 
1 Sanjay Misra, Petter Kvalvik, Bjørn Axel Gran, Kai Morgan Kjølerbakken, Aida Omerovic, 

Nadia Saad Noori, Book on Digital Sovereignty - IFE, Routledge, (Taylor & Francis Group), 

2025, Accessed May 9, 2025 https://ife.no/en/research-fields/digital-sovereignty-artificial-

intelligence-human-centric-ai-cybersecurity-digital-trust-icds-2024/ 

2 Brian Letort, what is sovereign AI and why is it growing in importance? - Digital Realty, 2025, 

Accessed May 9, 2025 https://www.digitalrealty.com/resources/articles/what-is-sovereign-ai 

3 Muath Alduhishy, Sovereign AI: What it is, and 6 ways states are building it | World Economic 

Forum, 2024, Accessed May 9, 2025 https://www.weforum.org/stories/2024/04/sovereign-ai-

what-is-ways-states-building/ 

4 The Rise of Sovereign AI: National Strategies, Global Implications, Alphanome.AI, Accessed 

May 9, 2025 https://www.alphanome.ai/post/the-rise-of-sovereign-ai-national-strategies-global-

implications 

https://ife.no/en/research-fields/digital-sovereignty-artificial-intelligence-human-centric-ai-cybersecurity-digital-trust-icds-2024/
https://ife.no/en/research-fields/digital-sovereignty-artificial-intelligence-human-centric-ai-cybersecurity-digital-trust-icds-2024/
https://www.digitalrealty.com/resources/articles/what-is-sovereign-ai
https://www.weforum.org/stories/2024/04/sovereign-ai-what-is-ways-states-building/
https://www.weforum.org/stories/2024/04/sovereign-ai-what-is-ways-states-building/
file:///D:/expo,%20mém/livre%20laimma/Mai/dr%20حاجة/Alphanome.AI
https://www.alphanome.ai/post/the-rise-of-sovereign-ai-national-strategies-global-implications
https://www.alphanome.ai/post/the-rise-of-sovereign-ai-national-strategies-global-implications
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regulations. The ability of AI to analyze vast amounts of digital data 

can help in identifying potential violations of national laws, ensuring 

that online services and digital platforms operate within the 

established legal framework. 

The concept of AI sovereignty has emerged as a critical subset 

of digital sovereignty, reflecting the growing understanding that 

control over AI development and deployment is essential for overall 

national autonomy in the digital age. Concerns about the increasing 

dominance of a small number of companies in the AI landscape have 

driven the need for nations to assert control over their use of AI 

through the development of national infrastructure and skills1. 

Pursuing AI sovereignty is seen as the latest and perhaps most crucial 

step in the ongoing quest for digital sovereignty, as AI continues its 

rapid spread into virtually every aspect of society, culture, and 

economy2. 

 

 

 
1 Michael Webb, What is AI Sovereignty, and why does it matter for education? - Artificial 

intelligence, Accessed May 9, 2025 

https://nationalcentreforai.jiscinvolve.org/wp/2024/08/02/what-is-ai-sovereignty-and-why-does-

it-matter-for-education/ 

2 Akash Kapur, From Digital Sovereignty to Digital Agency - New America, Accessed May 9, 

2025 https://www.newamerica.org/planetary-politics/briefs/from-digital-sovereignty-to-digital-

agency/ 

https://nationalcentreforai.jiscinvolve.org/wp/author/mwebb/
https://nationalcentreforai.jiscinvolve.org/wp/2024/08/02/what-is-ai-sovereignty-and-why-does-it-matter-for-education/
https://nationalcentreforai.jiscinvolve.org/wp/2024/08/02/what-is-ai-sovereignty-and-why-does-it-matter-for-education/
https://www.newamerica.org/our-people/akash-kapur/
https://www.newamerica.org/planetary-politics/briefs/from-digital-sovereignty-to-digital-agency/
https://www.newamerica.org/planetary-politics/briefs/from-digital-sovereignty-to-digital-agency/
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Table 2: Key Components of Digital Sovereignty and AI 

Enhancement 

Component Description AI Enhancement 

Data 

Sovereignty 

Control over data 

collected and 

processed within a 

nation's borders 

Enhanced data 

analysis and 

localization, AI-driven 

encryption and 

protection, Building 

AI on national data 

Technological 

Sovereignty 

Independent 

development and 

control of 

technological 

infrastructure 

Developing tailored 

solutions, investing in 

national AI 

capabilities, reducing 

reliance on foreign AI 

Cybersecurity 

Sovereignty 

Protection of 

digital 

infrastructure 

from cyber threats 

(Covered in Section 

IV) 

Legal 

Sovereignty 

Ability to create 

and enforce laws 

in the digital space 

Developing and 

enforcing legal rules, 

Monitoring and 

enforcing data 

protection and AI 

governance 
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4. AI as a Cornerstone of Modern Cybersecurity 

Artificial intelligence has become an indispensable component 

of modern cybersecurity strategies, offering significant 

enhancements across threat detection, prevention, and response. Its 

ability to process and analyze vast quantities of data at high speeds, 

identify complex patterns, and adapt to evolving threats makes it a 

crucial asset in defending against increasingly sophisticated 

cyberattacks. 

In the domain of threat detection, AI excels at analyzing 

massive datasets from various sources, including network traffic, user 

behavior, and system logs, to identify patterns and anomalies that 

may indicate malicious activity. Machine learning algorithms, a key 

subset of AI, are particularly effective in performing behavioral 

analysis and anomaly detection, establishing baselines of normal 

activity and flagging any deviations that could signify a potential 

threat. AI systems can also monitor networks, endpoints, and 

applications in real-time, providing continuous vigilance against 

emerging threats. Furthermore, AI enables predictive analytics, 

allowing security teams to anticipate future threats based on the 

analysis of historical attack data and emerging trends1. This 

capability is vital for identifying new and complex threats, such as 

 
1 AI In Cybersecurity: Enhancing Threat Detection And Prevention, Boston Institute of Analytics, 

Accessed May 9, 2025 https://bostoninstituteofanalytics.org/blog/ai-in-cybersecurity-enhancing-

threat-detection-and-prevention/ 

file:///D:/expo,%20mém/livre%20laimma/Mai/dr%20حاجة/Boston%20Institute%20of%20Analytics
https://bostoninstituteofanalytics.org/blog/ai-in-cybersecurity-enhancing-threat-detection-and-prevention/
https://bostoninstituteofanalytics.org/blog/ai-in-cybersecurity-enhancing-threat-detection-and-prevention/
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zero-day exploits and advanced persistent threats (APTs), which 

often evade traditional signature-based detection methods1. 

AI also plays a critical role in threat prevention. AI-powered 

threat hunting tools can proactively search for hidden threats within 

an organization's systems, identifying and neutralizing them before 

they can cause harm. Predictive analytics capabilities allow AI to 

identify vulnerabilities in systems and recommend necessary patches 

or security measures to prevent potential exploitation by attackers. 

AI enhances endpoint security by continuously monitoring activity 

on user devices and detecting and neutralizing threats directly at the 

endpoint, thus preventing breaches before they occur. Some 

organizations even use AI to simulate social engineering attacks, 

helping to identify potential vulnerabilities in human behavior and 

allowing for targeted training to improve overall security awareness2. 

The application of AI in threat response has revolutionized 

how organizations manage and mitigate cyber incidents. AI-driven 

systems can automate responses to certain types of attacks, enabling 

faster mitigation and reducing the potential for significant damage. 

AI-powered incident response systems can analyze security alerts in 

real-time, prioritize threats based on their severity, and automate 

workflows for investigating, containing, and eradicating attacks. This 

includes capabilities such as isolating affected systems and blocking 

 
1 What is AI in cybersecurity? EC-Council University, Accessed May 9, 2025 

https://www.eccu.edu/blog/the-role-of-ai-in-cyber-security/ 

2 AI and Cybersecurity: A New Era | Morgan Stanley, 2024, Accessed May 9, 2025 

https://www.morganstanley.com/articles/ai-cybersecurity-new-era 

https://www.eccu.edu/blog/the-role-of-ai-in-cyber-security/
https://www.morganstanley.com/articles/ai-cybersecurity-new-era
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malicious IP addresses automatically1. Moreover, AI-driven threat 

intelligence provides security teams with a deeper understanding of 

attack trends, allowing them to proactively adapt their security 

measures and stay ahead of emerging threats2. 

Machine learning (ML) is a fundamental component of many 

AI applications in cybersecurity. Supervised learning involves 

training ML models on labeled datasets of known benign and 

malicious samples, enabling them to predict whether new, unseen 

samples are malicious. Unsupervised learning, on the other hand, 

allows ML algorithms to analyze unlabeled data and discover hidden 

structures, relationships, and patterns, which can be invaluable for 

uncovering new attack patterns and anomalies. Reinforcement 

learning, a third type of ML, involves training models through trial 

and error, rewarding correct actions and penalizing incorrect ones, 

which can be particularly useful for identifying innovative ways to 

solve complex cybersecurity problems. Machine learning also enables 

the rapid processing and synthesis of large volumes of security data, 

allowing security teams to operationalize intelligence from various 

sources in near real-time3. Through continuous learning from 

 
1 AI-Powered Incident Response: Revolutionizing Threat Detection and Mitigation - Cyble, 

Accessed May 9, 2025 https://cyble.com/knowledge-hub/ai-powered-incident-response/ 

2 Courtney Goodman, AI in Cybersecurity: Transforming Threat Detection and Prevention - 

Balbix, 2025, Accessed May 9, 2025 https://www.balbix.com/insights/artificial-intelligence-in-

cybersecurity/ 

3 Lucia Stanham, Machine Learning (ML) in Cybersecurity: Use Cases - CrowdStrike, 2023, 

Accessed May 9, 2025 https://www.crowdstrike.com/en-us/cybersecurity-101/artificial-

intelligence/machine-learning/ 

https://cyble.com/knowledge-hub/ai-powered-incident-response/
https://www.balbix.com/insights/artificial-intelligence-in-cybersecurity/
https://www.balbix.com/insights/artificial-intelligence-in-cybersecurity/
https://www.crowdstrike.com/en-us/cybersecurity-101/artificial-intelligence/machine-learning/
https://www.crowdstrike.com/en-us/cybersecurity-101/artificial-intelligence/machine-learning/
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evolving data, ML models can improve their accuracy over time, 

reduce false positives, and adapt to the ever-changing threat 

landscape1. 

5. Algeria's Pursuit of Digital Sovereignty and 

Cybersecurity 

Algeria has recognized the increasing importance of the digital 

realm for its national development and has embarked on a 

comprehensive digital transformation strategy. The government has 

placed a significant focus on improving the nation's digital 

infrastructure, regulatory frameworks, and the provision of digital 

services to its citizens. A key objective of this strategy is to position 

Algeria as a leading digital hub in the region by the year 2029, 

fostering an ecosystem where technology drives economic growth, 

innovation flourishes, and global partnerships thrive. Digital 

sovereignty has been identified as a central pillar in achieving this 

vision, with the government expressing a clear commitment to 

strengthening Algeria's control over its digital destiny2. 

In line with its digital sovereignty goals, Algeria has 

undertaken several significant cybersecurity initiatives. In 2020, the 

government established the National Council for Information 

Systems Security (CNSSI). Operating within the Ministry of 

 
1 What Is Machine Learning in Cybersecurity? | The University of Tulsa, 2024, Accessed May 9, 

2025 https://online.utulsa.edu/blog/what-is-machine-learning-cybersecurity/ 

2 Connected Algeria accelerates the nation's transition towards a competitive, digitally-driven 

economy., Accessed May 9, 2025 https://www.connectedalgeria.dz/about 

https://online.utulsa.edu/blog/what-is-machine-learning-cybersecurity/
https://www.connectedalgeria.dz/about
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National Defense, the CNSSI is responsible for developing the 

national strategy for information systems security. The government 

also created the Agency for Information Systems Security, tasked 

with implementing and enforcing the policies and strategies 

approved by the CNSSI. Furthermore, Algeria has put in place laws 

related to data protection and cybercrime, including Law No. 07-18 

on the protection of natural persons in the processing of personal 

data1. The National Information Security Repository (NISR), 

published in 2020, provides a set of recommendations, best practices, 

guidelines, and controls to improve the security of information 

systems for individuals and companies, aligning with various 

international standards2. Efforts to strengthen national cybersecurity 

agencies and overall strategies are ongoing, as Algeria aims to build 

a more secure digital landscape3. 

Algeria has also recognized the strategic importance of artificial 

intelligence for its digital sovereignty and has taken proactive steps 

to build capabilities in this field. In 2023, the government established 

an AI Council, jointly under the Ministry of Higher Education and 

Scientific Research and the Ministry of Knowledge Economy, 

 
1 Hana Saada, “Algeria Aims to Enhance its Digital Sovereignty,” Says Head of National Authority 

for the Protection of Personal Data - Dzair Tube, 2024, Accessed May 9, 2025 https://www.dzair-

tube.dz/en/algeria-aims-to-enhance-its-digital-sovereignty-says-head-of-national-authority-for-

the-protection-of-personal-data/ 

2 Abdeldjalil Fortas, Cybersecurity and governance | The State of Software Engineering in Algeria, 

2025, Accessed May 9, 2025 https://state-of-algeria.dev/docs/insights/cybersecurity/ 

3 Algeria's Cybersecurity Journey: A Nation on the Rise! - EKSec, 2024, Accessed May 9, 2025 

https://eksec.net/algerias-cybersecurity-journey-a-nation-on-the-rise/ 

https://www.dzair-tube.dz/en/algeria-aims-to-enhance-its-digital-sovereignty-says-head-of-national-authority-for-the-protection-of-personal-data/
https://www.dzair-tube.dz/en/algeria-aims-to-enhance-its-digital-sovereignty-says-head-of-national-authority-for-the-protection-of-personal-data/
https://www.dzair-tube.dz/en/algeria-aims-to-enhance-its-digital-sovereignty-says-head-of-national-authority-for-the-protection-of-personal-data/
https://state-of-algeria.dev/docs/insights/cybersecurity/
https://eksec.net/algerias-cybersecurity-journey-a-nation-on-the-rise/
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Startups, and Micro-Enterprises. The nation has also adopted a 

National Artificial Intelligence Strategy, aiming to improve Algerian 

skills in AI through education, training, and research, and to leverage 

AI as a development tool across various socio-economic sectors. This 

strategy focuses on key areas such as scientific research, creating a 

supportive environment for AI development, building local expertise, 

and assisting startups in providing AI-powered solutions1. To 

support these efforts, Algérie Télécom, the state-owned telecom 

company, announced the launch of an investment fund dedicated to 

startups specializing in AI, cybersecurity, and robotics2. The 

government also emphasizes the importance of aligning AI strategies 

with national priorities, including cybersecurity, recognizing the 

potential of AI to enhance the nation's digital defenses. 

 

 

 

 

 

 

 
1 Benjamin FLAUX, Algeria Unveils AI Strategy to Boost Digital Transformation - Ecofin Agency, 

2024, Accessed May 9, 2025 https://www.ecofinagency.com/public-management/1012-46241-

algeria-unveils-ai-strategy-to-boost-digital-transformation 

2 Algeria earmarks $11 million to support AI, cybersecurity startups - Techpression, Accessed 

May 9, 2025 https://techpressionmedia.com/algeria-earmarks-11m-to-support-ai/ 

https://www.ecofinagency.com/public-management/1012-46241-algeria-unveils-ai-strategy-to-boost-digital-transformation
https://www.ecofinagency.com/public-management/1012-46241-algeria-unveils-ai-strategy-to-boost-digital-transformation
https://techpressionmedia.com/algeria-earmarks-11m-to-support-ai/
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Table 3: Algeria's Digital Sovereignty and Cybersecurity Initiatives 

Initiative Description 

National Council for 

Information Systems Security 

(CNSSI) 

Develops national strategy 

for information systems 

security. 

Agency for Information 

Systems Security 

Implements and enforces 

cybersecurity policies and 

strategies. 

Law No. 07-18 on the 

protection of natural persons in 

the processing of personal data 

Establishes legal framework 

for data protection. 

National Information Security 

Repository (NISR) 

Provides guidelines and best 

practices for information 

security. 

AI Council Scientific advisory body for 

AI strategy and policy. 

National Artificial Intelligence 

Strategy 

Aims to improve AI skills 

and leverage AI for socio-

economic development. 

Investment fund for AI, 

cybersecurity, and robotics 

startups 

Supports the growth of the 

tech ecosystem in these key 

areas. 
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6. Challenges and Opportunities for Algeria 

Despite the progress made, Algeria faces several challenges in 

its pursuit of digital sovereignty and robust cybersecurity. The 

regulatory environment in Algeria has been described as slow to 

adapt to rapidly evolving international digital trends, which can 

hinder the growth of the digital economy and the adoption of new 

technologies. Gaps in digital infrastructure persist, particularly in 

rural areas where access to high-speed broadband remains limited, 

creating a digital divide within the country. Enhancing digital skills 

and awareness among a broader segment of the population is also 

crucial for maximizing the benefits of digital transformation and 

improving overall cybersecurity posture1. 

Balancing the need for stringent data protection regulations, 

which are essential for digital sovereignty, with the need to foster an 

environment conducive to the development and deployment of AI 

technologies presents another challenge. Additionally, Algeria's 

reliance on imported hardware and software for its digital 

infrastructure could potentially create vulnerabilities and undermine 

its digital sovereignty in the long term2. 

 
1 Hadia Beghoura, Algeria - Digital Economy - International Trade Administration, 2024, 

Accessed May 9, 2025 https://www.trade.gov/country-commercial-guides/algeria-digital-

economy 

2 Algeria earmarks $11 million to support AI, cybersecurity startups - Techpression, Accessed 

May 9, 2025 https://techpressionmedia.com/algeria-earmarks-11m-to-support-ai/ 

mailto:Hadia.beghoura@trade.gov
https://www.trade.gov/country-commercial-guides/algeria-digital-economy
https://www.trade.gov/country-commercial-guides/algeria-digital-economy
https://techpressionmedia.com/algeria-earmarks-11m-to-support-ai/
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However, Algeria also has significant opportunities to further 

advance its digital sovereignty and cybersecurity goals. The strong 

commitment and strategic focus on digital transformation at the 

highest levels of government provide a solid foundation for 

continued progress. The government's proactive investments in AI 

and cybersecurity startups and the development of national digital 

infrastructure are likely to yield positive results in the coming years. 

The establishment of key institutions such as the AI Council and the 

CNSSI demonstrates a forward-thinking approach to governance 

and coordination in these critical areas1. With its strategic location 

and growing digital capabilities, Algeria has the potential to emerge 

as a regional leader in digital transformation, setting an example for 

other nations in the Middle East and North Africa. Furthermore, by 

strategically leveraging AI to enhance its cybersecurity capabilities, 

Algeria can better protect its critical infrastructure, sensitive data, 

and national interests in the increasingly complex digital landscape2. 

 

 

 

 

 
1 Maria Buza, Sherif Taha, DPA Digital Digest: Algeria [2025 Edition], Digital Policy Alert, 2025, 

Accessed May 9, 2025 https://digitalpolicyalert.org/digest/dpa-digital-digest-algeria 

2 Driving Innovation in AI for a Smarter Algeria, aicouncil, Accessed May 9, 2025 

https://aicouncil.dz/ 

https://digitalpolicyalert.org/digest/dpa-digital-digest-algeria
https://aicouncil.dz/
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7. Conclusion 

The analysis presented in this article underscores the critical 

and increasingly intertwined roles of artificial intelligence, digital 

sovereignty, and cybersecurity in the contemporary global context. 

AI offers powerful tools for enhancing a nation's control over its 

digital assets and for strengthening its defenses against the growing 

spectrum of cyber threats. Digital sovereignty provides the 

overarching framework for nations to assert their autonomy in the 

digital realm, while cybersecurity serves as the essential foundation 

for ensuring the security and resilience of digital infrastructures and 

data. 

Algeria's journey towards digital transformation highlights the 

nation's commitment to embracing the opportunities and addressing 

the challenges of the digital age. The establishment of national 

strategies and institutions focused on digital sovereignty, 

cybersecurity, and artificial intelligence demonstrates a proactive 

approach to building a secure and autonomous digital future. While 

challenges related to infrastructure, regulation, and skills 

development remain, Algeria's strategic investments and policy 

initiatives, particularly in the realm of AI, position it for potential 

leadership in the region's digital evolution. 

The experiences of Algeria offer valuable lessons for other 

developing nations seeking to strengthen their digital sovereignty 

and cybersecurity in the age of AI. A holistic and strategic approach 

that integrates AI into national digital frameworks, addresses specific 
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national challenges, and leverages unique opportunities is crucial for 

success. As the digital landscape continues to evolve at a rapid pace, 

the ongoing commitment to innovation, adaptation, and 

international collaboration will be essential for all nations striving to 

secure their digital future. 
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 maghnia.dz-o.hammas@cu 

 إلقانونية   إلمتوسطي للدرإسات إلمخبر  

 الملخص: 

إلس يبرإني إلمدعوم بالذكاء الاصطناعي دور بالغا  جرإء إس تخدإم إلدول   إل منيلعب 

أ من   تقع وتمس  قد  إلت  إلتكنولوجية  إلتهديدإت  وإلتصدي لمختلف  تقنياته في محاربة  لمختلف 

بالمجال   إلمتعلقة  تلك  وخاصة  للدول  إلحيوية  ،وبالمجال إل منيإلمجالات  للدول  والاقتصادي   

الاجتماعي إلمتعلق بأ فرإدها وخاصة في مجال إلصحة في ظل الاعتماد على إلروبوتات إلطبية 

خلال   من  ثرإئها  وإ  بيانها  وجب  أ خلاقية  قانونية  هذإ شكل تحديت  إلحوإسيب ،كل  وكذإ 

خدإما إيجابيا  إ حدإث قوإنين وقوإعد تكون ضوإبط شرعية   لاس تخدم إلذكاء الاصطناعي إس ت

 ،وبعيد عن الاس تخدإم إلس يئ له وإلذي قد يمس بحرمة وخصوصية إلدول وأ فرإدها. 

إلتقنية إلذكية، إلحق    إلس يبرإني، إلحماية   إل من الاصطناعي،  إلذكاء   إلمفتاحية: إلكلمات  

 في إلخصوصية. 
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Abstract: 

Cybersecurity powered by artificial intelligence plays a 

significant role as countries use various AI technologies to combat 

and counter various technological threats that may occur and affect 

the security of vital sectors of countries, especially those related to 

the security and economic sectors of countries, and the social sector 

related to their individuals, especially in the field of health in light of 

the reliance on medical robots and computers. All of this poses legal 

and ethical challenges that must be clarified and enriched by creating 

laws and regulations that serve as legitimate controls for the positive 

use of artificial intelligence, and avoiding its misuse, which may 

violate the sanctity and privacy of countries and their individuals. 

Keywords : 

Artificial intelligence, cybersecurity, smart technology 

protection, right to privacy. 
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 مقدمة 

في   الاصطناعي  إلذكاء  حسب    إل منيشكل  على  حدين  ذو  سلاح  إلس يبرإني 

الاس تخدإم سوإء كان إيجابيا أ و سلبيا فأ ضحى إليوم ما يعرف بالذكاء الاصطناعي إلس يبرإني  

،أ و إل من إلس يبرإني إلمدعوم بالذكاء الاصطناعي ،وكما هو معلوم أ ن إليوم إلعالم أ صبح منفتحا  

 والاقتصادي والاجتماعي في ظل إل منيعلى بعضه من خلال مختلف إلمجالات وخاصة إلمجال  

مختلف  تبادل  في  ساه  ما  وهو  إلعنكبوتية  إلش بكة  وإس تخدإم  الانترنت  وإنتشار  توسع 

إلمعلومات وإلبيانات بمختلف أ شكالها وأ نوإعها ،فالدول وخاصة إلمتقدمة وفي ظل إلصإع إلقائم  

في   إلذكية  تكنولوجية  إس تغلال  على  عملت  بينها  فيم  حمايتها   إل منوإلمس تمر  في  إلس يبرإني 

منظوماتها إلمختلفة وإلتصدي لمختلف إلهجمات ،وبالمقابل وفي ذإت إلوقت إس تغلت إلتكنولوجية  

إلذكية في إل من إلس يبرإني في تنفيذ هجمات على إلدول إلمتصارعة معها ،فالحرب إليوم حرب 

بأ خلقة إس تخدإم إلذكاء تكنولوجية بامتياز رغم وجود موإثيق دولية وإتفاقيات وتشريعات تقضي  

إلمجال   وخاصة  إلمجالات  مختلف  وبياناتهم إل منيالاصطناعي في  إل فرإد  وإلمتعلق بخصوصية   

إلثوإبت إل خلاقية وإلتشريعية  أ رضية حقيقية تبنى عليها مختلف  إليوم تسعى لا يجاد  ،فالدول 

ية ودون إلمساس بحرمة وأ من إل من لتوظيف إلذكاء الاصطناعي إلس يبرإني فيم تقتضيه إلضرورة  

إلبحثية  إلورقة  شكالية  إ  جاءت  إلمنطلقات  ،وهذه  أ فرإده  وبيانات  بياناتهم  ومختلف  إلدول 

 كالتالي: 

 إلس يبرإني؟   إل من فيم تتجسد وتتمثل إلتطبيقات وإلتأ ثيرإت بين إلذكاء الاصطناعي و 

جابة على هذه إلا شكالية تم إتباع إلمنهج إلوصفي لعرض مختلف إلمفاهيم إلمس تحدثة  للا 

وإلمنهج إلتحليلي للوقوف على إلنصوص إلقانونية إلمنظمة وإلمؤطرة للموإضيع ذإت إلصل بالذكاء 

تمت عنونة إلمبحث إل ول مظاهر تطبيقات إلذكاء الاصطناعي   إلس يبرإني، وعليهالاصطناعي  

إلثاني    إل منفي   إلا دإرية إلذكية في  إلا طار  إلس يبرإني وعنون إلمبحث  إلتقنية  إلقانوني للحماية 

 .إلس يبرإني إل من
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 الأول المبحث 

 السيبراني  الأمنتطبيقات الذكاء الاصطناعي في  مظاهر 

إلس يبرإني علاقة تأ ثير وتأ ثر وعلاقة تكامل تكنولوجي   إل منبين إلذكاء الاصطناعي و 

كما تجلت  إلس يبرإني،  إل منذكي من خلال تنوع تطبيقات ومظاهر إلذكاء الاصطناعي في  

هذإ  وإل منية، كلإلس يبرإني إلذكي في مختلف إلمجالات الاقتصادية والاجتماعية  إل منتأ ثيرإت 

سيتم إلتعرض له من خلال عنون إلمطلب إل ول إلتطبيقات إلتقنية إلذكية في إل من إلس يبرإني  

 إلس يبرإني.   إل منوعنونة إلمطلب إلثاني مظاهر تطبيقات إلذكاء الاصطناعي في 

 المطلب الأول 

 التطبيقات التقنية الذكية في الأمن السيبراني 

 إلس يبرإني وهو إل من    إلتأ ثير علىتساه إليوم تقنيات إلذكاء الاصطناعي إلمختلفة في  

إلمختلفة   إلمظاهر  مختلف  في  تجسد  كماما  للذكاء    وإلمتعددة،  وإلخطير  إلقوي  إلتأ ثير  تجسد 

هذه إلتأ ثيرإت وإلتطبيقات إلتقنية سيتم بيانها من   ، كلهإل منيالاصطناعي إلس يبرإني في إلمجال  

ن  إوعنو  ،إلس يبرإني  إل منو الاصطناعي   بين إلذكاءخلال عنونة إلفرع إل ول إلتأ ثيرإت إلتقنية  

 إلس يبرإني. إل منية للذكاء الاصطناعي في إل من إلفرع إلثاني إلتطبيقات 

 إلس يبرإني:   إل منو الاصطناعي    بين إلذكاء إلتقنية    إل ول: إلتأ ثيرإتإلفرع  

يتخوف إلعالم إليوم من زيدة إلهجوم إلس يبرإني ،ولهذإ تعد حماية سلامة إلبيانات من  

إلهجمات الالكترونية أ همية بالغة عند تشغيل إلبيانات لخوإرزميات إلذكاء الاصطناعي ،فلذلك 

إلهجمات  نوع  إلذكاء الاصطناعي  إ لى  إلمستندة  إلقيمة  إل مان في س ياق عروض  يتجاوز  فهو 

،فيس تغل هذإ إلنوع من إلهجمات قيود تصميم  1ة وهو ما يسمى تعلم إل لة إلعدإئي  الالكتروني 

إلعديد من خوإرزميات إلذكاء الاصطناعي، إلعصبية ،إلمس تخدمة في  حيث يمكن   إلش بكة 

 
1  Jordi Canals،Franz Heukamp   ترجمة طه محمد إحمد يوسف ،مس تقبل إلا دإرة في عالم إلذكاء الاصطناعي ،در حميثرإ،

 . 309،ص 2022للنشر ،إلقاهرة مص ،إلطبعة إل ولى ، 
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ما في للمتسلل إلخصم إلضار إلتلاعب ببيانات إ دخال إلخاصة بخوإرزمية إلذكاء   الاصطناعي ،إ 

ليه لخرق نظام   مرحل إلتدريب أ و إلتشغيل لخدإع إل نظمة في رؤية شيء ما أ و الاس تماع إ 

إل مان بالكامل ،وقد يحدث هجوم وقت إلتدريب في مرحل بناء نموذج تعلم إل لة باس تخدإم 

اص إلبيانات إلضارة ،ويس تخدم هجوم وقت الاس تدلال إلمدخلات إلت تم توليفها بشكل خ

،فتكامل عدد من تقنيات إلذكاء الاصطناعي مثل تنقيب إلبيانات    1وإلت تؤثر على إلنموذج

وإلش بكات إلعصبية إلذكية وإلمنطق إلضبابي وإل نظمة إلخبيرة ،مع إلا جرإءإت إلتقليدية وإلطرق  

دإرة أ من إلمعلومات وإكتشاف   إلا حصائية قد تساعد في تحليل إلبيانات إلمخزنة لتدعم عمليات إ 

إلتلاعب وإلتجسس   إلمعلومات من عمليات  إ دإرة إمن  أ نظمة  إلتقنيات قدرة  ،وتحسن هذه 

دإرة  إ  في  إلمس تخدمة  إلحديثة  إل دوإت  من  مختلفة  أ نوإع  من  إلناتجة  إل حدإث  وتحليل  ربط 

إلش بكات ومرإقبتها ،حيث يمكن الاس تعانة بتقنيات إلذكاء الاصطناعي وإل نظمة إلخبيرة في  

،كما يس تخدم إلذكاء الاصطناعي    2قتصاد دول عديدةموإجهة إلجرإئم الالكترونية إلت تهدد إ

إلس يبرإني إلت تكشف وتتعامل مع إلهجمات الالكترونية في إلوقت إلفعلي    إل منلتطوير أ نظمة  

،فال نظمة إلمدعومة بالذكاء الاصطناعي يمكنها إكتشاف إلبرمجيات إلخبيثة وإلهجمات كهجمات 

DDoS 3بشكل أ سرع وأ دق  

 إلس يبرإني    إل من ية للذكاء الاصطناعي في  إل من   إلثاني: إلتطبيقات إلفرع  

تمكن إلش بكات إل لية وإلتعلم إل لي إلجهات الاجرإمية من شن هجمات إلكترونية ضخمة  

أ و مهارإت   كبيرة  إلعمليات إلمجتمعية دون إس تخدإم موإرد  تأ ثير على  ولكنها مصممة لا حدإث 

، سيتطلب تهديد إلهجمات إلس يبرإنية إلمدعومة من إلذكاء 4متطورة أ و أ عدإد كبيرة من إلمنفذين  

،فان   الاصطناعي  إلذكاء  من  إلمدعوم  إلس يبرإني  إلدفاع  في  الاستثمار   إل منالاصطناعي 

إلس يبرإني للمنتجات إلجديدة إلمدعومة من إلذكاء الاصطناعي كالس يارإت بدون سائق هي 

 
1 Jordi Canals،Franz Heukamp 309،310،ترجمة طه محمد إحمد يوسف إلمرجع نفسه ،ص. 
إ سلام ديب، محمد شوقي إلعناني، إلذكاء الاصطناعي ودوره في مكافحة إلفساد، دإر إلنهضة إلعربية للنشر وإلتوزيع، إلقاهرة مص،    22

 . 15، ص  2022إلطبعة إل ولى ،
إحمد مصطفى مندور، إلذكاء الاصطناعي بين إل من وإلعدإلة، سلاح إلعص لمكافحة إلجريمة، دإر إلنهضة إلعربية للنشر وإلتوزيع،    3

 . 2025،46إلقاهرة مص، إلطبعة الاولى ،
نفاذ إلقانون، دإر إلنهضة إلعربية للنشر وإلتوزيع إلقاهرة مص،   4 ممدوح عبد إلحميد عبد إلمطلب، خوإرزميات إلذكاء الاصطناعي وإ 

 .9، ص  2020إلطبعة إل ولى ،
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إلتحكم  ذإتية  إلطائرإت  وهي  إلتهديدإت  من  أ خر  نوع  هناك  ،أ يضا  متزإيد  قلق  مصدر 

Drones،  إلوجه بملامح  إلتحكم  ذإتية  طيار  بدون  إلطائرإت  هذه  تزويد  يمكن  حيث 

وإلتجسس  س نة  1وإس تخدإمها في الاغتيالات  صادر  تقرير  إلتهديدإت    2018،فقد فحص 

ساءة إس تخدإم إلذكاء الاصطناعي ل غرإض الاجرإمية قد حدد منها ثلاث فئات   إلمتعلقة با 

إلمادي ،وثالثا   ل منإلقومي ثم إلتهديدإت إلمرتبطة با  ل منرئيس ية ،أ ولها إلتهديدإت إلمرتبطة با

،فال من إلس يبرإني مزيج من إلعمليات وإلتقنيات إلممارسة  2إلس ياسي  ل منلتهديدإت إلمتعلقة با

إلهجوم  إلكمبيوتر وإلبيانات من  إلبرإمج وإلتطبيقات وإلش بكات وأ جهزة  ،وإلهدف من حماية 

،ويشمل إل من إلس يبرإني إلمادي للبرإمج وإلتطبيقات وإلش بكات وأ جهزة إلكمبيوتر ،وإمن غير  

علومات من أ ي هجوم وأ ضرإر متعمدة وسرقة إلمعلومات مادي أ و معنوي يتعلق بالبيانات وإلم

قد   إلذي  إلضرر  وإلش بكات لحمايتها من  وإلتطبيقات  إلصحيح لل جهزة  إلوصول  وإلتحكم في 

ثبات إلجرإئم إلس يبرإنية باس تخدإم إلش بكات إلعصبية من خلال  3يحدث عبر إلش بكات   ، ويتم إ 

إلمعلومات إلموزعة ويعالجها، NeuroNetش بكة   نظام ش بكة عصبية يجمع    وهي عبارة عن 

أ يضا    ،  4وتثبت إلمخالفات إلس يبرإنية وتصدر تنبيهات وفي إلوقت ذإته بل تبدأ  إلتدإبير إلمضادة 

نظام  تم إس تحدإثه س نة  IDS-NNM هناك ش بكة   وذلك لا ثبات 2009وهو عبارة عن 

وقد أ ثبتت    جرإئم الاخترإق الالكتروني باس تخدإم إلش بكة إلعصبية إلمعتمدة على إلنمذجة ،

ثبات جميع محاولات الاقتحام في إتصالات إلش بكة دون إ عطاء  فعاليتها  إلتجارب إلعلمية في إ 

أ ي تنبيهات خاطئة ،أ يضا وفي ذإت إلس نة وإستنادإ إ لى الانتشار إلخلفي للش بكات إلعصبية  

إلمزع  إلبريد  وتصفية  لا ثبات  هجينة  طريقة  تقديم  إلجرإئم   5تم  ثبات  إ  وسائل  بين  من  ،أ يضا 

إلكمبيوتر وتتوإصل مع  إلعميل إلمحقق إلذكي ،وهو عبارة عن قوة مس تقل يولدها  إلس يبرإنية 

بعضها إلبعض ،حيث يحدث تبادل للبيانات وتتعاون فيم بينها من إجل تنفيذ الاس تجابات 

 
 10ممدوح عبد إلحميد عبد إلمطلب إلمرجع نفسه، ص  1
محمد سعود كمال عبد إلحي، إنعكاسات إلذكاء الاصطناعي على إلقانون إلجنائي، دإر إلفكر إلجامعي، إلا سكندرية مص، إلطبعة   2

 .35، ص 2025إل ولى ،
شريفة كلاع، إل من إلس يبرإني وتحديت إلجوسسة والاخترإقات الالكترونية للدول عبر إلفضاء إلس يبرإني، مجل إلحقوق وإلعلوم    3

 . 298، ص2022، 1، إلعدد 15إلا نسانية، إلمجلد 
،  2022،  4، إلعدد  14حمد عبد الله علي مطر إلنيادي، إلدليل إلس يبرإني إلمس تمد من إلذكاء الاصطناعي، إلمجل إلقانونية إلمجلد    4

 . 1249ص 
 . 1249،1250حمد عبد الله علي مطر إلنيادي، إلمرجع نفسه، ص  5
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إلمناس بة في حالة وقوع أ حدإث غير متوقعة ،وتعد هذه إلتقنية مناس بة لا ثبات ومكافحة إلهجمات 

 1 .الالكترونية ونظرإ لقابليتها وإلقدرة على إلتكييف في إلبيئات إلت يتم نشرها فيها

 الثانيالمطلب 

 السيبراني  الأمنتطبيقات الذكاء الاصطناعي في  مظاهر 

يخلو مجال من إلمجالات وخاصة تلك إلحساسة إ لا وكانت عرضة لمختلف إلهجمات   لا

وهووإلتهديدإت   دإعي  إلس يبرإنية،  إلذكاء الاصطناعي   ما  وإس تغلال  توظيف  إلى  إلدول 

أ مان وحماية للمنظومة   كامل، وتحقيقإلس يبرإني في مختلف إلمجالات لتوفير إمن س يبرإني ذكي  

خلال    إلذكي منإلس يبرإني    إل منسيتم عرض جانب من تطبيقات    للدولة، وعليهإلدإخلية  

 إلس يبرإني الاجتماعي إل منمجال عنونة إلفرع إل ول تطبيقات إلذكاء الاصطناعي في 

 إلس يبرإني الاجتماعي    إل منمجال  تطبيقات إلذكاء الاصطناعي في    إلفرع إل ول: 

 كل من إلجانب إلتعليمي وإلصحي أ همية بالغة،  وإلمتمثل فيتشكل إلجوإنب الاجتماعية  

فرإد، فحمايةإلس يبرإني ل هميته في إلحياة الاجتماعية    إل منحيث مسها   خصوصية وإل فرإد   لل 

وأ همية إلتهديدإت    إل من  وبياناتهم  مختلف  من  كحماية  تكون  أ ليات  توفير  إقتضى  إلس يبرإني 

ليه بالتفصيلما سيتم إلتطرق  إلس يبرإنية وهووإلهجمات   كما يلي:  إ 

 إلتعليمي: إلس يبرإني    إل من إلذكاء الاصطناعي في    أ ولا: تطبيقات

تجلى إليوم بما يعرف بضمان أ من س يبرإني  حتمي ينبغي تحقيقه  إلمدإرس وإلجامعات 

،فال هدإف وإل همية إلت يكتس يها توظيف إل من إلس يبرإني إلمدعوم بالذكاء الاصطناعي في 

ليه مختلف إلدول إلمتقدمة وإلنامية ،وكذإ إلدول إلعربية ،فاليوم إلمملكة   إلجامعات هو ما تسعى إ 

ة إلسعودية خاضت تجربة في هذإ إلمجال ،حيث أ جرت تجربة إلبحث للتحقق من صحة إلعربي

إلفروض في إلجامعات إلسعودية  ،وقد أ دى عدم وضع س ياسات ل من إلمعلومات إ لى زيدة  

إلمخاطر إلت يتعرض لها إلطلاب وأ عضاء هيئة إلتدريس وإلا دإريين بالجامعات إلسعودية ،كما  

 
 . 1251حمد عبد الله علي مطر إلنيادي، إلمرجع نفسه، ص  1



180 
 

تعمل إلجامعات إلسعودية إ لى ضبط إل من أ لمعلوماتي وإلحد من مخاطر الاخترإق الالكتروني  

 . 1،كما يمثل تطبيق إلذكاء الاصطناعي مدخل لتطوير صناعة إلقرإر في إلجامعات إلسعودية 

 إلصحي: إلس يبرإني    إل منإلذكاء الاصطناعي في    ثانيا: تطبيقات 

أ يضا في إلقطاع إلصحي هو إل خر فان تقنيات إلذكاء الاصطناعي فيه تساعد في جمع 

ذإ تم تسريبها أ و  إلبيانات حول صحة إل فرإد ،وهو ما يمكن من   خلاله أ ن تؤدي هذه إلبيانات إ 

، فالتطور  2إس تغلالها بشكل غير قانوني إ لى تهديد إلصحة إلشخصية وتعرض إل فرإد للخطر

معلومات   وتُزين  جمع  في  وإس تخدإمها  الانترنت  وظهور  إل لي  إلحاسوب  مجال  في  إلكبير 

إل شخاص ل غرإض متعددة سمح لجمع كم هائل من إلبيانات إلشخصية وحفظها في إلحاسوب  

إل لي ،وقد ساهمت الانترنت في نشر هذه إلمعلومات وإلبيانات كالحالة إلصحية وإلمحفوظة في  

زين إلحاسوب إل لي ،حيث يتم تبادل هذه إلمعلومات مع إلحوإسيب إلمتزإمنة مع بعضها موقع تُ

   3إلبعض وبالتالي فهذإ خرق للخصوصية 

 إلس يبرإني الاقتصادي    إل من مجال  إلذكاء الاصطناعي في    إلثاني: تطبيقاتإلفرع  

 وقوتها، وفيإقتصادها تضمن س يادتها    دولة، فبتطوريعد الاقتصاد إلعمود إلفقري ل ي  

ظل إلصإع إلتكنولوجي إلذكي تسعى مختلف إلدول لضرب يعضها إلبعض من خلال مختلف  

تقع   قد  إلت  مجالاتإلهجمات  إقتصاديتها    على  إ سقاط  بعضها، إلمنظومة الاقتصادية هدف 

 إلمجال الاقتصادي كما يلي   إلس يبرإني إلذكي في إل منسيتم عرض تطبيقات  للتفصيل

 إلتسويقي: إلس يبرإني    إل من تطبيقات إلذكاء الاصطناعي في    أ ولا: 

تعتمد إليوم كبرى إلشركات إلعالمية في تسويق منتجاتها على تقنيات إلذكاء الاصطناعي  

لما يقدمه من إمتيازإت وأ رباح مالية كبيرة ،هذه إلمزإي والامتيازإت كانت محل أ طماع جماعة 

إلهكر ، وعليه فان دقة إلتسويق بالذكاء الاصطناعي تعتمد على مدى جودة تدريب إلنماذج  

 
جيهان سعد محمد إلخضري، هدى جبريل علي سلامي، نعمة ناصر مدبش كليبي، إل من إلس يبرإني وإلذكاء الاصطناعي في إلجامعات    1

 . 225، ص1،2020، إلعدد 12إلسعودية درإسة مقارنة، مجل تطوير إل دإء إلجامعي، إلمجلد 
 .58إحمد مصطفى مندور إلمرجع نفسه، ص 2
 .363، ص 48حامد عدنان عكال رش يد، إلحماية إلمدنية للحق في إلخصوصية من تأ ثير إلذكاء الاصطناعي، مجل إلحقوق، إلعدد  3
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ـوهوما يتطلب تدريب إلنموذج إس تخدإم مجموعات بيانات ضخمة ،ولت يمكن للقرإصنة إلوصول 

الاصطناعي  إلذكاء  ل نظمة  إلعكس ية  إلهندسة  طريق  عن  ليها  إلهكر   1إ  إلمتسللون  ،ويلجا 

Hackers  إلشركات أ نظمة  أ مان  في  وإخترإقها  إلضعف  نقاط  لاكتشاف  متقدمة  أ دوإت 

إلس يبرإني  إل من ،ولتجنب هذه إلهجمات س تحتاج حلول إلذكاء الاصطناعي للتنفيذ في مجال 

إلنموذجي   إلتدريب  إلبيانات إلمس تخدمة في  إ لى  إلوصول  ،مما يساعد في ردع إلمتسللين عن 

  2ومعالجتها 

 إلمصفي: إلس يبرإني    إل منإلذكاء الاصطناعي في    ثانيا: تطبيقات 

يتجلى إليوم ما يعرف بالابتزإز إلس يبرإني ،فمع تطور إلتقنيات إلحديثة ،وإنتشار أ سوإق  

إلمعلومات فتحت مجالا خصبا لجرإئم إلحاس بات ،حيث أ صبح كثيرإ من إقتصاد الانترنت يدور 

إلمعلومات   بيانات  قوإعد  إس تخدإم  يس تهدف  إلا علانات  هذه  من  ،وجزء  إلا علانات  حول 

إل م بطاقات  إلشخصية ،ومن  أ رقام  إلسهل سرقة  إلائتمان فمن  بطاقات  ثل على ذلك سرقة 

إلائتمان إلت يتم إس تخدإمها للشرإء عبر الانترنت أ و إخترإق قوإعد بيانات إلمتاجر وإلموإقع إلت  

إل رقام إلمعلومات ،فعند  ،3يتم إلشرإء منها والاستيلاء على هذه  أ يضا هناك  قوإعد بيانات 

قوإعد   إلائتمان في  بطاقات  أ رقام  بتسجيل  إلموإقع  بعض  تقوم   إلشرإء على ش بكة الانترنت 

إلبيانات إلشخصية إلخاصة بها ،لسهولة إلشرإء في إلمرإت إلمقبل ما يجعلها هدف سهلا لكثير  

،أ يضا   4لحصول على بيانات إلمتعاملين من إلمجرمين إلذين يمكن إخترإق موإقع هذه إلشركات و 

يتم جمع معلومات إقتصادية إس تخبارية ويتحقق هذإ من خلال إخترإق قوإعد إلبيانات إلمالية  

إلوطني    إل منوإلمصفية وقوإعد بيانات إلشركات وإلبنوك وجمع إلمعلومات إلت قد تؤثر على  

للدول ،وكذلك من خلال إلتجسس على إلمسؤولين إلماليين ووزرإء إلمالية ورؤساء إلشركات 

   5إلكبرى

 
علاء محمد ساعي، إلذكاء الاصطناعي إفاقه وتطبيقاته في مجال إلا دإرة إلحديثة، دإر مؤسسة رسلان للطباعة وإلنشر وإلتوزيع،    1

 . 101، ص 2024
 .101إلمرجع نفسه، ص  علاء محمد ساعي، 2
إلقانونية إلمجلد    3 برإهيم، تطبيقات إلذكاء الاصطناعي في موإجهة إلجرإئم الالكترونية، إلمجل  إ  إلعدد 9علي إحمد  ، ص  2021،  8، 

2823. 
برإهيم، 4  . 2824إلمرجع نفسه، ص  علي إحمد إ 
 303شريفة كلاع، إلمرجع نفسه، ص 5
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 الثانيالمبحث 

 التقنية الإدارية الذكية والقانوني للحماية الإطار الأمني 

 في الأمن السيبراني 

عدة   خلال  من  إلس يبرإني  إل من  في  إلذكية  إلتقنية  للحماية  إلقانونية  إلجوإنب  تتنوع 

مظاهرها أ همها مصير إلمسؤولية إلقانونية للذكاء الاصطناعي في حماية إلخصوصية ،وكذإ إلتأ طير  

أ خلاقي للذكاء  قانوني  يجاد  إلتشريعي إلدول للذكاء الاصطناعي في محال حماية إلخصوصية وإ 

عي بشكل جلي  ،وبالتالي تحقيق حماية قانونية كامل من خلال إلتشريع بقوإنين وكذإ  الاصطنا

بيان إلمسؤولية إلقانونية لل ثار إلمترتبة عن إلذكاء الاصطناعي وعليه جاء إلمطلب إل ول معنونا 

ن إلمطلب إلثاني إلتشريعات إعنو   بالمسؤولية إلقانونية  للذكاء الاصطناعي و حماية إلخصوصية،

 إلدولية  وحماية إلخصوصية. 

 الأول المطلب 

 الاصطناعي القانوني للذكاء الأمنالقانونية و  المسؤولية

 وحماية الخصوصية  

أ ثار تحديد إل ساس إلقانوني للذكاء الاصطناعي في حماية إلخصوصية إ شكالات عديدة  

ظل إس تخدإم إلروبوتات إلطبية وكذإ إلحوإسيب وما تحمله من تُزين للمعلومات    وخصوصا في

كالحالة   إل خرى  إلبيانات  مختلف  وكذإ  فرإد  لل  إلصحية  بالحالة  إلمتعلقة  إلبيانات  ومختلف 

أ ثر إلمسؤولية إلقانونية للذكاء الاصطناعي   جاء إلفرع إل ول معنونا  بهم، وعليهالاجتماعية إلخاصة  

وحماية  الاصطناعي    إلقانوني للذكاء  إل من  وجاء إلفرع إلثاني معنونا ب  في حماية إلخصوصية

 . إلخصوصية 

 



183 
 

 إلمسؤولية إلقانونية للذكاء الاصطناعي في حماية إلخصوصية    إل ول: إلفرع  

إ لى  إلمجالات  إلذكية للذكاء الاصطناعي في مختلف  إلتطبيقات  إس تخدإم  إليوم  ساه 

كاس تخدإم   عنه  إلمتولدة  إل ضرإر   إلطبي  إلروبوتاتزيدة  إلمجال  في  إس تخدإم   ،إلطبية  أ و 

إل غرإض   إلقيادة ذإت  ذإتية  للبحث عن إل من إلطائرإت  وإلقانونية  بالفقهاء  دفع  ما  ية ،وهو 

إلشخص إلمسؤول إلقانوني عن ما تحدثه هذه إلتقنيات ،خصوصا مع عندما تكون تعمل هذه  

،فالفقهاء   إلمسؤولية  إل مر في تحديد  تعقيد  زإد من  ما  نفسه ،وهو  تلقاء  إلذكية من  إل لات 

م إ  إلعديدة إلمطروحة حول  إلقانونية على وإلقانونية وتبعا للتساؤلات  إ سقاط إلمسؤولية  كانية 

 أ ساس قوإعد إلحرإسة أ و على أ ساس إلمنتجات إلمعيبة: 

 قيام إلمسؤولية إلقانونية للذكاء الاصطناعي على أ ساس أ حكام إلحرإسة:   أ ولا: 

تطبيق أ حكام إلحرإسة على أ نظمة إلذكاء الاصطناعي ،فمختلف إلتشريعات تتفق على 

لا عن إل ضرإر إلناتجة عن إلشيء  وأ ن أ حكام إلحرإسة وإلت تقوم على إنه إلحارس يكون مسؤ 

من  نوع  لها  الاصطناعي  إلذكاء  أ جهزة  أ ن  من  ،فالبرعم  إلفعلية  سلطته  تحت  هو  إلذي 

لا أ ن إلحارس لها يتحمل مسؤولية هذإ إل ضرإر إلت تنشا عنها  الاس تقلالية وتجنب إل خطاء إ 

،وهناك   1ني إلعرإقي من إلقانون إلمد  231وهو ما ذهب إ لى تطبيقه إلمشرع إلعرإقي في مادته  

جانب أ خر من إلرأ ي ذهب إ لى فكرة تطبيق إلحرإسة إلرقمية على إلذكاء الاصطناعي ،فاعتبار 

إلذكاء الاصطناعي شخصية قانونية مس تقل وجب إلعمل بفكرة إلحارس الافترإضي ،حيث يتم  

إلذكاء  خوإرزميات  بين  الاصطناعي   إلذكاء  بتطبيقات  تعمل  إلت  أ جهزة  ضمن  إلتمييز 

وبرمجته إلدقيقة وبين إلعقل إلصناعي إو محرك إلذكاء وهو إلجزء إلمسؤول عن عمل   الاصطناعي

ينفذها  إلقرإرإت ومن ثم  إلعقل إلذي يتخذ  بأ نه  تطبيقات إلذكاء الاصطناعي إلذي يوصف 

 .  2إلهيكل إلمادي 
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 ثانيا: قيام إلمسؤولية إلقانونية للذكاء الاصطناعي على أ ساس إلمنتج: 

  إلمنتج، فيكون أ ما عن أ ساس قيام إلمسؤولية إلقانونية للذكاء الاصطناعي على أ ساس  

نتاج أ و   إلمسؤولية وجب إلبحث عن مدى علاقة    إلتصنيع، ولتحققهذإ رإجع لعيب في إلا 

مسؤولية إلمنتج أ و إلمصنع عن أ ضرإر    حصلت، فلقياممنتج إلذكاء الاصطناعي بال ضرإر إلت  

 إلروبوت، وإنإو    في إل لةإلذكاء الاصطناعي يتطلب توإفر شروط وإلمتمثل في وجود عيب  

يكون إل لة أ و إلروبوت    الاصطناعي، وإنيكون إلضرر إلذي أ صاب إلمتضرر بفعل إلذكاء  

 .1إلعلاقة إلس ببية   للتدإول، وجودمطروحا 

إلذكاء  تطبيقات  أ ضرإر  عن  إلقانونية  إلمسؤولية  بين  علاقة  لا  إنه  لنا  يبدو  فالظاهر 

الاصطناعي وإلقائمة على أ ساس إلحرإسة أ و إلمنتج وإلحق في إلخصوصية وإلت تمس بحقوق  

إلا نسان ،لكن إلتطبيق إلوإقعي لهذه ل نظمة إلذكاء الاصطناعي إلمادية وإلمعنوية خصوصا في 

إلموإثيق  إل منيوالاقتصادي و إلمجال إلطبي   إ لى إلمساس بحق إلخصوصية إلت تقتضيها  أ دى   

أ و أ جهزة إلحاسوب  من أ سرإر خاصة بال شخاص   لروبوتاتإلدولية لما تحمله هذه إل جهزة كا

للعيان وإلعالم ،وهو ما إقتضى ضبطها  أ و بالدول وإلت قد تكون في يوم إمن إل يم ظاهرة 

 تشريعيا وقانونيا دإخليا وخارجيا ،وهو ما يحقق إمن س يبرإني في مختلف إلمجالات.

   وحماية إلخصوصية الاصطناعي    إلرقمي إلقانوني للذكاء   إل من   إلثاني: إلفرع  

 وحماية إلخصوصية إلرقمي للذكاء الاصطناعي    إل من   أ ولا: 

وإلمقصود به  هو إلحفاظ  ،  لكترونيالا  ل من باإلرقمي ،وما يصطلح عليه أ يضا    إل من

على إل عمال إلمعلوماتية وإلتقنية للجهات إلدإخلية وإلخارجية من إلتهديدإت إلدإخلية وإلخارجية  

يتحكم    تإسترإتيجيامع إلحفاظ على سرية إلمعلومات للمحافظة على سلامتها ويتم عن طريق  

،ومن إلبيانات 2فيها عدة أ شخاص ،وفق إ جرإءإت تقنية وقانونية وفق الاختصاص إلمعمول  

حركة مرور ش بكة إلمعلومات   ومنها من يس تخدم لمرإقبة    إلت إس تخدمتها إلدول في هذإ إلجانب

إلقانوني عن  إلبيانات إلضخمة وإكتشاف سلوك إلمس تخدم غير  إ جرإء تحليلات  عن طريق 

 
 ..368. 367حامد عدنان عكال رش يد، إلمرجع نفسه، ص 1
 .170محمد حمدي عبد إلعليم علام، إلمرجع نفسه، ص 2
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طريق تسجيل إلدخول إ لى موإقع إلويب ذإت إلرموز غير إلمعتمدة ،ويتم إلحفاظ على إل من  

هذإ   يتم  حيث  إلهندسة الاجتماعية  هجمات  أ تمتة  في  وإلمتمثل  إتمات  أ ربعة  خلال  من  إلرقمي 

باس تهدإف  إلضحاي عبر الانترنت باس تخدإم إلمعلومات لا نشاء برإمج ضارة مخصصة تلقائيا في 

لويب ورسائل إلبريد الالكتروني وإلروإبط إلت من إلمحتمل إلنقر عليها أ و يرسلونها من موإقع إ

عناوين تنتحل صفة جهة إتصالهم إلحقيقية ،ويتم باس تخدإم ملف أ سلوب إلكتابة إلذي يحاكي  

إلذكاء الاصطناعي   تطور  مع  إلاتصالات  إلثغرإت  ثاأ ما  ،1تلك  إكتشاف  أ تمتة  أ تمتة وهي  ني 

ية في إلكود لتسريع إكتشاف إل من ية من خلال درإسة إل نماط إلتاريخية باس تخدإم إلثغرإت  إل من 

إلبيانات وهذإ يشكل غاية في إلخطورة على   إلتحكم في  نشاء كود لاس تغلالها ثم  إلثغرإت وإ 

إلعام الالكتروني ،وثالث  إلنظام  إ لى زعزعة  إلرقمي للدول ،وبالس يطرة عليه س يؤدي  إل من 

عي بشكل مس تقل أ تمتة وهي أ تمتة أ كثر تطورإ للقرصنة ،حيث يتم إس تخدإم إلذكاء الاصطنا

أ و بالتنس يق مع إلبشر لتحسين إختيار إلهدف وتحديد إل ولويت وإلتهرب من الاكتشاف  

إلثغرإت   إس تغلال  قادرة على  تصبح  للمجرمين ،حيث  إلمتقدمة  للتكنولوجيا  نتيجة  وإلا بدإع 

ية في إل نظمة لفترة طويل ،وتبدو إل دوإت لمكافحة إلقرصنة أ كثر تقدما باس تخدإم إلذكاء إل من 

إلخدمة   لتطوير  إلتقليدية  بالوسائل  لمكافحتها  ممكنا  كان  بما  مقارنة  بكثير  وأ فضل  الاصطناعي 

إلبشرية في إلا دإرة عن طريق محاكاة إلا نسان في إلخدمة بطريقة متقدمة لمحاربة هذه إلظاهرة 

دإرتها  إل من حفاظا على مرإقبة إلتهديدإت   ،أ ما عن رإبع أ تمتة وهي أ تمتة 2ية  إل من ية وإلتحكم في إ 

إلذكاء  تقنيات  الانترنت  مجرمو  ،فيس تخدم  إلجنائية  الالكترونية  إلجرإئم  في  إلخدمة  مهام 

الاصطناعي ل تمتة إلمهام إلمختلفة كمسار لهجومهم ،مثل معالجة إلمدفوعات أ و إلحوإر مع ضحاي  

تعامل معها وتم تطوير إلعديد  برإمج إلفدية ،لهذإ سارعت دول عديدة لعقد مؤتمرإت من إجل إل 

 .3من إلبرإمج إلقائمة على أ نظمة إلذكاء الاصطناعي لمكافحتها ووقفها قبل حدوثها  

 

 
 .172محمد حمدي عبد إلعليم علام، إلمرجع نفسه، ص 1

2  Miles Brundage. the malicious use of artificial intelligence forecasting prevention and mitigation 

futur of humanity institute university of oxford centre for the study of existential risk university 

of Cambridge  center for a new American security electronic frontier foundation openai February 

2018.p25 
3 Miles Brundage. the malicious use of artificial intiligence forecasting prevention op cit .p62. 
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 وحماية إلخصوصية إلقانوني للذكاء الاصطناعي    إل من  ثانيا: 

عدة   خلال  من  إلخصوصية  حماية  في  الاصطناعي  للذكاء  إلقانوني  إل من  يتجسد 

إلذكاء   على  وإعتمادها  الاجرإمية  إل نشطة  توسع  ظل  ،ففي  إستباقية  شرطية  إ جرإءإت 

الاصطناعي من خلال إلقرصنة والابتزإز وسرقة إلكترونية وغيرها ،وهو ما حتم على إل جهزة  

ية إل من ية إعتماد على إلذكاء الاصطناعي لموإجهة إلجرإئم الالكترونية ،وعليه فيمكن لل جهزة  إل من 

من أ ن تطور قدرإتها من خلال إس تخدإم تقنيات إلذكاء الاصطناعي وإلت من بينها ،إلشرطة 

إلشرطي بتحليلات   الاستباقيالاستباقية حيث يتم ردع إلعمل إلا جرإمي من خلال إلعمل  

ية ل نظمة إلتخزين إلسحابي إل من إلبيانات ،ومن أ ه إلا جرإءإت إلمساعدة في ذلك تبني إل جهزة  
،أ يضا إعتماد إلشرطة إلرقمية وإلذي يعني تطوير أ جهزة إلشرطة بهدف الاس تفادة من إلتقنيات  1

إلذكاء   تقنيات  على  الاعتماد  ،كذلك يجب  إلرقمية  إل دلة  في  إلوفرة  من  كالاس تفادة  إلحديثة 

إلبيانات لاس تخدإم   فعالية في جمع إلمعلومات عن إلمجرمين وتحليل  أ كثر  الاصطناعي لتصبح 

إ إلقرإر تلك  إتُاذ  وفاعلية  سرعة  في  للمساعدة  إلجرإئم    2لمعلومات  موإجهة  طار  إ  وفي  ،دإئما 

الالكترونية إعتماد إلتحقيق إلرقمي بحيث لابد من أ ن تحول إلحكومة بكاملها إ لى حكومة رقمية  

،وأ ولى إلخطوإت أ ن يتم تفعيل إلهوية إلرقمية ،حيث أ ن وجود هوية لمس تخدم الانترنت يبرز 

 3لمنع إلجريمة وإلكشف عن مرتكبيها  إل من بقوة إلكثير من إلحلول إلت ممكن أ ن تقدمها قوإت  

،فصناع إلقرإر في إلولايت إلمتحدة إل مريكية ،دول الاتحاد إل وربي ،روس يا ،إلصين ،إلهند  

إلس يبرإني ك ولوية في س ياساتهم إلدفاعية إلوطنية    إل من وغيرها من إلدول ،يصنفون مسائل  

أ كثر من   إ علان  إ لى  أ قسام وس ياسات خاصة   130،إ ضافة  إلعالم عن تُصيص  دولة حول 

 . 4بالحرب إلس يبرإنية ضمن فرق إل من إلوطني 
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 الثانيالمطلب 

 الخصوصية الدولية وحمايةالتشريعات  

في ظل الاعتماد  إلحتمي وإلضروري على إلذكاء الاصطناعي في مختلف إلمجالات إلحيوية  

للدول  وما إفرزه من أ ثار إيجابية وسلبية ، أ دى إ لى طرح هذإ إ شكاليات قانونية عدة ومن 

خلاله  سعت إلدول وخاصة تلك إلمتقدمة إ لى إلموإزنة بين إلعمل بالذكاء الاصطناعي وحتمية  

أ خلقته خصوصا في إلس نوإت إل خيرة ،وهو ما تجسد فعلا من خلال  شرعت فيه  وتنظيمه و 

إلدول إلمتقدمة خاصة إلدول إل وربية وكذإ إلولايت إلمتحدة إل مريكية وهو ما سيتم إلتعرض  

إل وربي  للذكاء الاصطناعي في حماية   إلتشريعي  إلنظام  إل ول  إلفرع  عنون  ليه من خلال  إ 

إلفرع ،وعنون  حماية   إلخصوصية  في  الاصطناعي  للذكاء  إل مريكي  إلتشريعي  إلنظام  إلثاني 

 إلخصوصية

 الاصطناعي في حماية إلخصوصية    إل وربي للذكاء إلنظام إلتشريعي    إل ول: إلفرع  

في ظل الانتشار إلوإسع لاس تخدإم إلذكاء الاصطناعي في مختلف إلمجالات ومنه إعتماد 

أ نظمته على إلبيانات إلخاصة هذه إلبيانات دفعت مختلف إلتشريعات للتسريع في إ رساء قوإعد  

وهو فعلا ما قام   قانونية إلغاية منها حمايتها من مختلف إلمخاطر وإلتهديدإت إلت قد تتعرض لها،

به الاتحاد إل وربي ،حيث إتُذ هذإ إل خير خطوإت جادة في سبيل تحقيق إلحماية عن طريق  

،وقد تضمنت إلعديد من  2018إللائحة إلعامة لحماية إلبيانات حيث دخلت حيز إلتنفيذ س نة  

إلذكاء  أ نظمة  إس تخدإم  على  إلمترتبة  إل ثار  من  إلحد  بعرض  إلبيانات  لصاحب  إلحقوق 

أ رست مجمالا إلبيانات كالموإفقة صطناعي ،فقد  وعة من إلضمانات لحماية خصوصية صاحب 

،إل سانيد إلقانونية في هذإ ،ما جاء   1إلصيحة ل صحاب إلبيانات على معالجة بياناتهم إلشخصية 

من إللائحة إلعامة لحماية إلبيانات على إنه  "بخصوص حماية إلمعالجة إل لية    3فقرته    22في إلمادة  

للبيانات يجب على مرإقب إلبيانات إتُاذ إلتدإبير إلمناس بة إلت تحول دون إلمساس بحقوق 

من ذإت إللائحة   14و  13 أ وجبت إلمادة  وحريت أ صحاب إلبيانات ومصالحهم إلمشروعة "،كما

 
إلقانون   1 مجل  وإلتحديت،  إلفرص  بين  إلجنائية  إلعدإلة  نظام  إلذكاء الاصطناعي في  خوإرزميات  توظيف  إلفقي،  إحمد مصطفي 

 . 608،609، ص 2،2023، إلعدد 3وإلتكنولوجيا كلية إلقانون إلجامعة إلبريطانية، مص، إلمجلد 
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على مرإقبي إلبيانات ضرورة إ خطار أ صحاب إلبيانات إلشخصية بالمعالجة إلخوإرزمية لبياناتهم 

إلمادة   نصت  إلخوإرزمية    15،كما  لمعالجة  مدة  إلشخصية  إلبيانات  إلوصول  في  حقهم  على 

رقم    1للبيانات  إل وربي  إلتوجيه  إلمادة    2016/ 680/2،أ يضا  لنص  فانه تحظر 11ووفقا  منه 

إلقرإرإت إلمؤتمة إلت تنتج أ ثار قانونية على صاحب إلبيانات أ و تؤثر عليه بشكل كبير ،مالم  

أ صدرت إلمفوضية   2021،وفي إبريل  2يكن مصحا بذلك من قبل الاتحاد إ وإلدول إل عضاء

إل وربية قانون إلذكاء الاصطناعي  وإلغاية منه تنظيم إس تخدإم إلذكاء الاصطناعي في مختلف  

،كما قام إلمشرع 3إلمجالات بما في ذلك إلقانون ،ويركز هذإ إلقانون تحديد معايير إل مان وإلسلامة

إلذكاء الاصطناعي س نة   مختارة حول  تعيين لجنة  تم  فقد  إل ثار    2017إلبريطاني  للنظر في 

كما قام أ يضا  إلمركز إلوطني   ،  4الاقتصادية والاجتماعية وإل خلاقية في مجال إلذكاء الاصطناعي 

صدإر إ رشادإت حول إل مان إلذكي باس تخدإم أ دوإت لمساعدة  لل من إلس يبرإني إلبريطاني با 

إلمس تخدمين على فهم الاعتبارإت عند إس تخدإم أ مان إلذكاء الاصطناعي إلجاهز لل دوإت 

طناعي ويوفر من  ،وكذإ توجيه أ ولئك إلين يسعون إ لى بناء أ دوإت أ مان دإخلية للذكاء الاص 

إلمعلومات إلكثيرة حول كيفية تحديد الاحتياجات وإلتعامل مع إلبيانات ،وتحقيق أ قصى إس تفادة 

ذإ كان حل إلذكاء الاصطناعي هو نهج جيد  من إلذكاء الاصطناعي للمساعدة في تحديد ما إ 

الاخترإق إلغير شرعي  إلت تساعد على فك شفرإت    ،5لمشكلة معينة ومجموعة من الاحتياجات 

صلاحيات   من  إلرقمية  إلمعلومات  إمن  على  فالحفاظ  ،فلهذإ  إلش بكة  على  إلمتاحة  للبيانات 

تهديدإت   على  للحفاظ  على   إل منإلحكومات  وإلحفاظ  إلخارجية  أ و  إلدإخلية  سوإء  إلرقمي 

 .6إلس يادة وإل من إلقومي 

 

 
 .609إحمد مصطفي إلفقي، إلمرجع نفسه، ص 1
 .609إحمد مصطفي إلفقي، إلمرجع نفسه، ص 2
أ يمن إحمد رإشد، إحمد محمد أ مين، إلعدإلة إلذكية دور إلذكاء الاصطناعي في إلمحاماة وإلقضاء، دإر مص للنشر وإلتوزيع، إلطبعة    3

 . 123، ص 2024إل ولى ،
إلجامعي،   4 إلفكر  دإر  ومحاميا،  قاضيا  إلروبوت  إلعدإلة  على  وتأ ثيره  إلذكاء الاصطناعي  إلسادة،  إلوهاب  عبد  إلوهاب محمد  عبد 

 . 179، ص2025إلا سكندرية مص، إلطبعة إل ولى،
 . 170، ص2024محمد حمدي عبد إلعليم علام الاسترإتيجية إلقانونية للذكاء الاصطناعي وتطبيقاته، دور إلمعرفة للنشر وإلتوزيع ، 5
 .171محمد حمدي عبد إلعليم علام، إلمرجع نفسه، ص 6
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 الاصطناعي في حماية إلخصوصية   إل مريكي للذكاء إلنظام إلتشريعي    إلثاني: إلفرع  

س نة   في  إل مريكية  إلمتحدة  إلولايت  قانون2017أ صدرت  إلذكاء   ،  مس تقبل 

إلذكاء الاصطناعي  نظم  يتمحور حول  قانون  أ ول  إلعالم وهو  وأ فاقه في  أ يضا   ،1الاصطناعي 

وإلذي يتناول حماية إلبيانات إلشخصية  CCPAهناك قوإنين قانون إلخصوصية في كاليفورنيا 

 . 2في إل نظمة إلذكية 

ن إلغاية من إل خذ نظام إلتشريعي إل وربي وإل مريكي   إلتطور إلحاصل    كنموذج، هوإ 

إ لى هذه فهم من إلدول إلت تسعى إ لى    الاصطناعي، بالا ضافةفي هذه إلدول في مجال إلذكاء  

طار قانوني وتشريعي لضبط هذه إلتقنية إلذكية ذإت إلتأ ثيرإت إلخطيرة وإلت قد تمس   إ يجاد إ 

 بخصوصية إل فرإد خاصة.  

 

 

 

 

 

 

 

 

 

 
 .179عبد إلوهاب محمد عبد إلوهاب إلسادة إلمرجع نفسه، ص 1
 . 124أ يمن إحمد رإشد، إحمد محمد أ مين إلمرجع نفسه، ص 2
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 خاتمة 

إلس يبرإني شكل   إل منتحصيلا لما جاء في إلورقة إلبحثية فان إلذكاء الاصطناعي في  

وحماية من   أ مناأ همية بالغة فتبنته إلدول وخاصة إلمتقدمة في منظوماتها إلمختلفة في سبيل تحقيق  

 إلتالية: تم إلتوصل إ لى إلنتائج  تقع، وقدمختلف إلتهديدإت وإلهجمات إلت قد 

  ذكية، يتجلىإلس يبرإني علاقة تكنولوجية تكاملية    إل منإلذكاء الاصطناعي و   أ ولا: بين

 إلس يبرإني. إل منمن خلالها تطبيقات وتأ ثيرإت للذكاء الاصطناعي في 

  إل من مجال من مجال إلحيوية للدول إ لا وقد مسه تطبيق من تطبيقات    ويخل  ثانيا: لا

 إلس يبرإني إلذكي ل همية هذه إلمجالات.

تجلى مختلف   ثالثا:  في  وإس تخدإماته  الاصطناعي  للذكاء  إلقانوني  وإلتنظيم  إلتأ طير 

 إلمجالات وهو ما أ دى إ لى إلمساس بالخصوصية خصوصا في إلس نوإت إل خيرة.

أ همية وإلتعليمية    رإبعا:  إلتربوية  منظومتها  دخالها في  إ  إ لى  دفع بالدول  إلس يبرإني  إل من 

 منه. وإلتطرق إ لى إل هدإف وإلغايت إلمرجوة 

لى إلتوصيات    إلتالية: ومن خلال هذه إلنتائج تم إلتوصل إ 

إلس يبرإني إلذكي لما له من    ل منبا  إلدإخلية وإلمتعلقةتطوير إلمنظومة إل منية    أ ولا: حتمية

 أ همية في بالغة في إ رساء قوإعد حماية وأ مان في مختلف إلمجالات. 

 الاصطناعي لتقديمإلس يبرإني وإلذكاء    إل من فتح مدرإس جهوية في محال    ثانيا: ضرورة

 إلمجال. أ فضل تكوين ل كبر عدد من إلمتمدرسين في هذإ 

دخال إلس يبرإني وإلذكاء الاصطناعي كمقياس تعليمي في إلمنظومة إلتربوية   إل من ثالثا: إ 

 إلحاصل. خاصة في ظل إلتطور إلتكنولوجي 

إ رساء قوإعد تشريعية قانونية حمائية من مختلف إلتهديدإت وإلهجمات إلس يبرإنية  رإبعا:  

 إلخصوصية. والاس تخدإم إلس يئ للذكاء الاصطناعي خاصة في مجال 
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 الفصل الثامن 

ــــرانية   ـــــ  السيادة الوطنية للدول في ظل التهديدات السيبـــــــــــ

 -حول إعادة دلالة مفهوم سيادة وستفاليا دراسة- 

 عويشة    بوزيد   إلدكتورة 

 أ س تاذ)ة( محاضر)ة( إلصنف )أ ( 

 إلس ياس ية   وإلعلوم   إلحقوق   كلية 

 إلعلوم إلس ياس ية قسم  

 / تلمسان   بلقايجامعة أ بوبكر  

    awichabouzid@yahoo.fr إلبريد الالكتروني:

 ملخص

إلس يادة   مفهوم  يعتمد  إلحقيقة  كبير على    ةإلس يبرإني في  حد  إ لى  مفهومه ومضامينه  في 

ليه على أ نه إمتدإد للس يادة ضمن   مضمون إلس يادة إلوطنية إلتقليدية ولذلك غالبا ما ينظر إ 

مفهومها إلتقليدي إلوس تفالي ولعل ثورة إلمعلومات إلت ميزت هذإ إلعص هي من سرع لظهور  

لا أ ن هذإ إل مر   مفهوم كهذإ، فعلى إلرغم من أ همية تدفق إلمعلومات وسهولة وسرعة إنتشارها إ 

خلق نوع من الارباك للدول وبافي إلفوإعل إل خرى في إلعلاقات إلدولية كال فرإد وإلمنظمات  

إليوم لم يعد مقتصإ على سلامة إلدولة جغرإفيا ضمن حدودها   ال منوجماعات إلمصالح... إ لخ، ف

إلحدود   ولعل  إل بعاد  لجميع  شاملا  وإسعا  مفهوما  أ صبح  عرضة    ةإلس يبرإنيبل  أ ضحت  إلت 

 للتهديدإت أ ه دليل على ذلك. 

تتعلق   أ ساس ية  نقاط  إلضوء على ثلاث  تسليط  إلدرإسة  س نحاول من خلال هذه 

إلوس تفالي إ لى إلس يادة إلرقمية، وبعدها سنركز على معالجة   إلا طاربتحول مفهوم إلس يادة من  

mailto:awichabouzid@yahoo.fr
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نقطة مهمة تتعلق بأ ه تجليات ومظاهر إخترإق إلس يادة إلوطنية للدول في ظل هاته إلمتغيرإت 

إلجديدة، وفي إل خير س نوضح أ ه إلجرإئم إلمعلوماتية مركزين على جريمة إلتجسس الاقتصادي 

 الالكتروني وس بل وأ ليات إلحد منها هي وباقي إلجرإئم على إلمس توى إلدولي.   

 إلكلمات إلمفتاحية 

إلمعلومات، إلجرإئم الالكترونية،  إلرقمية، ثورة  إلس يادة  إلس يادة، معاهدة وس تفاليا، 

 إلتجسس الالكتروني الاقتصادي. 

Abstract 

In fact, the concept of cyber sovereignty, in its concept and 

implications, relies largely on the traditional concept of national 

sovereignty. Therefore, it is often viewed as an extension of 

sovereignty within its traditional Westphalian concept. Perhaps the 

information revolution that characterized this era is what accelerated 

the emergence of such a concept. Despite the importance of the flow 

of information and the ease and speed of its dissemination, this has 

created a kind of confusion for states and other actors in 

international relations, such as individuals, organizations, interest 

groups, etc. Security today is no longer limited to the geographical 

integrity of the state within its borders. Rather, it has become a broad 

concept encompassing all dimensions. Perhaps the most important 

evidence of this is the cyber borders, which have become vulnerable 

to threats. Through this study, we will attempt to shed light on three 

key points related to the shift in the concept of sovereignty from the 

Westphalian framework to digital sovereignty. We will then focus on 

addressing a crucial point related to the most significant 

manifestations and manifestations of the breach of national 
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sovereignty in light of these new variables. Finally, we will highlight 

the most important cybercrimes, focusing on the crime of electronic 

economic espionage and the means and mechanisms for combating 

it, along with other crimes, at the international level. 

Key words  

Sovereignty, Treaty of Westphalia, digital sovereignty, 

information revolution, cybercrime, economic cyber espionage. 
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 مقدمة 

طار  تعد إلس يادة إلوطنية إ حدى إلركائز إل ساس ية إلت قامت عليها إلدولة إلحديثة في إ 

حيث مثلت تلك إلمعاهدة نقطة تحول في رسم معالم إلنظام إلدولي   1648عام    وس تفاليامعاهدة  

قرإر مبدأ  إلس يادة إلمطلقة للدول دإخل حدودها إلجغرإفية ومنع إلتدخل في شؤونها  من خلال إ 

فرزت   أ ـ قد  إلرقمية  إلثورة  مقدمتها  وفي  إلمتسارعة  إلتكنولوجية  إلتحولات  أ ن  غير  إلدإخلية 

 هوم إلكلاس يكي إلتقليدي وفي مقدمتها إلتهديدإت إلس يبرإنية. تحديت غير مس بوقة لهذإ إلمف

فالفضاء إلس يبرإني بخصائصه إلفريدة من لا مركزية وتجاوز للحدود إلمادية قد أ صبح  

  إلس بيرإنيمسرحا جديدإ للموإجهات بين إلدول وإلجهات إلفاعل من غير إلدول وقد أ ضحى إل من  

إلقومي للدول خاصة مع تزإيد إلهجمات إلرقمية إلت تس تهدف إلبنى إلتحتية   إل من من أ ولويت  

إختلاف  وعلى  إلس ياس ية  إلعمليات  وحتى  الاقتصادية  وإل نظمة  إلحكومية  وإلمؤسسات 

 طبيعتها. 

عادة قرإءة مفهوم إلس يادة إلوطنية في ظل  في هذإ إلس ياق تبرز إلحاجة إلملحة إ لى إ 

عادة دلالته بما يتماشى مع متطلبات إلعص إلرقمي.   هذه إلتحديت إلس يبرإنية إ 

 إلا شكالية 

 بالاعتماد على ما س بق قمنا بصياغة إ شكالية إلدرإسة على إلنحو إلتالي: 

هل مازإلت س يادة وس تفاليا قادرة على الاس تجابة لتحديت إلقرن إلحادي وإلعشرين  

أ م أ ننا أ مام ضرورة بلورة نموذج س يادي جديد يدمج بين إلس يادة إلمادية وإلس يادة إلرقمية؟  

إلمغلوبة على  إلهيمنة وإلس يطرة على إلشعوب  إلمعلومات وجه جديد ل وجه  وهل تعتبر ثورة 

 أ مرها؟    

 إلفرضية  

 إلس يادة إلرقمية هي إمتدإد للس يادة بمفهومها إلتقليدي إلوس تفالي  -1

تعتبر ثورة إلمعلومات وما صاحبها من تهديدإت أ لية من أ ليات إلضغط على إلوحدإت   -2

 إلس ياس ية إل ضعف ضمن إلنظام إلدولي. 
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 مفهوم السيادة  تعريف-أولا

لقد حظي موضوع إلس يادة بدرإسات مس تفيضة وعميقة إعتبارإ بأ ن موضوع إلس يادة 

إلدولي، ولعل أ برز ما إختلف حوله إلفقهاء وإلمتخصصين في ميدإن  يمثل أ ه موإضيع إلقانون  

إلقانون إلدولي هو تحديد إلمفهوم إلعام لهذإ إلمصطلح، لكن صعوبة إلتحليل وإلتنقيب حول 

إلموضوع لا توحي بعدم وجود إلكثير من إلمحاولات والاسهامات إلعلمية إلت إس تطاعت حقا  

 . 1فهوم إلجامع إلمانع لمصطلح إلس يادةالاقترإب ولو بدرجة متوسطة من إلم

" إلسلطة  بودإن   جونإس تخدم  به  قاصدإ  أ ول مرة  إلس يادة  تعبير  إلفرنسي  إلفقيه   "

إلس ياس ية، لكن هذإ الاعتقاد إختلف حوله بعد ذلك إلباحثون فمنهم من يرى أ ن إلسلطة  

فئة أ خرى تؤيد رأ ي إلس ياس ية شيء يختلف تماما في مضامينه عن إلس يادة، وفي إلمقابل نجد 

 2. " حول هذإ إلموضوعجون بودإن إلفقيه " 

 " مفهوما عاما حول إلس يادة مفاده أ ن: دي مالبرغ كاريلقد قام إل س تاذ إلباحث "

"إلس يادة تمثل صفة أ و هي إ حدى خصائص إلسلطة إلعامة إلت بموجبها بلا ترضى  

"  كاري دي مالبرغبأ ي حال من إل حوإل وجود سلطة أ خرى فوقها"، وبالتالي فا ن إل س تاذ "

 يجعل من مفهوم إلس يادة مفهوما سلبيا يتمثل في إ نكار كل مقاومة أ و قيود على إلسلطة إلعامة  

إلعامة صفة  إلسلطة  فالس يادة تظفي على  إلعامة  إلس يادة ميزة خاصة بالسلطة  إ ذن 

إلمحرك إل ساسي في إلدولة بمعنى هي إلت تُتص بجميع إلصلاحيات إلعليا في إلبلاد وبالتالي لا 

مجال لغيرها من إلسلطات، من هنا نس تنتج بأ ن إل س تاذ إلباحث ركز في تعريفه هذإ على  

للس يادة ل نه إذإ ما بحثنا في وإقعنا نلمس جيدإ بأ ن إلس يادة تبقى مجرد صورة  إلمفهوم إلسلبي 

من صور إلهيبة إلت تؤكد إس تقلالية إلدول على إلمس تويين إلمحلي إلدإخلي وإلعالمي إلدولي،  

بلكن عمليا نلاحظ إلعكس نظرإ لبروز ظاهرة الاعتماد إلمتبادل بين إلوحدإت إلدولية وعلى 

 . إلميادين إلحياتيةكافة إل صعدة و 

 
 .21، ص، 2003، إلقاهرة: دإر إلكتاب إلحديث، إلوجيز في إلقانون إلدس توري وإلمؤسسات إلس ياس يةإدريس بوكرإ،  - 1
 .41، بيروت: دإر إلنهضة للطباعة وإلنشر، د.س.ن، ص:  إل نظمة إلس ياس ية إلمعاصرةيحيى إلجمل،  - 2
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يزمانإنطلق إل س تاذ "  " في تعريفه للس يادة من إلدولة معتبرإ أ ن هاته إل خيرة عبارة إ 

عن تشخيص قانوني لل مة، فحسب رأ يه إلذي يجعل من الامة دولة هو توإفر إلسلطة إلعامة  

رإدإت هذه الامة فلا توجد فوقها سلطة تُضع لها فاعتمادإ على هاته إلمعطيات  إلت تتميز بعقل وإ 

يزمانإس تنتج إلباحث "  " أ ن إلسلطة إلعليا في إلمجتمع إلس ياسي هي إلت لا نوإزيها أ و تناظرها إ 

 .  1سلطة أ خرى فهس حسب هذإ إلمنطق تمثل إلسلطة إلتقديرية إلمطلقة

لقد إتفق إلفقه إلس ياسي على أ ن إلذي يميز إلدولة عن غيرها من إلتنظيمت وإلجماعات  

إل خرى هو خاصية إلس يادة إلت كما س بق وأ ن أ سلفنا إلذكر تتصف بها إلسلطة إلعامة في  

إلبلاد وإلت طبعا تعد سلطة قاهرة على تنظيم وفرض توجيهاتها دون إلخضوع لضغط خارجي  

 .  2ولا خارجيا من غيها لا دإخليا

 بعض إلفقهاء إلس ياس يين إعتبروإ أ ن إلس يادة تشير إ لى: 

"إلقوة إلقادرة على تحقيق إلوحدة إلس ياس ية للدولة إلدإئمة غير إلمؤقتة إلت لا تقبل إلتجزئة ولا 

 . 3إلتفويض وإلت لا مجال للمسؤولية عنها أ مام سلطة أ خرى" 

 إعتمادإ على ما س بق تشير إلس يادة إ لى عدم إلتبعية بجميع إشكالها ولها عنصإن:  

إلعادية للبشر  إلقدرة فوق  إلعنص إل ول يتميز بالخصوصية إلا يجابية حيث يتمثل في 

لفرض إلسلطة، أ ما إلعنص إلثاني فيتميز بالسلبية كونه يبدو في إلصفة إلت تعطي لصاحب 

ن كان ذلك لا يتلاءم  إلس يادة إلصلاحيات إلمخولة لعدم تبعيته في أ ي شيء لطرف أ خر وإ 

 .4وإلوإقع 

 
، ص: 2002، إلجزإئر: ديوإن إلمطبوعات إلجامعية،  5، ط.1، ج.إلقانون إلدس توري وإلنظم إلس ياس ية إلمقارنةسعيد بوشعير،    - 1

99  . 
 . 290، إلقاهرة: دإر غريب للطباعة وإلنشر وإلتوزيع، د.ت.ن، ص: علم إلس ياسةمحمد نص مهنا،  - 2
 . 291، ص: إلمرجع نفسه - 3
 .  100، ص: مرجع س بق ذكرهسعيد بوشعير،  - 4
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تحليل هذين إلعنصين إلمتعلقين بالس يادة يبرز لنا أ ن إلس يادة لها وجهان مختلفان تماما 

 إلثاني فهو سلبي.إل ول إ يجابي أ ما 

ذإ ما عدنا إ لى نظرية إلعقد الاجتماعي إلت تفترض أ ن قيام إلدولة إلقومية ونشأ تها   فمثلا إ 

وإلمحكومين )إلشعب( فأ ي إ خلال أ و نقض لعهود قطعها إلحكام    بين إلحاكمهو نتاج عقد قائم  

عادة إلنظر في هذه إلعلاقة إلتعاقدية وذلك باتُاذ   على أ نفسهم عند تولي زمام إلحكم يؤدي إ لى إ 

 . 1أ جزإء تغيير إلحاكم

إلمثال إلمدرج يفسر لنا حقا وجها إلس يادة إلسلبي والايجابي، فالوجه إلا يجابي يتحقق 

وليس مشرفا   مكلفا  مسؤولا  لشعبه  خادما  للدولة  إلممثل  إلحاكم  فيه  يصبح  إلذي  إلحد  عند 

بأ عمال  إلحاكم  قيام  عند  يتجلى  للس يادة  إلسلبي  إلوجه  إما  ليه،  إ  إلموكلة  وإلسلطة  بالمسؤولية 

وإ إلرئيسي إلتعسف  إلطرف  إلموإطن  يعتبر  إلت  إلحكم  دإئرة  من  خرإجه  وإ  إلشعب  ضطهاد 

 إلفاعل فيها أ كثر من غيره. 

السيادة من المفهوم التقليدي الوستفالي إلى المفهوم    تطور -ثانيا

 الرقمي السيبراني  

كبير مع   أ ن وإحد برز بشكل  قانونية وس ياس ية في  إلس يادة مفهوم ذو طبيعة  تعتبر 

بروز إلدولة إلقومية بمفهومها إلحديث، فأ صبحت إلس يادة مطلبا ضروري لا بد من ترس يخه  

عمليا ليميز إلدولة إلمس تقل س ياس يا وإقتصادي، وس نحاول من خلال هذإ إلعنص إلكشف عن  

 ية لمبدأ  إلس يادة. مضمون إلنشأ ة إلتاريخ 

إلسادس عشر   إلقرن  بدإية  منذ  كبيرإ  تطورإ  إلس يادة  مفهوم  إلبدإية    16شهد  ففي 

دإرة وتس يير شؤونها إلخاصة بالبيئة  تميزت بمفهومها إلمطلق بمعنى حرية إلدولة حرية تامة في إ 

أ فرزت   إلت  إلمتغيرإت  إلوضع لم يبق كذلك مع بروز مجموعة من  إلمحلية وإلدولية، لكن هذإ 

مظهر  على  خصوصا  إلعملي،  إلمس توى  على  إلمبدأ   هذإ  تطبيق  مدى  في  ملحوظا  ه  ترإجعا 

 
خليل مجدي، إلتدخل إل جنبي وإلتدخل إلدولي، إلحوإر إلمتمدن، على إلرإبط الالكتروني:   1

https://www.ahewar.org/débat/show.artK 

https://www.ahewar.org/débat/show.artK
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إلخارجي وذلك بسبب تعارض هذإ إلمظهر إلخارجي للس يادة مع باقي س يادإت إلدول إل خرى، 

ومع ذلك رفضت إلدولة رفضا تاما مطلقا إلمساس بهذه إلخاصية إلت تميزت بقدإس تها منذ زمن  

بعيد، وبالتالي رفض أ ي تدخل أ جنبي أ ي كان نمطه وإلمس تهدف لشؤونها إلدإخلية وسلامة 

قليمها  .       1إ 

نتاج لظرف معين بل جاء  أ و  إلمفاهيم لم يكن وليد لحظة  إلس يادة كغيره من  فمفهوم 

مجموعة هائل من إلمتغيرإت إلمتعلقة أ ساسا بالتطور إلحاصر في أ شكال إلدول  كنتيجة حتمية لترإكم  

وأ نماط حكوماتها، ذلك طبعا عن طريق تطور إلحضارإت وإلتقدم إلحاصل في إلمطالبة إلمس تمرة 

 .2إلدإئمة بالحرية وإلمشاركة في غمار إلحكم 

ما يهمنا في هذإ إلا طار هو إلبحث عن موقع هذه إلقضية في تاريخنا إلا سلامي أ ولا  

 بنوع من إلتلخيص وإلتدقيق، ثم حص أ ه ما يتعلق بشأ نها في إلفكر إلغربي. 

 إلس يادة في إلشريعة إلا سلامية:   -1

 من سورة إلنساء:   59نس تهل تحليل هذإ إلعنص من إلبحث إعتمادإ على ة إل ية 

ن تنازعتم في شيء   "ي أ يها إلذين أ منوإ أ طيعوإ الله وأ طيعوإ إلرسول وأ ولي إل مر منكم فا 

ن كنتم تؤمنون بالله وإليوم إل خر ذلك خير وأ حسن تأ ويلا"   . 3فردوه إ لى الله وإلرسول إ 

إنطلاقا من إل ية إلكريمة نس تنتج بأ ن إلس يادة مبدأ  وإرد في إلشريعة إلا سلامية وهي 

تُص الله تعالى، فحكم إلتشريع يعود له وحده س بحانه وتعالى وإن إلس يادة إلمقصودة هنا متمثل  

عبر   تستند في حكمها  فالدولة  إلشريفة  إلنبوية  وإلس نة  إلكريم  إلقرإن  كتاب الله  في شريعة 

 
 .  19، ص: 2009، دإر إلجامعة إلجديدة، إلا نساني وترإجع مبدأ  إلس يادة إلوطنيةإلتدخل إلدولي عبد إلقادر بورإس،  - 1
،  2009، عمان: دإر كنوز إلمعرفة إلعلمية للنشر وإلتوزيع، 1، ط.عكاسات إلعولمة على إلس يادة إلوطنيةعبد الله حسن إلعايد، إن- 2

 .52ص: 
 . 59، إل ية إلقرأ ن إلكريمسورة إلنساء،  - 3
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إلس يادة إلمخولة لها نمن خلال إلتزإمها بال حكام إلشرعية وتنفيذها لها في إلوإقع إلعملي وبالطبع  

 1.فان هذإ إلحق إلس يادي يرإفقه حق مرإقبة إل مة للسلطة إلحاكمة وبالتالي محاسبتها على إفعالها

تكمن إلفكرة إلرئيس ية هنا في أ ن إلس يادة سلطة تُص الله س بحانه وتعالى، لكن الله  

عندما جعل خلفاء له في إل رض قدم لهم كيفيات وأ نماط تس يير شؤونهم إنطلاقا من مبايعة 

إلمقدمة من خلال   أ موره إلدينية وإلدنيوية إستنادإ إ لى قوإعد إلدسين إلا سلامي  حاكم يتولى 

  وإلس نة إلنبوية إلشريفة.  إلقرأ ن إلكريم

 إلس يادة في إلفكر إلغربي:    - 2

عموما نس تطيع إلتركيز في هذإ إلس ياق على إلفكرة إلقائل بأ ن إلس يادة ظهرت كنتيجة  

لما يعرف بالعقد الاجتماعي، فمنطقيا وإنطلاقا من هذإ الاعتقاد فا ن إلس يادة في هذه إلحالة 

جون  تصبح للجماعة إلمكونة للعقد أ ي لمجموع إل فرإد إلمكونين لل مة، ولعل إل رإء إلت تبناها " 

 .  2" دليل قاطع على هذإ إلطرح إلعقد الاجتماعي " في كتابه " جاك روسو

ذإ ما بحثنا في أ صل هذه إلفكرة نجد أ نها تعود في أ صولها عند بعض إلكتاب أ برزه   وإ 

" فقد أ كدإ بأ ن إلس يادة لا يمكن بأ ي حال من إل حوإل أ ن تنتمي لشخص بلارمان " و " سوإرز "

توماس  وإحد ومحدد بل هي مسأ لة تتعلق بجميع إل شخاص على إختلافهم، كما أ ن أ رإء كل من "

" إلذي أ سهم حقا في إ عطاء إلدلالة جون جاك روسو" من نفس أ رإء "جون لوك " و"هوبز

 إل وضح وإل دق حول موضوع إلس يادة إلشعبية. 

لى جانب هؤلاء إلروإد إلمؤيدين لفكرة إلس يادة إلشعبية نلمح بأ ن "فيليب بوت"   وإ 

 .    3بأ ن إلس يادة هبي في إلوإقع س يادة في يد جميع الافرإد  1480قد صرح عام 

طار نصوص معاهدة وس تفاليا   1468إلس يادة كقاعدة دولية ظهرت منذ س نة   إ  في 

 وإلت أ كدت بكل وضوح أ ن إلدولة لها شؤون متعلقة بالبيئة إلدإخلية لنظامها إلس ياسي وأ خرى 

 
برإهيم نعيم إلظاهر،    - 1 دإرة إلدولة وإلنظام إلس ياسي إلدوليإ  ، ص:  2010، إل ردن: عالم إلكتب إلحديث للنشر وإلتوزيع،  1، ط. إ 

67 . 
دريس بوكرإ،  - 2  . 129، ص: إلمرجع إلسابق إلذكرإ 
 . 130، ص: إلمرجع نفسه - 3
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 قبل  من  إلشؤون  تلك  في  إلتدخل  عدم  ضرورة  إلمعاهدة  أ برزت  كما  إلخارجية،  بالبيئة  متعلقة

 .       إلبعض ببعضها إلدول علاقات في به الالتزإم من بد لا إ جباري فالمبدأ   إل خرى إلكيانات

هناك إتجاه فكري سائد يؤكد بأ ن إلس يادة بمفهومها إلمعاصر تعود إ لى إلقرن إلسادس 

" حيث عمل بعها في إلنظام  جون بودإنوأ ول من إس تخدمها هو إلفقيه إلفرنسي "   16عشر  

إلقرن  توماس هوبزإلفرنسي، ثم إهتم " ليتوإصل ذيوعه فتردد   17" بالاصطلاح مع بدإيت 

ومع هذإ الاقبال على   1776على الالس نة في إلولايت إلمتحدة إل مريكية بعد إس تقلالها عام 

ثر كل هذإ أ خذ إلمفهوم يتطور بتسارع   إلمفهوم أ صبح محوري في دساتير بعض إلدول وعلى إ 

 . 1فبعد إرتباطه بال مير إلحاكم في وقت ما تطور إلمبدأ  ليرتبط بالشعب إلصاحب إلفعلي للسلطة

لا أ ن إ سهاماته لم  جان بودإن على إلرغم من أ ن إلمفكر " " نظر لمفهوم إلس يادة إلوطنية إ 

ترتق بفكرة إلس يادة إ لى إلتطلعات إلديمقرإطية إلمرغوبة، وللا شارة فا ن هذإ إلمفهوم ظل سائدإ  

إلقانون وإل فرإد كما إنها إعتبرت صمام أ مال نحو  كدلالة على إلسلطة إلمطلقة إلت تعلو على  

 . 2إلقضاء على س يطرة إلبابا والامبرإطور وإلتحرر من إلنظم الاستبدإدية والاقطاعية 

ليه إلا شارة ها هنا هو أ ن فلاسفة عص إلتنوير وروإد إلنظرية إلعقدية ) إلعقد  ما تجدر إ 

إستبدإد  الاجتماعي  إلحد من  أ جل  جاءت من  ثورإت  إلكبير في حدوث  إلفضل  ( كان لهم 

إلطبقات إل رس تقرإطية ومصالح إلملوك وبالفعل تم ذلك بنجاح حين إتحدت إلطبقة إلبورجوإزية  

مع إلطبقات إلشعبية من أ جل إلا طاحة بحكم إلملوك، وبالتالي سادت فكرة إلس يادة إلشعبية 

إ وأ فعال وأ صبحت تحجز مكانها ضمن  عبارة عن سلوكيات  لتصبح  للدول  إلوطنية   3لدساتير 

وهذإ ما تكرس أ كثر في عهد إلديمقرإطية وإلترس يخ إلديمقرإطي إلذي كفل للموإطن حق حكم  

 نفسه بنفسه.  

وبعد كل هذإ ومع دخول إلعالم في مرحل جديدة من تاريخه أ لا وهي مرحل إلعولمة  

بأ بعادها الاقتصادية الاجتماعية إلثقافية عرف مفهوم إلس يادة تحولا ملموسا ووإضحا وهذإ من  

 
 ، إلمكان نفسه. إلمرجع نفسه - 1
دورية:    - 2 إلرإهنة"، في  إلدولية  إلمتغيرإت  ظل  إلمتغيرإت في  ظل  إلوطنية في  إلس يادة  "إ شكالية  حمياز،  وإلعلوم  سمير  إل دإب 

 .  03، ص:2017، 1، إلعدد: الاجتماعية

  3، إلمكان نفسه. إلمرجع نفسه -



203 
 

كسمة   إلرقمية  إلس يادة  برزت  إلوس تفالي، وهنا  تتنحى من مضمونها  إل خيرة  جعل من هذه 

 جديدة من سمات إلس يادة إلوطنية.   

إعتمادإ على كل ما تم عرضه نس تنتج بأ ن إلس يادة مفهوما شهد تطورإ ملحوظا عبر  

وإلت أ كدت   1648إلعصور حيث بدأ  بالمعنى إلتقليدي إلذي ظهر بعد معاهدة وس تفاليا عام 

على مبدأ   س يادة إلدولة إلكامل على أ رإضيها وإس تقلالها في إتُاذ قرإرإتها دون تدخل خارجي، 

وقد ظل هذإ إلمفهوم سائدإ لقرون طويل معتمدإ على إلحدود إلجغرإفية وإلسلطة إلس ياس ية  

لا أ ن إلس يادة بعد أ ن خرجت من صفتها إلسابقة إ لى حل جديدة موإكبة لعص   وإلعسكرية إ 

إلعولمة وظهور ما يسمى بالتحديت إلعابرة للحدود مثل حقوق إلا نسان و إلتدخلات إلا نسانية  

ا أ دى إ لى ظهور ما يعرف بالس يادة إلمقيدة ومع دخول إلعالم إ لى إلعص  وإلاتفاقيات إلدولية، مم

إلرقمي ظهر مفهوم جديد يعرف ب إلس يادة إلرقمية وهو يشير إ لى قدرة إلدولة على إلتحكم في 

بيانتها إلرقمية وإلبنية إلتحتية إلس يبرإنية وإلتكنولوجيا إلمس تخدمة دإخل حدودها الالكترونية 

إلس يط إلمعلومات وحماية  حيت لم تعد  إلس يطرة على تدفق  أ صبحت  رة إلجغرإفية كافية بل 

إلفضاء الالكتروني وتنظيم إس تخدإم إلبيانات أ مورإ أ ساس ية لحفظ إس تقلال إلدول وقد تبنت  

لتعزيز   دول مثل إلصين، وإلولايت إلمتحدة الامريكية والاتحاد إل وروبي س ياسات مختلفة 

يعات إلتنظيمية، أ و إلبنية إلتحتية إلرقمية إلمس تقل أ و إل نظمة س يادتها إلرقمية سوإء عبر إلتشر 

 إلرقابية الالكترونية.  

 اختراق السيادة في عصر المعلوماتية تجليات-ثالثا

إلتاريخ " في كتابه " فوكويما  فرنسيسرأ ى "  أ ربع إلرجل إل خير " و" نهاية  أ ن هناك   "

تأ ثيرإت وإضحة لثورة إلمعلومات وتكنولوجيا إلاتصال على إلحياة إلا نسانية في إلعالم كله، أ ول  

إلنظم إلمتسلطة في خانة   إلتحول إلديمقرإطي وبالتالي جعل  أ ليات  تتمثل في دعم  تلك إل ثار 

 س يادة  ضعف وهذإ س يكون تقريبا في جل أ نحاء إلعالم، ناهيك عن حدوث ترإجع كبير في

إعتبر   متعددة، كما  فئات  إلمركزية وجعلها مقسمة على  إلسلطة  إ ضعاف  إلدول  من خلال 

" بأ نه من خلال إلمتغيرإت إلت سوف تحدث في إلعالم هو تحول مفهوم إلقوة فوكويما   فرنسيس" 
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إلقوية سوف   إلمنظمات  بأ ن  أ كد  إل خير  وأ ثرها، وفي  ممارس تها  وكيفيات  من خلال مضامينها 

 . 1تتفتت على شكل وحدإت صغيرة

" نحن نعيشه إليوم في عالمنا إلمعاصر فرنسيس فوكويما وبالفعل كل ما تنبأ  به إلمنظر " 

طاره أ ثر للعامل إلجغرإفي حين أ صبحت عملية إنتقال إل فكار وإل فرإد   إلمعولم، إلذي لم يعد في إ 

إلتصور،  ولهذإ سميت هاته إلمرحل ثورة  فائقة  إلبص وبسرعة  وإلبضائع تتم بصورة في لمح 

أ ثرت على إلدولة إلت   إلت  إلعلاقات إلمعلومات هذه إل خير  إلرئيسي في  إلفاعل  كانت تمثل 

إلدولية كما أ ن ثورة إلمعلومات يسرت إنتقال وإنتشار إلمعلومة في أ وساط مختلف إل فرإد ومن  

بيئة إ لى بيئة، هذإ ما زإد من إ ضعاف دور إلدولة في إلتأ ثير على عقول وقيم موإطنيها إعتبارإ  

بأ ن هؤلاء إلموإطنين أ صبحوإ على درإية تامة بما يجري دإخل بيئة إلنظام إلس ياسي إلدإخلية، 

وعند هذإ إلحد برزت جماعات ومؤسسات أ خرى تنافس إلدولة في إلقيام بال دوإر إلمنوطة  

ليها وهنا تحولت إلس يادة لتصبح محل جدل كبير   .   2إ 

غفالها هو أ ن الاعلام وإلديمقرإطية   ليه ها هنا كنقطة مهمة يجب عدم إ  ما يمكن إلا شارة إ 

وجهان لعمل وإحدة فالديمقرإطية هي من تضمن للا علام حريته، وهذإ إل خير هو من يدإفع  

إل سمى إلمشترك بينهما يتمثل في حفظ كرإمة إلفرد عنها ويعمل على دعمها وإس تمرإرها فالهدف  

وإلجماعة وصوتها من جميع أ شكال الاعتدإء، ولعل هذإ إل مر كان سببا رئيس يا نحو الالحاح 

هناك تدإول رقمي للمعلومات فات   –وكما ذكرنا سابقا    –والاحتياج للديمقرإطية، وفي إلمقابل  

يث مهدت وعبدت إلتكنولوجيا إلطريق لمختلف  إلس يطرة وإلتحكم وبهذإ إلتقى إلشقان معا ح

، إلت تم تعريفها على إلنحو 3إلممارسات إلديمقرإطية، وبالتالي ظهور ما يعرف بالديمقرإطية إلرقمية 

 إلتالي:  

توليد   إلمعلوماتية في  إلرقمية  وإلاتصالات  إلمعلومات  تكنولوجيا  أ دوإت  توظيف  "هي 

وجمع وتصنيف وتحليل ومعالجة ونقل وتدإول كل إلبيانات وإلمعلومات وإلمعارف إلمتعلقة بممارسة  

 
،  2019، ديسمبر 4، إلعدد: 10، إلمجلد:  إلمعيارمصطفى سحاري، "إلس يادة إلوطنية للدول في ظل ثورة إلمعلومات"، في مجل:  - 1

 . 52ص: 
 . 53، ص: إلمرجع نفسه - 2
 . 116 –  115ص: - ، ص 2014، عمان: دإر وإئل للنشر وإلتوزيع، 1، ط.الاعلام إل لي وإلقانونحكيم س ياب،  - 3
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إلفكري ومدى   نوع هذه إلديمقرإطية وقالبها  إلنظر عن  قيم إلديمقرإطية وأ لياتها إلمختلفة بغض 

 .1إنتشارها وذيوعها، ومس توى نضجها، وسلامة مقاصدها وفعاليتها في تحقيق أ هدإف مجتمعها" 

هذإ إلتعريف يوحي لنا في مضامينه أ ن إلديمقرإطية إلرقمية لا تحل محل إلديمقرإطية إلت 

عهدناها وعرفناها وعايش ناها بل هي مجرد وس يل من وسائل ممارسة إل فعال إلديمقرإطية فعلى 

 إلرغم من تأ ثير إلديمقرإطية وإلرقمية وسطوتها وقدرتها على إلتغيير يجب أ ن تحافظ على مكانتها 

 .  2إلحقيقية إلمتمثل في خدمتها للمجال إلت تدخله 

إلمعلومات  ثورة  بأ همية  وإلمتعلقة  ذكرناها سلفا  إلت  إلمزإي  عديد  من  إلرغم  إ ذن على 

خاصة فيم يتعلق بالحد من تسلط إل نظمة إلمستبدة وتنوير إلرأ ي إلعام إلمحلي وإلعالمي وجعل 

إلحصول على  أ حدإث حولهم من خلال سرعة  بما يجري ويدور من  درإية تامة  إل فرإد على 

لا أ ن هاته إلثورة أ ثرت سلبا على س يادة إلدول من خلال  إلمعلومات وإ نتشارها بشكل كبير، إ 

 إلعديد من إلمظاهر وفي مقدمتها إلجريمة إلمعلوماتية. 

 إ ذن ما معنى إلجريمة إلمعلوماتية؟  

 تعرف على أ نها: 

 .  3"كل إعتدإء يقع على نظم إلحاسب إل لي وش بكاته أ و بوإسطتها" 

"كل عمل أ و إمتناع يأ تيه إلا نسان إ ضرإرإ بمكونات إلحاسب إلمادية وإلمعنوية وش بكات  

 . 4إلاتصال إلخاصة باعتبارها من إلمصالح إلمتطورة إلت تمتد مظل قانون إلعقوبات لحمايتها" 

لقد تبنى مؤتمر إل مم إلمتحدة لمنع إلجريمة ومعاقبة إلمجرمين مؤخرإ تعريفا شاملا جامعا 

 لها مفاده أ ن:  

 
 .117، ص: إلمرجع نفسهنقلا عن:  - 1
 ، إلمكان نفسه.إلمرجع نفسه - 2
 .  452، ص: 209، 1، إلعدد: دورية درإسات وأ بحاثنقلا عن: أ مينة حمشاشي، "ماهية إلجريمة إلمعلوماتية"، في:  - 3
 . 451، ص: إلمرجع نفسهنقلا عن،  - 4
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أ و ش بكة حاسوبية إو دإخل   نظام حاسوبي  أ ي جريمة يمكن إرتكابها بوإسطة  "هي 

نظام إلحاسوب، وتشمل تلك إلجريمة من إلناحية إلمبدئية جميع إلجرإئم إلت يمكن إرتكابها في  

 .   1بيئة إلكترونية" 

من خلال هذه إلتعريفات إلمذكورة أ علاه نلمس جيدإ بأ ن إلجريمة إلمعلوماتية من أ خطر 

أ ه  توضيح  إ لى  ولهذإ س ننتقل  وإلمجتمع ككل،  إلدولة  إلفرد،  أ من  أ صبحت تهدد  إلت  إلجرإئم 

إلجوسسة الاقتصادية  وأ خطر إلجرإئم إلت ساهمت في ظهورها إلتكنولوجيا إلعالية أ لا وهي "

إلجوسسة الاقتصادية  الالكترونية  ما معنى  إ ذن  إخترإق   الالكترونية؟"  وكيف ساهمت في 

 س يادة إلدول؟ 

 إلجوسسة الاقتصادية الالكترونية:  تعريف   -1

يقصد بجريمة إلجوسسة الاقتصادية الالكترونية سرقة إل سرإر إلتجارية بغرض إلحصول 

أ و حتى   تنافس ية ومنافع تجارية  على معلومات دقيقة وحساسة وإلت تمكن من تحقيق ميزة 

لحاق إلخسائر به  رباكه وإ   . 2تحطيم إلخصم وإ 

من   خلال الاعتماد على شخص  من  إلتجسس الاقتصادي  عملية  ما تحدث  وغالبا 

إلمنظمة أ و إلمؤسسة إلمرإد إخترإقها، كما يمكن حصول ذلك عن طريق إس تغلال إلثغرإت إلت  

 . 3عادة ما توجد في إل نظمة إلمعلوماتية إلمس تخدمة في أ عمال إلشركات وإلمؤسسات الاقتصادية 

إ ذن إلتجسس الاقتصادي يعتبر نمطا من أ نماط إلجريمة إلمعلوماتية وإلت يعاقب عليها 

إلقانون ل نه يقوم على خاصية إخترإق أ من وسلامة الافرإد، إلمؤسسات وحتى إلدول وفيم يلي 

أ من  على  إلجوسسة الاقتصادية الالكترونية  جريمة  تأ ثير  بمدى  تتعلق  أ خرى  نقطة  س نعالج 

   وس يادة إلدول.

 

 
 ، إلمكان نفسه. إلمرجع نفسهنقلا عن:  - 1
الالكتروني:    - 2 إلرإبط  على  إلمنافسين"،  لتدمير  إلتجارية  الاسرإر  سرقة  الاقتصادي.  "إلتجسس  إلموسوعة، 

https://www.algazeera.net/encyclopedia/2022/8/1/   :23:23، ساعة إلدخول: 12/05/2025، تاريخ إلدخول. 
 .إلمرجع نفسه - 3
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 تأ ثير جريمة إلجوسسة الاقتصادية الالكترونية على أ من وس يادة إلدول:  -2

لى ما يلي:    تهدف جريمة إلجوسسة الاقتصادية الالكترونية إ 

زعزعة أ من إلدول وإلحكومات، حيث تصبح هذه إل خيرة في حالة قلق دإئم ومس تمر   -

بشأ ن معلوماتها الاقتصادية إلسرية وتصبح محل مساومة في شكل إقتصادي أ و س ياسي أ و  

 .  1إلمتجسسين عسكري من قبل إلهاكرز أ و 

تعتبر جريمة إلجوسسة الاقتصادية مدخلا من مدإخل تدمير إقتصاديت إلدول وعلى  -

إختلاف طبيعتها في حال عدم إمتلاك هذه إل خيرة لنظام أ منى معلوماتي قوي وفعالا، فهيي 

 .  2تؤثر في غالب إل حيان على إلمدإخيل إلمالية للدول 

أ ن  - أ و حكومة  أ و دولة  مكان إلمتجسس الاقتصادي الالكتروني سوإء كان فرد  با 

يس تغل فئة إلموإطنين إلفقرإء إلذي يعيشون في كنف دولة متخلفة سائرة في طريق إلنمو  من 

خلال إس تدرإج هذه إلفئة وإغرإئها بالمال وما شابه مقابل زعزعة إس تقرإر إلنظام ونشر أ فكار  

ن خلال إ مكانية إلقيام بانقلابات عسكرية ، وقد إعتبر في هذإ إلس ياق توحي بعدم شرعيته م

 " باسم  ديمتري  إلكرملين"إلمتحدث  " بيسكوف   إلروسي  مجموعة  أ ن  أ ن إلبريكس"  تعتبر   "

إلتجسس الالكتروني هو عبارة عن إ رهاب وتهديد أ مني يهدد سلامة إلفرد، إلدولة وإلمجتمع  

تؤثر بشكل كبير على إل من إلدولي فاليوم توسع مفهوم ككل، إ ذن جريمة إلجوسسة الاقتصادية  

مفاهيم جديدة بخصوصه وعلى    إل من بل ظهرت  إلتقليدية  إلصفة  يقتص على تلك  يعد  ولم 

 .3إلمعلوماتي ل منرأ سها إل من إلس يبرإني أ و ما يسمى با

ية إل من إ ذن تمثل إلجوسسة الالكترونية الاقتصادية وإحدة من بين أ خطر إلتهديدإت  

نما يدل على أ ن مظاهر إلس يطرة  إلت تهدد سلامة إلفرد، إلدولة وإلمجتمع وهذإ إ ن دل على شيء إ 

إلمسلحة   إلتقليدي وإلحروب  فقديما مثل الاس تعمار  إلمعولم،  إلعالم  إليوم هذإ  عالم  تغيرت في 

إلمعلومات  إلثورة  وبحكم  إليوم  أ ما  وإلهيمنة،  للضغط  مباشرة  أ ليات  إلمسلحة  ية وإلنزإعات 

 
خوإص نصيرة، "إلجوسسة الاقتصادية الالكترونية، إلوجه إلجديد للجرإئم إلمعلوماتية إلماسة بأ من إلدولة"، في مرجع: كوثر مازوني،    - 1

 .150، ص: 2022، إلجزإئر: منشورإت دإر إلخلدونية، 1، ط.إلجريمة إلمعلوماتية أ عمال ندوة وطنية
 . 151، ص: إلمرجع نفسه - 2
 ، إلمكان نفسه. إلمرجع نفسه - 3
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جرإئم   فظهرت  أ مرها  على  إلمغلوبة  إلشعوب  على  إلس يطرة  أ ساليب  تغيرت  وإلتكنولوجيا 

أ برزها   بين  من  ولعل  سابقا  –إلمعلوماتية،  ذكرناها  للت  إلشؤون    -إ ضافة  في  إلتدخل  نجد 

إلس ياس ية بطريقة غير مباشرة من خلال إلتوإصل مع أ فرإد عبر ش بكات إلتوإصل الاجتماعي  

إلتف لبث  إلوطنية الافترإضية  إلخصوصية  إنتهاك  كذلك   ، وإلنظام  إلدولة  أ من  وزعزعة  رقة 

وإلتحكم في تدفق إلمعلومات، وهذإ ما تقوم به بعض إلشركات إل جنبية من خلال إحتكارها 

 للبنية إلتحتية للاتصالات وإلمنصات إلرقمية. 

تأ سيسا على ما س بق نس تطيع إلقول بأ ن ثورة إلمعلومات نعمة ونقمة في إلوقت ذإته  

فرإد وإلمجتمعات وإلدول، لكن  بحكم أ نها نقل نوعية في تاريخ إلعلم وإلمعرفة وفرت مزإي عديدة لل 

في إلمقابل إلكثير من جزم بأ نها أ ليات هيمنة وس يطرة نس تطيع أ ن نطلق عليها تسمية الاس تعمار  

لمقنع إلغير مباشر بحكم أ نها تمثل أ لية من أ ليات إخترإق إلس يادة إلوطنية نظرإ لترإجع فاعلية  إ

 إلعامل إلجغرإفي وظهور تحدي إلحدود إلس يبرإنية.   

 التصدي لعمليات اختراق أمن وسيادة الدول  آليات-رابعا

قبل إلشروع في ذكر أ ليات وس بل موإجهة تحديت إخترإق أ من وس يادة إلدول لا بد  

من أ ن ننطلق من فكرة أ ساس ية مفادها أ ن إلس يادة إلوطنية بمفهومها إلتقليدي تعبر عن عدم  

إقليمها  إلتدخل في   فا ن إلدولة تمارس س يادتها إلمطلقة على  شؤون إلدولة إلدإخلية، وبالتالي 

 وحدها. 

فس يادة إلدول تعني بشكل عام حرية إلدولة في إلتصف دإخل إقليمها وخارجه لكن 

بشرط لا بد من أ حذه بعين الاعتبار أ لا وهو إل طر إلقانونية إلمبينة من خلال قوإعد إلقانون 

 . 1إلدولي إلعام إلعرفية وإلاتفاقية 

في غالب إل حيان نعتبر إلس يادة سلطة إلدولة إلعليا إلت لا تُضع لسلطة أ على منها 

- بال حرى  أ و-على إلمس توى إلخارجي، كما أ نها لا تُضع دإخليا إ لى سلطة أ خرى منافسة لها 

قد تكون مطلقة لا    منافية إلممارسات  إلوإقع مجموعة من  فهيي في  إل يديولوجية  لمبادئها وقيمها 

 
، ص: 2009، إلا سكندرية: دإر إلمطبوعات إلجامعية، إلقانون إلدولي إلا نساني وإلقانون إلدولي لحقوق الانساننغم إ سحاق زي،  - 1

62 . 
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رإدة إلدولة   تحدها حدود أ و نسبية تقيدها قوإعد إلقانون إلطبيعي، لكن إلس يادة تبقى مقيدة با 

 .   1نفسها أ و بالقانون إلدولي إلذي يعبر بحد ذإته عن تلك إلا رإدة

إلشؤون   في  إلتدخل  عدم  وإجب  منطقيا  عنه  ينجر  معلوم  هو  وكما  إلس يادة  مبدأ  

إلدإخلية للدول هذإ الالتزإم إلمكرس في إلمادة إلثانية من إلفقرة إلسابعة لميثاق إل مم إلمتحدة، 

لذإ نجد أ ن إلدول في إلغالب كثيرإ ما تمسكت بالاختصاص إلشخصي وحقها إلكامل في تنفيذ  

قليمها عبر سلطاتها إلتشريعية وإلتنفيذية فاعتمادإ على هذإ إلطرح نس تطيع إلقول  إلقوإنين على   إ 

وإلتسليم بأ ن إلعائق إلرئيسي لتطبيق حقوق الانسان ووضع أ حكامها حق إلتطبيق يكمن في 

 2إلس يادة 

أ نه   لا  إ  إلكثير من إلحالات وإلمناس بات  إلمبدأ  عمليا في  إلرغم من تكريس هذإ  وعلى 

إ لى ضرورة   أ دت  وإلثانية  إل ولى  إلعالميتين  إلحربين  أ عقبت  إلت  إلفترة  بأ ن  إلا شارة  بنا  تجدر 

تكثيف إلجهود دوليا نحو حماية حقوق الانسان وعدم إلمساس بها بأ ي شكل من إل شكال  

خرى منافية إ لى حد كبير للس يادة وفي مقدمتها نجد إلتدخل إلا نساني من أ جل  فبرزت مفاهيم أ  

حماية إلفئات إلمس تضعفة، وهذإ ما جعل من إلس يادة تتقلص وتتغير في مفهومها نحو تكريس  

قضية إلنسبية، ناهيك عن بروز ظاهرة إلعولمة وما أ فرزته من أ ثار جعلت من إلدولة فاعلا 

إلعلاقات   رئيس يا في  تنافس هاته  ليس  أ ضحت  إلت  إلفوإعل  إلعديد من  برزت  بل  إلدولية 

إلدولة، وكذلك وكمرحل جديدة من مرإحل إلعولمة دخل إلعالم في حقبة جديدة هي حقبة تفجر  

شكاليات عديدة تتعلق   إلمعلومة وإنتشارها بشكل سهل، مرن وسريع وهذإ بدوره ما أ نتج إ 

تغيرإت فبرز مفهوم جديد أ لا وهو إلس يادة إلرقمية  بأ ليات حماية س يادة إلدولة في ظل هذه إلم 

يلي   وفيم  وإللوبيات،  وإلمنظمات  إل فرإد  من  قبل مجموعة  من  مهددة  أ صبحت  وإلت  للدول. 

نما إلحد  مكانها ليس إلقضاء على إلتهديدإت وإ  س ننتقل إ لى عرض أ ه إلس بل وإل ليات إلت با 

 منها. 

 
 . 17، إلجزإئر: ديوإن إلمطبوعات إلجامعية، د.س.ن، ص: حق إلس يادة إلقائمة على إلثروإت إلطبيعيةإل مين شريط،  - 1
 . 282، ص 2002، دإر إلغرب للنشر وإلتوزيع، إلجزإئر،  2محمد بسلطان، مبادئ إلفانون إلدولي إلعام، ج. - 2



210 
 

وبما أ ننا ركزنا في بحثنا هذإ على وإحد من بين أ نماط إلجرإئم إلمعلوماتية إل كثر تهديدإ 

ل من إلدول وإلممثل في إلجوسسة الالكترونية الاقتصادية س نحاول تبيان مجموعة من إل ليات 

 ذإت إلطابع إلدولي إلت إس تحدثت بغرض حماية أ من إلدول س ندرجها في إلنقاط إلتالية:  

إلمعلوماتية   - إلمناس بات نحو مكافحة إلجريمة  إلعديد من  لقد سعت إلجهود إلدولية في 

إلعام   قامت في  ولهذإ  إلتجسس الاقتصادي الالكتروني،  مقدمتها جريمة  برإم    2001وفي  با 

 إتفاقية بودإبست وإلمتعلقة بمكافحة هذإ إلنوع من إلجرإئم إلمعلوماتية. 

من أ جل حماية إلفرد إلدول وإلمجتمعات على حد سوإء وجب تسريع عملية تنس يق  -

إلمتجسسين،  إلهاكرز  وتعقب  إلمعلومات  تبادل  خلال  من  إلمشترك  وإلتعاون  إلدولية  إلجهود 

هذإ   حول  مزإي  من  تحققه  أ ن  يمكن  وما  إلدولية  إل نتربول  لشرطة  إلمهم  إلدور  عن  ناهيك 

 إلخصوص. 

قليمي في مجال  ضرورة   - خاصة بالنس بة لدول    إل منإلعمل نحو تعزيز مسأ لة إلتعاون إلا 

 قارة إفريقيا من خلال إلمنظمات إلخاصة وفي مقدمتها إل فريبول. 

مكانها إلحد من هذه إلجرإئم ولهذإ   - يعتبر إلتعاون إلقضائي وإحد من أ ه إلس بل إلت با 

وجب على إلدول أ ن تتبنى إتفاقيات قضائية ثنائية ومتعددة إل طرإف لاس تلام وتسليم إلمجرمين 

 . 1إلمخترقين إلكترونيا، ونشر أ وإمر بالقبض على إلمبحوثين دوليا 

عامة  بصفة  إلمعلوماتية  إلجريمة  مكافحة  إ لى  إلرإمية  إلدولية  إلجهود  تكثيف  إ لى  إ ضافة 

وإلتجسس الالكتروني الاقتصادي يجب تقنين تشريعات وطنية للحد منها، كما يجب على  

تلك إلتشريعات من أ ن تحدد نمط إلجريمة أ ولا، وتقوم بضبط عناصرها ثانيا، وتحد من إل ثار  

 مكافحتها ثالثا.   إلناتجة عن عملية

 " بخصوص هذه إلمسأ لة: منصور رحمانيرأ ى إلدكتور " 

ذإ تحققت فيه أ ربعة عناصر،   لا إ  لى أ ي تشريع فيم وضع ل جله إ  "لا ينسب إلنجاح إ 

أ ولها أ ن يؤدي إلغرض إلذي وضع من أ جله، وثانيها أ ن يتم ذلك في أ قل زمن، وثالثها أ ن يكون  

 
  -153، ص: إلمرجع نفسه -  1
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يجابياته   ذلك إلغرض قد تحقق بأ قل ما يمكن من إلتكاليف، وأ خرها أ لا تكون سلبياته أ كثر من إ 

ذإ إنعدم عنص وإحد من هذه إلعناصر لم يكن إلتشريع ناجحا ولا فعالا  وضع من أ جله،   فيم فا 

ن إلنجاح مرهون بالتقليل من نس بها في زمن قياسي، مع إجتناب   وفي موضوع مكافحة إلجريمة فا 

 . 1إلتكاليف إلباهظة وإلا فرإزإت إلسلبية إلت تُلفها عملية إلمكافحة" 

" نلمح جيدإ بأ ن إلرشادة وإلعقلانية أ ساس  رحماني   منصورمن خلال رأ ي إلدكتور "

وضع إلتشريعات إلمتعلقة بالحد من إلجريمة إلمعلوماتية وقد فسر ذلك من خلال تركيزه على  

مسأ لة إلجهد، إلوقت وإلتكاليف، وبالرجوع إ لى أ ثار تلك إلتشريعات أ كد على ضرورة طغيان 

 غرض إلذي جاء من أ جله.إل ثار إلا يجابية أ كثر من إلسلبية حتى يتس نى تحقيق إل 

لكترونية أ و    وفي نفس إلس ياق نس تطيع إلقول بأ ن إل ليات إلتقنية لمكافحة إلجريمة إلا 

ما يعرف بأ من إلمعلومات تعتبر حلا أ مثلا في هذه إلحالة ولعل أ برز تلك إل ليات نجد ضرورة  

تفعيل برإمج إلحماية ضد إلبرإمج إلخبيثة وإلممثل في إلفيروسات إلمدمرة، أ يضا لا بد من فصل  

 إلش بكات إلدإخلية عن ش بكة إل نترنيت، إ ضافة إ لى ضرورة إس تخدإم تكنولوجيا كشف أ جهزة

إلتجسس الالكترونية وإنشاء مرإكز خاصة بمكافحة إلتجسس الالكتروني وتكوين هاكرز خاص 

 بمكافحة الاخترإقات. 

 

 

 

 

 

 
 . 135، ص: إلمرجع إلسابق إلذكرنقلا عن: حكيم س ياب،  - 1

     للمزيد من إلمعلومات وإلتفاصيل حول إل ليات إلتقنية لمكافحة إلجريمة إلا لكترونية رإجع في ذلك: محمد عطا أ حمد عبد إلعزيز، أ ليات

 .2019، 6، إلعدد: 62، إلمجلد: مجل إلخدمة الاجتماعيةمنظمات مكافحة إلجرإئم الالكترونية وتحقيق إل من الاجتماعي"، في: 
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 الخاتمة 

في ظل إلتهديدإت إلس يبرإنية إلمتزإيدة وإلمس تمرة في عصنا إلحالي شهد مفهوم إلس يادة  

عادة إلنظر في إلمفهوم إلتقليدي للس يادة كما أ قرته معاهدة   إلوطنية للدول تحولا نوعيا يس تدعي إ 

دإرة  ، فبينما كانت إلس يادة تفهم سابقا على  1648وس تفاليا س نة   أ نها حق مطلق للدولة في إ 

شؤونها إلدإخلية دون أ ي تدخل خارجي، فا ن إلفضاء إلس يبرإني بطبيعته إللامركزية وإلعابرة  

للحدود قد فرض وإقعا جديدإ يضعف من قدرة إلدولة على إحتكار إلقوة وإلس يطرة دإخل 

 حدودها. 

لقد باتت إلتهديدإت إلرقمية مثل إلتجسس الالكتروني وإلهجمات إلس يبرإنية وحروب  

ذ أ صبح بالا مكان إلتأ ثير على إلبنية إلتحتية   إلمعلومات تشكل تحدي مباشرإ للس يادة إلتقليدية، إ 

إلمجتمعي دون إلحاجة إ لى تدخل عسكري مباشر    إل منإلحيوية وإلمؤسسات إلس ياس ية، وحتى  

 أ و عبور إلحدود إلجغرإفية. 

إليوم يتطلب إدماج عناصر جديدة تتعلق بالس يادة   إلس يادة  عادة دلالة مفهوم  إ  فا ن  وعليه 

وهذإ  الافترإضية،  وإلمجالات  إلبيانات  أ من  وضمان  إلس يبرإني  إلدفاع  على  وإلقدرة  إلرقمية، 

إلس يبرإني مع إلحفاظ على   إلفضاء  قانونية وأ خلاقية تحكم  يتطلب تعاونا دوليا لا رساء قوإعد 

 إلس يادة إلوطنية ضمن توإزن دقيق بين إل من والانفتاح إلرقمي. خصوصية

من هنا فا ن إلتحدي إل كبر إليوم أ مام إلدول ليس فقط حماية حدودها إلرقمية بل أ يضا  

تطوير مفهوم إلس يادة عصي قادر على إلتكيف مع طبيعة إلتهديدإت إلس يبرإنية إلت لم تعد  

 تعترف بحدود وس تفاليا إلجغرإفية.   
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Chapter 01 

 Artificial Intelligence and its Applications to Enhance 

Cybersecurity 

 إلذكاء الاصطناعي وتطبيقاته في سبيل تعزيز إل من إلس يبرإني 
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Lecturer A, Faculty of law and political sciences, University of 

Mostaganem, Algeria 

Laboratory of human rights and public freedoms 

 ikram.belbey@univ-mosta.dz 

Abstract 

 This study aims to identify the role of artificial intelligence 

and its applications in enhancing cybersecurity and protection from 

cyber threats; It concluded that artificial intelligence technologies are 

essential tools in the future of information security, as they help 

provide solutions to the increasing problems with the increase in 

cyber threats and the complexity of attackers' methods, as with the 

increase in electronic attacks on institutions and companies in recent 

years, it became clear that the current approach to cybersecurity 

suffers from a chronic weakness in the ability to combat electronic 

threats; which requires the intervention of artificial intelligence with 

its technologies and applications to solve these problems.  
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 إلملخص: 

إل من   تعزيز  وتطبيقاته في  إلذكاء الاصطناعي  إ لى تحديد دور  إلدرإسة  تهدف هذه 

تقنيات إلذكاء الاصطناعي هي إلس يبرإني وإلحماية من إلتهديدإت إلس يبرإنية؛ وخلصت إ لى أ ن  

أ دوإت أ ساس ية في مس تقبل أ من إلمعلومات، حيث تساعد في تقديم حلول للمشكلات إلمتزإيدة 

أ ساليب   وتعقد  إلس يبرإنية  إلتهديدإت  زيدة  إلهجمات  مع  تزإيد  مع  أ نه  حيث  إلمهاجمين، 

إلحالي   إلنهج  أ ن  بدإ وإضحا  إلماضية،  إل عوإم  إلمؤسسات وإلشركات خلال  الالكترونية على 

لل من إلس يبرإني يعاني ضعفا مزمنا في إلقدرة على مكافحة إلتهديدإت الالكترونية؛ مما يس تدعي 

 لمشكلات. تدخل إلذكاء الاصطناعي بتقنياته وتطبيقاته لحل تلك إ

؛ أ من س يبرإني؛ تطبيقات؛ إلنظم إلخبيرة؛ إل سلحة إصطناعي ذكاء    إلكلمات إلمفتاحية: 

 إلذكية. 
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Introduction: 

 In recent years, we have witnessed rapid developments in the 

field of technology, and among these amazing developments were 

the progress in the fields of artificial intelligence and cybersecurity. 

 These two technologies have radically transformed the way we 

deal with data, information, and communication over the Internet. 

Since the emergence of the Internet and the emergence of electronic 

and information technology at the dawn of the third millennium, 

societies have changed rapidly and radically, as the increasing 

importance of knowledge, along with globalization and the 

implications of technological development in the era of the Fourth 

Industrial Revolution, have created a completely different world. 

 This is because this Fourth Industrial Revolution, which 

differs from previous revolutions in its intensity, complexity, and 

scope, is based in essence on a new technological phenomenon called 

digital transformation, i.e. the integration of technology that includes 

the Internet of Things, cloud computing, big data analytics, and 

artificial intelligence, and thus businesses and societies have found 

themselves facing unprecedented opportunities and challenges.  

However, these challenges have become more severe with the 

explosion in the circulation and spread of information and data. This 

data has become necessary for societies and organizations to protect 

according to many mechanisms. Reliance on cybersecurity has 

emerged to protect information and prevent access to sensitive data. 
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It has become imperative to employ artificial intelligence to 

achieve cybersecurity, due to the increasing reliance of computer 

systems on the Internet and wireless networks to store and exchange 

information1.  

The objectives of the study are to identify artificial intelligence 

and its uses, as well as cybersecurity and its dimensions; in addition 

to the necessity of knowing the impact of artificial intelligence and 

its applications on cybersecurity. 

As for the importance of this research, it is highlighted by 

explaining the concept of both artificial intelligence and 

cybersecurity. It is also expected that this study and its results will 

help those interested in information and security to identify and 

understand risks, in addition to a future outlook on this topic, 

especially with regard to the context of artificial intelligence in the 

security field, as artificial intelligence overlaps with cybersecurity, 

and the common denominator between them lies in the fact that all 

operations occur in one common space, which is cyberspace.  

The problem of this study lies in determining the extent of the 

effectiveness of artificial intelligence in protecting and enhancing 

cybersecurity? Have these applications contributed to solving the 

problem of cyber threats? What are the proposed solutions to activate 

cyber artificial intelligence?  

We will answer this problem according to the following two 

sections: 

 
1 Khalil Saidi and Marzouq Bin Mahdi, Artificial Intelligence as an Inevitable Trend in Protecting 

Cybersecurity, Journal of Studies in Human Rights, Volume 6, Issue 1, 2022. P. 26. 
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Section One 

 The Concept of Artificial Intelligence and Its Importance 

in the Field of Cybersecurity 

The concept of both artificial intelligence and cybersecurity 

will be addressed, as well as highlighting the importance of using 

artificial intelligence in the field of cybersecurity, according to the 

following two requirements: 

A: The concept of artificial intelligence and cybersecurity 

 In this requirement, we will address the various concepts 

under study, as follows:  

1: The concept of artificial intelligence 

The term AI coined in 1956 can be defined as a system ability 

to correctly interpret to learn from external data and to Leverage the 

Learning to achieve specific objectives truth flexible adaptation1. 

Artificial intelligence, abbreviated as (AI), is a branch of computer 

science, and one of the basic pillars on which the technology industry 

is based in the current era. The term artificial intelligence (AI) refers 

to systems or devices that simulate human intelligence to perform 

 
1 Mohiuddin Ahmed and others, explainable artificial intelligence for cybersecurity, springer 

nature Switzerland, 2022. P 2. 
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tasks and that can improve themselves based on the information they 

collect1. 

Despite the importance of artificial intelligence in the world of 

technology, there is no comprehensive and agreed-upon definition 

of artificial intelligence, as it is more of a field than a concept that 

can be easily defined. The approved definitions of artificial 

intelligence have varied according to the specialization in which it 

developed. Artificial intelligence is derived from fields other than 

computer science; such as psychology, neuroscience, cognitive 

science, philosophy, linguistics, probability, and logic. Accordingly, 

artificial intelligence as a cognitive field can be divided into many 

subfields that overlap greatly, such as machine learning and robotics, 

then neural networks and vision, as well as natural language 

processing and speech processing2. 

As for the great jurists, Alin Turing defined it as "the ability to 

act as if a human being is acting by trying to deceive the interrogator 

and appear as if a human being is answering the questions posed by 

the interrogator." 

 John McMarthy defined it as "the science and engineering of 

making intelligent machines, especially", and in contrast, Kurzweil, 

one of the most famous researchers in the field of artificial 

 
1 Balasal Bint Nabi Yasmine and Amroush Al-Hussein, Artificial Intelligence and Its Role in 

Achieving Sustainable Development, Journal of Legal and Economic Studies, Volume 5, Issue 1, 

2022. P. 1155. 
2 Andersen, L, Human Rights in the Age of Artificial Intelligence, November 2018. P8.  

https://www.accessnow.org/cms/assets/uploads/2018/11/AI-and-Human-Rights.pdf. 

https://www.accessnow.org/cms/assets/uploads/2018/11/AI-and-Human-Rights.pdf
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intelligence, defines it as "the art of making machines capable of 

performing operations that require intelligence as humans do"1. 

From all of the above, artificial intelligence can be defined as 

"a means of controlling a computer or robot by a program that thinks 

in the same way as intelligent humans think." 

 This means that artificial intelligence is one of the modern 

computer sciences that seeks advanced methods for programming it 

to perform tasks and conclusions similar to the methods attributed 

to human intelligence, by understanding the complex mental 

processes that the human mind performs while thinking and 

translating them into equivalent mathematical processes that 

increase the computer's ability to solve complex processes. However, 

this does not mean at all that we are now facing intelligent machines 

that think with the same concept of human intelligence and thinking, 

or that we are facing a machine that has engaged in a type of 

perception or feeling similar to the level of human perception and 

feeling2. 

In fact, through studies, it becomes clear that artificial 

intelligence has a special nature as it mimics human intelligence, and 

this is evident through several characteristics and features3, the most 

 
1 Amir Farag, Civil and Criminal Liability Provisions for Operating Artificial Intelligence Robots 

for the Damages They Cause, University Publications House, Alexandria, 2023. p. 25. 
2 Mustafa Abu Mandour Musa Issa, the Adequacy of General Rules of Civil Liability in 

Compensating for Artificial Intelligence Damages: An Analytical and Comparative Study, 

Damietta Law Journal for Legal and Economic Studies, Issue 5, January 2022. pp. 214-215. 
3 In addition to the above, some characteristics of artificial intelligence can be added as follows: 
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important of which is its ability to learn and perceive, and thus its 

independence in making some decisions. Artificial intelligence is also 

characterized by accuracy and speed in some tasks1. 

Although it is difficult to limit the importance of artificial 

intelligence, especially due to the continuous and rapid development 

in artificial intelligence, it can be referred to in some points as 

follows:  

- Artificial intelligence contributes to preserving the 

accumulated human experiences by transferring them to smart 

machines;  

- It enables humans to use human language in dealing with 

machines instead of computer programming languages, which makes 

the use of machines available to all segments of society, after dealing 

 
 - Artificial intelligence is used to solve problems presented in the absence of complete 

information. 

 - The ability to think, perceive, and achieve quick and effective results and conclusions. 

 - The ability to discover knowledge and apply it within the available capabilities.  

- The ability to learn and understand from previous experiences and expertise.  

- The ability to use old experiences and employ them in new situations better and faster. 

 - The ability to use trial and error to explore controversial matters, while increasing the ability 

to respond quickly to new and different situations and circumstances, and difficult and complex 

cases. 

 - The ability to develop, innovate, understand and perceive visible matters. 

 - The ability to provide important information to support immediate decisions.  

See: Ammar Yasser Al-Babli, The Role of Artificial Intelligence Systems in Predicting Crime, 

Police Thought Journal, Volume 28, Issue 110, July 2019. p. 146. 
1 Belbey Ikram, Artificial Intelligence in International Law: A Study of the Concept, Frameworks 

and Applications, Legal Book Foundation and Ibn al-Nadim for Publishing and Distribution, 

Algeria, 2024. p. 39. 
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with advanced machines was the preserve of specialists and those 

with experience; 

 - Artificial intelligence plays an important role in many 

sensitive fields such as helping to diagnose diseases and prescribe 

medications, legal and professional consultations, interactive 

education, security and military fields, and other fields; 

 - Smart systems contribute to the fields in which decisions are 

made, as these systems enjoy independence, accuracy and objectivity, 

and therefore their decisions are far from error, bias, racism, 

prejudice, or even external or personal interference; 

 - The application of artificial intelligence will contribute to 

achieving the goals of sustainable development; Goal 7 (Affordable 

and Clean Energy), Goal 13 (Climate Action), Goal 14 (Life Below 

Water) and Goal 15 (Life on Land)1. 

− Artificial intelligence is already helping to build sustainable 

smart cities. 

 − Artificial intelligence can help people with disabilities or 

special needs in many ways, and artificial intelligence is best used in 

translating from text to voice and from voice to text, thus it can help 

 
1 Ahmed Al-Saleh Saba’a and others, Implementing the Artificial Intelligence Strategy at the 

International Level (The United Arab Emirates as a Model), Al-Mayadeen Economic Journal, 

Volume 1, Issue 1, 2018. p. 34. 
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people with visual impairments or hearing impairments in using 

information and communication technology. 

 − Smart machines reduce a lot of risks and psychological 

pressures on humans, and make them focus on more important 

things, by employing these machines to do hard and dangerous 

work, explore unknown places, and participate in rescue operations 

during natural disasters, and they have an effective role in fields that 

include many complex details, which require exhausting mental 

focus and continuous mental presence, and sensitive and quick 

decisions that do not tolerate delay and error, such as quick security 

decisions.  

− Understanding and analyzing data and information that is 

rapidly growing1. 

2: The concept of cybersecurity  

The term cybersecurity is new, as its emergence was linked to 

the technological revolution. The definitions of this term have 

differed according to the nature of countries, as well as the strategy 

they adopt in providing it. 

 We provide some of these definitions as follows: Letho Marti 

and Neittaanmaki Pekka define it as: "A set of measures taken to 

defend against computer hacker attacks and their consequences, and 

includes implementing the required countermeasures. 

 
1 Balbey Ikram, previous reference, p. 48. 
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 Edward Amorso defines it as: "It is the means that can reduce 

the risk of attack on computers or networks, including the tools and 

means used to confront hackers."1. 

Cybersecurity can be defined as a combination of processes 

involved in saving an individual's or organization's data online and 

offline. Cybersecurity is defined as: "the security of networks, 

information systems, data and devices connected to the Internet", 

and therefore relates to the preventive measures and standards that 

must be taken and adhered to in order to confront threats and 

prevent violations or unauthorized access, to reduce their impact. 

 It is also defined as: "measures to reduce the risk of attacks on 

programs, computers or controls, including the means and tools 

used". 

 Cybersecurity, based on its objectives, is an activity that 

ensures the protection of human and financial resources related to 

information and communications technology, and the possibility of 

reducing losses and damages that lead to the realization of risks and 

threats, and perhaps the expansion can be restored as quickly as 

possible. The extent to which the wheels of production do not stop, 

and the damage does not turn into a loss, depends on whether the 

activities, functions, capabilities or information contained in 

 
1 Ben Adeed Samia, Cybersecurity and Information Security Risks and the Development of 

Technical Knowledge on Information Systems Protection Programs, Journal of Information 

Security and Digitization of the Higher Education and Scientific Research Sector, p. 6. 
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information and communications systems are protected from 

malicious elements or use or misunderstanding or misuse1. 

It is worth noting that cybersecurity is a term used to describe 

the capabilities of a country, organization or company to protect 

against viral attacks. There are many tools that have been used, as 

we have previously explained, to assess the status of cybersecurity. - 

An example of this tool - is the Global Cybersecurity Index of the 

International Telecommunication Union. It is a capacity building 

tool that assesses countries’ commitment to cybersecurity and 

identifies their capabilities and areas for improvement. The 

cybersecurity status of countries can be assessed based on their 

development in the five pillars (legal, technical, regulatory, capacity 

building and cooperation)2. 

Cybersecurity has several features, the most important of 

which are: 

 - Cybersecurity is not a one-time course of action; rather, it is 

an ongoing process and contains innovative defense mechanisms as 

it confronts threats to systems, networks, etc. 

 - It works to create a secure cyber ecosystem and establish a 

reliable system.  

 
1 Mohamed Dahmani, Artificial Intelligence as a Mechanism to Enhance Cybersecurity, Journal 

of Legal and Political Thought, Volume 7, Issue 2, 2023. p. 603. 
2 Khaled Dhaher Abdullah Jaber Al-Suhail Al-Mutairi, The Role of Criminal Legislation in 

Protecting Cybersecurity in the Gulf Cooperation Council Countries, Journal of Legal and 

Jurisprudential Research, Issue 38, 2022. P. 987. 
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- It carries out a preemptive control process with the aim of 

searching for risks, working to solve them, and closing loopholes. 

 - It works on subsequent defense, which is represented by the 

rule of returning the situation to what it was. 

 - It provides the feature of alerting to the presence of an error 

or misuse of networks that expose data and information to danger 

from within institutions; and also covering external risks and 

monitoring threats. 

As for the dimensions of cybersecurity, they can be 

summarized as follows: 

 Military dimensions: Cybersecurity plays an important role in 

the process of exchanging important information between military 

institutions electronically and virtually without hacking this 

communication, which is positively reflected in achieving the 

military objectives of countries. 

Political dimensions: Cybersecurity plays an important role in 

political life, as this role has increased in light of citizens' reliance on 

social networking sites in their daily lives and modern technologies, 

as cybersecurity has a role in parliamentary election campaigns, 

electronic protests, and others. 

 Economic and social dimensions: The economic dimension is 

related to two main areas, the first: the information and 

communications technology industry, which includes the 

development and production of devices and software, and the 
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second: e-commerce by opening a free market on the Internet, and 

one of the most famous examples is providing electronic wallet 

services.  

The cybersecurity market can also grow at the GCC level by 

relying on purchasing cybersecurity products and services from 

technologies related to protecting devices and detecting cyber threats.  

The social dimension is related to the frequency of 

communication between individuals through blogs, email and social 

networking sites, which constitutes what can be called the cross-

border and transnational audience or the virtual world audience, and 

therefore it is necessary to secure these networks and sites. However, 

on the contrary, it may expose the morals of societies to danger and 

cause a threat to the social peace of countries.  

The social dimension is also linked to scientific, cultural, and 

service fields, as it allows access to remote areas and specific groups, 

such as the elderly, the sick, and others with special needs. In 

addition to the role it can play in exchanging information during 

times of humanitarian crises and disasters, the social dimensions do 

not stop at providing citizens with reassurance in their daily lives 

and benefiting from the energies of information and communication 

technologies in developing their various activities, but rather extend 

beyond that to maintaining the essential values in society: such as 

belonging and beliefs.  

Legal dimensions: The revolution in information, 

communications and technology in general has resulted in modern 
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patterns of behavior that constitute violations that entail criminal 

and civil liability. This has also resulted in the imposition of modern 

legislative frameworks for crimes committed against cyberspace to 

keep pace with these rapid developments in technology and to 

activate the foundations of joint international cooperation to combat 

cybercrime. 

 One of the most prominent legal practices in the field of 

cybersecurity is guaranteeing some rights in this field, the most 

important of which are: the right to access the information network, 

and the new forms related to the use of information and 

communications technology, such as the right to create electronic 

blogs and the right to own cultural programs1. 

B: The importance of using artificial intelligence in the field of 

cybersecurity  

The benefits and importance of using artificial intelligence-

powered cybersecurity tools and systems are as follows: 

 1: Technological progress and cybersecurity challenges  

As technology advances, the challenges facing cybersecurity 

have increased. While the digital age provides great advantages and 

opportunities, it also opens the door to new risks. Individuals, 

companies and governments face threats from cybercriminals, 

 
1 Khaled Zahir Abdullah Jaber Al-Suhail Al-Mutairi, the previous reference, pp. 1006-1009. 
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hackers and cyber breaches, so protecting systems and data requires 

the use of advanced technologies, such as artificial intelligence. 

 2: Uses of artificial intelligence in protecting systems and data 

 Artificial intelligence plays a crucial role in protecting systems 

and data from increasing threats in the world of cybersecurity, and 

among some of the main uses of artificial intelligence in this field we 

find: 

− Threat detection: AI can recognize the behavior pattern of 

cyber attacks and detect potential threats before they occur, helping 

to take preventive measures.  

− Data analysis: AI uses deep learning and advanced analysis 

techniques to understand cyber data and identify patterns and 

anomalies that may indicate attacks. 

 − Enhanced response: Thanks to AI, a faster and more 

effective response to breaches and attacks can be developed by 

detecting and inferring attacks and taking the right measures.  

− Improving network and information security: AI can 

improve data classification and encryption, monitor data leaks, and 

enhance network security in general1. 

 
1 Mohamed Gomaa Mohamed El Sayed, Artificial Intelligence and Cybersecurity Technology, 

Beni Suef University website, at the link:  

https://www.bsu.edu.eg/Backend/Uploads/PDF/Conference/Artificial%20Intelligence%20and%

20Cybersecurity%20Technology.pdf   

https://www.bsu.edu.eg/Backend/Uploads/PDF/Conference/Artificial%20Intelligence%20and%20Cybersecurity%20Technology.pdf
https://www.bsu.edu.eg/Backend/Uploads/PDF/Conference/Artificial%20Intelligence%20and%20Cybersecurity%20Technology.pdf
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− Accelerating detection and response times: When companies 

integrate AI with cybersecurity, they ensure rapid detection and 

response to security threats, as AI scans the entire system and 

identifies threats early, facilitating security tasks. 

 − Combating malicious bots: There are many bots that are 

used in malicious activities such as spreading malware and stealing 

data, and AI has the ability to identify, recognize, and block patterns 

of these bots.  

− Securing authentication: AI provides many tools such as 

fingerprint scanners and facial recognition, which are required to 

secure authentication during login attempts on sites that contain 

sensitive information and require an additional layer of security for 

protection. These tools help detect fraudulent login attempts and 

cyberattacks aimed at stealing data. 

 − Improving accuracy and efficiency: AI-based cybersecurity 

systems provide better accuracy and efficiency compared to 

traditional security solutions, and AI algorithms have the ability to 

recognize patterns that the human eye cannot detect, which increases 

the accuracy of detecting malicious activities.1. 

 

 
1 Artificial Intelligence and Cybersecurity: The Relationship, Differences and Challenges Between 

Them, on Bakkah website, at the link: https://bakkah.com/ar/knowledge-center/ -الاصطناعي -إلذكاء

لس يبرإنيإ  
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Section Two 

Applications of Artificial Intelligence in the Field of 

Cybersecurity 

Artificial intelligence technologies are essential tools in the 

future of information security, as they help provide solutions to 

growing problems. With the increase in cyber threats and the 

complexity of attackers' methods, the use of systems that learn from 

data becomes essential. Deep learning algorithms and computer 

vision are solutions that can help organizations detect and prevent 

threats before any damage occurs.  

This requires expanding the applications of these technologies 

and integrating them with existing systems to enhance organizations' 

ability to confront threats. Research in artificial intelligence is 

expected to continue to develop better tools to confront cyber attacks, 

which requires government and private institutions to invest in these 

areas. 

 Cybersecurity leaders should enhance their strategies by 

understanding how to use artificial intelligence effectively, and 

research efforts should be directed towards creating algorithms to 

analyze past data to predict future threats, which helps secure work 

environments. Studies show that integrating artificial intelligence 

into cybersecurity can improve efficiency and security.  

However, the ethical and legal challenges related to the use of 

artificial intelligence in cybersecurity should be taken into account. 
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This use raises issues around privacy and information security, as 

algorithms may lead to biases that affect security decisions, so it is 

necessary to take measures to manage the associated risks and 

frameworks should be developed to improve the ethical and security 

use of this technology and balancing the benefits and risks is 

important to ensure the integrity of information and promote a 

culture of security1. 

A: Using artificial intelligence to detect cyber threats  

Artificial intelligence is used to detect threats and other 

potential malicious activities. Traditional systems cannot keep up 

with the huge number of malware being created. Artificial 

intelligence intervenes and addresses this problem. 

 The cybersecurity company teaches artificial intelligence 

systems to detect viruses and malware using complex algorithms so 

that the artificial intelligence can run pattern recognition in the 

programs. Artificial intelligence systems are also trained to identify 

even the smallest behaviors of ransomware attacks and malware 

before they enter the system and then isolate them from this system; 

They can also use predictive functions that exceed the speed of 

traditional methods, as systems that operate on artificial intelligence 

open the possibility of natural language processing that automatically 

 
1 Alaa Abdel Khaleq Hussein and others, Cybersecurity: Principles and Practices to Ensure 

Information Integrity, Dar Al-Sard for Printing, Publishing and Distribution, Baghdad, Iraq, First 

Edition, 2024. P. 122. 
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collects information by activation through articles, news and studies 

about cyber threats.  

This information can provide insight into severe cases, cyber 

attacks and prevention strategies. This allows cybersecurity 

companies to stay up to date on the latest risks and timeframes and 

build responsive strategies to keep organizations protected. AI can 

also be used to increase network awareness. It can scan for phishing 

by simulating clicks on email links and analyzing word choice and 

grammar.  

It can monitor network connections for the intended 

installation of malware, command and control communications, and 

the presence of suspicious packages. Furthermore, virus detection 

has been changed from an exclusively signature-based framework 

that was plagued by issues of reaction time, efficiency, and storage 

requirements to a behavioral analysis framework that can distinguish 

unmarked malware and previously unidentified threats1. 

B: Expert systems and smart cyber weapons  

Among the applications of artificial intelligence that have 

shown their fruits in the field of cyber security, we find smart cyber 

expert systems and smart weapons to confront cyber threats, and 

they will be studied in the following two sections: 

 
1 Omar Yasser Al-Babli, Artificial Intelligence in the Face of Confronting Rumors and Terrorist 

Financing Crimes in the Cyber Environment: Implications and Ways to Confront, Publications 

of the Arab Administrative Development Organization, Egypt, 2023. pp. 221-222. 
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 1: Smart cyber expert systems 

 Expert systems are a computer system that simulates human 

expertise and knowledge in a specific field. Expert systems in 

artificial intelligence are based on a set of cognitive rules that define 

the relationships between concepts and ideas in the specific field.  

Expert systems are characterized by their ability to analyze 

information related to the specific problem, identify available and 

appropriate options for the solution, and recommend the best 

possible solutions. Therefore, expert systems can be used in a wide 

range of fields, such as medicine, engineering, commerce, finance, 

marketing, education, and others1. 

It can be defined as follows: Expert systems are intelligent 

programs that contain a lot of knowledge and experience possessed 

by an expert or several experts in one of the fields of knowledge. 

They use the laws of thinking, logic, common sense, and others, to 

reach results based on previous knowledge stored in the knowledge 

base2. 

The great progress in these technologies raises security 

concerns, including the use of counter-technologies by hackers and 

the creation of unexpected cyber threats, by attacking entire 

 
1 Mohammed Alarda, Expert Systems in Artificial Intelligence: Definition and Applications in 

Reality, Website: Al-Munawwarah, at the link: https://mohammedalarda.com/ -إلذكاء -في-إلخبيرة-إلنظم

صطناعيالا / 
2 Khaled Nasser Al-Sayed, Origins of Artificial Intelligence, Al-Rashd Library Publishers, 

Kingdom of Saudi Arabia, 2004. p. 189 and following. 
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networks at a much faster rate that smart cyber expert systems 

cannot counter. 

 The relationship between artificial intelligence and cyber 

security is highlighted in these systems, through self-learning 

algorithms in countering cyber threats that monitor data entering 

and exiting networks, isolating strange data, and being prepared to 

react to sudden cyber threats. Artificial intelligence technology, like 

machine learning and natural language processing, enables analysts 

to respond to threats with greater confidence and speed.  

Among the most important challenges facing smart cyber 

expert systems with cyber security are: 

 - The development of countless applications in which artificial 

intelligence can be used maliciously by hackers, posing potential 

security threats, the emergence of new attacks through the use of 

artificial intelligence systems to accomplish tasks that may be 

unexpected by terrorist and criminal entities, exploiting the 

weaknesses of artificial intelligence cyber systems,  

- Carrying out cyber attacks using drones containing advanced 

weapons systems that lead to hacking systems and network sites that 

are difficult to confront. 

 - Using threats related to hacking cyber databases, with the 

aim of accessing privacy, social and political manipulation, and 

shaping a trend of public opinion.  
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- The lack of close cooperation between policymakers and 

legislators with technical researchers to investigate, prevent, and 

mitigate potential malicious uses of artificial intelligence 

technologies.  

- The lack of practices in research fields with more mature 

methods and methodologies to address the expected threats of dual-

use applications of artificial intelligence cyber and everything related 

to information security.  

Therefore, cyber expert systems can be used in the future to 

improve the response to sudden cyber threats, and therefore we must 

take into consideration before starting to develop the cyber expert 

system, the development of alternative solutions to any security 

problem so that the expert system is capable of them, in order to 

confront various threats and challenges.  

The requirements for developing the cyber expert system are 

necessary to make the expert system successful in achieving its goals, 

and future cyber expert system projects do not start on their own, 

but sometimes start because there is an urgent need for them, In the 

end, cyber expert systems can be considered as transferring the 

expertise of specialists in the field of cyber security to the computer, 

which means the direct intervention of the human mind in the 

computer's mind in confronting cyber threats1. 

 
1 Alaa Abdel Razzaq Al-Salmi, Introduction to Cyber Artificial Intelligence, Publications of the 

Arab Administrative Development Organization of the League of Arab States, Egypt, Second 

Edition, 2024. pp. 148-150. 
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2: Smart Weapons to Counter Cyber Threats  

With the increasing size and complexity of cyber attacks, 

artificial intelligence helps security operations analysts confront 

threats, through the smart technologies included in cyber expert 

systems, that the role of smart weapons that use artificial intelligence 

technology is focused on helping to detect threats and other 

malicious activities because traditional systems cannot maintain the 

absolute number of malware created every month. 

 Therefore, the cybersecurity company strives to provide 

defensive smart weapons to protect against threats, through the 

learning feature that artificial intelligence is characterized by to 

detect malware and viruses, as well as vulnerabilities in networks and 

systems, by using complex algorithms that implement sample 

identification in artificial intelligence programs that automatically 

collect information through case studies, articles and cyber threats.  

Thus, it provides insight into cyber attacks, prevention 

strategies, and methods of confronting them; The effective role of 

smart weapons through the cybersecurity system will help achieve a 

number of sustainable development goals set by the United Nations, 

including: 

 - Improving the management of equipment use and 

maintenance and expanding access to information related to 

economic interaction between private and public institutions 
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- Making information and communications technology 

available to all in a safe and transparent manner, providing great 

potential to accelerate human progress, bridge the digital divide and 

develop knowledge societies, as well as scientific and technological 

innovation in various fields, such as medicine and energy.  

- Building trust and providing security in the use of 

information and communications technologies for sustainable 

development will be a special priority in light of the growing 

challenges.  

Finally, it can be said that smart cyber weapons, also based on 

artificial intelligence, protect cybersecurity from attacks, but 

sometimes they can be detected by criminals. They can be used to 

pose serious threats to cyberspace, and therefore it is necessary to 

give an effective role to defensive smart weapons, through a number 

of tasks that can be given to these weapons in order to confront these 

threats. 

 Indeed, when applying these tasks, they gave great results in 

practice. For example, vulnerabilities were revealed in various areas 

through abnormal user behavior and other possible anomalies, 

through which an information breach was detected and dealt with1. 

 

 

 
1 Alaa Abdel Razzaq Al-Salami, previous reference, pp. 187-189. 
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Conclusion 

Through the above, and through our study of artificial 

intelligence and its role in enhancing cybersecurity, we have reached 

a set of results that we follow with the necessary recommendations.  

Results: 

 - Artificial intelligence is an ally of cybersecurity programs, so 

it has become important to protect electronic security and benefit 

from artificial intelligence in enhancing it by building smart software 

specifically for this purpose. 

 - Cyber expert systems are a new concept that is little used at 

the present time, and it is expected to be used more widely in the 

future due to the serious threats to which the cyberspace is exposed.  

- Artificial intelligence technologies related to cybersecurity are 

developing very rapidly and have become relied upon in various 

fields, especially in security systems.  

Recommendations:  

- The need to enhance the cyber infrastructure by companies, 

in order to enable the application of advanced technologies such as 

artificial intelligence. 

 - A legal and ethical framework must be developed that 

ensures the use of artificial intelligence in cybersecurity in a 

responsible and balanced manner. 
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 - Institutions must work to address future challenges and 

expected developments to stay on top of cybersecurity technology.  

− Explore new AI technologies to improve cyber data analysis 

and faster response to threats.  

− Analyze emerging security challenges associated with new 

applications of AI in cybersecurity. 
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 الفصل الثاني

 السيبراني الأمنالاصطناعي ودوره في تعزيز الذكاء  

 إلدكتور بن عوإلي علي  

 أ س تاذ محاضر )أ ( 

 مس تغان   جامعة - إلس ياس ية كلية إلحقوق وإلعلوم  

mosta.dz-ali.benaouali@univ 

 ملخص

 إل من تهدف هذه إلدرإسة إ لى بيان مصطلح إلذكاء الاصطناعي، ودوره في تعزيز  

أ خذ   حيث  إلوإحد إلس يبرإني،  إلقرن  في  وإلدرإسة  الاهتمام  صدإرة  الاصطناعي  إلذكاء 

إلذكاء الاصطناعي وجوده  إلمجلات، وفرض هذإ  ثورة في ش تىَّ  أ حدث  وإلعشرين، حيث 

ودرإس ته، وإس تخدإمه، باعتباره عاملا  أ ساس ي ا في ش تىَّ مجالات إلبحث والابتكار، وتحقيق 

 إل من إلس يبرإني. 

إلمجالات وأ برزها إلذكاء تطبيقات ومن    إل من  تحسين في  إس تخدإمه الاصطناعي 

 إلس يبرإني،   إل من في  الاصطناعي إلذكاء تطبيق توإجه إلت إلتحديتوبيان  إلس يبرإني،

 في تساه الاصطناعي إلذكاء تقنيات أ ن وتوصلت هذه إلدرإسة إ لى نتائج عدة منها

وذلك تحسين وناجعة،  فعالة  بطريقة  إلس يبرإني  والاس تجابة   بالتهديدإت إلتنبؤ عبر إل من 

إ لى تكوين نخبة من إلموإرد أ صبح من إلضروري  أ نه  إ لى  لها، كما وصلت   إلبشرية إلسريعة 

فعال   بشكل إلس يبرإني إل من مجال في الاصطناعي إلذكاء تقنيات وتأ هيلهم في كيفية إس تخدإم

 أ همية بالغة. وهذإ ما قامت به إلدولة إلجزإئرية، لما لهذإ إلتخصص من  وناجع،
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إلذكاء  تقنيات  الابتكار،  إلبحث،  الاصطناعي،  إلذكاء  إلمفتاحية:  إلكلمات 

 إلس يبرإني، إلحرب إلس يبرإنية.  إل منالاصطناعي، 

Summary: 

This study aims to explore the concept of Artificial intelligence, 

(Ai) and its role in enhancing cyber security. 

Al has taken the forefront of interest and research in twenty-

first century, revolutionizing various. 

Its existence, study, and application have become fundamental 

to innovation across multiple sectors, including cyber security. 

The applications of Artificial intelligence, particularly its use in 

improving cyber security, present both opportunities and challenges. 

One of the key findings of this study is that Al techniques 

significantly contribute to improving cyber security in effective and 

efficient manner, particularly through threat prediction and rapid 

response. 

This highlights the need to form an elite group of human 

resources, trained in how to effectively and efficiently apply Al 

techniques in the field of cyber security. 

The Algerian government, recognizing the importance of this 

specialization, has already under taken initiatives to address this 

need. 

Keywords: Artificial intelligence, and research, innovation, Al 

techniques, cyber security, cyber war. 
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 مقدمة 

 أ طلق وقد إلسريعة، وإلتطورإت إلمبتكرة بالتقنيات يموج عص في إليوم إلعالم يعيش

 عن إلثورإت باختلافها تتميز إلرإبعة" إلت إلصناعية أ و "إلثورة إلعص "إلثورة إلرقمية"  هذإ على

 مرتبطة يجعلها إلفيزيئية، مما وإلعلوم إلرقمية بتكامل إلتكنولوجيا تتميز أ نها كما إلسابقة، إلصناعية

 وإلقطاعات.  إلصناعات من بالعديد

 إلرإبعة وعاملا أ ساس ي ا إلصناعية إلثورة مخرجات أ ه الاصطناعي إلذكاء حيث يعُدُّ 

  إل من إلقطاعات، منها تحسين   من إلعديدجميع  في   لتنوع إس تخدإماته نظرإ إلثورة، هذه من

 هذإ أ ضحى حيث وغيرها، وإلتعليم، إلعسكري، وقطاع إلصحة، إلس يبرإني، وحماية إلقطاع

جزءإ للتقدم وأ صبح إليومية حياتنا من أ ساس يا إلمجال  تبعا  وإس تخدإمه  به   يزدإد الاهتمام 

 .الاصطناعي  إلذكاء قدرإت وزيدة للتكنولوجيا إلمس تمر

شكالية   إلدرإسة  إ 

( أ و "مجتمع  The Fifth community)إلخامس  وبدأ ت ملامح ما يسمَّى بالمجتمع  

ما بعد إلمعلومات" تلوح في إل فق في نظر أ هل الاختصاص، وعلماء الاستشرإف وإلتنبؤ، 

وهذإ إلمجتمع إلخامس تندمج فيه إلمعلومة وإل لة مع عقل إلا نسان، ول جل مسايرة ذلك أ عادت  

إلعص  إلدول تسطير إسترإتيجيات جديدة تتلاءم مع إلثورة إلتكنولوجيا إلعظيمة إلت غزت هذإ  

إلباهرة، حتى تحافظ على إس تقرإرها، وتحمي مجتمعها، وإقتصادها، وأ منها، ولموإجهة  بتقنياتها 

 إلمخاطر إلت تهدد مصالحها في كل وقت وحين. 

ا   أ ساس  يعتمد  إلمفهوم إلتقليدي للقوة إلذي كان  أ زإل عص إلذكاء الاصطناعي  وقد 

( لتصبح إلقوة إليوم في يد من يملك  Hard Powerعلى إلقدرإت إلعسكرية، والاقتصادية، )

 إل منإلتكنولوجيا إلحديثة إلمتطورة إلمتمثل في حسن إس تخدإم إلذكاء الاصطناعي وموإجهة  

إلذي فرض نفس كمفهوم جديد    (Cyber  powerإلس يبرإني، أ و ما يسُمَّى بالقوة إلس يبرإنية )

إلمعلومة هنا في   إلقوة" وتتمثل  إلمعلومة يملك  "من يملك  لقاعدة:  وفقا  إلدولية،  إلعلاقات  في 

حسن إس تخدإم إلذكاء الاصطناعي وحسن إس تعماله لحماية مصالحه من هجمات إلس يبرإنية إلت 
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يش نها إلمجرمون الالكترونيون، أ و إلعدو الالكتروني، حيث إنتقل إلعدو من موإقعه إلتقليدية 

 إلظاهرة للعيان إ لى إلموإقع الالكترونية إلت يصعب كشفها وإكتشافها، "إلحروب الالكترونية".  

 إلا شكالية  

ا على ما  حول ما إلبحثية  للورقة إلرئيسة إلا شكالية تتمحور س بق ذكره وتأ سيس 

 الاصطناعي؟ وما دوره في تعزيز إل من إلس يبرإني؟   إلذكاء ماهية

 :إلتالي إلنحو على إلفرعية إل س ئل  من مجموعة إلرئيسي إلتساؤل هذإ ضمن ويندرج

  الاصطناعي؟ إلذكاء مفهوم ما   

  الاصطناعي؟ إلذكاء أ نوإع وما هي 

 الاصطناعي؟  إلذكاء مجالات مختلف هي ما  

  وما هو إل من إلس يبرإني؟ وما هي علاقته بالذكاء الاصطناعي 

 إلدرإسة  أ هدإف 

 كونه ذلك مميزإته، وبيان أ ه الاصطناعي إلذكاء على إلتعرف إلدرإسة إ لى هذه تهدف

كما تهدف   إلماضية، إل خيرة إلس نوإت في الاهتمام من إلحيز إل كبر نالت إلت إلموإضيع أ كثر من

إ لى برإز هذه إلدرإسة   شملت إلت مجالاته مختلف على الاصطناعي وإلتعرف إلذكاء أ نوإع إ 

 إلس يبرإني، وعلاقته بالذكاء الاصطناعي.  إل منإلحياة، إ ضافة إ لى بيان  ميادين ش تى

 إلدرإسة  منهج 

جابة  إلمناسب إلمنهج باعتباره إلوصفي، إلمنهج على إعتمدنا إلسابقة إلا شكالية على وللا 

 وأ نوإعه الاصطناعي إلذكاء مفهوم إلى إلبحثية إلورقة خلال هذه من تطرقنا حيث للدرإسة

لى مفهوم إل من إلس يبرإني، وعلاقته بالذكاء الاصطناعي. وأ ه  مجالاته، وإ 
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 إلدرإسة  خطة 

محورين أ ساس يين: إلمحور إل ول: ماهية إلذكاء الاصطناعي   إلبحثية إلورقة تقس يم تم

مفهوم   إلثاني:  وإلمحور  إس تخدإمه،  ومجالات  بالذكاء   إل منوأ نوعه،  وعلاقته  إلس يبرإني 

 الاصطناعي. 
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 المحور الأول 

 ماهية الذكاء الاصطناعي وأنواعه ومجالاته  

 قادرة وبرإمج أ نظمة تطوير إلى يهدف إلحاسوب علوم أ حد هو الاصطناعي إلذكاء

 إلبشر. تش به طريقة تفكير بطريقة إلتفكير على لها إلقدرة إلبشري، أ ي إلذكاء محاكاة على

 الاصطناعي   إلذكاء  أ ولا: مفهوم 

 كلمتين، أ ي يتكون من كلمتين:  من مركبة الاصطناعي عبارة إلذكاء

 ، وإلتَّحْليلِّ وإلفطنة وإلتفكير، إلمعرفة وإلفهم على إلقدرة تعني وإلت إلذكاء هي إل ولى: 

تِّنتْاجِّ، وإلتركيب.   وإلاِّس ْ

إصطنع من الاصطناعي إلثانية: هي وإلكلمة هذه   إلفعل  وأ صل  إصطناع ا،  يصطنع 

عمال  إلكلمة ثلاثي وهو فعل صنع، أ ي  ا كان يفيد إلطلب وبذل إلجهد با  جذر إلكلمة، لكن لمََّ

جهاده باس تعمال إلعصف إلذهني لتوليد إل فكار، زيد بأ لف وإلتاء إلت تفيد إلزيدة   إلعقل، وإ 

ا ومنه قوله تعالى: ي أتَقْنََ    وإلطلب، وبذل إلجهد، أ صل إلكلمة: صنع يصنع صُنع  ِّ ﴿صُنْعَ اللهِّ إلذَّ

َّهُ خَبِّيٌر بِّمَا تعَْمَلوُنَ﴾  ن ءٍ إ  وذلك على وزن فعل يفعل فعلا ، ثم زيد وأ ضيف لهذإ إلفعل  1كُلَّ شَيْ

" على وزن إفتعل خماسي، وإستبدلت تاء إلفعل بالطاء، إصطنعإلثلاثي أ لف، وتاء، فصار "

ل ن إلصد من حروف الاس تعلاء، وإلتاء من حروف الاس تفال، ومن طبيعة إلحال إلضعيف  

يلجأ  إ لى إلقوي ويعتمد عليه، إستبُدلت إلتاء طاء حتىَّ تناسب إلصاد إلت قبلها، فصار إصطنع،  

دة في إلمعنى" ففعل إصطنع يفيد بذل إلجهد وإلطاقة، ومما هو أ نَّ "كل زيدة في إلمبنى تفيد زي 

 وغير ذلك مما يدل على إلمشقة وإلحركة.

تفيد الاس تعلاء   وإلطاء  إلصاد  أ ن حرف  إلكلمة  ليه في هاته  إ  إلا شارة  ينبغي  ومما 

يقوم بها إلذكاء الاصطناعي بالفعل، حيث صارت إلدول إلت  وإلقوة والامتلاك، وهذإ ما 

تس تخدم هذإ إلعلم تملك إلقوة وإلمنعة في كل إلمجالات الاقتصادية، وإلعسكرية، والاجتماعية، 

 
 . 88سورة إلنمل، إل ية:  -1
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وإلصحية، وإلس ياس ية، حيث لها إلقوة إلعلمية إلكامل لحماية نفسها من إلهجمات إلس يبرإنية،  

 وإلحروب الالكترونية.   

ا منسوب إ لى   ما كل وهو  وإصطناع، صناعة  كلمة وعبارة أ و إسم إصطناعي أ يض 

 صاروخ طريق عن يطلق جهاز وهو  إلقمر الاصطناعي، فيقُال طبيعي، وغير مصنوعا  كان

 ومعدإت أ جهزة  إل رض، يحمل معين حول مدإر في إل رضية إلجاذبية إ طار خارج إلفضاء في

 أ و ،إلجوية أ و إل رصاد إلطب، أ و إلعلمي، للبحث تكون قد  متنوعة لاس تخدإمات علمية

 .وغيرها تجسس يه ل غرإض يكون قد أ و فضائية معينة، أ و بيئية ظوإهر لدرإسة

يقولون: مجال وفي  صنعها معينة وسائل إس تخدإم وهو إصطناعي، تنفس إلطب 

  إل وكس يجين.  أ و إلهوإء، وإس تنشاق إلتنفس لمساعدة إلمرضى على إلا نسان

 إلا نسان يد صنعته ما كل وتعني طبيعي، كلمة تقابلها إصطناعي كلمة فا ن ومن ثَمَّ 

   .1معينة وغايت أ هدإف لتحقيق طبيعية محاكاة أ مور بغرض

ا  ا تعريفه إصطلاح   : فله تعريفات عدة منها: أ مَّ

 وس يل  "بأ نه الاصطناعي إلذكاء  مصطلح حدد من أ ول وهو مكارثي جون عرفه

بذكاء   يفكر  برنامج إلكمبيوتر، أ و طريق عن  فيه إلتحكم  روبوت يتم أ و كمبيوتر،  جهاز  لصنع

إلطريقة  خلال من الاصطناعي إلذكاء ويتم تحقيق الاذكياء، إلبشر بها يفكر إلت وبنفس 

 حل أ ثناء محاولة ويعملون ويقررون إلبشر يتعلم وكيف إلبشري، إلدماغ يفكر كيف درإسة

 ذكية.  وأ نظمة برإمج لتطوير ك ساس إلدرإسة هذه نتائج إس تخدإم ثم ما، مشكلة

بأ نه:    أ نها بمعنى ذكية، كمبيوتر أ نظمة تصميم إلى يهدف إلكمبيوتر علم من جزء"كما 

 إلا نساني. إلسلوك في إلت نعرفها باس تخدإم إلذكاء إلخصائص نفس تعطي

 
،  02، إلعدد 15إلمجلد  إلمعيار إلس يبرإني، مجل إل من تحقيق في وإلمساهمة إلمخاطر بين إلجزإئر، في الاصطناعي ميمي جمال، إلذكاء -1

 .372-371ص  ،2024ديسمبر 
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 جعل  محاولة أ يضا على محاكاة أ و مضاهاة إلعقل إلبشري، وهو  1أ و هو قدرة إل لة 

 تعمل خوإرزميات مجموعة توظيف خلال  من إلبشري،  إلعقل قدرإت إل لة تسابق وتتعدى

 . 2حاسوب)كومبيوتر( جهاز على

أ تقن كلَّ شيء   إلعقل إلبشري إلذي صنعه إلخالق إلذي  إ بديلا  عن  ولا يعتبر جهاز 

ا.   صنع 

 خصائص تمتلك إلت إلحاسوب بأ نظمة يهتم إلذي إلحاس بات وعُرِّّف أ يضا بأ نه: "علم

 إلبشري للسلوك ما حد إ لى مشابهة بدرجة إلقرإرإت إتُاذ على وإلقدرة بالذكاء إلبشري مرتبطة

 إلمجالات.  مختلف في

 بالمهام ليقوم إلحاسوب بتطوير إلمهتمة إل نظمة تلك هي إلذكاء الاصطناعي وأ نظمة 

 في إلبشري إلذكاء على تعتمد بأ عمال تقوم جعل إل لات خلال من بشري ذكاء تتطلب إلت

 إلوإقع.  في أ دإئها

أ و هو قدرة إل لة على محاكاة طريقة عمل إلعقل إلبشري، مثل قدرته على إلتفكير،  

ثبات إلنظريت إلريضية إلمعقدة، ومهم أ خرى متعددة، غير أ نه لم يصل  والاس تكشاف، وإ 

 .  3مجارإة إلعقل إلبشري لحد إل ن إ لى 

 نظم لتطوير إلمبذولة إلجهود  مجموعة  "بأ نه الاصطناعي إلذكاء تعريف يمكن  عامة وبصفة

إلبشر، بأ سلوب وتفكر فيها تتصف أ ن بطريقة تس تطيع إلمحوس بة إلمعلومات لتفكير   مماثل 

مهام   إللغات تتعلم  أ ن تس تطيع إلنظم هذه نجاز  وإ   أ و متكامل،  بتنس يق فعلية إلطبيعية، 

 
 إلقرإر إلتعلم، وإتُاذ على إلقدرة إل لات  منح  إ لى يشُير الاصطناعي إلذي إلذكاء فروع من  تعتبر فرع ا  إلمقصود بال لة: فال لة   -1

 للاس تفادة  إلبيانات إلسابقة، وتُزين إلا جرإءإت من إلتعلم بحيث يمكنها إلا نسان، قبل من برمجتها إ لى دون إلحاجة نفسها على بالاعتماد 

 إلبيانات خلال من إل فكار تصميمها لتوليد يتم برإمج إس تخدإم طريق عن ذلك مس تقبلي، ويتم عمل  أ ي في  أ دإئها وإلتحسين من منها

بالمس تقبل. نرمين مجدي،   حتى إلتنبؤ أ و إل صوإت، على وإلتعرف إلقرإرإت، إتُاذ مثل  عمليات  على عليها، وتطبيقها  تُعرض إلت

، صندوق إلنقد إلعربي، أ بو ظبي، إلا مارإت إلعربية إلمتحدة،  03إلذكاء الاصطناعي وتعلم إل لة، سلسل كتيبات تعريفية، إل عدد 

 . 6، ص2020

 إلمجلد وإلتنمية،  مجل الاقتصاد نموذجا،  إلا مارإتية إلتجربة-وإلتطلعات إلمخاوف  بين الاصطناعي إلذكاء إ لى  إلتحول هيبة، لحمر  -2

 . 9، ص2021، 02إلعدد 09

 .372إلس يبرإني، إلمرجع إلسابق، ص  إل من تحقيق في وإلمساهمة إلمخاطر بين إلجزإئر، في الاصطناعي ميمي جمال، إلذكاء -3
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درإكية وأ شكال صور باس تخدإم  إلوقت تُزين نفس في تس تطيع  كما إلمادي، إلسلوك لترش يد إ 

 إلقرإرإت. إتُاذ عملية في وإس تخدإمها إلمترإكمة إلا نسانية وإلمعارف إلخبرإت

 للذكاء وشامل جامع تعريف يوجد لا إلسابقة: أ نه إلتعريفات خلال من وما يلاحظ

بعض إ ن  حيث  ركزت  الاصطناعي،   بالذكاء الاصطناعي إلذكاء تشبيه على  إلتعريفات 

 تصف وبعضها إل خر ركز على  إلذكاء الاصطناعي، من  إلهدف على  ركزت وأ خرى إلبشري،

لا أ نَّ  كالا نسان، الاصطناعي إلذكاء  وإحدة وهي فكرة حول تدور إلسابقة إلتعريفات جميع إ 

 إلبشر. مثل إلتصف على قدرة إل لة

على تنظيم وإس تغلال ما تعلَّمه، مع   إلقدرةَ  لديه أ نَّ  ما يميز إلذكاء الاصطناعي وأ هُّ 

 شرح وكذلك وحل إلمشكلات إلعويصة، إل صوإت، وتصنيفها، إ مكانية تحليله   للغات وفهم

إلمطروحة، وإلا جابة على مختلف إل س ئل، والاس تفسارإت   إلطلبة، وتقييم إلدرإس ية، إلمناهج

 .1وغير ذلك من إلقدرإت إلت تمَّ برمجته عليها 

تس تخدم   عالية  بدقة  مبرمجة  أ نظمة  من خلال  نه  إ   جمع على قادرة تقنيات حيث 

 متفاوتة إلقرإرإت بمس تويت إتُاذ أ و حتى توصيات، لتقديم أ و للتنبؤ وإس تخدإمها إلبيانات،

 .2إل هدإف إلمرجو تحقيقها  لتحقيق ممكن إ جرإء أ فضل وإختيار إلذإتي، إلتحكم  من

يجعل إل لات   علم إلحاس بات، علوم فروع من بذإته قائم فرع الاصطناعي وإلذكاء

نسان، إلذهنية  إلقدرإت لمحاكاة محاولة في وك نها تفكر مثل إلبشر،  والاس تنباط كالتعلم، للا 

  .جديدة وضعيات أ و وضعيات معينة على إلفعل ورد

 
، ومس تقبل الاصطناعي إلذكاء أ نظمة محمد، رزق هناء  -1 - 573، ص  2021،  52إلجامعي، إلعدد  إلتعليم في درإسات مجل  إلتعلمُّ

735 . 

للبيانات  إلهيئة إلا رشادية، إل دلة سلسل للتنفيذيين، الاصطناعي إلذكاء إلغامدي،   شرف بن الله عبد  -2  وإلذكاء إلسعودية 

 .8الاصطناعي، ص 
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إلحاسوب،  علوم فروع فرع ا من يكون أ ن يعدو لا الاصطناعي إلذكاء ومن ثَمَّ فا نَّ 

إلحاسوب، بحيث تصير هذه إل لة قادرة على   أ و إلكومبيوتر أ جهزة  في إلسلوك إلذكي محاكاة مجاله

 . 1تقليد إلسلوك إلا نساني إلذكي 

نَّ إلذكاء  يركز  إلحاسوب فهو علوم فروع من  فرع ا باعتباره هو   الاصطناعي حيث إ 

 في إلبشري، ويسَ تخدم إلذكاء تش به مهام تنفيذ  على أ نظمة، وبرإمج قادرة وتطوير تصميم  على

متطورة تقنيات إلمجال هذإ إلقدرإت تعتمد وأ دوإت   للحوإسيب، إلعالية إلحسابية على 

وتتخذ قرإرإت بشكل مشابه للقرإرإت إلت   وتتعلمَّ  تتفاعل نماذج لا نشاء إلمعلومات، وتكنولوجيا

ويشمل يتخذها  وإلترجمة وإل صوإت، إلصور،  تصنيف الاصطناعي إلذكاء فروع إلبشر، 

 من أ عظم الابتكارإت الاصطناعي إلذكاء يعُدوالاس تنتاج، حيث  إلتخطيط،   وكذلك إل لية،

ها أ همَّية، إلتكنولوجية  إلروبوتات مثل مجالات في نطاق وإسع على ويسُ تخدم إلحديثة، وأ شدِّّ

 .     2لمختلف إلصناعات الاصطناعي إلذكاء تطبيقات وتطوير إلضخمة إلبيانات وتحليل

يمكن  س بق  ما  على  ا  نَّ  إلقول: وتأ سيس   Artificial) الاصطناعي   إلذكاء إ 

Intelligence AI) نتاج إل لات إلذكية   إلكومبيوتر، مجاله في علوم إلفروع أ وسع هو أ حد إ 

 إلعقل إختصاص من إل صل هي في إلت وإلمهام إلعمليات من بالعديد إلقيام على إلقدرة ذإت

 متطورة. وأ نظمة برمجيات على بالاعتمادوذلك إلبشري 

   ثانيا: أ نوإع إلذكاء الاصطناعي

يمكن تصنيف إلذكاء الاصطناعي على حسب إلقدرإت إلت يتمتع بها إ لى ثلاثة أ نوإع  

 مختلفة وهي: 

أ و   إلمحدود الاصطناعي إلذكاء يعُتبر حيث إلضيق: أ و  إلمحدود  الاصطناعي  إلذكاء - 1  

 إلقيام إلت تس تطيع الاصطناعي إلذكاء أ نوإع أ حدَ  Weak AI or Narrow AI()إلضيق 

ذإتيّة ووإضحة، مُحددة بمهام فبرإمج   حتى أ و إلقيادة، كالس يارإت  إلكلام، إلتعرُّ  أ و على 

 
 للدرإسات قبس مجل إلذكاء الاصطناعي، برإمج  عن  إلناش ئة للمصنفات إلقانونية إلحماية  سويدإن، محمود إلدين ناصر  هاشم  -1

 . 380، ص 2023،  02، إلعدد 07والاجتماعية، إلمجلد  إلا نسانية

 . 14075، ص 2024إلس يبرإني، رؤى نظرية،  إل من تعزيز في الاصطناعي إلذكاء إلحجرف، دور مبارك نايف حسن -2
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إلذكاء إلنوع هذإ ويعُتبر إلذكية، إل جهزة على إلموجودة إلشطرنج لعبة أ و إلصور،  من 

إ ش يوعا إل نوإع أ كثر الاصطناعي  إلعص.  هذإ في وتوإفر 

وهذإGeneral AI)  إلعام:  الاصطناعي  إلذكاء   - 2 إلعقل  إلنوع (،  يحاكي  إلذي 

 جعل  على يرُكز إ ذ إلتفكير، حيث من إلا نسان قدرة تشُابه بقدرة أ ن يعمل إلبشري، ويمُكن

وبدأ ت   إلبشري،  للتفكير مُشابه وبشكل نفسها، تلقاء من إلتفكير وإلتخطيط على  قادرة إل لة

،   هذإ ملامح  ولا يزإل يحتاج إلنوع تلحُّ في إل فق، حيث بدأ  إلتركيز عليه في مجالات ش تىَّ

لتطويره من للكثير وإلبحث  إلعصبيّة   إلش بكة طريقة وتعد وإقع حقيقي، إ لى وتحويله  إلجهد 

 الاصطناعي ( من أ هِّّ طرق درإسة إلذكاءArtificial Neural Networkالاصطناعيّة )

نتاج إ ذ إلعام،  .1إلبشري  يحتويها إلعقل إلي لتلك مُشابهة لل لة عصبيّة ش بكات نظام تُعنى با 

 إلنوع (، Super AIإلفائق)  الاصطناعي إلذكاء يعُتبرإلفائق:  الاصطناعي إلذكاء  - 3

إلبشري في بعض إلعمليات، أ و إل عمال من حيث مدة إ نجازها،   إلذكاء مس توى يفوق قد إلذي

نما في بعض إلعمليات، حيث قامت بعض إلدول بالاعتماد على   وهذإ إلتفوق ليس مطلق ا، وإ 

 إلت تعمل مكان إلشرطة.  إلروبوتات تقنيات إلذكاء الاصطناعي لتشغيل

وقد أ كَّدت بعض إلدرإسة إلحديثة أ ن إلعقل إلبشري لا يزإل متفوقا  وأ كثر كفاءة من   

أ ن   إ لى  أ كسفورد في بريطانيا،  أ جرتها جامعة  إلذكاء الاصطناعي، حيث تشير إل بحاث إلت 

إلعقول إلبشرية تعمل بطريقة أ سرع ومختلفة جذري  عن خوإرزميات إلتعلم إل لي، وفقا  لصحيفة 

   2ف إلبريطانية" "إلتليغرإ

لا أ ن  ومن إلناحية  إلنظرية يمكن أ ن يتفوق إلذكاء الاصطناعي على إلبشر بالفعل، إ 

إلقيام   إ مكانية  ا مع  إ لى عدة عقود حتى يس تطيع إكتساب إل دوإت وإلتعلم عموم  ذلك يحتاج 

إللغات،  ببعض إلوظائف وإلمهارإت إلت يس تطيعها إلبشر خلال وقت قريب؛ بما في ذلك ترجمة

 ، لكن هذإ ليس مطلقا. 3كتابة إلكتب وكتابة إلمقالات إلمدرس ية، و 

 
إلذكاء بن سعيدي، مرزوق خليل  -1 درإسات حماية في حتمي كتوجه الاصطناعي  مهدي،  إلس يبرإني، مجل   حقوق في إل من 

 . 28، ص 2022،  01، إلعدد 06الانسان، إلمجلد

 https://aawsat.comدرإسة إلعقل إلبشري يتفوق على إلذكاء الاصطناعي بالتفكير إلذكي وإلمرن/  -2

 ?https://www.google.com/searchهل يمكن للذكاء الاصطناعي أ ن يتفوق على إلعقل إلبشري/  -3

https://misbar.com/qna/2022/09/17/%D9%87%D9%84-%D8%B9%D9%8A%D9%88%D8%A8-%D8%A7%D9%84%D8%B1%D9%88%D8%A8%D9%88%D8%AA-%D8%A7%D9%84%D8%AA%D9%82%D9%86%D9%8A%D8%A9-%D9%85%D8%B9%D8%B1%D9%88%D9%81%D8%A9
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ن هناك إلعديد من إلعقبات إلت توإجه إلذكاء الاصطناعي وتعرقل تطوره  حيث إ 

 :بالشكل إلمطلوب، ومن أ برز هذه إلعقبات ما يأ تي

يس تطيع إلبشر إلتكيف مع إلكثير من إلمهمات بسرعة كبيرة في    إلقدرة على إلتكيُّف:- 

نه يحتاج إ لى  غضون دقائق، من خلال بعض إلمعارف إلجديدة، وأ ما إلذكاء الاصطناعي، فا 

 .وقت طويل حتى يتمكن من إلتكيف

: في معظم إل حيان ترتكب أ نظمة إلذكاء الاصطناعي أ خطاء   إل خطاء إلفادحة   - 

ا ومغايرة لما يأ مر به إلمس تخدم  .فادحة عند إلخطأ ، وربما تقوم بتلبية طلبات مختلفة تمام 

لى إلتعلم من جديد عند تغيير إلقوإعد  -  : ربما يتمكنّ إلبشر من إلتعامل مع  إلحاجة إ 

عادة  إل ش ياء بسهولة عند تغيير قاعدة من إلقوإعد، وأ ما إلذكاء الاصطناعي؛ فا نها يحتاج إ لى إ 

 .1تعلم إلقوإعد من جديد

 ثالثا: مجال إس تخدإم إلذكاء الاصطناعي  

إلت يمكن إس تخدإمه فيها، ويمكن ذكر بعض  من إلمجالات إلعديد الاصطناعي للذكاء

 هذه إلمجالات فيم يلي:   

تسُ تخدم تقنية إلذكاء الاصطناعي في مجالات خدماتية مختلفة، كالقطاع إلعسكري، -1

وإلصناعي، وإلتقني، وإلمالي، والاقتصادي، وإلطبي، وإلتعليمي، وتشمل إلتطبيقات إلمهمة لهذه  

إلتقنية إلس يارإت ذإت إلقيادة إلذإتية، وإلطائرإت بدون طيار، وتقنيات إس تخدإم إلروبوتات  

بش في  للعمل  إلعمل  مثل  ومختلفة،  عدة  مهام  إلمس تخدمة في  إل لات  وتشُغَّل  مس تقل،  كل 

إلبحار،   وفي  إل رض  تحت  ها  ومدِّّ إلكابلات  صلاح  وإ  إلطاقة،  ومحطات  إلنووية،  إلمفاعيل 

 . 2وإكتشاف إلمناج بش تىَّ أ نوإعها، وغير ذلك من إلمهام إلت تحل محل الاس تخدإم إلبشري 

 
 https://misbar.com/qna/2023/10/19 /هل يمكن أ ن يتفوق إلذكاء الاصطناعي على إلبشر -1

 . 600، ص  02، إلعدد  07إل من إلس يبرإني، مجل إلفكر إلقانوني وإلس ياسي، إلمجلد   لتعزيز ك لية الاصطناعي محمد دحماني، إلذكاء  -2
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إلحاسوبية لدرإسة   إلذكية إلمحاكاة إس تخدإم إلذكاء الاصطناعي في معرفة عمليات  يمكن-2

إلوجوه، وإل صوإت إلتعرف إلدماغ إلبشري على   ويس تخرج إلصور، ويعالج إلمأ لوفة، كيفية 

  إلمفيدة منها، وكيفية تحسين إلذإكرة.  إلبيانات

مجالات إلذكاء الاصطناعي إ مكانية ممارسة إلمهارإت إلحركية وإلتحكم إللفظي وغير    من-3

إلخطي من إس تعمال إل جهزة إلذكية إلت تقوم بأ دإء إلمهام إلعقلية مثل إلقيام بالتصميم إلصناعي، 

 وإلتحكم في إلعمليات، وإتُاذ إلقرإرإت وغير ذلك. 

إلمكتوبة   إ مكانية-4 للغة  إلتلقائي  وإلفهم  إللغة،  لتعلم  الاصطناعي  إلذكاء  إس تخدإم 

جابات مبرمجة مس بقا، حيث يتم جمع إلعديد من عمليات إلبحث   وإلمقروءة، وترجمة إللغات با 

 .1"على أ جهزة إلكومبيوتر إلمتصل بال نترنتgoogleفي "

 الاصطناعي؟   إلذكاء   عمل   كيفية   في   إلقول   وخلاصة 

أ سس نَّ  إلبيانات    إ  كبيرة من  إستيعاب كمية  ترتكز على  إلذكاء الاصطناعي  عمل 

إلمصنفة، وتحليلها بحثا  عن إل نماط والارتباط بين بعضها إلبعض، للتوصل إ لى تنبؤإت بالحالات  

وتدريب  لكتابة  إلمتخصصة  وإلبرإمج  إل لي  إلتعلمُّ  إس تخدإم  عبر  إلمس تقبلية،  والاحتمالات 

عن أ س ئل    يس تطيع إلا جابةتغذية روبوت إلدردشة بأ مثل نصية حتى  إلخوإرزميات، ما يسمح ب 

نشاء موس يقى ووسائط  نشاء تبادلات وإقعية معهم، وإلتعرف على إلصور وإ  إلمس تخدمين وإ 

أ ساس ية    أ ربع خطوإتأ خرى متعددة وإقعية، وتتلخص خطوإت عمل إلذكاء الاصطناعي في  

 هي: 

 إلتعلم لا نشاء إلقوإعد وتحويلها لمعلومات قابل للتنفيذ وفقا  لبرمجة إلذكاء الاصطناعي.   -

إلنتيجة     - إ لى  إلمنطق إلذكي إلذي يركز على إختيار إلخوإرزمية إلصحيحة للوصول 

 إلمرجوة، أ و إلمس تهدفة. 

 
، صندوق إلنقد إلعربي، أ بو ظبي، إلا مارإت  03نرمين مجدي، إلذكاء الاصطناعي وتعلم إل لة، سلسل كتيبات تعريفية، إلعدد   -1

 . 18- 8ص- ، ص2020إلعربية إلمتحدة، 
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إلتصحيح إلذإتي لضبط إلخوإرزميات بشكل مس تمر وإلتأ كد منها لتحقيق أ كثر  -

 إلنتائج دقة. 

إلا بدإع بالاعتماد على إلقوإعد وإلا حصائيات وإلتقنيات إلتكنولوجية لا نشاء وسائط  -

 .متعددة وحديثة
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 المحور الثاني

 السيبراني وعلاقته بالذكاء الاصطناعي الأمنمفهوم  

إلقرصنة  قبل  من  مهددة  وإلمتعددة  إلمختلفة  بأ نوإعها  إلمرقمنة  إلقطاعات  أ صبحت 

لكترونية، وذلك بسبب إلتطور إلتكنولوجي إلهائل، مما جعلها تنتشر في جميع إلمؤسسات  إلا 

لكترونية جديدة، وإلت يكون من   إ  إ لى تُصصات  أ صبحت إلحاجة  لهذإ  إلوقت إلحالي،  في 

مثل  حياتنا،  في  إلمس تخدمة  إلحديثة  وإل جهزة  إلتقنية،  لل نظمة  إلكافية  إلحماية  توفير  شأ نها 

 إلس يبرإني. إل منتُصص 

 1إلس يبرإني   إل من أ ولا: مفهوم  

ن عبارة   كلمتين، أ ي يتكون من كلمتين:  إلس يبرإني مركبة من إل منإ 

وإلرإحة    : إل من كلمة  إل ولى:     بالطمأ نينة،  إلشعور  وهو  وإحد  بمعنى  وإل مانة  إل مان 

نت  وأ مَّ أ من،  فأ نا  نتُْ  أمَِّ وقد  وإل سري والاجتماعي،  وإلقلبي وإلعلقي،  إلنفسي  والاس تقرإر 

بلي، و   .2ضدُّ إلخوف، وإلرعب، وإل مانة ضدُّ إلخيانة  إل منغيري فهو أ من ومطمئنٌّ من قِّ

 في أ منا منكم  أ صبح وسلم: "من عليه الله  صلى الله رسولوفي هذإ إلمجال يقول   

  3إلدنيا"  له حيزت فك نما قوت يومه، عنده جسده في معافى سربه

إلدولة أ و إلفرد، إ حساس هو إل منفمعنى   أ و  إلمجتمع،  أ و  بالطمأ نينة،  إلجماعة، 

 وإستئصال إلبعض، لبعضهم بين إل فرإد خيانة وجود وعدم وإلمحبة، إلثقة والاس تقرإر/ وإنتشار

 

وتطور مع ثورة   ، وظهور مصطلح حرب إلا نترنت أ و إلحرب إلس يبرإنية،إلحرب إلباردة بدإية إل من إلس يبرإني، ظهر مع نهاية  -1

س يل أ ساس ية إلا نترنت وأ نظمة إلحاسوب، وصار وس يل أ منية وحربية دولية أ ساس ية، ويسمى أ يضا أ من إلكمبيوتر، وهو عبارة عن 

وضرورية لحماية إلبرمجيات وأ جهزة إلحاسوب وإلش بكات، وهو مجموعة من إلا جرإءإت إلمتخذة لموإجهة إلهجمات والاخترإقات إلس يبرإنية  

ينظر: أ خطار.  من  عنها  ينتج  وتاريخه  وما  مفهومه  إلس يبرإني   / ل من 

https://www.aljazeera.net/encyclopedia/2024/9/19   15:00على إلساعة  12/2024 /29يوم 

 . 140إبن منظور، لسان إلعرب، دإر إلمعارف، باب إلهمزة، ص  -2

 .385، ص 2346إلدولية، رقم إلحديث أ بو عيسى إلترمذي، جامع إلترمذي، بيت إل فكار  -3

https://www.aljazeera.net/encyclopedia/2016/3/1/%D8%A7%D9%84%D8%AD%D8%B1%D8%A8-%D8%A7%D9%84%D8%A8%D8%A7%D8%B1%D8%AF%D8%A9-%D8%B5%D8%B1%D8%A7%D8%B9-%D8%B3%D8%A7%D8%AE%D9%86-%D9%82%D8%B3%D9%85-%D8%A7%D9%84%D8%B9%D8%A7%D9%84%D9%85
https://www.aljazeera.net/encyclopedia/2024/9/19%20%20يوم%2029/
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زإلة مع إلفساد  إلنفس بمقتضيات يمسو  هدوء، أ   في  وإلعيش يهدد الاس تقرإر أ و يعكر ما كل إ 

 .وسلام بأ من إلحياة في الاس تمرإر على إلقدرة لضمان وإلجسم،

ِّعت إلقوإنين نسان إللازمة إلحماية تحقيق إ لا من أ جل وإلتدإبير وما شُرّ  نفسه،  في للا 

 .وعرضه وماله،

 إل من إلس ياسي، إل من الاقتصادي، إل من الاجتماعي، إل من :منها نذكر عدّة أ نوإع ولل من

إلس يبرإني، وقد ذُكر أ صل أ من هذه إل نوإع  إل من إلغذإئي، إل من إلبيئي، إل منإلعسكري،  

ها في قوله تعالى  1﴾ خوف من جوع وأ منهم من  م:﴿ أ طمعهكلِّّ

ضافة إلياء بعد س يبرإني تكُتب    إلس يبرإني:إلثانية:   ، بدون يء بعد إلباء، وس يبرإني با 

 صفة وهي إلس يبرإني، بهذه إلكلمة إلفضاء إلباء، وس يبيرإني بيائين قبل وبعد إلباء، ويقصد

 إلمعلومات بتقنية مرتبط هو ما لكل

 . 2الافترإضيإلعالم  أ و إلا نترنت فضاء أ يضا ويعني إلكومبيوتر، أ و وإلحاسوب،

" كلمة  من  جاءت  إلس يبرإنية  بأ جهزة cyberفعبارة  يتعلق  شيء  أ ي  تعني  وإلت   "

 إلكومبيوتر وتكنولوجيا إلمعلومات، وإلوإقع الافترإضي. 

وتكنولوجيا إلكومبيوتر  أ جهزة  إس تغلال  تعني  إلس يبرإنية   إلمعلومات وإلتهديدإت 

إلتحتية الاس تخبارإتية للعدو، وتدميرها، وكذلك تعطيل ش بكات إلدفاع إلجوي  إلبنية لتخريب

 إلتابعة إلمرإقبة وفق ا لخطط مدروسة بعناية فائقة إلدقة، وإس تخدإم إلبريد الالكتروني، ومكاتب

إ ل من إلقومي للدول،   إلهجوم أ و إلس يبرإني، إلتهديد إلدولة، فا نَّ  لرئيس إلس يبرإني يمثل تهديد 

 . 3وإل من الاجتماعي، والاقتصادي

 
 . 4سورة قريش، إل ية  -1

، إلعدد  56 إلمجلد الاجتماعية إلقومية، إلمجل سوس يولوجي، تحليل وإلقانونية، إل بعاد الاجتماعية إلس يبرإني،  إل من فوزي، إ سلام -2

 .103، ص 2019، 02

دريس عطية، مكانة إل من إلس يبرإني في منظومة إل من إلوطني إلجزإئري، مجل مصدإقية، جامعة إلعربي تبسي، إلمجلد -3 ، إلعدد  01إ 

 . 108، ص 2019، 01
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إل مر ثمَ  ومن حديثة  كشفت  إ ذ خطير؛ جد فا نَّ  تكنولوجيا   في   درإسة  مجال 

تريليونات     (06من س تة ) قارب ما إلعالم كلَّفت دول أ نَّ إلجرإئم إلس يبرإنية عن إلمعلومات

 وإل ثار  إل ضرإر، سببها  فهذه إلتكاليف ،2015 عام في إلمبلغ ضعف وهذإ 2021 دولار عام

 إل موإل، وسرقة تُريبها، أ و إلبيانات،   سرقة منها إلجرإئم إلس يبرإنية،   تُُلفها إلت إلكثيرة  

نتاجية، وفقد  و إ حدإث الاختلالات والاحتيال، والاختلاس،   إلملكية  إلفكرية، وسرقة إلا 

 أ ضف بالسمعة،   وإلا ضرإر     إل نظمة، إلجنائي، وإخترإق وإلتحقيق إلتجارية بسبب إلقرصنة،

 جهات معينة، قبل من ومدفوعة مدعومة تكون  قد إلمجموعات إلس يبرإنية بعض أ ن ذلك إ لى

إلغربية،  أ و إلجارة  يأ تينا من  إلذي  قضية إلذباب  بعض إلدول كما هو ملاحظ في  حتى من 

 .1ل غرإض إلتشويش، أ و إلهجوم، إو الاس تخبارإتية 

ا  ا تعريفه إصطلاح   : فله تعريفات عدة منها: أ مَّ

ف   أ نه مجموعة  إل منيعُرَّ وإلفنية،  ،وإلتقنية إلقانونية، إلا جرإءإت من إلس يبرإني على 

 ،وإلعسكرية والاقتصادية، إلبشرية، وإلموإرد الاجتماعية، إلموإرد تأ مين  يتم  باتُاذها وإلت

 تسلل عن إلناجمة إل خطار كل ودفع )إل نترنت (إلمعلومات ونقل بش بكات إلاتصال إلمرتبطة

 لتلك مشروع وغير غير مرخص إس تغلال وكل أ و قرصنة، عبث أ و سرقة أ و إقتحام أ و

إ أ ن شأ نها من إلت إل فعال وهي إلمعلومات،  .2بمصالح إلدولة، أ و إل فرإد تسبب أ ضرإر 

 وإلمس تخدمة إلمس تحدثة وإل دوإت وإلتقنيات وإلتدإبير إلا جرإءإت تلك أ نها أ و 

 ووقايتها وإل جهزة، بالحوإسيب إلمرتبطة وإلبيانات وإلبرإمج إلش بكات أ من وسلامة حماية قصد

 محاولات من أ و إلا تلاف، محاولات من أ و وإلمتنوعة، إلمختلفة إلهجمات من ولوج، أ و كل من

 .  3وإلبيانات إل جهزة من كل حماية ذلك ويشمل فيه، إلمرغوب أ و غير به إلمصّح غير إلوصول

ف   يعُرَّ  إلمعلومات وأ نظمة إلاتصالات لش بكات إلحماية بأ نه إلس يبرإني  إل من كما 

 إل جهزة ذلك في بما وإلبيانات،

 
  .101سوس يولوجى، ص  وإلقانونية تحليل الاجتماعية إلس يبرإني إل بعاد  فوزي، إل من إ سلام -1

 .373إلس يبرإني، إلمرجع إلسابق، ص  إل من تحقيق في وإلمساهمة إلمخاطر بين إلجزإئر، في الاصطناعي ميمي جمال، إلذكاء -2

إلتربية   بجامعة إلا دإرية إلمعلومات  ل نظمة إلس يبرإني إل من  تحقيق إلسمحان، متطلبات  الله  عبد  مني  -3 إلملك سعود، مجل كلية 

 . 7، ص 2020، 01، إلعدد 111بالمنصورة، إلمجلد 
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نترنت، حيث يتعلق إلمتصل   يجب إلت وإلمعايير إلوقائية بالتدإبير إلس يبرإني إل من بالا 

 .  1به إلمصح غير إلوصول أ و الانتهاكات، من وإلحد لموإجهة إلتهديدإت، لها والامتثال إتباعها

إل دوإت   من  "مجموعة  هو  إلس يبرإني  فال من  للاتصالات  إلدولي  وحسب الاتحاد 

وإلمفاهيم   إلمخاطر  إل من وإلس ياسات  دإرة  إ  ونهج  إلتوجيهية،  وإلمبادئ  إل منية  وإلتحفظات  ية، 

يمكن   إلت  وإلتكنولوجيات  إلضمان  وأ ليات  إلممارسات  من  وغيرها  وإلتدريب،  وإلا جرإءإت 

ية ذإت  إل من إس تخدإمها لحماية إلبيئة إلس يبرإنية وأ صول إلمؤسسات وإلمس تعملين من إلمخاطر  

 ."إلصل في إلبيئة إلس يبرإنية 

فه وكالة   يه" بأ نه   أ يإلس يبرإني وأ من إلبنية إلتحتية إل ميركية "سي    إل منوعرَّ إ س إ 

الاس تخدإم   أ و  به،  إلمصح  غير  إلوصول  من  وإلبيانات  وإل جهزة  إلش بكات  حماية  "فن 

 ."إلا جرإمي، ويمثل ممارسة ضمان سرية إلمعلومات وسلامتها وتوإفرها

وتعرفه إلموسوعة إلبريطانية بأ نه "حماية نظم إلحوس بة وإلمعلومات من إل ضرإر وإلسرقة  

 ."والاس تخدإم غير إلمصح به

وتعرفه شركة "كاسبر سكاي" إلدولية إلخاصة لل من إلس يبرإني بأ نه "أ شكال إلدفاع 

من  وإلبيانات  وإلش بكات  لكترونية  إلا  وإل نظمة  إلمحمولة  وإل جهزة  وإلخوإدم  إلحوإسيب  عن 

 2إلهجمات إلخبيثة، ويعرف أ يضا بأ من تكنولوجيا إلمعلومات أ و إل من إلا لكتروني للمعلومات" 

 تصدٍّ ودفاعي لكل يشكل جدإر إلس يبرإني إل من فا ن وإلا جرإئية إلعلمية إلناحية ومن

نترنت، ونقل إلاتصال ش بكات له تتعرض أ ن يمكن ما  أ فعال أ و مخاطر من إلمعلومات عبر إلا 

 .وإلعباد إلبلاد بمصالح تضرّ  غير مشروعة سيئّة

 
 للعوم إلعربية ماجس تير، جامعة نايف ، رسالة2030رؤية   تحقيق في إل من إلس يبرإني شارع، دور بجاد  عبد إلرحمن إلعتيبي،  -1

 .2020إل منية، 

على  29/12/2024  يوم https://www.aljazeera.net/encyclopedia/2024/9/19ل من إلس يبرإني مفهومه وتاريخه/    -2

 . 15:25إلساعة: 
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 ويعمل الاخترإق، خطر من إلكومبيوتر وأ جهزة إلا نترنت ش بكات بحماية يعُنى فهو

إلمعلومات إلحفاظ على  إلتصدي أ يضا ويحاول إلسرقة، من  إل جهزة تلك تحتويها إلت على 

 متعددة وسائل خلال من  لتعطيلها إلبرمجيات على منها وإلمجهولة إلمعلومة إلمتكررة، للهجمات

 .إلمدمجة وإلبرإمج كالفيروسات

 إلاتصال وسائل يعتمد على رقمي بامتياز، إلكلام يدور حول عالم إفترإضي فا ن وعليه

نترنت  إلحديثة  وإلا 

 للتطور ومباشر  قوي إستثمار  في إلمعلومات تُزين أ و تبادل أ و لتحويل وإلحوإسيب

 وإلذكاء  إلتكنولوجي

دإرة يتم به حيث الاصطناعي،  وإلمعاملات بالمعلومات تتعلق إلت إل مور من إلكثير إ 

 يتعلق  ما أ و والاقتصاد

 أ وغرها من إلمجالات إلكثيرة وإلمتنوعة.  إلعسكرية أ و إلمدنية بالحياة

  إلس يبرإني  إل من ثانيا: أ بعاد   

 والاجتماعي، والاقتصادي، إلعسكري، إل من أ نظمة إلس يبرإني  إل من يتضمن

 إلتهديدإت جميع من وإل مان على الاس تقرإر، إ لى إلحفاظ  تهدف إلت وإلا نساني، وإلس ياسي،

 وتُعد إلس يبرإني، إل من نظام تعزيزفي   تسهم إلت إلجوإنب إلمتكامل إل من يتضمن إلس يبرإنية،

 ، نذكر منها:1أ بعاده  أ ه من

   إلعسكري: إلبعد - 1

 إلتوإصل  على إلعسكرية إلوحدإت قدرة على إلحفاظ إ لى إلس يبرإني إل من يهدف

تطرح إلمعلومات تبادل مما يسهل إلعسكرية، إلش بكات عبر نشاء فكرة وإل وإمر، حيث   إ 

نترنت ش بكة ونشر ذإ خاصة ،نقطة ضعف تُعد ولكنها إلبعيدة، وإل هدإف للا  أ منة،   تكن لم إ 

ومعلوماتها، إلعسكرية إلبيانات  قوإعد تدمير  يؤدي أ ن يمكن بياناتها  قرصنة  تعطيل   أ و أ و 

 
 . 7-6، ص  2023إل حدإث،  إتجاهات مجل إلمس تقبل، مفاهيم إلس يبرإني  مختار محمد، إل من -1
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 إلس يطرة فقدإن خطر إ لى بالا ضافة إلعسكرية، وإلوحدإت إلقيادة وحدإت بين إلاتصالات

 إلموجهة طيار أ ي ذإت إلقيادة إلذإتية، وإلصوإريخ بدون إلطائرإت مثلإل سلحة   بعض على

 .إلصناعية وإل قمار

 الاقتصادي:   إلبعد - 2

إ عجل الاقتصاد  ودفع وتطويرها إلصناعات  تشغيل في  إلكمبيوتر أ جهزة لاس تخدإم نظر 

نتاج وتنويعه باس تخدإم إلتكنولوجيا إلحديثة    س تكون وإلمتطورة في ذلك، إ لى إل مام بزيدة إلا 

 من إلبعض ببعضها جميعها ترتبط حيث إلمالية، وإلمعاملات للتجارة وإلتمويل أ ساسا   إلا نترنت

  إلس يبرإني. إل من لضمان إلكمبيوتر ش بكات خلال

ن إلبعد الاقتصادي لل من إلس يبرإني يعكس إلتأ ثير إلسلبي إلذي يمكن أ ن   حيث إ 

إللازمة لحماية  إلتدإبير  إتُاذ  أ همية  إلنظام الاقتصادي، ويبرز  إلس يبرإني على  إلتهديد  يحدثه 

 .إل نظمة وإلش بكات وإلبيانات من إلهجمات إلس يبرإنية

 الاجتماعي:  إلبعد - 3

نترنت مس تخدم مليار (4أ ربعة ) من أ كثر يوجد  يس تخدم  حيث إلعالم، حول للا 

 إلتوإصل موإقع وتتمتع الاجتماعية،   موإقع إلش بكات شخص (  2.6مليارين وس تمائة )  من أ كثر

 وإلتجارب إل فكار، كبيرة لمشاركة فرصا   يتيح مما إلبشري، إلتفاعل معدلات بأ على الاجتماعي

 على محتوى إلرقابة فصعوبة إل فرإد، أ خلاقيات عن  أ يضا   تكشف إلمقابل في لكنها إلناجحة،

 إلشخصية إلمعلومات أ يضا   تعرض بل إلمجتمعات، على خطر مجرد ليست إلا نترنت

مشروعة لاس تخدإمات وإلتنمر   جهات من غير  والابتزإز،  إلرقمي،  إلثقافي  وإلغزو  خارجية، 

 إلس يبرإني   إل من فقدإن نتيجة إلبلدإن، في الاجتماعي إلسلم يهدد الالكترونيين، كل ذلك

 .1الاجتماعي

 

 
 .109سوس يولوجى، ص  وإلقانونية تحليل الاجتماعية إلس يبرإنى، إل بعاد  فوزى،  إل من إ سلام -1
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 :    إلس ياسي إلبعد - 4

إلس يبرإني، مثل   لل من  إلس ياسي  إلبعد  أ همية  إل مثل إلت تؤكد  إلعديد من  هناك 

إلدإخلي   إلمس توى  على  جس يمة  مشكلات  تسبب  إلت  إلمختلفة  إلحساسة  إلوثائق  تسريب 

وإلخارجي للدولة، وتؤثر بصفة صريحة على إلعلاقات إلدولية، مثلا أ زمة إلخليج بين قطر ودول 

، كانت إلشرإرة هي الاخترإق إلذي تعرضت له وكالة إل نباء 2017يو  يون   5إلخليج إل خرى في  

فعلت   .2017  ماي  23إلقطرية في   ما  طريق   ومثل  عن  إلس يبرإنية روس يا   في إلهجمات 

 .إل مريكية الانتخابات

فهيي   إلس ياسي،  إلمشهد  إلتوإصل الاجتماعي في  إ نكار دور ش بكات  يمكن  كما لا 

لكترونية،   تس تخدم في حملات الانتخابات وإلتظاهرإت الافترإضية وإلحركات الاحتجاجية إلا 

بالا ضافة إ لى   2010كما لا يمكن إ نكار دور هذه إلش بكات في قيام ثورإت إلربيع إلعربي أ وإخر  

 .ن إلحكومات هذه إلمنصات لترويج س ياساتهاذلك، تس تغل إلعديد م

إلموإقع،  لتلك  إلا رهابية  إلجماعات  إس تخدإم  نغفل عن  أ لا  أ خر، يجب  وفي س ياق 

إلمنصات   تعد هذه  إلتخريبية،  وإلترويج ل فكارها  لعملياتها  إلتمويل  أ عضاء جدد وجمع  لتجنيد 

إل من   إ لى  إلملحة  إلحاجة  يؤكد  وهذإ  إلا رهابية،  وإلجماعات  إل فرإد  بين  للتوإصل  وس يل 

 لجميع إلدول في بعدها إلس ياسي. إلس يبرإني، وأ هميته 

وبالتالي، يجب أ ن تعمل إلدول على حماية أ منها من إلتهديدإت وإلمخاطر إلت تنطوي 

نترنت  .عليها ش بكة إلا 

 إلقانوني:  إلبعد - 5

 إلتشريعي،  وإلتنظيمي  إلا طارين غياب في أ ساسي، بشكل إلقانونية، إلمخاطر تتمثل

 إلس يبرإني، إلفضاء في تتم منها، وإلت إلقانونية وغير إلقانونية إل عمال نتائج مع  للتعامل  إلمناس بين

وإلتجاري إلنشاط  ويتطلب إ الاقتصادي،  تحديد   وإلحقوق، للوإجبات وإضح ا، وغيرهما 

طار إ لى إلفضاء إلس يبرإني  بحاجة عبر إلتقنيات، هذه  فمس تخدمو ن إ   حماية قانوني وتنظيمي يؤمِّّ

إ  إلجرإئم إلتشريعية، وإلتنظيمية  تصبح غياب إل طر حالة ففي إس تخدإمهم،   إلس يبرإنية خطر 

إقتصادية،   أ ضرإر   وتؤدي إ لى إلدولية، بحقوق إلا نسان إلمتعلقة   إلمعلوماتية إلعمليات على حقيقيًّا



267 
 

وإجتماعية وس ياس ية خطيرة، فتأ طير مخاطر إل من إلس يبرإني وفق إل طر إلقانونية وإلتنظيمية 

يهدف ودوليا  إلمعلوماتية، حماية إ لى وطنيا  وإلا جرإءإت   للس ياسات وفق ا وإلتقنية إل صول 

  إلمتبعة.

هذإ على   إلتكنولوجي إلتطور ولمسايرة  ينبغي  إلوقت  نفس  في  وإلخطير  إلسريع 

لتأ طير هذه   إلقانونية وإلتنظيمية   إلنصوص  إلمسارعة في وضع  وإلتنظيمية  إلتشريعية  إلمنظومة 

إل نشطة   مع جميع إلتشريعات إلتعاملإلتكنولوجيا بش تىَّ أ نوإعها وأ هدإفها، حيث تسطيع هذه 

نترنت، على إلقانونية وغير إلقانونية لكترونية إلجرإئم باعتبار أ نَّ  إلا  س يبرإنية،  جرإئم إلغالب في إلا 

يجاد تشريع صارم، وفعَّال  للتعامل وقد كثرت وتنوعت وتشعَّبت، ولموإجهتها ومحاربتها لا بدَّ من إ 

إلجرإئم الالكترونية، سوإء أ كانت وطنية محلية، أ م عابرة للحدود منطلقة من دول    هذه مع

 .1أ خرى 

 إلس يبرإني بالذكاء الاصطناعي:   إل من ثالثا: علاقة  

الاصطناعي في تحسين إل من إلس يبرإني من خلال    إس تخدإم إلذكاءتتجلىَّ وظائف   

 . 2إلتطبيقات إلتالية 

 إلتعامل مع إلبيانات إلضخمة - 1

إلعديد من إل نشطة عبر   تنفيذ  كبيرة من   إل نترنت، مماحيث يتم  يعني نقل كميات 

هذه إلعملياتُ إلتحديت إلت يوإجهها محللو   يومي ا، تظهرإلبيانات بين إلعملاء وإلبنية إلتحتية  

إلخيار  إل من إلس يبرإني في إلتحقق من كل شيء وتقييم مخاطر محتمل، يعُتبر إلذكاء الاصطناعي  

لاكتشاف هذه إلتهديدإت إلت تنشأ  خلال إل نشطة إليومية، بفضل قدرته على مرإقبة   إل مثل

 حركة إلمرور، وتحليل نشاط إلخادم بدقة وتحديد إلمخاطر إلمحتمل بشكل تلقائي.

 

 
 .115سوس يولوجى، ص  وإلقانونية تحليل الاجتماعية إلس يبرإنى، إل بعاد  فوزى،  إل من إ سلام -1

 إلعاملين  من عينة ل رإء تحليلية درإسة -إلمنظمات في إلس يبرإني إل من سلوك تعزيز في ودورها إلرقمية حدإوي، وأ خرون، إلقيادة -2

 .  2023وإلطبيعية،  إلا نسانية إلعلوم مجل .إل شرف  إلنجف في إل هلية إلمصارف في
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 إلتهديدإت إلمس تقبلية   توقع - 2

إلتنبؤ   في  تحدي   إلس يبرإني  إل من  محللو  معها  يتعامل  إلت  إلبيانات  كمية  تعتبر 

لا أ ن إلذكاء الاصطناعي يس تطيع معالجة حجم كبير من إلبيانات في   بالتهديدإت إلمس تقبلية، إ 

وقت وإحد، مما يمكنّ من إلكشف إلمبكر عن إل نشطة إلضارة، بفضل تحديد إلتهديدإت إلمحتمل  

إلذكاء الاصطناعي يكون    الاصطناعي، حيثباس تخدإم إلذكاء    في إلحينإلوقائية    وإلا جرإءإت

أ و   إلبيانات  إللازمة لحماية  إلا جرإءإت  وإتُاذ  ويقظة ل ي تهديد محتمل،  إس تعدإد  دإئما على 

 إلتعاملات أ و غير ذلك مما يحتاج إ لى إلقوإية وإلحماية. 

 إكتشاف إلتهديد في وقت وجيز   سرعة - 3

ا  إ حيويًّ ومهمًّ % من 42للغاية، حيث أ بلغت يعتبر إكتشاف إلتهديدإت بسرعة أ مر 

للذكاء   يمكن  نفسه  إلوقت  وفي  للوقت،  إلحساسة  إلتهديدإت  في  زيدة  عن  إلمؤسسات 

إلتهديدإت  عن  للكشف  وإحد  وقت  في  إلبيانات  من  هائل  كميات  فحص  الاصطناعي 

% من إلمؤسسات بأ نها  56إلس يبرإنية، مما يعزز إل من بشكل كبير. وبحسب إس تطلاع، أ فاد 

% منهم  23ضغط شديد بسبب تحليل تهديدإت يشغل إلمحللين إلس يبرإنيين، وأ بلغ تعاني من 

 أ نهم غير قادرين على إلتحقق من إلتهديدإت بشكل فعال. 

 د. إلتقليل من إلتكاليف 

يعاني إلعديد من إلمؤسسات من تأ ثيرإت مالية جس يمة نتيجة إنتهاكات إلبيانات كل 

عام، وهذإ أ مر لا يمكن تجاهله أ و إلتوقف عن موإجهة إلمجرمين، وفق ا للدرإسات إلت توضح 

% للمؤسسات إلت تعتمد على تقنيات إلذكاء 80إلفروقات إلكبيرة في توفير إلتكاليف بنس بة 

إلس يبرإني، حيث يتم تقديم خدمات بتكلفة  الاصطناعي في أ   مليون دولار مقابل   2.9منها 

 مليون دولار لمن لا يس تخدمون هذه إلتقنيات. 6.71

"وعلى  Chat GPTمن بين إلتقنيات إلبارزة في مجال إلذكاء الاصطناعي، نجد " 

لا أ ن لهذه   إلرغم من إلمخاوف إلمتعلقة بالتحديت مثل إلتحيز إلعنصي ونقص إلمعايير إلموثوقة، إ 

ومساعدة  نتاجية،  إلا  زيدة  تساه في  إلمعلومات، حيث  أ من  ساحة  هامة في  فوإئد  إلتقنية 

 Chat GPTإلمهندسين، وتدريب إلموظفين، وتعزيز  تطبيق إلقانون، كما أ ن تطور  تقنية " 
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لكترونية في إلوقت إلفعلي،   " يعمل على تعزيز قدرة إلصناعة على كشف وإس تجابة إلهجمات إلا 

ا إلباحثين    Chat GPTمما يعزز مرونة إل من إلس يبرإني بشكل عام، كما تساعد تقنية "   "  أ يض 

إل منية، وتسهل تدريب  إلمعرفة  إلفجوإت في  إلضارة وتحليلها، وتسد  على مكافحة إلبرمجيات 

تقنية    إل منإلموظفين حول   إلتحديت إلت قد توإجه إس تخدإم  إلرغم من  إلس يبرإني، وعلى 

Chat GPT  نه يمثل خطوة هامة نحو تحسين إل مان وإلمرونة في إل نظمة إلت تعتمد على ، فا 

 . 1إلذكاء الاصطناعي 

 

 

 

 

 

 

 

 

 

 

 

 

 
 . 14085نظرية،  ص  رؤى إلس يبرإني، إل من تعزيز في الاصطناعي إلذكاء إلحجرف، دور مبارك نايف حسن -1
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 الخاتمة

ببعض إلنتائج وإلتوصيات إلمس تخلصة من هذه   يمكن إلخروجوفي خاتمة هذه إلدرإسة 

 إلورقة إلبحثية 

 : أ ولا: إلنتائج 

إلتكنولوجيا، وله فوإئد وتطبيقات -1 ا هائلا  في مجال  م  يمثل إلذكاء الاصطناعي تقدُّ

مسؤول   بشكل  إس تخدإمه  يجب  ولذلك  حدين،  ذو  س يف  وهو  للقوإنين كثيرة،  وفق ا 

لا أ دَّى إ لى كوإرث هائل.  وإل خلاقيات، وإ 

  الاصطناعي فضاء  إلتركيز على حماية إلخصوصية، وإلعمل على جعل إلذكاء    يجب-2

، ووس يل فعَّالة في خدمة إل من إلس يبرإني لحماية مصالح إلدولة، ومؤسساتها   رقميا أ كثر أ مانا 

 إلعامة وإلخاصة. 

فرض-3  إل من وتعزيز الاصطناعي  إلذكاء إس تخدإم سوء على إلعقوبات يجب 

 إلس يبرإني 

 روإد ومس تخدمي خصوصيا على إلحفاظ في جدإ مهمة الاصطناعي إلذكاء تطبيقات-4

 .إلحديثة إلرقمية إلبيئة في إلمنصات مختلف

طار لتطوير حاجة هناك أ ن إلدرإسة أ وضحت-5  إس تخدإم يضمن وأ خلاقي قانوني إ 

 وإلمنظمات.  إلمؤسسات دإخل وفعَّال مسؤولبشكل  إلتكنولوجيا

إلتحتية،   إلبنية تعزيز  في الاستثمار  إلمعنية إلجهات على  يجب  إلمحققة، إلنتائج على بناء  -6

 في فعَّال بشكل الاصطناعي إلذكاء تطبيق وإلا جرإءإت إللازمة من أ جل وتطوير إلس ياسات

 إلس يبرإني.  إل من مجال

إ لخطورة إلوضع أ بدت    إلاتفاق-7  بعض إلدولإلدولي لموإجهة إلحروب إلس يبرإنية، نظر 

إس تعدإدها لخوض مثل هذه إلحروب، حيث أ نشأ ت جيوشا س يبرإنية، في حين عقدت دول  

لت إلولايت إلمتحدة   أ خرى إتفاقيات س ياس ية وعسكرية لموإجهة هذه إلحروب، مثلا لقد توصَّ



271 
 

لاتفاق خاص بالحروب إلس يبرإنية، يقضي بعدم شنِّّ أ ي هجوم   1015إل مريكية وإلصين س نة 

 إلدولتين على إلبنية إلتحية وشركات إلقطاع إلخاص في حالة إلسلم.  س يبرإني بين

إل من    يجب-8 لتوفير  كبيرة للذكاء الاصطناعي  أ همية  تولي  أ ن  إلجزإئرية  إلدولة  على 

إلس يبرإني لجميع مؤسساتها إلعامة وإلخاصة، ومصالحها، باعتباره وس يل فعَّالة وناجعة لموإجهة 

 أ ي تهديد س يبرإني دإخلي أ و خارجي. 

 وإلتبني الاصطناعي، إلذكاء مجال في قدرإتها  أ ثبتت إلت إلوطنية إلكفاءإت رعاية-9

 وإلتمويل  بالرعاية

 وإلذكاء إلمعلوماتية ونظم إلتكنولوجيا طلبة تُرّج مذكرإت في إلوإردة إل فكار إلجدّيين

 .الاصطناعي

إلكفاءإت على إلعمل-10 لموإجهة  الاصطناعي   إلذكاء مجال في إلبشرية تكوين 

 إلس يبرإنية إلدإخلية وإلخارجية من أ جل حماية مصالحها.  إلتهديدإت

  ثاني ا: إلتوصيات

 إلعمل في تطبيق وإلمنظمات إلمؤسسات على إلس يبرإنية: يجب إلتحتية إلبنية تعزيز-1

إلتحتية حماية لمصالحها من إلهجمات  إلبنية تحسين الاصطناعي في إلذكاء مثل إلمتقدمة إلتقنيات

 إلس يبرإنية. 

 في للمتخصصين وإلتأ هيل إلتدريب تعزيز ينبغي إلبشرية: إلموإرد وتأ هيل تدريب-2

 لفهم  إلس يبرإني إل من مجال

 .فعاَّل بشكل إلحديثة إلتقنيات وإس تخدإم

إلذكاء   إس تخدإم من أ جل ضمان وإل خلاقي إلقانوني، وإلتنظيمي،إلا طار   تطوير يجب-3

 .ومتوإزنة مسؤولة بطريقة إلس يبرإني إل من في الاصطناعي
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نشاء-4  تس تقبل الاصطناعي إلذكاء تكنولوجيا في بالتكوين متخصصة تعني معاهد إ 

 وإلفيزيء. إلعلوم وإلريضيات في إلطلبة نخبة

 إلطاقات ورعاية إلعلمي وإلبحث إلعالي إلتعليم وزإرة مع إلشرإكة وتعزيز تشجيع-5

مع  تزخر إلت إلشابة  إل من تعزز إلت تلك خاصة الاصطناعي إلذكاء مشاريع تبنّي  بها، 
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Abstract:  

This research addresses the topic of "Digital Sovereignty and 

its Protection within the Framework of Cybersecurity," discussing 

the importance of digital sovereignty as a right for nations to control 

their digital space and protect their data and national interests amidst 

rapid technological changes. The cyberspace has become a complex 

field facing increasing threats, from cyber-attacks to espionage, 

necessitating the enhancement of international legal frameworks that 
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protect digital sovereignty. Different nations have varying 

perspectives on managing cyberspace; some, like China and Russia, 

adopt a strict policy for controlling the internet, whereas others, such 

as the United States, reject this concept, considering cyberspace as 

public property. The study also presents an international approach 

to enhancing legal protection for digital sovereignty, focusing on the 

2001 Budapest Convention, which is the first international legal 

framework for combating cybercrimes. The situation calls for 

strengthening international cooperation and achieving a balance 

between protecting digital sovereignty and individual rights, 

contributing to enhanced cybersecurity and the protection of 

national interests in the digital age. 

Keywords: Digital Sovereignty, Cybersecurity, Digital Space, 

Cyber Crimes, Budapest Convention. 

 : ملخص 

طار   إ  إلرقمية وحمايتها في  "إلس يادة  إلبحث موضوع  إلس يبرإني"،   إل منيتناول هذإ 

فضائها إلرقمي وحماية بياناتها حيث يناقش أ همية إلس يادة إلرقمية كحق للدول في إلس يطرة على  

إلس يبرإني  إلفضاء  أ صبح  وقد  إلمتسارعة.  إلتكنولوجية  إلتحولات  إلوطنية في ظل  ومصالحها 

لكتروني، مما يس تدعي   لكترونية إ لى تجسس إ  إ يوإجه تهديدإت متزإيدة، من هجمات إ  ميدإنا  معقد 

يث تُتلف رؤية إلدول حول كيفية  تعزيز إل طر إلقانونية إلدولية إلت تحمي إلس يادة إلرقمية، ح

نترنت،  دإرة إلفضاء إلس يبرإني، إ ذ نجد بعض إلدول تتبنى س ياسة صارمة للس يطرة على إلا  إ 

مثل إلصين وروس يا، بينما ترفض دول أ خرى مثل إلولايت إلمتحدة هذإ إلمفهوم، معتبرة أ ن  

عزيز إلحماية إلقانونية للس يادة كما يعرض إلبحث إلمقاربة إلدولية لت   .إلفضاء إلرقمي هو ملكية عامة
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إلت تعتبر إلا طار إلقانوني إلدولي إل ول    2001إلرقمية، مع إلتركيز على إتفاقية بودإبست لعام 

ن إلوضع يس تدعي تعزيز إلتعاون إلدولي وتحقيق توإزن بين حماية  لمكافحة إلجرإئم إلس يبرإنية. إ 

إلدول في    إلس يادة إلرقمية وحقوق إل فرإد، مما يساه في تعزيز إل من إلس يبرإني وحماية مصالح

 .إلعص إلرقمي

إلس يبرإني، إلفضاء إلرقمي، إلجرإئم إلس يبرإنية،   إل منإلس يادة إلرقمية،  إلكلمة إلمفتاحية:  

 إتفاقية 
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Introduction:  

Digital surveillance for protecting national security is a 

sovereign domain, long considered by states to be a reserved area 

almost impervious to any form of regulation. There is no binding 

regulation on digital surveillance on a global scale, despite an 

unprecedented global awareness of the extent of intervention by 

public and private digital entities in fundamental rights. This 

awareness has hastened the inclusion of this activity within the scope 

of legitimate oversight. The term "digital sovereignty" has been in 

use since 2012 during the World Conference on International 

Telecommunications, particularly by Russia and China, who have 

demanded the restoration of their "sovereign rights" over network 

management and the establishment of an international treaty to 

better share responsibilities. 

Digital sovereignty has become one of the most prominent 

issues facing nations both nationally and internationally. The 

concept refers to the right of states to independently control their 

digital space and manage their electronic resources, including data 

and digital infrastructure. However, this right is increasingly 

threatened by cyber assaults, such as hacking, electronic espionage, 

and attacks targeting critical infrastructure. 
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The importance of this topic stems from the growing role of 

digital space in achieving national security and sovereignty, as well 

as its direct impact on data protection and the continuity of essential 

services. Its significance is also evident in the urgent need to establish 

effective legal and regulatory frameworks to protect states from 

digital attacks and to enhance international cooperation to address 

shared challenges in this field. 

This research aims to highlight the concept of digital 

sovereignty and identify forms of assaults on it, while reviewing the 

international mechanisms available for its protection, and the role of 

the United Nations in enhancing this protection. It also seeks to 

provide practical recommendations that contribute to achieving a 

balance between protecting digital sovereignty and international 

cooperation. 

The fundamental problem of this research stems from the 

following question:  

How can the legal and political protection of digital 

sovereignty be enhanced in the face of increasing challenges posed 

by the digital space? 

This research relies on the descriptive analytical approach to 

understand the concept of digital sovereignty and analyze forms of 
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assaults on it, in addition to the legal approach to study the relevant 

international mechanisms. 

To answer the posed problem, the first section will discuss the 

nature of digital sovereignty, followed by an international approach 

to preserving digital sovereignty in the second section. 

1. The Nature of Digital Sovereignty  

Digital sovereignty is a modern concept associated with the 

rapid technological developments the world has witnessed in recent 

decades. This term reflects the state's ability to exercise its authority 

and control over cyberspace, which includes data, digital 

infrastructure, and information flows within and beyond its borders. 

Digital sovereignty aims to protect national interests in the digital 

environment and ensure the technological resources are utilized in a 

way that serves national security and economic development. 

Although digital sovereignty is an extension of traditional 

sovereignty, it raises numerous legal and political challenges, 

especially given the transboundary nature of digital space, 

necessitating the adaptation of traditional concepts to the new digital 

reality. 

1.1 The Concept of Digital Sovereignty  

In the context of rapid digital transformation, the concept of 

digital sovereignty has emerged as a fundamental tool for enhancing 



282 
 

state control over its digital resources and protecting its cyberspace. 

This concept refers to the right of states to manage their data and 

control the digital infrastructure within their national borders, 

ensuring their security and independence in the digital world. 

1.1.1 Definition of Digital Sovereignty  

The concept of sovereignty is linked to the Treaty of 

Westphalia of 1648, which established the principle of state 

sovereignty over its territories and the management of its internal 

affairs without external interference. This principle is a fundamental 

foundation of modern international law and has garnered significant 

attention from scholars of international law and political 

researchers1. Definitions of sovereignty vary depending on 

intellectual starting points and the circumstances surrounding the 

emergence of the concept of sovereignty. The English word 

"Sovereignty" is derived from the Latin word "Superanus," which 

means "supreme" or "highest." Jean Bodin (1530-1596) was the first 

to use this term in his book "The Six Books of the Republic," where 

he presented the first comprehensive theory about sovereignty2. John 

Austin (1790-1859), a pioneer of the classical theory, formulated the 

theory of sovereignty on the basis that the state is a legal system 

 
1- Ali Sadiq Abu Haif, "Public International Law," Knowledge Establishment, Alexandria, 1995, 

p. 35. 

2- Al-Sadiq Al-Sheibani, "The Crisis of Contemporary Democracy," Al-Shorouk Press, Cairo, n.d., 

p. 50. 
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embodied in a supreme authority acting as the ultimate source of 

power1. The principle of sovereignty is a fundamental pillar upon 

which the theory of the state depends, and thus the term sovereignty 

is synonymous with the term state in international politics. There is 

no sovereignty without a state, and a state cannot exist without 

sovereignty. 

In the international system, the concept of "sovereignty" has 

undergone a significant transformation from being absolute to 

relative, due to ongoing global changes. One of the most notable 

developments that contributed to this shift is cyberspace, which 

posed a challenge to the traditional concept of sovereignty in 

international law. This challenge is one of the most significant 

indicators of the need to reconsider concepts of control and 

management, as cyberspace has added a new dimension to 

international interactions, requiring a reassessment of sovereignty 

mechanisms in this field2. 

The idea of "digital sovereignty" emerged in the early 2000s. 

In 2011, Pierre Bellanger, the head of "Skyrock," made an initial 

attempt to define this concept: "Digital sovereignty is the control of 

our present and our destiny as they appear and are directed through 

 
1- Abdel Wahab Al-Kayyali, "Political Encyclopedia," Vol. 2, 2nd edition, Arab Institute for 

Publishing and Distribution, Beirut, 1996, p. 163. 

2- Indira Araji, "Power in Cyberspace; A Modern Era of Challenge and Response," Dar Mirza, 

Beirut, 2019, pp. 83-86. 
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the use of technology and information networks1." Therefore, 

achieving digital sovereignty has become a common goal among 

companies, public entities, and recently, Internet users, whether they 

are citizens or consumers2. 

Digital sovereignty was defined as "the state's extension of its 

control and jurisdiction over the digital space represented by the 

Internet3." It was also defined as "a legal technical domain 

characterized by state, corporate, and individual claims to control it, 

meaning the subjection of cyberspace to the interests and values of 

the state, thereby enabling the latter to control its cyberspace to 

ensure it follows the same rules, standards, and considerations 

present in society4." In its 2019 report, the Senate's Commission of 

Inquiry on Digital Sovereignty defined digital sovereignty as: "The 

state's ability to act in cyberspace (...) which is a necessary condition 

to maintain our values, (...) including, on one hand, the autonomous 

 
1- Pierre Bellanger, "On Sovereignty in General and Digital Sovereignty in Particular," Les Échos, 

August 30, 2011 (archives.lesechos.fr/archives/cercle/2011/08/30/cercle_37239.htm). Accessed 

on: September 18, 2024. 

2- Nicolas Colin and Henri Verdier, "Digital Sovereignty: The Industrial Path," 

paristechreview.com, June 30, 2014 (www.paristechreview.com/2014/06/30/souverainete-

numerique). Accessed on: September 16, 2024. 

3- Mohamed Saadi, "The Impact of Emerging Technology on Public International Law," Dar Al-

Jamea Al-Jadida, Egypt, 2014, p. 240. 

4- Marwa Zein El-Abidin Saad, "The Impact of the Changing Concept of Sovereignty on Judicial 

Jurisdiction in Cybercrimes," International Journal of Jurisprudence, Judiciary, and Legislation, 

Judges Club of Egypt, Egypt, Volume 3, Issue 3, October 2022, p. 703. 

http://www.paristechreview.com/2014/06/30/souverainete-numerique
http://www.paristechreview.com/2014/06/30/souverainete-numerique
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capability to assess, make decisions, and act in cyberspace, and on 

the other hand, control over our networks, electronic 

communications, and data1." 

Thus, cyber sovereignty refers to the ability of states to control 

the electronic space that includes digital infrastructure and data 

within their borders or that affect their security and interests. 

Countries like China are embracing their cyber sovereignty by 

allocating substantial resources to the electronics industry and 

controlling this space, as the concept of cyber sovereignty relates to 

national control of electronic space serving the state's political, 

economic, security, and cultural interests. 

1.1.2 Forms of Assault on the Digital Sovereignty of States 

An assault on digital sovereignty refers to the violations that 

states endure in their ability to manage and protect their digital data 

and information. There are various forms of assaults on the digital 

sovereignty of states, among the most prominent are: 

A. Cyber Attack 

This involves the use of electromagnetic energy or anti-

radiation weapons to attack individuals and facilities with the goal of 

 
1- Inria Institute, "Digital Sovereignty: What Role for Research?", in: 

https://www.inria.fr/fr/souverainete-numerique-role-recherche, March 29, 2021. Accessed on: 

September 18, 2024. 

https://www.inria.fr/fr/souverainete-numerique-role-recherche
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weakening the enemy's combat capability and reducing their 

effective use of the electromagnetic spectrum. These attacks include 

jamming and electromagnetic deception. Typically, the losses 

resulting from a cyber-attack led to substantial material damages, 

unlike traditional warfare, which involves human casualties1. 

Examples of cyber-attacks include disrupting logistical support 

systems to reduce support for enemy forces and decrease their 

effectiveness, and controlling power generation systems. 

B. Cyber Espionage as a Violation of Digital Sovereignty 

Cyber espionage is one of the most crucial preliminary stages 

of cyber warfare operations and is defined as the unauthorized 

interception of communication systems, networks, and data with the 

intent of obtaining and manipulating information. Cyber espionage 

is among the first forms of threats that affect national security and 

pose a risk to the interests of states and individuals2. It refers to 

deliberate attempts to penetrate computer systems and websites of a 

rival state or adversary to steal confidential information. This type of 

espionage aims to acquire a vast database related to military, political, 

security, economic, and industrial systems and secrets. These 

 
1- Mohamed Atef Imam Ibrahim, "Cyberspace and Its Impact on National Security of States: The 

Case of Cyber Warfare," Research Studies, Arab Democratic Center, April 23, 2022, 

HTTPS://DEMOCRATICAC.DE/?P=81775. Accessed on: September 10, 2024. 

2- Karim Raqouli and Lakhdar Nouioua, "Mediterranean Cybersecurity Between Reality and 

Security Stakes." Tabna Journal of Academic Scientific Studies. Volume 2, Issue 2, 2019, p. 74. 

https://democraticac.de/?p=81775
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operations rely entirely on modern technological communication 

and networking systems within states1. 

In the current era, espionage has transcended military and 

warfare scopes to include various fields such as economics, 

technology, politics, and industry. Although military espionage still 

holds significant importance and is considered one of the most 

dangerous types of espionage, the nature of the information required 

today has changed significantly. In the past, secret information 

revolved around the size of armies and their equipment, and such 

information was considered extremely important. Now, this data is 

more widely available, published in newspapers and media, and the 

maps showing troop distributions in conflict zones are openly 

discussed. Modern espionage focuses more on precise and advanced 

information, such as modern military technology, strategic economic 

data, and knowledge related to scientific and industrial 

developments. This change reflects the significant transformations in 

the concept of national security and the importance of information 

in the digital age2. 

 
1- Sharifa Klaa, "Cybersecurity and the Challenges of Espionage and Cyber Breaches for States 

Across Cyberspace," Journal of Law and Humanities, University of Djelfa, Volume 15, Issue 1, 

2022, p. 295. 

2- Samia Bouchoucha, Haya Salmani, "Electronic Espionage and Methods of Combating It," 

Journal of Social Sciences and Humanities, University of Tebessa, Volume 16, Issue 1, 2023, p. 

54. 
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C. Cyber Intrusions 

Cyber intrusions involve breaching systems to obtain 

intelligence information about a state or organization. It is a system 

or program designed to exploit the opponent's data and damage it, 

as well as to disrupt their computer system, with the goal of gaining 

superiority in security, military, and political domains. This process 

occurs at multiple levels, whether individual, institutional, or state-

level. Cyber intrusions take various forms, but ultimately aim to 

access and seize critical information from the adversary, using 

computer systems that target the information infrastructure of the 

intended entity1. 

D. Attacks on Critical Infrastructure 

Denial-of-service attacks might seem to cause relatively minor 

damage in the cyberspace of states, but they can lead to significant 

financial costs and losses if the service disruption continues for an 

entire week. If the attacks target infrastructure, the real-world losses 

can be tremendous, especially when industrial operations and the 

administrative systems associated with them are targeted. For 

example, a group of hackers could manipulate systems related to 

 
1- Ali Mohamed Mahmoud, "Cyber Space Wars and Their Relation to Fifth Generation Wars," 

Dar Al Maaref, Egypt, 2020, pp. 55-56. 
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energy, such as oil and gas pipelines, fuel production plants, and 

power generation stations1. 

Regardless of the exact number of electronic activities and 

operations targeting critical infrastructure, many actual incidents 

have occurred that justify increasing concern about securing this 

infrastructure, which has become increasingly interconnected. For 

example, in early 2020, cybercrime attacks targeting Brno University 

Hospital in the Czech Republic forced the hospital to suspend 

scheduled surgical operations and redirect patients to other nearby 

facilities. In another incident four years prior, the Ukrainian 

electricity distribution company reported a network outage lasting 

several hours due to a cyberattack targeting computers and 

Supervisory Control and Data Acquisition (SCADA) systems, 

causing a power outage affecting about 225,000 customers2. 

E. Cyber Hacking 

Hacking involves unauthorized access to other people's devices 

and their electronic networks, aiming to compromise the 

confidentiality and privacy of individuals or to impact the integrity 

 
1- Nour El-Din Hamed Ali Ibrahim, "Cyberspace: Concepts and Dimensions," Scientific Journal 

of Research and Commercial Studies, Helwan University, Volume 38, Issue 2, 2024, pp. 737-738. 

2- Lee, Robert M., Michael J. Assante & Tim Conway, 2016. "Analysis of the Cyber Attack on 

the Ukrainian Power Grid," SANS & E-ISAC, March 18. As of October 21, 2020: 

https://ics.sans.org/media/E-ISAC_SANS_Ukraine_DUC_5.pdf, Accessed on: September 01, 

2024. 

https://ics.sans.org/media/E-ISAC_SANS_Ukraine_DUC_5.pdf
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of content by altering or destroying it1. Hacking does not just target 

the personal information of citizens; it goes further by exposing state 

security secrets and breaching the websites of governmental 

institutions and the emails of some world leaders, especially those 

from countries that have experienced civil wars. The last decade has 

witnessed unprecedented leaks characterized by secrecy and detailed 

information about targeted international figures, aimed at 

overthrowing them or creating problems and disturbances within the 

countries they belong to2. 

F. Attacks on Military Systems 

These target weapon control systems, satellites, or military 

communication systems to disrupt warfare operations. Attacks on 

military and governmental operations typically involve targeting 

systems on a daily basis, often as a fundamental part of espionage. 

These attacks aim either to obtain weapon designs, access 

confidential information, understand the enemy's thinking during a 

war, or learn about military plans and troop positioning. Therefore, 

any network connected to the Internet is vulnerable to attacks, and 

even those not connected are not necessarily safe from danger. 

Governments and militaries rely on these networks during 

 
1- Leila Baouni, "Threats in Cyberspace and Their Reflections on Digital Sovereignty: Cyber 

Piracy as a Model," Strategia Journal, Military Institute for Documentation, Evaluation, and 

Reception, Volume 8, Issue 2, 2021, p. 9. 

2- ibid, p. 18. 
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peacetime, but this does not mean that relying on them in wartime 

is safe. In fact, the advantage of advanced military technology for 

modern armies can turn into a disaster if it is subjected to 

cyberattacks that lead to its disruption1. 

These are some examples that reflect the different forms of 

cyber warfare, which rely on digital technologies to impact states and 

organizations. These forms pose a real challenge to digital 

sovereignty and require an effective response from governments to 

enhance cybersecurity and protect sensitive data and information. 

1.2 The Issue of Recognizing States' Sovereignty over Their 

Digital Space 

Political scholars differ on the impact of cybersecurity on state 

sovereignty. Daniel Lambach believes that cyberspace has enhanced 

state sovereignty through what is known as "electronic sovereignty" 

or "data sovereignty," which refers to the imposition of national 

sovereignty in cyberspace, meaning the formation of areas with 

national sovereignty in this space. This concept relies on the theory 

of practice and the dual concepts of relocalization, also known as 

"territorial ontology." 

The ways in which actors (such as states) exercise control over 

cyberspace include cutting off the internet during times of political 

 
1- Nour El-Din Hamed Ali Ibrahim, op. cit., p. 737. 
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crisis, controlling codes and algorithms through artificial intelligence 

technologies, and imposing strict censorship on content, as is the 

case in Turkey and Thailand. Additionally, states resort to national 

hacking or imposing "data localization" laws that prevent data from 

being transferred across borders, as in the cases of Russia and China, 

reflecting a regular display of state power. 

There are many tools available for states seeking to re-establish 

their national territories in cyberspace, such as blocking Internet 

Protocol (IP) and monitoring keywords to track discussions on 

sensitive topics, and blocking access to websites considered 

subversive1. These measures have been implemented in several 

countries, such as the "Great Firewall" in China and the strict 

government internet control systems in North Korea. However, 

some believe that cybersecurity poses a threat to state sovereignty 

due to hacking operations and cyberattacks, such as shadow broker 

attacks and electronic vulnerabilities that cross state borders. 

The issue of recognizing digital sovereignty for states arises 

from the negative stances adopted by some countries. Not all 

countries have yet recognized digital sovereignty in cyberspace, as 

policies and practices vary from one country to another. Some 

countries, like the United States, consider cyberspace to be a part of 

 
1- Daniel Lambach, “The Territorialization of Cyberspace,” International Studies Review, Vol. 22, 

Issue 3, September 2020, pp. 482–506. 
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the global commons, and therefore sovereignty cannot be transferred 

to this space. On the other hand, other countries have a different 

vision, believing that control is necessary to limit the impacts of 

cyberspace and its reflections on state security1. China adopts a 

strong policy to control cyberspace, reflecting its concept of digital 

sovereignty. The European Union focuses on data protection 

through the General Data Protection Regulation (GDPR) and 

considers data as part of national sovereignty. These countries realize 

that cyberspace can affect their national security, prompting them to 

take stricter measures to control information and infrastructure, and 

to enact various laws for data protection and cybersecurity, reflecting 

their views on digital sovereignty. These legislations sometimes lead 

to legal conflicts between countries, especially regarding cross-border 

data exchange. 

Despite the increasing need for international cooperation to 

face global cybersecurity challenges, this cooperation can be 

complicated due to differences in national policies. Countries have 

sought to control and assert their jurisdiction over the internet by 

regulating their electronic space, aiming to preserve it. These efforts 

reflect the determination of states to combat actions that threaten the 

trust, integrity, and security of their virtual community, especially 

with the increasing cyberattacks. 

 
1- Indira Araji, op. cit., p. 112. 
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2. The International Approach to Preserving Digital 

Sovereignty 

Sovereignty is a fundamental principle of international law, as 

widely accepted in the 1928 international arbitration decision 

regarding the Island of Palmas. In this context, numerous statements 

from the United Nations, NATO, the Organization for Security and 

Co-operation in Europe, the European Union, as well as most 

countries individually, affirm that international law applies to 

cyberspace. Accordingly, offensive cyber operations that violate state 

sovereignty are considered explicit violations of international law, 

resulting in "international responsibility1." 

2.1 Enhancing International Legal Protection for 

Cybersecurity 

The 2001 Budapest Convention, also known as the Cybercrime 

Convention, is the first international treaty aimed at combating 

cybercrimes by providing a common legal framework for member 

states to regulate and coordinate their efforts against crimes 

occurring over the internet. Signed in Budapest, Hungary, on 

November 23, 2001, and effective from July 1, 2004, the convention 

calls for the harmonization of national legislations related to 

cybercrime, defining crimes such as unauthorized access to computer 

 
1- Marwa Zein El-Abidin Saad, op. cit, p. 707. 
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systems, cyber fraud, data assault, and infringement of intellectual 

property rights. The convention also includes measures to enhance 

international cooperation among member states to facilitate the 

exchange of information and assist in cross-border investigations and 

legal actions1. 

The Budapest Convention plays an important role in 

enhancing digital sovereignty by providing an international legal 

framework to address cybercrimes. However, there are challenges 

related to digital sovereignty within the context of this convention. 

On one hand, the convention contributes to the protection of digital 

sovereignty of states by providing legal and procedural tools that help 

combat cybercrimes that may threaten their digital security. The 

convention enables states to update their legislations and practices to 

align with technological advancements and enhances international 

cooperation in combating transnational cybercrimes. 

On the other hand, there is sometimes debate about the impact 

of this convention on the digital sovereignty of states, as the 

commitment to information exchange and cooperation with other 

countries may pose challenges related to the protection of national 

data and privacy rights. Some countries may see this convention as 

 
1- Suleiman Qataf, Abdel Halim Bougrien, "The Substantive Legal Mechanisms to Combat 

Cybercrime under the Budapest Convention and Algerian Legislation," Academic Journal of Legal 

and Political Research, University of Laghouat, Volume 6, Issue 1, 2022, pp. 337, 339. 
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a restriction on their digital sovereignty, especially if it requires them 

to cooperate on issues related to their national security or sensitive 

information. 

Thus, it can be said that the Budapest Convention represents 

an important step in enhancing digital sovereignty by protecting 

cyberspace from crimes, but it also poses challenges associated with 

balancing international cooperation and protecting national 

sovereignty. 

2.2 The United Nations' Intervention to Protect Digital 

Sovereignty 

The United Nations plays an increasingly important role in 

protecting the digital sovereignty of nations through various efforts 

to enhance cybersecurity and address digital threats. These efforts 

include several axes, most notably: 

2.2.1 Enhancing International Legal Frameworks 

Interest in addressing activities that infringe digital sovereignty 

at the United Nations level began during the Eighth United Nations 

Congress on the Prevention of Crime and the Treatment of 

Offenders, held in Havana, Cuba, from August 27 to September 7, 

1990. At this congress, the General Assembly adopted a resolution 

concerning legislation related to cybercrime. This conference was 

followed by many activities aimed at strengthening the defense of 
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state digital sovereignty. In 1994, efforts in this field intensified, and 

in 2005, during the Eleventh United Nations Congress on Crime 

Prevention and Criminal Justice held in Bangkok, Thailand, the 

United Nations adopted a declaration calling for the unification and 

coordination of legislation related to combating cybercrime. This 

declaration reflects the organization's commitment to addressing 

threats to state sovereignty in cyberspace1. 

The United Nations works to develop policies and legal 

frameworks to enhance digital sovereignty, including the Open-

ended Working Group it established in 2018 to address cybersecurity 

issues. This group aims to build international concepts about the 

laws and standards that govern the digital space. 

2.2.2 Maintaining Peace and Security in Cyberspace 

Reviewing many examples of cyberattacks that used cyber 

weapons for offensive or defensive purposes, such as the attacks on 

Estonia in 2007, the Natanz reactor in 2010, Deir ez-Zor in 2010, 

and Georgia in 2015, it is clear that their impact and implications on 

international peace and security are equivalent to those used in cases 

 
1- Ahmed Shehirt, Murad Qreibiz, "Challenges of the Internet to State Sovereignty (Digital 

Sovereignty)," Journal of Legal and Economic Research, University Centre Aflou, Volume 5, Issue 

1, 2022, p. 315. 
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of aggression or traditional wars1. Therefore, the United Nations, 

through institutions such as the International Security Council, 

addresses digital threats that may threaten international peace and 

security, such as cyberattacks targeting critical infrastructure. In 

2021, several resolutions were adopted to encourage countries to 

enhance cybersecurity measures. 

2.2.3 Combating Cybercrimes to Preserve Digital Sovereignty  

The United Nations seeks to establish a comprehensive 

framework to confront this type of crime. In this context, it has 

presented a set of substantive and procedural rules to address these 

crimes, as was evident at the Twelfth United Nations Congress on 

Crime Prevention and Criminal Justice held in Salvador, Brazil, from 

April 12 to 16, 2008. Item 40 of the conference report emphasized 

the importance of building national capacities to combat cybercrime, 

including the stages of prevention, detection, investigation, and 

prosecution of offenders, and enhancing security in cyberspace. Item 

42 of the report highlighted the importance of coordination among 

countries in the field of combating cybercrime. The focus was on the 

necessity of exchanging information about national legislations, 

 
1- Widad Bou Talleb, Manal Boukorou, "The Struggle of Cyberspace and Its Impact on 

International Peace and Security – New Threats and Challenges and Ways to Confront Them," 

Journal of Legal and Social Sciences, University of Djelfa, Volume 7, Issue 4, 2022, p. 816. 
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enhancing cooperation and technical assistance, studying national 

experiences, and also the legal procedures related to cybercrimes1. 

Overall, the United Nations' efforts aim to enhance 

international cooperation in protecting the digital sovereignty of 

states, with a focus on security, privacy protection, and human rights 

in cyberspace. The United Nations, through programs like the 

United Nations Development Program, also seeks to build the 

technical capacities of states, especially developing countries, to help 

them develop strong cybersecurity defenses and protect their 

infrastructure from cyberattacks. 

 

 

 

 

 

 

 

 

 
1- Amal Yebdi, "United Nations Efforts in Combating Cybercrime," Journal of Research in Law 

and Political Science, University of Tiaret, Volume 8, Issue 1, 2022, pp. 308, 308. 
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Conclusion 

In conclusion, it can be said that digital sovereignty represents 

one of the significant challenges that nations face in the modern era. 

The importance of digital sovereignty is growing in the context of 

rapid technological development and increasing reliance on the 

digital space in various aspects of life, including the economy, 

politics, and security. This makes maintaining digital sovereignty a 

fundamental element in the age of information and technology. 

Nations are working to enhance their strategies to ensure that they 

can protect their digital interests and secure the rights of their 

citizens in the digital space. This requires coordination between 

national and international policies to achieve a secure and prosperous 

digital environment. 

The study has reached the following conclusions: 

− The digital sovereignty of states faces many threats, where a 

state may attempt to hack or disrupt the cyberspace of 

another state in order to undermine its digital sovereignty. 

− States that possess strong digital sovereignty are better able 

to protect themselves from cyberattacks and specifically to 

prevent foreign control or interference in their digital 

systems. 
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− The lack of legal regulation for cyberattacks is the biggest 

challenge facing cyberspace, despite the existence of 

international will at the level of negotiations and United 

Nations resolutions. However, this will is not effectively 

implemented, especially by the major powers dominant in 

this field. 

− There is an urgent need to develop international legal 

mechanisms to regulate the digital space and protect states 

from digital assaults. 

The study concludes with the following recommendations: 

− Every country should adopt comprehensive national 

strategies that include plans for responding to cyber 

emergencies, in addition to establishing a legal framework 

that regulates data collection and protection, focusing on 

protecting the rights of individuals and government bodies. 

− It is essential to enhance cooperation among countries in the 

field of information and resource exchange about cyber 

threats, such as sharing data about attacks and their methods, 

which enhances the ability of states to confront these threats 

and preserve digital sovereignty. 
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− Modern technologies should be adopted for detecting and 

analyzing cyber threats, enhancing the ability of states to 

quickly respond to attacks and accurately identify their 

sources. 

− It is important to enact effective international legislation to 

protect the digital space and enhance the ability of states to 

maintain their sovereignty in this field. 

− Awareness of the importance of protecting personal data and 

privacy should be enhanced, as increasing awareness can be 

a key factor in strengthening digital sovereignty. 
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 الفصل الرابع

في تحسين التقنيات   الاصطناعيتطبيقات الذكاء  استخدامتحديات  

 السيبراني الأمنالمرتبطة ب

 "دراسة تحليلية من منظور قانوني"  

Challenges of Using Artificial Intelligence Applications to Improve 

Technologies Related to Cybersecurity "An Analytical Study from a 

Legal Perspective " 

 إل س تاذ إلدكتور: صدّإم فيصل كوكز إلمحمدي 

 جامعة إلفلوجة/ إلعرإق   – أ س تاذ إلقانون إلخاص/ كلية إلقانون  

 saddam.faisal@uofallujah.edu,iqإلبريد إلا لكتروني:  

 الملخص

إلس يبرإني، تقنيات ذكية، معتمدة بصورة كبيرة على   ل منأ صبحت إلتقنيات إلخاصة با

، سوإء في تكوين تلك إلتقنيات أ و تشغيلها أ و إل ساليب وإل نماط إلت  الاصطناعينظم إلذكاء  

تعمل بموجبها، لكن هذإ إلتطوير بات يخفي ورإءه تحديت ومخاطر، لا يكون إلتغلبّ عليها 

نمّا يكون ذلك بالموإجهة إلقانونية أ يضا ، سوإء   على إل نظمة إلقانونية إلقائمة،    بالاعتماد تقنيّا  فقط، وإ 

 . الاصطناعينظم قانونية جديدة تتلاءم وإلتطور إلحاصل في مجال إلذكاء  باس تحدإثأ و 

إلدرإسة، هو   إلهدف من هذه  فا نَّ  إلمرتبطة    إس تكشافلذإ    باس تخدإم إلتحديت 

تعرّض   أ ن  يمكن  وإلت  إلذكاء الاصطناعي،  على  إلقائمة  إلتقنية  إلس يبرإني   إل منإلتطبيقات 

تطبيقات   تطوير  إلذكاء الاصطناعي في  نظم  إلدرإسة، دور  تس تعرض هذه  للخطر، لذلك 

، لموإجهة الاصطناعيإلس يبرإني، وتقترح إل ساليب إلفاعلية للاس تفادة من تقنيات إلذكاء    إل من

mailto:saddam.faisal@uofallujah.edu,iq
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إلس يبرإني، وتبين في ذإت إلوقت   إل منإلتهديدإت وإلثغرإت إلت يوإجهها إلعاملون في مجال  

 إلس يبرإني. إل منتقنيات إلذكاء الاصطناعي في مجال  إس تخدإمإلتحديت إلت توإجه 

 إلكلمات إلمفتاحية: 

إلتهديدإت    إل منإلذكاء الاصطناعي،   إلخصوصية،   إنتهاك،  إلس يبرإنيةإلس يبرإني، 

 إلهجمات إلس يبرإنية. 

Abstract 

Cybersecurity technologies have become smart technologies 

that rely heavily on artificial intelligence systems, whether in the 

formation of these technologies, their operation, or the methods and 

patterns by which they operate. However, this development now 

hides behind it challenges and risks that cannot be overcome only 

technically, but also through legal confrontation, whether by relying 

on existing legal systems or by creating new legal systems that are 

compatible with the development taking place in the field of artificial 

intelligence. Therefore, the aim of this study is to explore the 

challenges associated with the use of technical applications based on 

artificial intelligence, which can expose cybersecurity to danger. 

Therefore, this study reviews the role of artificial intelligence systems 

in developing cybersecurity applications, and suggests effective 

methods for benefiting from artificial intelligence technologies to 

confront the threats and vulnerabilities faced by cybersecurity 

workers, while at the same time showing the challenges facing the 

use of artificial intelligence technologies in the field of cybersecurity. 
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مَة  ِّ
د 
َ
 مُق

 تمهيد وتقس يم:  

 إل منأ ثَّرت إلتكنولوجيا إلمرتبطة بنظم إلذكاء الاصطناعي بشكل كبير وفعّال في مجال  

تطبيقات إلذكاء الاصطناعي في مختلف   إس تخدإمإنتشار    إمتدإلس يبرإني، خصوصا  بعد أ ن  

إلمجالات إلحياتية، وهذإ إلتأ ثير رإفقته بعض إلميزإت، كما كانت له بعض إلسلبيات، خصوصا  

إلس يبرإني، حيث أَنَّ ما نشهده إليوم من إلتقدم إلتكنولوجي، وإنتشار إل تمتة    إل منفي مجال  

لكترونية للنظم إلا دإرية وإلمالية و  ية على إلمس تويين إلوطني وإلدولي، أ صبح سمة بارزة  إل من إلا 

إلذكاء  تكنولوجيا  إ لى  إللجوء  نحو  متزإيدإ   ميلا   فيه  نلحظ  وإلعشرين، حيث  إلحادي  للقرن 

( في   وإس تخدإم(،  Artificial Intelligence   :AIالاصطناعي  به،  إلمتصل  إلتطبيقات 

إلس يبرإني، وهو ما يظهر بشكل وإضح في إلتوسع   إل من مجالات حياتية متنوعة، ومنها مجال  

إلهائل في إلقدرإت إلحاسوبية، وإلعمل إلمس تمر على إلتكامل إلشامل في إلش بكات إلت تربط 

لكترونية، وإلتحوّل   إلمشتركين بها بوإسطة إل جهزة إلذكية، وإلتطور إلسريع لل عمال إلتجارية إلا 

يؤ بما  إلبيانات وإلمعلومات،  إلا دإرية وإلمالية  إ لى رقمنة  للنظم  إلفعال  إلتنفيذ  إ مكانات  كد على 

 ية، إلمرتكزة على أ نظمة إلذكاء الاصطناعي. إل من و 

مصطلح   من  )  إل من وإلمقصود  هو:  Cybersecurityإلس يبرإني  عام  بشكل   ،)

نترنت، إلا  أ من  نترنت، بما في    (1) إ رشادإت  إلا  إل نظمة إلمتصل بش بكة  ممارسةٍ لحماية  أ يُّ  فهو: 

ذلك إل جهزة وإلبرإمج وإلبيانات، من إلهجمات إلس يبرإنية أ و إلتلف أ و إلوصول غير إلمصَّح به 

وإلضوإبط  وإلتقنيات  إلعمليات  من  مجموعة  بصورة  عادة  تكون  إلممارسات  وهذإ  خلاء،  للدُّ

مة لحماية إل نظ   (2)مة وإلش بكات وإلبيانات من إلتهديدإت إلس يبرإنية.إلمصمَّ

إلس يبرإني، تتحدد في إلحماية من إلمخاطر إلس يبرإنية، وإلعمل    إل منوإلغاية من عمليات  

بقائها عند مس توى مقبول، من خلال حماية أ كبر عدد ممكن من إل صول إلرقمية، حيث   على إ 

، على تأ مين إلبيئة إلرقمية، بل يشمل أ يضا  الاصطناعيإلس يبرإني بالذكاء    إل منلا يقتص دمج  

 
1. According to the ISO/IEC 27032:2023(en Cybersecurity—Guidelines for Internet security). 
2. ISO/IEC. Cybersecurity — guidelines for internet security. 

https://standards.iteh.ai/catalog/standards/sist/2d12469a-69be-4365-88bb-05df3b0212d 2023.   

https://standards.iteh.ai/catalog/standards/sist/2d12469a-69be-4365-88bb-05df3b0212d%202023
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تحديد قيمة إل صول إلمهددة، وتحديد موقع إلتهديد، ثم تحديد أ ولويت إلا جرإءإت إلحمائية، لبناء 

طار دفاعي متعمّق يضمن إس تمرإرية إلخدمة.  (1) إ 

نعيش عص الابتكارإت إلمرتبطة بنظم  أ ننّا  إ لى هذه إلدرإسة، هو  وإلسبب إلدإفع 

إلذكاء الاصطناعي، ومن ثمَّ فا نَّ إلمخاوف بشأ ن أ من ورفاهية إلمجتمع إلبشري، تتزإيد وعلى نحو  

أ نظمة إلذكاء الاصطناعي، حيث  إ لى  إلتطبيقات إلت تستند  نطاق  مس تمر، وذلك لا تسّاع 

لطّ إلضوء على مسائل مهمّة، تتجلّى في تحديد نقاط إلضعف إلكامنة في أ نظمة  هذه إلدرإسة تس

إلذكاء    إل من تقنيات  إلمعتمدة على  فرص  الاصطناعيإلس يبرإني  وتبيّن  تطبيقات   إس تخدإم ، 

إلذكاء   نظم  تطبيق  توإجه  إلت  إلتحديت  موإجهة  وس بل  إلناجحة،  الاصطناعي  إلذكاء 

 إلس يبرإني.  إل منفي مجال  الاصطناعي

وجدير بالذكر هنا، أ نَّ أ همية إلبحث في هذه إلدرإسة تظهر على إلمس تويين إلعلمي  

إلس يبرإني، قد    إل من وإلعلمي، في مجال إلتطوير وإلتحسين في إلتقنيات إلمس تخدمة في مجال  

أ هميتّه بشكل كبير إليوم، خصوصا  في ظل تزإيد إلهجمات إلس يبرإنية إلت أ صبحت    إزدإدت

تس تهدف إلبنى إلتحتية إلحساسة للدول وإلمؤسسات بشكل متكرر، خصوصا  في إلدول إلت 

وحتى إلقانونية، فضلا    والاقتصادية أ ضحت تعتمد على أ تمتة أ نظمتها إلا دإرية إلمحاسبية وإلمالية  

مدإدإت إلمياه، وإلمنشأ ت إلبتروكيموية، ومحطات  عن أ نشطتها إلعسكرية وإل منية، وكذلك نظم إ 

دإرة إنقطاع إلتيار إلكهربائي، وغير ذلك   إلطاقة إلنووية، وأ نظمة إلبنية إلتحتية للنقل، وإنظمة إ 

إلبيا بها وتُريب  إلمساس  وإلت بات  إلحيوية،  إلمجالات  إلخمن  إلحساسة  بها هدفا   نات  اصة 

 (2) للمهاجمين وإلمتسللين.

إللجنة   أ هميّة هذإ إلموضوع، هو ما إوصت  درإك  إ  إلكهروتقينة إلدولية  وممّا يزيد في 

(International Electrotechnical  Comission  IEC ،ببناء أ نظمة س يبرإنية مرنة ،)

 
1. International Electrotechnical Commission. Iec — cyber security. 

https://drive.google.com/file/d/1j0z2tmiajq5ff8ZfDPEwbHHIFXBwJIV5/view?usp=shari (2022). 
2. Tomas Pl˙eta, Manuela Tvaronaviˇcien˙e, Silvia Della Casa, and Konstantin Agafonov. Cyber-

attacks to critical energy infrastructure and management issues: Overview of selected cases. 

Insights into regional development. Vilnius: Entrepreneurship and Sustainability Center, 2020, 

vol. 2, no. 3. 2020.  
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تطوير   تتضمن  وشامل،  ذكية  تقنيات  خلال  من  وإلضعف،  إلتعقيدإت  من  إلكثير  تتجاوز 

إلتقنيات إلمتطورة، بوإسطة تطبيقات   إس تخدإمإلعمليات وتحسين مقدرة إل شخاص وتيسّر  

 (1)إلذكاء الاصطناعي.

شكالية إلبحث تتجسّد في مدى نجاعة الاساليب إلقانونية وإلتقنية، لموإجهة إلحجم  وإ 

مع   خصوصا   إلرقمية،  إلبيئة  في  إلمتزإيدة  إلس يبرإنية  إلتهديدإت  من  تكنولوجيا   إعتمادإلهائل 

إلمعلومات وتكنولوجيا إلتشغيل إلرقمية من قبل إلمؤسسات وإلا دإرإت إلمختلفة، بحيث أ صبحت 

إلس يطرة  إلدول، في ظل حقيقة عدم  إلعامة وإلخاصة في كثير من  إلحيوية  إلقطاعات  تدير 

  والاخترإق تعرّض إل نظمة إلرقمية إ لى إلهجمات    إحتماليةإلمطلقة على إلهجمات إلس يبرإنية، وبقاء  

بصورة كبيرة، خصوصا  مع زيدة تعقيد إلنظام إلتقني وإلفنّي، بسبب حالة إلترإبط وإلتكامل بين  

خلال  إل جه من  رقمية  بش بكات  وربطها  إلحاسوبية،  إلمتطورة،   إس تخدإمزة  إلذكية  إلبرإمج 

وإل جهزة إلخاصة بالاستشعار إلمتصل بالش بكة إلمعلوماتية، فضلا  عن أ نَّ إلبحث في إلتطبيقات 

إلمخاوف  ثّم س تكون  كبير، ومن  متنوع بشكل  إل صل،  إلذكاء الاصطناعي، في  إلقائمة على 

إلتهديدإت أ كبر بكثير، من إلتدإبير إلت تحصّن هذه إلنظم ذإتها أ و تحبط من    وإحتماليةإل منية  

 إللازمة لحمايتها.  الاحتياطاتفعالية 

برإز إلدور إلا يجابي للتقنيات إلمس تخدمة  ولذلك، فا نَّ إلغاية من هذه إلدرإسة، هي إ 

إلس يبرإني، وإلت تعتمد على تطبيقات إلذكاء الاصطناعي، وبيان إل ثار إلا يجابية   إل منفي مجال  

أ نظمة   مع  إلس يبرإنية،    إل منعند دمجها  إلنظم  أ من  تعزز  إلذي  إلوقت  فهيي في  إلس يبرإني، 

هذإ  توإجه  إلت  وإلمخاطر  إلسلبية  إلتحديت  بيان  ذلك،  مقابل  وفي  مرونة،  أ كثر  ويجعلها 

، حيث أَنَّ نظير تلك إلا يجابيات، س يكون نشوء وإقعٍ يعزّز من قدرإت إلمهاجمين الاس تخدإم

 من قبل إلمتربصين. والاخترإقعلى إلتسللّ 

ننّا س نحاول إلبحث في هذإ إلموضوع، ضمن  أ مّا بالنس بة لمنهجية إلبحث وخطته، فا 

طار منهج علمي وصفي، نس تعرض فيه إلمفاهيم وإل طر إلنظرية إلخاصة بموضوعات إلدرإسة،  إ 

في   إلتعمّق  من  يمكّننا  إلذي  تحليلي  إلمنهج  على  نعتمد  إلمرتبطة   إس تعرإضوكذلك  إل فكار 

 بالموضوع، سوإء على إلمس تويين إلتقني وإلقانوني على نحو مفصّل. 

 
1. International Electrotechnical Commission, op cit, 
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ننّا سنبحث موضوع هذه إلدرإسة، وفق هيكلية   إ لى مباحث   إنقسمتوعلى هذإ فا 

أ هميّة   في  للبحث  أ ولهما  مجال    إس تخدإمثلاث، نخصص  إلذكاء الاصطناعي في    إل من نظم 

إلمرإفقة   إلتحديت  نبيّن  إلثاني،  إلمبحث  به، وفي  إلمرتبطة  وإلمزإي  نظم    لاس تخدإمإلس يبرإني 

إلس يبرإني، أ مّا إلمبحث إلثالث، فس نعترض إلمعالجة إلقانونية    إل منإلذكاء الاصطناعي في مجال  

 إلس يبرإني. إل منفي  الاصطناعيللتحديت إلت توإجه مخاطر دمج إلذكاء 

ليه من نتائج ومقترحات.  وس نختتم هذه إلدرإسة بخاتمة، تمثلّ خلاصة  ل برز ما توصلنا إ 
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 المبحث الأول 

ة   السيبراني  الأمننظم الذكاء الاصطناعي في مجال  استخدامأهمي 

 والمزايا المرتبطة به

نَّ إلوقوف على أ هميّة   إلس يبرإني،   إل مننظم إلذكاء الاصطناعي في مجال    إس تخدإمإ 

وإلتعرف على إلمزإي إلمرتبطة به، يقتضي منا تقس يم هذإ إلمبحث إ لى مطلبين مس تقليّن، نخصص  

إلس يبرإني،   إل مننظم إلذكاء الاصطناعي في تطوير تقنيات  إس تخدإمأ هميّة  إل ول منهما لبيان

، وكما  الاصطناعيإلس يبرإني إل ساس ية إلمرتبطة بالذكاء    إل منمزإي تطبيقات    ونخصص إلثاني 

 يلي: 

 المطلب الأول 

ة     الأمننظم الذكاء الاصطناعي في تطوير تقنيات  استخدامأهمي 

 السيبراني

أ صبحت إلتكنولوجيا إلمتنامية إلت نشهدها إليوم، تسمح بالنمو إلسريع لنظم إلذكاء  

الاصطناعي في إلقرن إلحادي وإلعشرين، وذلك عندما تحولت إل فكار وإلنظريت إلمفاهيمية 

حيث بدأ  ذلك بوضوح في عقد إلتسعينيات من إلقرن إلعشرين،   (1)إ لى تطبيقات ملموسة،

هذه إلتطورإت في تقدّم مس تمر، إ لى أ ن بتنا نوإجه إليوم عالما  من إلتكنولوجيا إلت    وإس تمرت

تحيط بنا في نوإح حياتنا إلمختلفة، تتضمن قوة حسابية متزإيدة، وتتطور بشكل وإعد، سوء  

رزإ   بالنس بة ل نظمة توليد إلبيانات أ و بالنس بة لمعالجتها، حيث بدأ  مفهوم إلتَّعَلمُّ إل لي سائدإ  وبا

 تلك إلتطبيقات إلذكية.  إس تخدإمفي كل مجالات 

 
1. Md Fazley Rafy. Artificial Intelligence in Cyber Security, arXiv:submit/5336757 (cs.AI) 8 Jan 

2024, See discussions, stats, and author profiles for this publication at: 

https://www.researchgate.net/publication/377235308, p. 2. 

https://www.researchgate.net/publication/377235308
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إلمرتبطة بالذكاء   اإلتكنولوجيومع بدإية إلقرن إلحادي وإلعشرين، تحول إلتقدم في نظم 

إ لى حالة س باق متسارع، خصوصا  مع ظهور  الاصطناعي ، بشكل ملحوظ من حالة ثابتة 

مجمعّات إلبيانات إلضخمة، ونماذج إلخوإدم إلمتطورة، وإلمعالجات إلمعتمدة على إلذكاء الاصطناعي  

مكنتإلمتطورة،   مثل    حيث  إلحاسوبية،  إل جهزة  قدرإت  وتطور  نة،  إلمحس ّ إلخوإرزميات 

( إلرسومات  معالجة  إلذكاء   Graphics Processing Unit  GPU:،) (1)وحدإت  نظم 

 الاصطناعي، من معالجة طوفان ضخم من إلبيانات، وإلتَّعَلمُّ منه بكفاءة غير مس بوقة. 

نترنت    إزديدوقد رإفق هذإ إلتطور،   ، مع إلزيدة إلهائل في  وإتساعهاتطور ش بكة إلا 

إلقدرإت إلحاوسبية، وإلتقدم إلمتسارع في تكنولوجيا معالجة إلبيانات، وبروز إلا مكانات إلحقيقية 

(، مع قدرتها على إلتحليل إلمعلوماتي NN: Neural Networkلهندسة إلش بكات إلعصبية )

كالجيش  إلعشرين،  إلقرن  نهاية  في  إلحساسة،  إلمؤسسات  بعض  دفع  إلذي  إل مر  إلمعقد، 

إل مريكي، إ لى تأ كيد إلحاجة إ لى إلذكاء الاصطناعي، لتأ مين إلبنية إل ساس ية للمعلومات إلوطنية  

(NII: National Information Infrastructure)  ولكن على إلرغم من ذلك، نجد .

إلس يبرإني، فائدة في تطوير تقنيات أ تمتة إلنظام    إل منفي مجال    في إس تخدإم إلذكاء الاصطناعي

مصدر  إل مني لتحديد  حاسمة  تفتيش  عمليات  جرإء  وإ  إلبيانات،  من  هائل  كمية  وتحليل   ،

 (2)إلتهديدإت إلس يبرإنية، وموإجهتها وإلتخفيف من أ ثارها.

ليه هنا، هو أ نَّ   لّا أ نَّ ممّا يجدر إلا شارة إ   إل منهذه إلنظم إلذكية في مجال    إس تخدإمإ 

إلس يبرإني لم يخلُ من إلتحديت، وإلت باتت بارزة في موإجهة إل من إلس يبرإني، حيث تبرز  

في مجموعة من إلتهديدإت إلمتنوعة، من قبيل إلهجمات إلس يبرإنية إلدإخلية، إ لى إلهجمات إلعابرة  

وإلحكومية إلعسكرية  إلمعلومات  أ تمتة  ل نظمة  إلمترإبطة  إلطبيعة  ظل  في  إلوطنية،   للحدود 

وإلمدنية، لذإ فا نَّ إلتركيز لا بدَّ أ ن يجري بصورة دإئمة على تحسين إلتدإبير إلقانونية وإلتقنية  

إلخاصة بالتعامل مع إلتكنولوجيا إلمتطورة باس تمرإر، وهو أ مرٌ بالغ إل همية، للحفاظ على فعالية 

 (. NIIوللمعلومات ) للاتصالاتإلبنية إل ساس ية إلتحتية 

 
1. Jeff A Stuart and John D Owens. Multi-gpu mapreduce on gpu clusters. In 2011 IEEE 

International Parallel & Distributed Processing Symposium, pages 1068–1079. IEEE, 2011. 
2. Enn Tyugu. Artificial intelligence in cyber defense. In 2011 3rd International conference on 

cyber conflict, pages 1–11. IEEE, 2011. 
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وفي هذإ إلا طار، لا بدَّ أ ن يكشف إلس تار عن حقيقة مهمة مفادها، أ نهّ بالرغم من  

لّا   الاصطناعيإلمخاطر وإلتهديدإت إلمرتبطة بدمج تطبيقات إلذكاء  مع نظم إل من إلس يبرإني، إ 

أ نهّ توجد ضرورة لتبنّي إلتطبيقات إلخاصة بالذكاء الاصطناعي، كونها تساعد في إلكشف عن  

إلتأ ثيرإت   إلناتجة عن  إلمخاطر  دإرة  وإ  إلش بكة،  إلرقمية، كاقتحام  إلبنية  توإجه  إلت  إلخروقات 

َّه يمُكِّّن من إلمساع ن  دة في:إلسلبية للهجوم إلس يبرإني، وذلك ل 

 تحليل كميات هائل من إلبيانات إلمهمة إلخاصة بالهجمات إلس يبرإنية أ و إلمهاجمين. -1

 إلكشف عن أ نماط إلهجوم إلس يبرإني، وتوقعّات إلهجوم.  -2

 إقتحام إلش بكة، وأ ساليب إلمهاجمين. إلا بلاغ عن أ دوإت  -3

تحسين قدرإت صنع إلقرإر من قبل إلقائمين على إلا شرإف وإلرقابة، إلخاصة بتلك  -4

ها.  إلقطاعات أ و إلمؤسسات إلمس تهدفة، لموإجهة تلك إلتهديدإت وصدِّّ

 تحديد س بل موإجهة تلك إلتحديت وإلمخاطر، وإلتخفيف من أ ثارها إلضارة. -5

 المطلب الثاني

السيبراني الأساسية المرتبطة بالذكاء  الأمنمزايا تطبيقات  

 الاصطناعي

إلتقنيات إلحديثة في إل من إلس يبرإني، على إلممارسات إلقائمة على إلدمج بين   إعتمدت

إلس يبرإني ونظم إلذكاء الاصطناعي، ثم تطور إل مر بعد    إل منإلتقنيات إلمس تخدمة في مجال  

من   بالذكاء   إس تخدإمذلك،  إلتَّعَلمُّ  إسترإتيجيات  إ لى  إلتقليدية،  إل لي  إلتَّعَلمُّ  نماذج  نظم 

لل من  ذكية  حلول  لتوفير  وإل وضاع،  إلظروف  مع  وتكيفا   ديناميكية   إل كثر  الاصطناعي 

أ نظمة إلذكاء الاصطناعي إلحديثة تحليل كميات هائل من   مكان  أ صبح با  إلس يبرإني، بحيث 

 إلوقت ذإته، لتقديم تغطية أ منية أ كثر شمولا  مقارنة  بالندرة في إلحجم  إلبيانات وإلعمل بها في

 وإلتعقيد. 

في تطوير وتحسين    الاصطناعينظم إلذكاء    إس تخدإمومن أ ه إلمزإي إلت بات يضفيها  

 إلس يبرإني هي:  إل منتقنيات 
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إل نماط   -1 تفسير  إلمحتمل، على  أ و  إلحاصل  إلتهديدإت  في   والانحرإفتحديد وتحليل 

ذ يمكن أ ن تعمل إلا حصائيات الاحتمالية على تحسين عملية إلتحليل، من خلال  إلبيانات، إ 

طار لفهم إحتمالية وقوع أ حدإث أ و سلوكيات معينة، وهو أ مر بالغ إل همية للكشف عن   توفير إ 

خروقات أ و هجمات أ منية محتمل، يعد إلتقاط وفهم إلشكوك حولها لتحليل إل من، أ مرإ  ضروري   

 لل من إلس يبرإني. 

تعمل هذه إلتقنيات على إلتركيز على إلمعلومات إلزمنية وإلمكانية لحركة إلمرور على  -2

نشاء قوإعد إلذكاء الاصطناعي إلقائمة على إلخوإرزمية إلجينية )  GA: Geneticإلش بكة، تم إ 

Algorithm إلتسلل نظام إكتشاف  إلش بكة باس تخدإم  إ لى  إلتسلل  ( لاكتشاف عمليات 

وفي عملية إكتشاف إلتسلل هذه، يتم إس تخدإم   (1)إلمتكامل مع قوإعد إلذكاء الاصطناعي،

أ نماط   إ دخال  إلش بكة وحركة إلمرور، تم  إلقوإعد   icعمليات مختلفة مثل ترجمة علاقات  في 

إلتركيب    GAبمساعدة   عادة  وإ  الاختيار  خلال  من  إلكروموسوم  تطور  مرإحل  تربط  إلت 

 وإلطفرة.  

نظرإ  ل ن ماسح إلفيروسات أ صبح أ قل فعالية في إكتشاف إلبرإمج إلضارة إلمتنوعة  -3

لتسهيل  طار عمل  إ  إقترإح  تم  فقد  وإلديدإن،  طروإدة  وأ حصنة  إلفيروسات  مثل  وإلكبيرة، 

وغير  إلمعروفة  إلضارة  إلبرإمج  تجميع  خلال  من  إلضارة  إلبرإمج  سلوك  تهديدإت  تحليل 

نموذجا  لمساحة إلمتجه يعتمد على إلتَّعَلمُّ إل لي للحساب إلفعّال لتعيين    باس تخدإم  (2)إلمعروفة،

جرإءإت إلنظام ويس تخدم مجموعة تعليمت   إلمتجهات ك نماط سلوكية. يرإقب إلا طار مكالمات وإ 

 إلبرإمج إلضارة لتشفير تلك إلمكالمات وإلحجج باس تخدإم معرفات رقمية. 

قرإرإت أ و تقديم تنبؤإت تستند    إتُاذتمكنّ نماذج إلتَّعَلمُّ إل لي إلتَّطبيقات إلذكية من   -4

إ لى إلتمثيل إلريضي للبيانات إلمنظمة، من خلال إلمعالجة إلمس بقة للبيانات، قبل تغذيتها إ لى 

إلس يبرإني،   إل منإلتَّعَلمُّ إل لي، وهذه هي إلخطوة إل ولى لتمكين إلذكاء الاصطناعي في مجال  

وغالبا  ما تكون إل لية قابل للتفسير، وتولّد رؤى في إلبيانات، بحسب أ همية إلميزة أ و ترتيب 

قرإرإت مناس بة ودقيقة، لاكتشاف إلسلوك إلمنحرف، ومن   لاتُاذإلميزإت إل كثر أ همية، وذلك  

 
1. Wei Li. Using genetic algorithm for network intrusion detection. Proceedings of the United 

States department of energy cyber security group, 1(1):8, 2004. 
2. Konrad Rieck, Philipp Trinius, Carsten Willems, and Thorsten Holz. Automatic analysis of 

malware behavior using machine learning. Journal of computer security, 19(4):639–668, 2011. 
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ثمَّ فا نَّ فهم قرإرإت إلنموذج، أ مرٌ بالغ إل همية في هذه إل ساليب، كونها تتبع هندسة إلميزإت،  

إكتشاف   إلمدربة في  إلبيانات  تساعد  إلمعالجة، ومن ثم  إلبيانات  بعد  إلقيم    الانحرإفمن  أ و 

 (1)إلمتطرفة في إل نماط إلضارة وإلتنبؤ بالتهديدإت.

إ مكانية أ ن تسُ تخدم نماذج إلتَّعَلمُّ إلعميق إلمختلفة، إلمعتمدة على إلفهم إلحاسم للش بكات  -5

ن كيفية تفاعل إلخلاي إلعصبية إلمختلفة مع بعضها إلبعض لاتُاذ   إلعصبية في إلدماغ إلبشري، إ 

جة  إلقرإرإت بشكل إستباقي لل حدإث إلمعروفة وغير إلمعروفة، هي إلوظيفة إل ساس ية في نمذ

ماهر ونظام إكتشاف إلتسللّ لتحديد إل نماط    إ حرإفإلش بكات إلعميقة، حيث يجري بناء  

إلمعقدة وإلسلوكيات إلمنحرفة، وهذه إلنماذج قادرة على إلتَّعَلمُّ من مجموعات إلبيانات إلكبيرة،  

إلتهديدإت وتحديد   أ نوإع  إلمحتمل، وتصنيف  إل مان  إلمعروف وغير    الانحرإفلفهم خروقات 

 (.SDN: Software Defined Networkلمعروف، في بيئة ش بكة محدّدة بالبرمجيات )إ

إ لى معالجة إللغة إلطبيعية، وإس تخرإج    الاصطناعيتهدف بعض نماذج نظم إلذكاء   -6

درإج أ كوإد إلبرإمج إلضارّة من إلتحليل إلنصي، كما أ نّها تساعد في  وعزل تقارير إلتهديدإت، وإ 

سجلات   من  إلحوإدث  تحديد  في  للمساعدة  إلصل،  ذإت  إلمعلومات  وإس تخرإج  تحليل 

وتس تخدم إلطريقة إلمضمنة معالجة إللغة إلطبيعية، كمرشح لعزل إلمحتويت إلخاصة  (  2) إل مان،

بال من إلس يبرإني عن بيانات إلتغذية، وتقلل معالجة إللغة إلطبيعية من إلحاجة إ لى إلتدخل 

محتوى   مثل  إلمنظمة،  غير  إلبيانات  تحليل  خلال  من  إلعادية،  إلعمليات  خضم  إلموجه، في 

تشغيل، ومعلومات إلتهديد، وتوفير رؤى قيمة لمتخصص إل من إلس يبرإني، إل مان، وسجلات إل 

 ل دإء إلا جرإءإت إلوقائية. 

وفي هذإ إلصدد، يعَُدُّ تحديد رسائل إلبريد إلا لكتروني الاحتيالية، مصدر قلق وإسع  

إلنطاق، لتجنبّ تسّرب إلمعلومات إلشخصية، مثل تفاصيل إلحساب إلمصفي، وأ رقام إلضمان  

الاجتماعي، وكلمات مرور إلمس تخدم، حيث تفتقر نماذج إلتَّعَلمُّ إل لي إلمعاصرة إ لى إلدقة في  

ال، بسبب الاعتماد على إلكشف إليدوي عن إلميزإت إلتمثيلية، وتوإجه نماذج إلتَّعَلمُّ  هذإ إلمج

 
1. H Wang, ZeZXeZBePJ Lei, X Zhang, B Zhou, and J Peng. Machine learning basics. Deep 

learning, pages 98–164, 2016. 
2. Iqbal H Sarker, Md Hasan Furhad, and Raza Nowrozy. Ai-driven cybersecurity: an overview, 

security intelligence modeling and research directions. SN Computer Science, 2:1–18, 2021. 
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بشكل  إلمحتوى  لتمثيل  إلنموذج،  إلمضمنة في  إلكلمات  نقص  مُماثل، بسبب  إلعميق، تحديت 

 صحيح، في محادثة إلبريد إلا لكتروني. 

نظرإ  للحجم إلهائل لمحتوى إلمعلوماتي في ش بكة الانترنت، وكثرة إلبيانات وإنتشار  -1

محللوإ   غالبا   يوإجه  إلمصدر،  إلمفتوحة  إلمحتوى    إل منإلبرإمج  إكتشاف  في  عقبات  إلس يبرإني 

نترنت، على إل قل في غضون إلوقت إل مثل، ولهذإ تم  لكترونية عبر إلا  إلمرتبط بالتهديدإت إلا 

هذه إلمشكلة، عن طريق إس تخرإج إلمحتوى   زوتجاو نظام أ لي ذكي لمعالجة هذه إلبيانات    إبتكار

نترنت، باس تخدإم طريقة مضمنة  إلا لكتروني إلمهدد من إلبيانات إلمتاحة للجمهور عبر ش بكة إلا 

ليها باسم   Doc2Vec .(1)بشكل طبيعي، يشار إ 

 

 

 

 

 

 

 

 

 
وهذه إلطريقة، نهج قائم على إلش بكة إلعصبية يتعلم إلتمثيل إلموزع للمستندإت، فهيي تقنية تعلم غير خاضعة للا شرإف تقوم بربط   .1

 كل مستند بمتجه بطول ثابت في مساحة عالية إل بعاد... 

Otgonpurev Mendsaikhan, Hirokazu Hasegawa, Yukiko Yamaguchi, and Hajime Shimada. 

Identification of cybersecurity specific content using the doc2vec language model. In 2019 IEEE 

43rd annual com- puter software and applications conference (COMPSAC), volume 1, pages 

396–401. IEEE, 2019 . 
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 المبحث الثاني

في  الاصطناعيالتحديات والمخاوف المصاحبة لدمج نظم الذكاء  

 السيبراني  الأمنتقنيات 

إلذكاء   نظم  تقنيات    الاصطناعيتثير عملية دمج  إلعديد من   إل منفي  إلس يبرإني، 

إلتحديت، وإلمخاوف، وإلت ترجع أ ساسا  إ لى إلخصوصية إلت تتمتع بها إلبيئة إلرقمية وإلفضاء  

إلس يبرإني، حث تكون هذه إلمخاطر مصاحبة ل ي نشاط دإخل إلش بكة بشكل عام، حيث 

 إلجميع يكون معرضا  لهذه إلمخاطر، ولا ينجو منها أ حد عبر إلش بكة.

ب مناّ تقس يم هذإ إلمبحث طلّ ولذلك فا نّ إلوقوف على هذه إلتحديت وإلمخاوف، يت

نظم إلذكاء الاصطناعي   لاس تخدإمإ لى مطلبين، نخصص إلمطلب إل ول، للتحديت إلمرإفقة  

إلس يبرإني، أ مّا إلمطلب إلثاني، فس نبيّن فيه: إلمخاوف إلمرتبطة بدمج نظم إلذكاء   إل منفي مجال 

 إلس يبرإني، وعلى إلنحو إل تي: إل منبتقنيات  الاصطناعي

 المطلب الأول 

 الأمننظم الذكاء الاصطناعي في مجال  لاستخدامالتحديات المرافقة 

 السيبراني

إلس يبرإني مع نظم   إل منفي إلوقت إلذي لم تتحقق إلفرص إلمأ مولة من دمج تقنيات  

بالكامل بعد، فا نَّ هذه إلتقنيات إلمدمجة بدأ ت توإجه معوقات تقف أ مام    الاصطناعيإلذكاء  

إلس يبرإني، ومن   إل منهذه إلتطبيقات في مجال  إس تخدإمهذإ إلتقدم، وتعرقل مسيرة تطوير 

  إل من هذه إلمعوقات، بعض إلتحديت وإلقيود إلت يفرضها إلذكاء الاصطناعي ذإته، في مجال 

إلذكاء الاصطناعي   تقنيات  وكفاءة  فعالية  فيه  تتزإيد  إلذي  إلوقت  ففي  ية، إل من إلس يبرإني، 

بدأ ت إلجهات إلت تعتمد على إلذكاء الاصطناعي إلخبيث في إ يجاد إلحلول للمرإوغة وإلتهرب 

 من الاكتشاف، وتجاوز إلنظم إل منية من خلال توليد هجمات معقدة.
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  إل من   تتقييميافي    الاصطناعينظم إلذكاء    إس تخدإموأ ه هذه إلتحديت إلت توإجه  

 إلس يبرإني، هي: 

 تحدي تجميع وتحليل إلبيانات  -1

إلس يبرإني، قائمة بشكل كبير على   إل منحيث أ نَّ إلنماذج والاسترإتيجيات إلمعتمدة في  

جودة إلبيانات، وتوإفر كميَّّة هائل من إلبيانات، لتعَلمُّ تمثيل إل نماط إلمثلى، ومن دون إلمعرفة  

إلمناس بة بالنظام، من خلال إلبيانات إلضخمة وإلجودة، يمكن أ ن يفتقر إلذكاء الاصطناعي إ لى  

إلمس بوقة، ففهم هذه إلقيود وإل نماط، يعدُّ أ مرإ     إل دإء، للدفاع ضد إلتهديدإت إلس يبرإنية غير

وإلتشغيل إلفعّال لتطبيقات إلذكاء الاصطناعي، فهناك إلعديد من   للاس تخدإمبالغ إل هميَّّة،  

إلتقنيات إلحديثة للعمل على أ بعاد ومقاييس أ صغر للبيانات لتعَلمُّ إل نماط، على إلرغم من أ ن  

تنبؤية إلدقيقة، أ و منع إلتهديدإت أ و أ لية إلكشف عنها، حيث تنوع إلبيانات مهم، للتحليلات إل 

تتدرب   أ ن  إلبيانات،  وتعزيز  إلتَّعَلمُّ بالتحويل،  مثل  للخوإرزميات،  أ نماط    بفاعليةيمكن  على 

للمساعدة في عملية إلكشف، ومع ذلك، فا نَّ إفتقارها إ لى إلتدريب على أ نماط     بيانات محددة 

 (1) متنوعة، يمكن أ ن يقوّض إل دإء في إلوقت إلفعلي.

ويمكن لطرق إلتَّعَلمُّ بالقليل من إللقطات، وإلتَّعَلمُّ إلنشط، أ ن تعمل على إلبيانات في  

لى إلكثير من إلتنوع في   إلوقت إلفعلي مع مجموعات بيانات صغيرة، ولكنها تحتاج مرة أ خرى إ 

في   إلمس تمر  إلتعديل  مع  بشكل صحيح،  إلحقيقي  إلعالم  في  إلهجوم  أ حدإث  لمعالجة  إلبيانات، 

 (2)إتيجيات إلتسللّ، وفعاليات إ لحاق إلضرر بالعملية إلعادية من قبل إلمهاجمين.إستر 

 
1. Sk Tanzir Mehedi, Adnan Anwar, Ziaur Rahman, Kawsar Ahmed, and Rafiqul Islam. 

Dependable intrusion detection system for iot: A deep transfer learning based approach. IEEE 

Transactions on Industrial Informatics, 19(1):1006–1017, 2022 .&   Moataz Abdelkhalek, Gelli 

Ravikumar, and Manimaran Govindarasu. Ml-based anomaly detection system for der 

communication in smart grid. In 2022 IEEE Power & Energy Society Innovative Smart Grid 

Technologies Conference (ISGT), pages 1–5. IEEE, 2022 . 
2. Chaoqin Huang, Haoyan Guan, Aofan Jiang, Ya Zhang, Michael Spratling, and Yan-Feng 

Wang. Registration based few-shot anomaly detection. In European Conference on Computer 

Vision, pages 303– 319. Springer, 2022. & Xueying Zhan, Qingzhong Wang, Kuan-hao Huang, 

Haoyi Xiong, Dejing Dou, and Antoni B Chan. A comparative survey of deep active learning. 

arXiv preprint arXiv:2203.13450, 2022. 
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في   أ نهّ  هنا،  بالذكر  عن    نموذجوجدير  من الانحرإفإلكشف  إلقليل  على  إلقائم   ،

يرتبط عدم إلتعلقّ بالفئة، ببيانات مجمَّعة من فئات مختلفة، حيث يقارن إلنموذج   (1) إللقطات،

إلصورة،   بيانات  في  الاختلافات  على  للعثور  إلجديدة  بالميزإت  إلعادية،  إلمسجل  إلميزإت 

بمساعدة مقدر إلتوزيع إلا حصائي، في حين أ نَّ إلنموذج يهدف إ لى تعميم إلفئات، مع إلقليل من  

 إلقصير، فقد يكون من غير إلممكن تطبيقه على أ نماط إلبيانات إلجديدة في إلعالم إلحقيقي،  إلتَّعَلمُّ 

أ و فئة غير مرئية مختلفة، وهو أ مرٌ معتاد في إلهجمات إلمعقدة، وبالنظر إ لى إلبيانات إلوفيرة  

إلنتائج إلتنبؤية، فا نَّ كمِّّيَّة كبيرة من تُزين إلبيانات،    وإس تخرإجإلقرإرإت إلدقيقة    لاتُاذإلمطلوبة،  

ضة أ يضا    إلخصوصية ومخاطر إل مان إلس يبرإنية.  لانتهاكمعرَّ

دإرتها    -2  تحدي إلتحكم في إلنظم إلذكية وإ 

هناك عقبة أ خرى، تقف أ مام تشغيل إلذكاء الاصطناعي، تتمثَّل في إلتحكّم في سلوك  

دإرته في إلوقت إلفعلي، نظرإ  ل نَّ تدإبير إل من إلس يبرإني، تتطلَّب   عادة  الاس تجابة إلنظام، وإ 

إلذكاء   تقنيات  باس تخدإم  وإلوقاية،  بين الاكتشاف  إلضئيل  إلتأ خير  فا نَّ  وإلوقاية،  إلسريعة 

الاصطناعي، يمكن أ ن يسبب أ ضرإرإ  جس يمة للنظام مع حث إلدفاع في إلوقت إلفعلي على  

 (2)أ ن يكون فعالا .

 إلمباغتة وإلمفاجأ ة للهجمات إلخبيثة    -3

، من إلصعب جدإ  على إلمطوّرين، تحدّي ةإلس يبرإنيتجعل إلطبيعة إلمتطورة للهجمات  

قدرة إل ساليب إلقائمة على إلذكاء الاصطناعي، على إل دإء بشكل موثوق بشكل عالٍ، ضد  

 (3) إل حدإث غير إلمس بوقة أ و الاسترإتيجيات إلمعقدة.

 
1. Chaoqin Huang,Article cit. 
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intelligence techniques in cybersecurity management. In Cybersecurity in the Age of Smart 

Societies: Proceedings of the 14th International Conference on Global Security, Safety and 

Sustainability, London, September 2022, pages 241–255. Springer, 2023 . 
3. Ankit Thakkar and Ritika Lohiya. A survey on intrusion detection system: feature selection, 

model, performance measures, application perspective, challenges, and future research directions. 

Artificial Intelligence Review, 55(1):453–563, 2022. 
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ليها عادة  باسم هجمات إليوم   صفر، هي إل كثر  فالهجمات غير إلمعروفة، وإلت يشار إ 

ذإ لم يتم تحديدها في إلوقت إلمناسب، وإلتخفيف  شهرة في إ لحاق إلضرر بالنظام إلمس تهدف، إ 

إلتوقعّ في   إلقائمة على  إلذكاء الاصطناعي،  إلكشف عن  أ ساليب  تتأ خر  بكفاءة، حيث  منها 

 (1)إل دإء.

 ذكاء إلمهاجمين وتنوع أ نماط إلهجمات إلس يبرإنية  -4

يتسم إلمهاجمين نجد في إلوقت إلحاضر، بأ كبر قدر ممكن من إلدهاء وإلذكاء، للبقاء  

غير نشطين في إلش بكة، من خلال إلتنصت فقط، وإلتلصص إلخفي، حتى لو مرَّ عدة أ شهر،  

وطويل  وإلمتطورة  إلخفية  لكترونية  إلا  إلهجمات  لهذه  ويمكن  إلمس تهدفة،  إلهجمات  تنفيذ  قبل 

وإلمعروفة   )إل مد،  إلمس تمر  إلمتقدم  إلتهديد   Advanced Persistentباسم: 

Threat:APT،حيث يمكن للمهاجمين   ( 2) (، إلتهرب من تدإبير إل من إلتقليدية بسهولة تامة

نترنت إلعالمية.  APTفي   إلس يطرة عن بعد على إل جهزة، وإلتسبب في تهديد شديد لبيئة إلا 

 جسامة إل ثار إلسلبية إلناتجة عن إلهجمات إلس يبرإنية  -5

نَّ إلتقدم إلمس تمر لنظم إلذكاء الاصطناعي، يؤدى إ لى زيدة فرص إ ساءة إس تخدإم  
ِ
إ

وإل نظمة  إلتنظيمية  بالش بكات  إلمرتبطين  إل شخاص  على  مخاطر  يشكل  ممّا  إلتكنولوجيا، 

معرفة   إس تخدإم  ويمكن  إلحالات،  من  كثير  إلمؤسسات في  أ و  إلدولة  في  إلمطبقّة  إلحساسة 

إلذكاء الاصطنا فائدة وقدرإت  بمثابة  أ ن تكون  بدلا  من  إلس يبرإني،  لل من  عي، كتهديدإت 

يس تفيد منها إل فرإد أ و إلمجتمع في نوإحي إلحياة إلمختلفة، فمن إلضروري ممارسة إلمرإقبة وإلتنظيم  

 إلس يبرإني. إل منوإلتحكّم إلفعالين، لضمان بقاء إلذكاء الاصطناعي نعمة، وليس نقمة في مجال 
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إلتهديدإت،   إلمعرفة بهذه  إلثغرإت،   وإكتشافلذإ يكون من إلضروري هنا، تعزيز 

وهي أ مور ضرورية أ يضا  للحفاظ على أ لية إلدفاع إلتكيُّفيَّة والاستباقية، لمحاربة إلجزء إلخبيث 

ثارة إلمخاوف إل منية.   من تطبيقات إلذكاء الاصطناعي، إلذي يس تخدم في إلتهديدإت وإ 

 المطلب الثاني

  الأمنبتقنيات  الاصطناعيالمخاوف المرتبطة بدمج نظم الذكاء  

 السيبراني

من إلمؤسف إليوم، هو أ ن نلاحظ أ نَّ الاس تخدإم إل كثر شهرة للذكاء الاصطناعي، 

إلسلبي إلخبيث للتكنولوجيا، من قبل إلجهات إلمارقة، إلت تس تهدف إ لحاق    الاس تخدإمهو  

إس تخدإم  يمكن  إلنظام، حيث  مة لحماية  إلمصمَّ إل ساليب  بنفس  إلذكية،  بالتكنولوجيا  إلضرر 

إلخصائص إلمعيارية للذكاء الاصطناعي، لتشكيل إلعملية لتتحول إ لى تهديد وتدمير بدلا  من  

إلخبيث أ و إلمنحرف للتقنيات إلرقمية    الاس تخدإمويمكن أ ن يظهر تأ ثير  إلسلامة وإلموثوقية،  

 في إلمظاهر إل تية:  الاصطناعيإلس يبرإني، إلمدمجة بنظم إلذكاء  ل منإلمرتبطة با

 ية في إلفضاء إلس يبرإني إل من إلثغرإت   -1

ية إلت لا يخلو منها أ ي نظم أ و أ ساليب إلذكاء الاصطناعي، إلمزيد إل من تثير إلثغرإت  

إلمخاوف   إلتلاعب إل من من  للمهاجمين  يمكن  حيث  للاس تغلال،  تهديدإ   وتشكل  ية، 

بالخوإرزميات، وإس تدعاء سلوكيات غير طبيعية في إل لية، وشن إلهجمات إلعدإئية، وغالبا  ما 

نترنت،  إلا  مجرمي  قبل  من  إلطريقة  بهذه  الاصطناعي،  للذكاء  إلمشروع  إلغرض  تحويل  يتم 

إلمتقدمة، وحالات   الاحتياليعد هجمات إلتصيد  للحصول على منافع ومزإي شخصية، حيث ت

إلمخاطر   على  رئيسة  أ مثل  إلعميق،  وإلتزييف  وإلتلاعب  إلمعقد  إل لي، والاحتيال  الاخترإق 

وإلتلاعب    وإخترإقهاإلكامنة ورإء إلتقنيات إلمس تهدفة بالذكاء الاصطناعي، وإلت يجري تُريبها  

 (1) بها بمساعدة إلذكاء الاصطناعي أ يضا .

 
1. Doowon Jeong. Artificial intelligence security threat, crime, and forensics: Taxonomy and open 

issues. IEEE Access, 8:184560–184574, 2020. 
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أ ساليب   -2 إلس يبرإنية بعد دمج  إلهجمات  إلس يبرإني    الاخترإق تفاقم خطورة  وإلهجوم 

 :  الاصطناعي بالذماء  

يمكن أ ن تشكل إلهجمات إلت يتم دمجها مع إلذكاء الاصطناعي تحدي ، ل من إلنظام 

تدإبير   مع  ذإتيّا   إلتكيّف  يمكنها  ذ  إ  إلكشف   إل من إلرقمي،  تقنيات  من  وإلتهرب  إلس يبرإني، 

وإلوقاية وإلتخفيف من أ ثارها إلضارة على إل قل، وهناك زإوية أ خرى للنظر لهذإ إلموضوع،  

 وهي أ ن إلذكاء الاصطناعي، يمكن أ ن يكون متعدد الاس تخدإمات إلجيدة وإلمثالية للغاية.  

با  على كمِّّيَّة   َّه لا يزإل مدرَّ ن فالذكاء الاصطناعي متحيز للدقة وإلحيادية بشكل كبير، ل 

معينة من إلبيانات، ومع توزيع محدود في إلفئات، يمكن أ ن يؤدي إلتحيّز إ لى زيدة إلنقاط  

 إلضعيفة في إلنظام، لجذب إلخصوم للاس تفادة من تلك إلثغرإت.

عادة   وجدير بالذكر هنا، أ نهّ لتصميم تقنية إلذكاء الاصطناعي بشكل أ فضل، بغية إ 

إلس يبرإني، لمعالجة إلهجمات إلس يبرإنية إلمعقدة وإلمتطورة، يجب معالجة   إل منتشكيل أ ساليب  

 إلقيود إلتالية بشكل صحيح، مما يس تدعي إلمزيد من إلبحث للتحسين وإلتطوير. 

 إلهجمات إلمعادية إلمضادة لنماذج إلذكاء الاصطناعي:  -3

لاس تخدإم تقنيات إلذكاء الاصطناعي، من قبل إلجهات إلت   إنتشارإإلطريقة إل كثر  

لهذه   إل ساس ية  إلكتل  بناء  تم  إلمعادية، حيث  إلهجمات  دمج  إلخبيثة، هي  إلتهديدإت  تقود 

بطريقة   أ يضا ،  إلعميق  إلتَّعَلمُّ  نماذج  أ و  إلمعادي  إلتَّعَلمُّ  مفهوم  ل نظمة    متشابهةإلهجمات، على 

إلس يبرإني، وبشكل عام، تعمل نماذج إلتَّعَلمُّ إل لي   إل منإلدفاع أ و إلحماية إلس يبرإنية إلمطبقّة في  

لتصنيف   وإلميزإت،  إلبيانات  خلال  من  إلمقدمة  الافترإضات  أ ساس  على  إلعميق،  وإلتَّعَلمُّ 

إلمعادية من هذإ  إلنماذج  إلعملية إلخبيثة، حيث تس تفيد  إلطبيعي في  إلطبيعي وغير  إلسلوك 

دإفع    إلمفهوم لتغيير  وإلتسبب في عوإقب   إلنموذجللتلاعب بهذه الافترإضات،  إلمس تخدم، 

 (1)  ذإته.إل منيوخيمة من دإخل إلنظام 

 
1. Jingfeng Zhang, Xilie Xu, Bo Han, Gang Niu, Lizhen Cui, Masashi Sugiyama, and Mohan 

Kankanhalli. Attacks which do not kill training make adversarial learning stronger. In 

International conference on machine learning, pages 11278–11287. PMLR, 2020. 
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وصيغة ذلك، تبدأ  بنموذج إلهجوم باس تخدإم إلتَّعَلمُّ إلعدإئي، وذلك بتغيير إلسرية في 

نموذج إلتَّعَلمُّ إل لي أ و إلتَّعَلمُّ إلعميق، إلذي يتم تشغيل تدإبير أ و تطبيقات إل مان عليه، ومن  

إلن متطلبات  على  وإلتنصت   ، إلتَّعَلمُّ ميزإت  وإلتقاط  إلنموذج،  معرفة  إكتساب  ظام، خلال 

يكتسب إلفاعل إلمهدد معرفة كبيرة للمضي قدما  في إلخطوة إلتالية للهجوم، وإلمتمثل في إلمساس 

بالسلامة إلدإخليَّة للنظام، ويتم تغيير إلميزإت أ و إلمدخلات إلت تسُ تخدم لتدريب إلنماذج، 

 وفقا  للغرض إلخبيث للمهاج. 

ومع إكتساب إلمهاج للمعرفة بالنظام في هذه إلعملية، يتبع ذلك إلمساس بالسلامة 

للنظام   قبل  إل منيإلذإتية  إلمتبعة من  إلتَّعَلمُّ  أ و عملية  إلمتوقعة،  إلا دخال  تغيير ميزإت  ويتم   ،

إلنظام، لتغيير إلنتيجة إلمرجوة من إلنماذج، ومن ثم تصبح تدإبير إل مان غير قادرة على تحديد  

، حيث يتم تعديلها لتمرير نظام إكتشاف إلتسللّ أ و نظام منع إلتطفلّ، أ ثناء متجه  الانحرإف

 إلهجوم بمساعدة إلهجوم إلعدوإني. 

ومن ثمَّ يتمكن إلمهاج بعد ذلك، من تغيير مدى توفر إلخدمات، عن طريق تغيير 

سلامة نموذج إلنظام، بحيث لا يتمكنّ من إلتعرف على إلسلوكيات غير إلطبيعية، ولا يمكن  

منع إل حدإث إلخبيثة أ و إلتعرف عليها، بكفاءة من خلال تطبيقات إل مان، ومن خلال هذإ  

 إلس يبرإني إلمتكامل  إل منيإلفاعل إلمهدد، قادرإ  على إلمساس بالنظام    إلهجوم إلمتطور، يكون

يقاف إلخدمات إلحساسة   لحاق إلضرر بالبنية إل ساس ية أ و إ  لوكالة إلمخابرإت إلمركزية، مثلا ، وإ 

 ( 1).  بأ نشطتهاذإت إلصل 

وغالبا  ما تظهر هذه إلمخاطر بشكل تلاعب بالغ إلدقَّة وإلتعقيد، ممّا يشكّل تحدي  كبيرإ  

في إلكشف ومن ثم إلموإجهة، وعليه، فا ن هذإ س يعني موإجهة عوإقب وخيمة على مثل هذه  

ليه، من تحايل على تدإبير  أ و تشويه أ نظمة   إل منإلا جرإءإت بصورة بعيدة إلمدى، ممّا يؤدي إ 

 صنع إلقرإر إل لية أ و إلذكية. 

 
1. Ishai Rosenberg, Asaf Shabtai, Yuval Elovici, and Lior Rokach. Adversarial machine learning 

attacks and defense methods in the cyber security domain. ACM Computing Surveys (CSUR), 

54(5):1–36, 2021. 
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عن   -4 إلمسؤولية  إلجهات  تعتمده  إلذي  إلتقني  إلتطور  مسايرة  في  إلبالغة  إلصعوبة 

 أ و إلتهديد:    الاخترإق 

تقنيات   دمج  على  إلمعتمدون  إلمهاجمون  إلذكاء    الاخترإقيكون  ، الاصطناعيبنظم 

إلتقنية لل من إلس يبرإني، ولموإجهة هذه إلتهديدإت إلخطيرة، يكون متقدمين بخطوة على إلنظم 

إلناحيتين   إلمس تمر من  وإلتحسين  للتقييم  إلذكاء الاصطناعي  نماذج  أ ن تُضع  إلضروري  من 

إلفنيّة وإلتقنية، كما يجب أ ن تتضمن هذه إلعملية تدريبا  عدإئيا  بشكل متطور ومختلف، حيث 

ت هجوم محتمل أ ثناء مرإحل تطويرها، ومن ثمَّ تعزيز قوتها وقدرتها  يتم تعريض إلنماذج لسيناريوها

 على تحمل تكتيكات مختلفة وغير متماثل للهجوم.

وعلى إلرغم من أ ن أ نظمة إكتشاف إلتسلل إلقائمة على إلتَّعَلمُّ إلعميق، يمكنها إلتمييز  

لا أ ن إلهجوم إلعدإئي   وبقدرة عالية بين إلتغييرإت إلدقيقة في إل حدإث إلطبيعية وغير إلطبيعية، إ 

على أ نظمة إكتشاف إلتسلل هذه، يمكن أ ن يجلب تحديت أ نية مختلفة ل لية إلتعريف، ففي 

هيكل   كفاءة  تغيير  في  للغاية  فعالا   يكون  إلس يبرإني  إلهجوم  أ ن  ثبت  إل ش ياء،  نترنت  إ  بيئة 

إل مان، مع إس تخدإم إلهجمات إلمعادية، لا بل وثبت أ ن إلتغييرإت إلصغيرة، في إلبايتات إلمكونة  

للحزم إلضارة، تقللّ بشكل فعال ووإضح، من أ دإء إلنموذج إلتنبؤي في أ نظمة إلكشف عن 

نترنت إل ش ياء.إلته    (1) ديدإت إلقائمة على إ 

 

 

 

 

 

 
1. Han Qiu, Tian Dong, Tianwei Zhang, Jialiang Lu, Gerard Memmi, and Meikang Qiu. 

Adversarial attacks against network intrusion detection in iot systems. IEEE Internet of Things 

Journal, 8(13):10327–10335, 2020. 
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 المبحث الثالث

المعالجة القانونية للتحديات التي تواجه مخاطر دمج الذكاء  

 السيبراني  الأمنفي  الاصطناعي

إلحاصل  للاخترإقتُعد إلموإجهة إلقانونية وإحدة من أ نجع أ ساليب إلموإجهة غير إلتقنية 

إلقوإعد   إلس يبرإني، حيث يمكن تفعيل  إلمدنية لموإجهة إلتهديدإت   إلقانونيةلل من  أ و  إلجنائية 

وإلثغرإت إل منية إلحاصل في هذإ إلمجال، ولهذإ تعد عملية توظيف إلقوإعد إلقانونية إلقائمة في  

أ نَّ   لها، صحيح  إلحلول  إ يجاد  إلقانونيون  إلت يحاول  إلمشاكل  أ ه  إلحالي، من  إلقانوني  إلنظام 

تطوير وتشغيل   إس تمرإربيرة لحياتنا إليومية، منها  تطبيقات إلذكاء الاصطناعي تضفي مزإي ك 

إلش بكة إل منإلش بكات   في  إلمتأ صل  إل منية  وإلثغرإت  إلتهديدإت  ولكن  إلنظام،  ومرإقبة  ة 

بالذكاء  إلمتزإيد  الاهتمام  مع  خصوصا   للتكنولوجيا،  إل منية  إلسمعة  من  تقللّ  إلعنكبوتية، 

 الاصطناعي. 

ليها في هذإ إلصدد، س نبينها في   ومن إه أ ساليب إلحماية إلقانونية إلت يمكن إللجوء إ 

 مطلبين كال تي: 

 المطلب الأول 

 تفعيل قواعد الحماية المدنية الخاصة بالمسؤولية المدنية والتأمين 

إلمطالبة  للمضرور في  إلعام  إلملجأ   إلتقصيرية،  إلخاصة بالمسؤولية  إلعامة  إلقوإعد  تمثل 

بالتعويض عن إل ضرإر إلناجمة عن إلهجمات إلس يبرإنية، وفي هذإ إلصدد لابد من إلتركيز على  

أ نَّ تفعل قوإعد إلحماية هذه، يقتضي أ ن يكون إلمهاج إلمتسبب بالضرر معلوما ، من جهة، ومن  

 ة إخرى إ مكانية حص إل ضرإر إلحاصل.جه

كما يعد إلتأ مين على إلمخاطر إلس يبرإنية، أ سلوبا  قانونيا  يمكن بوإسطته إلتخفيف من 

إل ثار إلجس يمة إلت تتسبب بها إلمخاطر إلس يبرإنية، وذلك بعد أ ن أ صبحت هذه إلمخاطر قابل  

 للتأ مين ضمن شروط محددة. 
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إلس يبرإني من منازعات    إل من  إنتهاكوفي هذإ إلصدد يمكن إلقول، بأ نّ ما تثيره مخاطر  

إلقانونية والاقتصادية   إلمس تويت  متنوعة على  إشكاليات  تنتج عنها  إلفكرية،  تتعلقّ بالملكية 

إتساع الاضرإر وكبر حجمها  طائل سوإء من ناحية  مبالغ  إلمس تهدفين  فهيي تكلف  وإلمالية، 

ضرإر إلناجمة عن وصعوبة تلافي أ ثارها أ و من ناحية كيفية تعويض إلخسائر وتقدير حجم الا

مثل هكذإ إنتهاكات، هذإ الامر إلذي نلمسه جليا في حالات إنتهاك حقوق إلملكية إلفكرية  

إلتقليدية وحق إلخصوصية، فكيف وإلحال قد تطور إلى تزإيد حالات إنتهاك حقوق إلملكية  

ن هكذإ إلفكرية عبر إلفضاء إلرقمي، و لنا إن نتصور مدى فدإحة الاضرإر وإلخسائر إلناجمة ع

 إنتهاكات، حيث يمكن إن تصل هذه إلخسائر إلى إضعاف مضاعفة عما هي في إلحياة إلتقليدية.

قادرة  إلس يبرإنية،  للهجمات  وإلمس تمرة  إلخفية وإلمتقدمة  إلطبيعة  فا نَّ هذه  ولل سف، 

إل ساليب   على  خاص  بشكل  ويصعب  إلحساسة،  إلتحتية  للبنى  هائل  دمار  إ حدإث  على 

إلتقليدية إلقائمة على إلذكاء الاصطناعي، موإجهتها وإلدفاع ضدها، كما هو إلحال في أ حدإث 

في   notpetya، وهجوم  2015في عام    BlackEnergy، وهجمات Struxnetمتعددة، مثل،  

 وما إ لى ذلك من قائمة طويل من إلهجمات تبدأ  ولا تنتهيي. (1)،2017عام 

لهذإ توإجه كثير من إلشركات إلعامل في مجال إلتأ مين، إلعديد من إلصعوبات في تحديد  

هكذإ  ماهية إلمخاطر إلت تبتغي إلتأ مين عليها، ومقدإر إلتغطية إلتأ مينية إلمرإد توفيرها في مثل  

إلتطورإت  هذه  وسط  إلقانونية  للتطبيقات  إلعصية  إلصورة  تمثلّ  ل نّها  وذلك  أ وضاع، 

وفي خضم هذه إلثورة إلمعلوماتية إلهائل، فقد سعت شركات إلتأ مين    (2)إلتكنولوجية إلكبيرة،

إلى تكوين فهم كامل للمخاطر الاقتصادية إلناش ئة في إلمجالات إلمختلفة في إلفضاء إلس يبرإني 

فئتين رئيس تين من فئات الاضرإر، إلت تنشئ إلمسؤولية    (3) حاليا ، وذلك حينما ميزت بين 

 إلمدنية في إلبيئة إلرقمية، وهي:  

 
1. Daniel E Capano. Throwback attack: How notpetya accidentally took down global shipping 

giant maersk: Do you debate risks vs. cost of cybersecurity technologies, processes and training? 

maersk estimated notpetya costs at $250-300 million. Control Engineering, 70(4):39–42, 2023. 
2  . Daniel J. Langin, The Economics of the Internet: Insurance and Risk Management, Advertising 

and other Business Models, Valuation and Tax Issues, 482 PLI/PAT 447, 449 (1997). 
3 . Ibid. 
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 الاضرإر إلمادية.   -

  (1)أ ضرإر إلنشر. -

و تشمل إلفئة إل ولى كافة الاضرإر إلت تنصب على الاش ياء إلمادية، وإلت تتعلق 

 ، و إلمتمثل بـ : (2) بالفضاء إلرقميبالممتلكات إلمتعلقة 

 تدمير إلبيانات إلحاسوبية . -1

 إتلاف إجهزة إلكمبيوتر إو إلخوإدم إلرئيس ية .  -2

 قرصنة إلبيانات و إلبرمجيات .  -3

 ( 3) فضلا عن إلخسارة إلمقابل لهذه الانتهاكات . -4

 المطلب الثاني

الحق في الخصوصية المدنية  انتهاكتفعيل قواعد الحماية من  

 والجنائية 

إلس يبرإني إلمعتمدة على نظم إلذكاء   ل منإلتقنيات إلمرتبطة با  إخترإقعند إلحديث عن  

أ دوإت إلذكاء  الاصطناعي فعندما تعالج  نتذكر مخاوف إلخصوصية بشكل وإضح،  أ ن  ، لا بد 

يؤدي تجميع وتحليل   أ ن  يمكن  أ منية،  إل غرإض  إلدإخل في  إلحساسة  إلبيانات  الاصطناعي 

إلذي   إل مر  قصد،  معلومات شخصية من غير  إلكشف عن  إ لى  إلكبيرة،  إلبيانات  مجموعات 

 . يؤدي إ لى إنتهاك إلخصوصية إلشخصية

 
1  . Adam H. Fleischer, Internet Torts and Cyberspace Insurance: New Issues for the Economy, 

88 ILL. B.J. 268, 268 (2000). 
2 . Ibid. at 273. 
3 . Ibid. 
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إلذكاء  ونظم  لتقنيات  إلمتزإيد  إلتطور  بسبب  أ كبر،  بشكل  إلقلق  هذإ  ويتضخم 

تتمتع   إلمجمعة، حيث  إلبيانات  إس تنتاجات مفصل من  إس تخلاص  إلقادرة على  الاصطناعي 

إلس يبرإني،   إل مننماذج إلتَّعَلمُّ إلعميق، بتنوع تطبيقاتها، وإلت تكون وإسعة إلنطاق في مجال  

نظرإ  لقدرتها إلقابل للمقارنة على إس تخرإج ميزإت مهمة، من دون هندسة ميزإت خارجية، بل  

نتاج نتائج أ فضل مع إلبيانات إلمرتبطة.   وتوإفقها لا 

وتتضمن عملية إلتَّعَلمُّ لهذه إلتقنية مجموعات بيانات كبيرة، وبمساعدتها يتعلمَّ إلنموذج، 

إلتمييز بين إل نماط إلمختلفة، حيث يتم تنفيذ إلتنبؤإت أ و إلتصنيفات، بناء  على بيانات إلا دخال 

 إلمقدمة لهذه إلنماذج.

إلس يبرإني    إل منو   الاصطناعيومع ذلك، يزدإد إلقلق لدى إلمختصين في نظم إلذكاء  

أ و   إل ساس ية  إلخصائص  إلنموذج  يحفظ  عندما  سوإء،  حد  على  إلنظم  لهذه  وإلمس تخدمين 

إلتفاصيل من عملية إلتدريب، حيث يمكن في معظم إلحالات أ ن تكون هذه إلبيانات خاصة 

أ و حساسة، ومن ثمَّ تصبح مخزنات هذه إلنماذج مصدر قلق أ مني، حيث يمكن للمهاجمين  

إ أ نظمة  هذه    وإخترإقلحماية  إس تهدإف  مثل  على  وإلحصول  إلنماذج،  بهذه  إلخاصة  إلسرية 

 (1) إلمعلومات إلحساسة وإلشخصية للجهات إلمس تهدفة. 

ذإ تمَّ تدريب إلنموذج على إلبيانات إلطبية أ و إلمعلومات إلمالية،  فعلى سبيل إلمثال، إ 

إنتهاكات   أ و  إلهوية  سرقة  إ لى  يؤدي  أ ن  يمكن  إلحساسة،  إلبيانات  هذه  مثل  تسّرب  فا نَّ 

إلمالي، أ و الاحتيال  من خلال    (2)إلخصوصية  إلبيانات هذه،  ثغرة تسرب  إس تغلال  ويمكن 

إلهندسة إلعكس ية، أ و إس تعلام إلنموذج، للكشف عن إلمعلومات إلحساسة، حيث يتم تُزين  

إلبيانات أ ثناء مرحل إلتدريب، باس تخدإم عملية إلتَّعَلمُّ إلتعاوني، بحيث يمكن ل طرإف متعددة 

إلنموذ مُعلِّّمات  من  محددة  مجموعة  ويمكن مشاركة  إلمتاح،  إلتعاوني  إلتَّعَلمُّ  نموذج  لتدريب  ج، 

 إلحصول على ميزة مرنة، من عملية إلتَّعَلمُّ إلجماعي هذه. 
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نهّ يمكن إس تغلالها بوإسطة  فا  إلنموذج،  إلمعُلِّّمات إلجزئية في  لتوإفر  نظرإ   ومع ذلك، 

( إلتوليدية  إلخصومة  ش بكات  إلش بكات،  GANهجمات  هذه  تعد  مزدوجا    نموذجا(. حيث 

نشاء بيانات أ صلية،   ، فيها يحاول إلمولّد، إ  للش بكة إلعصبية، فهيي ش بكة تعتمد على إلمولّد وإلمميّزِّ

 بينما يقوم إلمميّز، بتمييز إلبيانات إلمولدة عن إلبيانات إل صلية. 

إلبدإية،   يظل في  إلمولّدِّ  أ ن  إلرغم من  أ نَّ ملاحظات    إلنموذجوعلى  لّا  إ  إل ضعف، 

نشاء بيانات غير قابل للتمييز   إلتمييز، لدى إلمميز تس تمر في جعله أ قوى، وبعد فترة، يبدأ  إلمولّد با 

، حيث تعيد   من تلك إل صلية، ومن ثمَّ إ جرإء نفس إلشيء مع نموذج إلتَّعَلمُّ إلتعاوني للتَّعَلمُّ

نشاء بيانات خاص    (1)  ة من إلمعُلِّّمات إلمشتركة أ ثناء إلهجوم .ش بكة إلخصومة إلتوليدية، إ 

ومن ثمَّ يمكن لهذه إلهجمات، توليد بيانات مماثل، بناء  على تقييم إلمميز، وإس تخرإج  

مقياس   وجود  مع  حتى  مباشر،  بشكل  إلمشتركة  إلمعلمات  إ لى  إلوصول  دون  إلمعلومات 

لهجوم   يمكن  حيث  إلمشتركة،  إلمعلمات  لحماية  إلمتكامل،  أ و  إلتفاضلي،    GANإلخصوصية 

قام بتكرإر إلبيانات، بمساعدة مُعلِّّمات   GANإس تخرإج إلمعلومات بسهولة، نظرإ  ل نَّ نموذج  

إل مان   تدإبير  تجاوز  من  إلهجوم  نموذج  تمكن  فقد  بالضبط،  إلمعلومات  يسرق  ولم  جزئية، 

 إلس يبرإني إلمعتمدة بصورة موإزية متوإفقة مع منظومة إل من وليس بصيغة هجوم مباشر عليها.

إلبيانات،  هوية  خفاء  إ  مثل  إلصارمة،  إلبيانات  حماية  تدإبير  تنفيذ  فا ن  لذلك، 

ليها بشكل أ من، أ مر بالغ إل همية في مجال   وإلتشفير، وبروتوكولات تُزين إلبيانات، وإلوصول إ 

إلمس تخدمة في    إل من إلذكاء الاصطناعي  نماذج  تصميم  إلس يبرإني، علاوة على ذلك، يجب 

 إلس يبرإني، لموإزنة إلحاجة إ لى إل مان مع ضرورة إلحفاظ على خصوصية إلمس تخدم.  إل من

نهّ لماّ يزل سوء الاس تخدإم إلمحتمل لتقنيات إلذكاء الاصطناعي   ومن جانب أ خر، فا 

ذ يمكن إس تغلال تقنيات إلذكاء  لكترونية، يمثل مشهدإ  مزدوج إلتهديد، إ  في تنظيم إلهجمات إلا 
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إلدفاعات   مع  تتكيف  متطوّرة  ضارة  برإمج  لا نشاء  حملات إل من الاصطناعي،  وأ تمتة  ية، 

 ( 2)وحتى إ جرإء هجمات مزيفة، تتلاعب بالمحتوى إلصوتي أ و إلمرئي.  (1)  إلتلصص وإسعة إلنطاق،

وما قاد إ لى تفاقم ذلك إلوضع، هو إ مكانية إلوصول إلمتزإيدة إ لى أ دوإت وتقنيات إلذكاء  

لى   نترنت أ خذ في الانخفاض، ممّا يؤدي إ  الاصطناعي، فهذإ يعني أ ن حاجز إلدخول لمجرمي إلا 

لكترونية أ كثر تقدّما     إل من إس تهدإفا ، وهذإ يتطلَّب إتباع نهج إستباقي في مجال  وأ فظعهجمات إ 

إلس يبرإني، حيث تتطور الاسترإتيجيات إلدفاعية باس تمرإر لموإجهة إلتهديدإت إلت يساعد في  

 بنائها إلذكاء الاصطناعي. 
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 الخاتمة

خلصنا من خلال هذه إلدرإسة، إ لى بيان دور إلذكاء الاصطناعي في تطوير وتحسين 

إلس يبرإني، وإلتحديت إلت توإجهه، ونود في هذإ إلمقام إلتركيز على    ل منإلتقنيات إلمرتبطة با

 ما يلي:

 إلنتائج: 

إلس يبرإني، إلمجال إلحاسم إلذي لا يمكنه إلتسامح مع فشل تقنيات    إل منيعد مجال   -1

إلس يبرإني، فهو إلمجال إلوحيد إلذي    إل منوتحسين قدرإت    إلذكاء الاصطناعي، ك دإة لتطوير

 إلتهديد، وإلمعلومات وإلخدمات إلحساسة. يفصل فيه، بين إلجهات إلفاعل في 

بوإسطة  -2 للتهديدإت  إلمحدودة  غير  معالجة الاحتمالات  كيفية  إلدرإسة،  هذه  أ برزت 

درإك إلتهديدإت إلمرتبطة    إل منإلذكاء الاصطناعي في مجال   إلس يبرإني، وفي ذإت إلوقت، إ 

ذإ لم يتم إلنظر في إلقيود إلمقدمة أ ثناء إلتنفيذ.   به، إ 

إلس يبرإني من خلال دمجها مع نظم إلذكاء    إل منيمكن إلحفاظ على قدرة وقوة تقنيات   -3

الاصطناعي، من خلال تعزيز مقدرة تلك إلتقنيات على موإجهة إلهجمات إلس يبرإنية إلمتطورة  

معدل  بنفس  إلذكاء الاصطناعي  تطور  تشغيل  إلممكن  من  كان  ذإ  إ  خصوصا   منها،  وإلحد 

 إلهجمات. 

إلمتكامل مع إلذكاء    إل من وبالنظر إ لى إ مكانية دمج إلتقنيات إل خرى في تطبيقات    -4

الاصطناعي، يمكن إلدفاع عن إلجهات إلفاعل وإلحساسة ضد إلتهديد بشكل فعّال، أ و على  

 إل قل يمكن تقليل إلتأ ثير إلسلبي إلناتج عنها. 

يمكن تفعيل إلنظم إلقانونية إلمدنية إلقائمة، في إلقانون إلمدني وإلقانون إلجنائي، لموإجهة  -5

إل ثار إلوخيمة إلت يجابهها إلمضرورون من إلهجمات إلس يبرإنية، ويعانون من فدإحة إل ضرإر  

وإلقرصنة إلمعلوماتية، كما يمكن إللجوء إ لى إلتأ مين   الاحتياليوإلتصيد    الاخترإقإلناجمة عن  

 ية. إل من  الانتهاكاتكوس يل علاجية، يمكن بوإسطتها معالجة إل ضرإر إلناتجة عن هذه 
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 إلتوصيات: 

من إلضروري للباحثين وإلمطورين، بيان إلقيود ونقاط إلقوة في إلذكاء الاصطناعي،  -1

لاتُاذ   إلمناس بة  وإلتغييرإت  إلتعديلات  إ جرإء  على  وإلعمل  إلمس تقبل،  في  موإجهتها  ليجري 

 إلقرإرإت إلمناس بة. 

إلذكاء الاصطناعي، من   -2 لتقنيات  تطوير وتحسين  لفهم يتم  إلباحثين  توجيه  خلال 

تدفق إلتغييرإت، إلت أ دت إ لى تكنولوجيا إلذكاء الاصطناعي إلحديثة، وربط إلتغييرإت بجلب 

إ مكانات إلذكاء الاصطناعي إ لى الاتجاه إلمس تقبلي، كما فعل إلعديد من إلباحثين في إلمجالات 

 إل خرى في أ وقات سابقة. 
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 الفصل الخامس

 ،استخدام الذكاء الاصطناعي في تنفيذ عقوبة المراقبة الإلكترونية 

 دراسة تحليلية مقارنة

The Use of Artificial Intelligence in Implementing Electronic 

Surveillance Penalties 

A Comparative Analytical Study 

 كتور إلد ستشار  إلم 

برإهيم حسن   محمد جبريل إ 

 نائب رئيس هيئة قضاي إلدولة إلمصية 

 مص -جامعة إلقاهرة  - دكتورإه إلقانون إلجنائي بكلية إلحقوق  

 عضو إلجمعية إلمصية للاقتصاد إلس ياسي وإلا حصاء وإلتشريع 

Email: gebrelmohamed865@gmail.com 

 ملخص

بارز في    إلس يبرإني أ ثر  إل منإلعدإلة وترس يخ    الاصطناعي في تنفيذكان لدور إلذكاء  

لكترونية كعقوبات    الاس تخدإمات تنفيذوكان من أ برز هذه    إلدور، تحسين أ دإء هذإ   إلمرإقبة إلا 

 الاصطناعي.  إس تخدإم إلذكاءبديل عن طريق 

رد فعل إجتماعي تجاه   الالكترونية هيالانتباه بقوة باعتبار أ ن إلمرإقبة      ما شدوهو   

  إلجريمة مرة بعض إلجرإئم إلبس يطة وإلت تس توجب حماية إلشخص من إلحوّم حول أ س باب  
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ثبات أ نه    معينة،ومنعه من إرتياد أ ماكن معينة أ و ممارسة أ نشطه    أ خري، وكذلك تمنحه فرصة لا 

   إلجرإئم.إلعيش في مجتمعه بدون إرتكاب  علىوقادر  إلمجتمع،جدير بالاندماج في 

 إلبديل.إلعقوبات  الالكترونية،إلمرإقبة  الاصطناعي،إلذكاء   مفتاحية: كلمات    

Summary 

The role of artificial intelligence in the implementation of 

justice and the strengthening of cybersecurity has had a significant 

impact on improving the performance of this role. One of the most 

prominent uses of artificial intelligence has been the implementation 

of electronic surveillance as an alternative to punishment. 

This has drawn strong attention, considering that electronic 

surveillance is a social reaction to some minor crimes, which requires 

protecting the person from hovering around the causes of the crime 

again, preventing him from frequenting certain places or practicing 

certain activities, and also giving him the opportunity to prove that 

he is worthy of integration into society, and capable of living in his 

community without committing crimes. 

Keywords: Artificial intelligence, electronic monitoring, 

alternative penalties. 
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 مقدمة 

من أ كثر إل نظمة إلتشريعية إلت تأ ثرت بالتطورإت إلعلمية وإلفكرية إلحديثة هي إل نظمة 

كبير من إهتمام إلمشرعين وإلفقهاء وإلقضاة ، وكان علي أ ثر إلعقابية ، فاحتلت إلعقوبة جانب  

لغاء إلعقوبات إلبدنية إلت كانت سائدة في إلتشريعات إلقديمة ، وحص وتقليل إلجرإئم  ذلك إ 

إلفكر   إ لي  إلبحت  إلعقابي  إلفكر  إلتحول من  إلا عدإم ، وإلجنوح  نحو  إلت توقع عليها عقوبة 

من إلجريمة ، وكان من نتائج ذلك بروز إلعقوبات إلبديل في  إلا صلاحي إلتأ هيلي في إلوقاية  

إل ساسي  بالغرض  ويفي  إلا جرإمية  إلظاهرة  ومنع  تقليل  بما يحقق  إلحديثة  إلعقابية  إلس ياسة 

 للعقوبة.

 الاحترإزية،ولقد كان ل فكار إلمدرسة إلوضعية في تبني فكرة تفريد إلعقوبة وإلتدإبير  

وأ فكار مدرسة حركة إلدفاع الاجتماعي في الاهتمام بشخص إلمجرم وإلطابع إلا نساني في إلجزإء  

وإلتأ هيلي   إلا صلاحي  إلدور  ترس يخ  إلعقابية    للعقوبة،إلجنائي دورإ  مهما  في  للس ياسة  برإزه  وإ 

 إل خرى. لتحقيق إ صلاح إلمجرم وتأ هيله للاندماج في إلمجتمع بدون إلا خلال بأ غرإض إلعقوبة 

لكترونية من إلعقوبات إلبديل إلت شدت الانتباه بقوة باعتبارها رد   وكانت إلمرإقبة إلا 

إلبس يطة وإلت تس توجب حماية إلشخص من إلحوّم حول   فعل إجتماعي تجاه بعض إلجرإئم 

وكذلك تمنحه فرصة    معينة،ومنعه من إرتياد أ ماكن معينة أ و ممارسة أ نشطه    إلجريمة،أ س باب  

ثبات أ نه جدير بالاندماج في   يذإء   علىوقادر    إلمجتمع،لا  إلعيش في مجتمعه بدون إلتعدي أ و إلا 

    للغير.

ذإ كانت إلعقوبة بوجه عام هي إ جرإء يقرره إلقانون فيحدث إلا يلام أ و الانتقاص أ و   وإ 

حكم   علىإلحرمان من كل أ و بعض إلحقوق إلشخصية لمن ثبتت مس ئوليته عن إلجريمة بناء  

لكترونية تُعد وفقا  لهذإ إلمفهوم من إلعقوبات   مختصة،جنائي صادر من محكمة   فا ن إلمرإقبة إلا 

ذإ ما تقررت بموجب نص   ذإ ما توإفرت لها بعض إلضمانات    قانوني،إلجنائية إلمس تحدثة إ  وإ 

 إلعقوبة،فمن غير شك يمكن لها أ ن تحقق إلغرض من    تنفيذها،إلقانونية عند إلقضاء بها وعند  

 وإلخاص. وتحد من إرتكاب إلجريمة عن طريق إلردع إلعام   إلمجرم، وتحقيق إلعدإلة،فتصلح 
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لكترونية كعقوبة بديل لا  وفي إلحقيقة فا ن إلميل وإلجنوح نحو تطبيق نظام إلمرإقبة إلا 

ولا يعني أ ن تطبيقها نوع من إلرفاهية أ و الاختيار بين بدإئل متوإفرة للتخلي  لها،يعني إلتحيز 

لغاء رد إلفعل إلجماعي تجاه  ولكن إل مر يكون في بعض إل حيان  إلجريمة،عن مضمون إلجزإء وإ 

إلعقوبات   إلمتعلقة    إلتقليدية،نوع من إلضرورة لموإجهة بعض مشكلات  إلعقوبات  وخصوصا  

طبعه إلا جرإمي   على بالحبس قصير إلمدة عن جرإئم لا تنم عن خطورة إلمحكوم عليه ولا تدل  

 إل حوإل. بأ ي حال من 

فلا أ حد ينكر إل زمة إلت مرت بها إلعقوبات إلسالبة للحرية قصيرة إلمدة لما تُلفه من  

دماج إلمحكوم  أ ثار سلبية علي إلمحكوم عليه وعلي أ سرته وعلي إلمجتمع ككل ، حيث تسمح با 

عليه مع عتاة إلا جرإم فيكتسب خبرإت كبيرة من طرق إرتكاب إلجرإئم ، وتحرم أ سرته منه 

ا يمثل عقاب لل سرة ، ناهيك عن إلتكلفة إلعالية لتنفيذها من أ ماكن للحبس ومأ كل كعائل لها مم

لكترونية   ومشرب وملس ودوإء وهو ما يمثل عبء كبير علي كاهل إلدولة ، فتأ تي إلمرإقبة إلا 

بدإئل   تنفيذ  إلذكاء الاصطناعي في  بتقنيات  إلعدإلة من خلال الاس تعانة  طار عصنة  إ  في 

 للحرية لتفادى مساوئ إلعقوبات إلتقليدية.   إلعقوبات إلسالبة 

ن كانت تتصف بقدر كبير من إلا نسانية،   لكترونية هي في حد ذإتها عقوبة وإ  فالمرإقبة إلا 

لا أ نها تلبي بعض نوإحي إلعدإلة بصورة   فهيي ولا شك تُعد أ حدي إلعقوبات إلت يكون   كبيرة،إ 

ذإ كانوإ  ليها أ كثر من غيره وخاصة إ  أ و كان إلمحكوم  صغار،أ هل إلمحكوم عليه في حاجة ماسة إ 

باقي أ فرإد إل سرة بحرمانهم   إ لى كما أ نها تفي بمبدأ  شخصية إلعقوبة ولا يمتد أ ثرها    إل مهات، عليه من  

 والانفلات.فيحافظ ذلك علي شمل إل سرة ويحميها من إلتفكك  عائلهم،من 

لكترونية،بعض إلجوإنب إلا يجابية للمرإقبة    إ لىونشير أ يضا    فمن ناحية إلدولة فا ن    إلا 

إلتوسع في إس تخدإمها يؤدي إ لى إنخفاض أ عدإد إلمحبوسين في إلسجون، إل مر إلذي س يتيح 

جرإء عملية تأ هيل حقيقي للمحكوم   كما أ ن تكاليف إلمرإقبة إلا لكترونية   عليهم،للدولة إلقيام با 

وبالتالي س تقلص إلدولة أ عباء إلمصوفات إلت تتكبدها لتوفير    إلحبس،قليل بالنس بة لعقوبة  

 إلمحبوسين.متطلبات أ عدإد 

لكترونية تتيح للمحكوم عليه الاس تمرإر في عمله وإلقيام  هذإ بالا ضافة إ لى أ ن إلمرإقبة إلا 

والاس تمرإر    إلعمل،وهو ما يعني أ نه لن تؤثر إلعقوبة في الانتقاص من دولاب    إلمجتمع،بدوره في  
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دفع   نفاق    إلضرإئب،في  وإلا  عائلته  إل عباء   عليها،وكفالة  إلدولة  على  س يوفر  إلذي  إل مر 

 وعائلته. الاجتماعية والاقتصادية للمحبوس 

ا عدم إلقضاء على   لكترونية يعني أ يض  ومن ناحية أ خري فا ن إختيار تطبيق إلمرإقبة إلا 

تاحة إلفرصة له للمحافظة علي وضعه وترقيته لتوإجده    عليه،إلمس تقبل إلوظيفي للمحكوم    على با 

ويجعله يجتهد   إلمجتمع، إ لىوهو إل مر إلذي يعيد تأ هيل إلمحكوم عليه بصورة أ سرع   إلعمل،رأ س 

 إلعقوبة. في إ صلاح ذإته وذلك من أ ه أ غرإض 

أ نها لم تُلو من   لا  إ  لكترونية من مميزإت  إلا  إلمرإقبة  تتميز به  وذلك   إلنقد؛وبالرغم مما 

ليها    إلمجرم،لخلوها من إلا يلام وإلا صلاح لشأ ن   أ نها مظهر من مظاهر إلا فلات    علىونظرة إلمجتمع إ 

إلعقاب وإلتخفيف عن   إلمنادإة بضرورة ترش يد تطبيقها    حديمما    إلمجرمين،من  إ لى  بالبعض 

إلعدإلة    علىوإلحرص    وإلخاص،تحقيق إلردع إلعام    إلمعاصرة، فيحتى تتلاءم مع س ياسة إلعقاب  

 عليه. ومعالجة أ لم إلمجني 

 إلدرإسة: مشكلة  

لكترونية لم تتبلور قوإعده بصورة وإضحة  تبدو مشكلة إلدرإسة في أ ن نظام إلمرإقبة إلا 

وذلك لعدم وجود معايير   إلمختلفة،الاختلاف بين قوإعده في إلتشريعات    إ لىإل ن مما أ دي    حتى

 إل ن. حتىموحدة لتطبيق هذإ إلنظام 

كما تبدو مشكلة إلدرإسة في أ نها تتناول مصلحتين متناقضتين، مصلحة إلمحكوم عليه في      

تطبيق نظام عقابي حديث يتسم بالرأ فة وإلرحمة، ومصلحة إلمجتمع إلذي يرغب في تُفيف حنقه 

 أ من وسلامة إلمجتمع. علىإلمجرم إلذي إعتدي  علىوغضبة بتنفيذ عقوبة مؤلمة 

إلا يلام وتحقير إلمجرم   إ لىكما تبدو إلمشكلة في إلتناقض بين أ غرإض إلعقوبة إلت تهدف  

ليه إلمرإقبة إلا لكترونية    إل منإلذي خالف نوإميس إلسلام و  وإلحياة إلهادئة، وبين ما تسعي إ 

 من إلتخفيف عن إلمجرم وحفظ كرإمته. 
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 إلدرإسة: إلتساؤلات إلت تثيرها    

تلعب هذه   لكترونية، وهل  إلا  إلمرإقبة  ماهية  تتمثل في  تساؤلات  إلدرإسة عدة  تثير 

لكترونية هل هي عقوبة  إلعقوبة إلدور إلذي تحققه إلعقوبة إلتقليدية، وما هي طبيعة إلمرإقبة إلا 

 إحترإزي؟أ م تدبير 

لكترونية كنظام عقابي  كما تثير إلدرإسة إلتساؤل حول دوإعي إس تحدإث إلمرإقبة إلا 

 حديث، وما هي إلحلول إلت يقدمها لحل مشكلات إلعقاب إلتقليدي؟

وهل تُعد إلمرإقبة إلا لكترونية نظام عقابي مناسب في إلمرحل إلحالية بالنس بة للمجرمين، 

إس تحدإث   إلغربية في  إلنظم  عاقل خلف  إ لا هرولة غير  ما هو  تطبيقها  إلسعي نحو  أ ن  أ م 

   دإع؟عقوبات حديثة بدون 

ذإ كانت هذه إلس ياسة إلعقابية مدروسة ومناس بة للوضع إلحالي فما هي إلعقبات أ مام  وإ 

 تطبيقها؟

 إلدرإسة: أ همية  

تبرز أ همية إلدرإسة في أ نها تتعلق بموضوع غاية في إل همية يمكن به نقل إلس ياسة إلجنائية 

صلاح إلمحكوم عليه وتأ هيله ودمجه بين أ فرإد إلمجتمع   إ لىإلعقابية   مرحل مختلفة، تهتم بصورة أ كثر با 

يلامه أ و تحقيره أ و إلتنكيل   به.أ كثر من الاهتمام با 

معامل  في  إلحديثة  إلجنائية  إلس ياسة  موضوع  تبرز  أ نها  في  إلدرإسة  أ همية  تبدو  كما 

وهي إلس ياسة إلت   إل ثمة،إلمجرمين إلمرتكبين للجرإئم إلتنظيمية إلت لا تنم عن إلا رإدة إلا جرإمية  

وهو إلشأ ن إلذي يسود في كافة إلس ياسات   بالجريمة،تهتم بشخصية إلمجرم أ كثر من إهتمامها  

 إلمقارنة. إلجنائية في مختلف إل نظمة إلجنائية 

  به، ونظرإ  لل همية إلت حظي بها هذإ إلموضوع فقد سعت معظم إلتشريعات بال خذ  

لكترونية رقم  ديسمبر  19إلصادر في   1159 – 97فقد سن إلمشرع إلفرنسي قانون إلمرإقبة إلا 

لكترونية ومنها إلقانون    ،1997 كما أ صدرت إلعديد من إلدول إلعربية تشريعات تنظم إلمرإقبة إلا 
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لكترونية    2017لس نة    32إل ردني رقم   إلخاص بأ صول إلمحاكمات إلجزإئية إلذي أ دخل إلمرإقبة إلا 

 مكرر من هذإ إلقانون.  114في إلنظام إل ردني بموجب إلمادة 

رقم   إلبحريني  للعقوبة   2017لس نة    18وإلقانون  إلبديل  وإلتدإبير  إلعقوبات  بشأ ن 

وإلمرسوم بقانون إلتونسي    ،2018لس نة    17وإلقانون الاتحادي إلا مارإتي رقم   للحرية،إلسالبة  

كما أ خذت إلمملكة إلمغربية بنظام إلسوإر    ،2020  يونية  10إلمؤرخ في    2020لس نة    29رقم  

  ،174-3و  ،174-2و  ،174- 1إلموإد  قانون إلمسطرة إلجنائية من خلال    علىإلا لكتروني بناء  

رقم   بالقانون  إلا لكتروني  بالسوإر  إلجزإئر  جمهورية  كذلك  بتاريخ    18/1وأ خذت  إلصادر 

عادة إلا دماج الاجتماعي  2018/ 1/ 30   للمحبوسين.بتعديل قانون تنظيم إلسجون وإ 

لكترونية كنظام  ومن ثم فتبدو أ همية إلموضوع في لفت نظر إلمشرع إلمصي للمرإقبة إلا 

لكترونية لم تحز   مس تحدث، عقابي   إل ن بالرغم من    حتى إهتمام إلمشرع إلمصي    علىفالمرإقبة إلا 

أ ن إلنظام إلتشريعي إلمصي قد إعتمد إلعديد من إلعقوبات إلبديل وإلمعامل إلجنائية إلحديثة 

  إلبديل، كالحبس الاحتياطي وإلوضع تحت مرإقبة إلشرطة ووقف إلتنفيذ وغيرها من إلعقوبات  

لكترونية كنظام عقابي  لا أ نه لم يعتمد إلمرإقبة إلا   إل ن. حتىإ 

 إلدرإسة: إلهدف من  

لكترونية كعقوبة بديل هي شأ ن قضائي   علىإلتأ كيد    إ لىتهدف إلدرإسة   أ ن إلمرإقبة إلا 

فا ذإ صدر    تنفيذه،   علىتنفيذه وإلا شرإف    وحتىيصدر عن سلطة قضائية بدإية من تقريره  

دإرية فا ن ذلك يصمها بعدم     إلمشروعية.تقرير إلمرإقبة إلا لكترونية عن سلطة إ 

لقاء إلضوء    إ لىكما تهدف إلدرإسة   إلمرإقبة إلا لكترونية كبديل للعقوبات إلتقليدية   علىإ 

أ و إلت تتم عن    إلمعلومات،وتفرقتها عن إلمرإقبة إلا دإرية إلت تقتضيها أ عمال إلتحريت وجمع  

 إلمجرمين.طريق كاميرإت إلمرإقبة إلموضوعة في إل ماكن إلعامة للتيسير في كشف إلجرإئم ومعرفة 

إلدرإسة   تهدف  من   إ لىكما  كعقوبة  لكترونية  إلا  للمرإقبة  وإضح  قانوني  طار  إ  ووضع 

خضاعها لمبدأ  إلمشروعية، وتحاشي مشكلاتها إلمتعلقة بالاختصاص إلوظيفي   إلعقوبات إلبديل وإ 

قرإر   صدإر  إلمنفذة    تطبيقها،با  وإل ماكن   لها،وإلجهة  إل شخاص  حيث  من  نطاقها  وتحديد 

 إلمرتكبة. ومن حيث نوعية إلعقوبة إلمستبدلة وإلجريمة  وإل وقات،
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إس تخدإم   إ لى كيفية  لكترونية وتحديد  إلا  إلمرإقبة  لتنفيذ  إلعملية  إلتقنية  جانب تحديد 

لكترونية إلحديثة في تطبيق إلمرإقبة   لكترونية،إلوسائل إلا  وتحديد إلجهة إلمتكفل بمصوفات   إلا 

   تنفيذها.وأ عباء 

 إلدرإسة: منهج  

إتُذنا في هذه إلدرإسة إلمنهج إلتحليلي إلنقدي إلمقارن، وذلك في محاولة لوضع معيار  

لكترونية، ولقد رأ ينا أ ن هذإ إلمنهج هو إل نسب لبيان ماهية   موحد لتطبيق نظام إلمرإقبة إلا 

   إلمس تحدث.إلوضع إلحالي لهذإ إلنظام إلعقابي 

   إلدرإسة: خطة    

    إل تي:إلنحو  علىس تكون إلدرإسة في مبحثين 

لكترونية وطبيعتها    إل ول: مفهوم إلمبحث    ونطاقها  إلمرإقبة إلا 

لكترونية. مفهوم إلمرإقبة  إل ول:إلمطلب    إلا 

لكترونية. إلطبيعة إلقانونية للمرإقبة  إلثاني:إلمطلب   إلا 

لكترونية. نطاق تطبيق إلمرإقبة  إلثالث:إلمطلب   إلا 

لكترونية. إلدعائم إلفلسفية وإلموضوعية لتطبيق إلمرإقبة    إلثاني: إلمبحث      إلا 

لكترونية. إلدعائم إلفلسفية لتطبيق إلمرإقبة  إل ول:إلمطلب    إلا 

 إلا لكترونية. إلدعائم إلموضوعية لتطبيق إلمرإقبة  إلثاني:إلمطلب   
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 المبحث الأول 

 مفهوم المراقبة الإلكترونية وطبيعتها ونطاقها   

إلس ياسة إلعقابية إلمعاصرة ومعامل   إلوإضح على  الاصطناعي صدإه إلتشريعيكان للذكاء  

لكترونية إلت تعتمد إعتماد   إلمجرمين، ومن ذلك إس تخدإم إلذكاء الاصطناعي في تنفيذ إلمرإقبة إلا 

وهذه إلعقوبة إلبديل يرجع أ ساسها ل فكار مدرسة    تنفيذها،إلتكنولوجيا إلحديثة في    علىكلي  

 .(1) للعقوبةإلدفاع الاجتماعي إلمتمثل في إ علاء إلدور إلا صلاحي وإلتأ هيلي 

ولكنها س بقتها    جذور،ولم تكن هذه إلعقوبة إلبديل ضربا  من إلخيال أ و نبتا  أ بتر ليس له  

إلتنفيذ  ووقف  إلشرطة  مرإقبة  تحت  كالوضع  لها  مشابهة  عديدة  جنائية  وأ نظمة  إ رهاصات 

ثم فهيي تعد تطورإ  طبيعيا  للمعامل إلعقابية إلت من أ ه سماتها إلمرونة    إلقضائي، ومنوالاختبار  

   يلي:تفصيل ما تقدم فيم  إلمس تمر، ونعرضوإلتطور 

لكترونية. مفهوم إلمرإقبة  إل ول:إلمطلب    إلا 

 إلا لكترونية. إلقانونية للمرإقبة  إلثاني: إلطبيعةإلمطلب  

لكترونية. نطاق تطبيق إلمرإقبة  إلثالث:إلمطلب    إلا 

 

 

 

 

 
تنفيذ  (  1) تسهيل  إلحديثة في  إلوسائل  إس تخدإم  إلذكاء الاصطناعي  تقنيات  أ تاحت  إقتضاء لقد  ومنها عمليات  إلمختلفة  إلعقوبات 

إلعقوبات إلمالية كالغرإمات ، ويتمثل ذلك في ربط إل جهزة وإلمصالح إلحكومية بش بكة معلومات وإحدة ، بحيث تسجل عليها بيانات  

 يه . إل حكام إلصادرة بالا دإنة فلا يتمكن إلمحكوم عليه من إ جرإء أ ي معامل إ لا بعد سدإد إلغرإمات إلمس تحقة عل
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 المطلب الأول 

 مفهوم المراقبة الإلكترونية 

لكترونية: تعريف إلمرإقبة    أ ولا :       إلا 

لكترونية إلت نحن بصددها هي إلعقوبة إلبديل إلت تمثل رد إلفعل إلقضائي   إلمرإقبة إلا 

حكم جنائي صادر من محكمة    علىتجاه إلشخص إلذي ثبتت مس ئوليته عن إرتكاب جريمة بناء  

لكترونية مرإقبة إل شخاص في إل ماكن إلعامة    مختصة، وبالتالي لا يدخل في نطاق إلمرإقبة إلا 

أ و مرإقبة شخص معين مشتبه فيه ك جرإء من إ جرإءإت جمع إلمعلومات أ و   مرإقبة،بكاميرإت  

 .     (1)مكرر من قانون إلا جرإءإت إلجنائية  95و  ،95إلتحريت إلمقررة في إلمادة 

لكترونية هي طريقة مس تحدثة لتنفيذ إلعقوبة إلسالبة للحرية ولاس يم قصيرة      وإلمرإقبة إلا 

لكترونيا   قامته خلال ساعات محددة مع مرإقبته إ  بقاء إلشخص في محل إ  إلمدة منها ، وذلك با 

عن طريق وضع جهاز مع إلمحكوم عليه ، وهذإ إلجهاز يختلف علي حسب إل حوإل فيكون علي  

يحة أ و أ سورة حول معصم يد إلمحكوم عليه أ و حول ساقة في أ علي إلقدم ، ويتصل  هيئة شر 

يقوم إلجهاز إلموجود في مكان  إلعقابية ، بحيث  بكومبيوتر مركزي يوجد في مركز إلمؤسسة 

رسال إ شارة محددة إ لي إلكومبيوتر إلمركزي لدي مكتب إلمؤسسة إلعقابية في  إلمحكوم عليه با 

إلمحكوم   تجاوز  إلوسائل  حالة  إلوس يل تحل  هذه  وبموجب  به،  إلمسموح  إلمكان  لحدود  عليه 

إلعقابية وبين   إلعلاقة مباشرة بين إلمؤسسة  إلطبيعي بحيث تكون  إلتكنولوجية محل إلحارس 

 . (2)إلمحكوم عليه 

 
" لقاضي إلتحقيق أ ن يأ مر ......وأ ن يأ مر بمرإقبة إلمحادثات إلسلكية   -من قانون إلا جرإءإت إلجنائية علي أ نه :  95تنص إلمادة  (  1)

وإللاسلكية أ و إ جرإء تسجيلات ل حاديث جرت في مكان خاص مت كان لذلك فائدة في ظهور إلحقيقة في جنائية أ و جنحة معاقب  

لمدة تزيد علي ثلاثة أ شهر ، وفي جميع إل حوإل يجب أ ن يكون إلضبط أ و الاطلاع أ و إلمرإقبة أ و إلتسجيل بناء علي عليها بالحبس 

مكررإ   إل مر بوضع    95أ مر مسبب ولمدة لا تزيد علي ثلاثين يوما  قابل للتجديد لمدة أ و مدد أ خري مماثل  "  كما تضمنت إلمادة  

 ة إلت يحددها رئيس إلمحكمة ..... جهاز إلتلفون تحت إلمرإقبة للمد
إلطبعة   -دإر إلنهضة إلعربية –د/ عمر محمد سالم : إلمرإقبة إلا لكترونية طريقة حديثة لتنفيذ إلعقوبة إلسالبة للحرية خارج إلسجن (  2)

 . 2ص  –إلثانية 
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لكترونية في إلمادة إلسابعة من إلقانون رقم         18ولقد عّرف إلمشرع إلبحريني إلمرإقبة إلا 

فنص    2017لس نة   إلبديل  وإلتدإبير  إلعقوبات  بشأ ن  للمرإقبة    علىإلصادر  إلخضوع  أ ن 

لكترونيا  بوإحدة أ و أ كثر من وسائل إلمرإقبة  لكترونية يكون بمرإقبة حركة وتنقل إلمحكوم عليه إ  إلا 

لكترونية إلمتاحة بوزإرة   إلدإخلية. إلا 

إلمادة      في  لكترونية  إلا  إلمرإقبة  نظام  إلا مارإتي  إلمشرع  عّرف  قانون   355كما  من 

إلصادر بتعديل بعض أ حكام قانون إلا جرإءإت إلجنائية    2018لس نة    17إلا جرإءإت إلجنائية رقم  

فنص علي أ نها حرمان إلمتهم أ و إلمحكوم عليه من أ ن يتغيب في    1992لس نة    35الاتحادي رقم  

قامته أ و أ ي مكان أ خر يعينه إل مر إلصادر من إلنيابة غير إل وقا ت إلزمنية إلمحددة له عن محل إ 

لكترونية تسمح  إلعامة أ و إلمحكمة إلمختصة بحسب إل حوإل ، ويتم تنفيذه عن طريق وسائل إ 

لكتروني مدمج طوإل فترة إلوضع تحت   بالمرإقبة عن بعُد ، وتلزم إلخاضع لها بحمل جهاز إ رسال إ 

 ة . إلمرإقب 

لكترونية في نص إلمادة   مكررإ من إلقانون   150كما عرف إلمشرع إلجزإئري إلمرإقبة إلا 

عادة إلا دماج الاجتماعي للمحبوسين ونص    18/1رقم   أ ن إلوضع    علىبشأ ن قانون إلسجون وإ 

خارج   منها  جزء  أ و  إلعقوبة  عليه كل  إلمحكوم  بقضاء  يسمح  إ جرإء  لكترونية  إلا  إلمرإقبة  تحت 

  150إلمؤسسة إلعقابية عن طريق حمل إلشخص إلمحكوم عليه طيل إلمدة إلمذكورة في إلمادة  

قامة إلمبين في مقرر إلو  لكتروني يسمح بمعرفة توإجده في مكان تحديد إلا  ضع  مكررإ  لسوإر إ 

 إلعقوبة. إلصادر عن قاضي تطبيق 

لكترونيا  لمرإقبة إلمحكوم عليه   وعلى لكترونية يتضمن نظاما  إ  ذلك فا ن نظام إلمرإقبة إلا 

عن بعُد من خلال إلسماح للمحكوم عليه بالبقاء في منزله ومرإقبة تحركاته من خلال الاس تعانة 

 . (1)بجهاز يعرف بالسوإر إلا لكتروني يثبت في معصمه أ و في أ سفل ساقه 

 
بحث منشور في مجل إلقانون والاقتصاد للبحوث إلقانونية  –درإسة مقارنة  –د/ أ سامة حس نين عبيد : إلمرإقبة إلجنائية إلا لكترونية    (1)

 . 7ص   – 2009 –إلعدد إلثاني وإلثمانون –والاقتصادية 
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لكترونية هو إس تخدإم تقنيات إلذكاء الاصطناعي   وخلاصة ما تقدم فا ن عماد إلمرإقبة إلا 

لكترونية حديثة وربطها بالمحكوم عليه لضمان   فترة زمنية محددة    بقائه خلالإلمتمثل في وسائط إ 

 . (1) في إلمكان وإلزمان إلمتفق عليهما بين إلمحكوم عليه وبين إلسلطة إلقضائية إل مرة بها 

دإرة إلمؤسسة إلعقابية من مرإقبة إلمحكوم عليه عن   ومعرفة    بعُد،وهذه إلمرإقبة تمكن إ 

ويصدر بتنظيم هذه إلمرإقبة وطريقة تنفيذها   غيابه، وجوده في إلمكان إلمحدد في إلزمن إلمحدد أ و  

 .  (2) حكم قضائي بعُد موإفقة إلمحكوم عليه عن تطبيقها عليه 

إلرضائية للعقوبات    وعلى إلبدإئل  أ حد  لكترونية هي  إلا  إلمرإقبة  بأ ن  إلقول  ذلك يمكن 

إلسالبة للحرية إلت بمقتضاها يتم متابعة إلشخص إلخاضع لها من خلال إس تخدإم تقنيات حديثة 

نفاذ إلقانون خارج إلسجن في أ ماكن وأ وقات محددة   ومن خلال إ خضاعه    سلفا ،من قبل أ جهزة إ 

لمجموعه من الالتزإمات وإلشروط ويترتب علي مخالفة هذه الالتزإمات معاقبته بعقوبة سالبة 

 . (3)للحرية 

لكترونية تصلح ل ن تكون نظاما  بديلا  للحبس الاحتياطي في مرحل  كما أ ن إلمرإقبة إلا 

ن كان ليس عقوبة ولكنه نوعا  من إلمعامل إلعقابية أ ثناء مرحل إلتحقيق ،  إلتحقيق وإلذي وإ 

 وهو نوع يقره إلقانون ويعُمل به في كثير من إل نظمة إلتشريعية وفي إلعديد من إلحالات .  

إل نظمة من   إلغالب إل عم من  لكترونية هي شأ ن قضائي يصدر في  إلا  إلمرإقبة  أ ن  كما 

ن كانت إلمرإقبة مقترحة من إلمحكوم عليه ذإته أ و   إلمحكمة إلت أ صدرت إلحكم إل صلي ، حت وإ 

 إلعقابية أ و عن إلنيابة إلعامة علي حسب إل حوإل .من إلمس ئول عن إلمؤسسة 

 
مجل دمشق للعلوم  –د/ صفاء أ وتاني : إلوضع تحت إلمرإقبة إلا لكترونية " إلسوإر إلا لكتروني " في إلس ياسة إلعقابية إلفرنس ية  (   1)

 . 129ص   – 2009إلعدد إل ول –إلمجلد إلخامس وإلعشرين –الاقتصادية وإلقانونية 
أ كاديمية مبارك لل من ،إلقاهرة، مص، إلعدد إلثاني عشر    -مجل كلية إلدرإسات إلعليا  -يمن رمضان إلزيني : إلحبس إلمنزلي د /أ    (2)

 . 282ص       - 2005يناير -
كلية إلحقوق جامعة إلا مارإت  –مجل إلشريعة وإلقانون –د/ رإمي متولي إلقاضي : إلمرإقبة إلا لكترونية في إلقانون إلفرنسي وإلمقارن (3)

 . 286ص  – 2015يوليو  -إلعدد إلثالث وإلس تين –إلعربية إلمتحدة 
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لكترونية يتم بحثه بعد صدور حكم بعقوبة سالبة للحرية أ و أ ثناء  كما أ ن نظام إلمرإقبة إلا 

لكترونية بالحبس الاحتياطي بشرط موإفقة إلمحكوم  مرحل إلتحقيق فيستبدل نظام إلمرإقبة إلا 

 عليه. 

لكترونية    ثانيا :   إلعناصر إلفنية للمرإقبة إلا 

أ سلوب إلبث إلمتوإصل لتنفيذ إلوضع تحت إلمرإقبة إلا لكترونية    تتبني إلتشريعات إلمختلفة

عن طريق إلسوإر إلا لكتروني، وهي طريقة تتبناها أ غلب دول إلعالم إلت أ خذت بنظام إلمرإقبة  

لكترونية  ، ووفقا  لهذإ إل سلوب يسُمح للمحكوم عليه إلبقاء في بيته، لكن تحركاته تبقى    (1) إلا 

لكتروني يش به إلساعة   ، حيث يضع إلمحكوم عليه جهازإ  يتكون  (2) محدودة ومرإقبة عبر جهاز إ 

لكتروني يحتوي على   من سوإرإ  مثبتا  في معصمه أ و في أ سفل قدمه ، وهو عبارة عن مرسل إ 

قامة    15جهاز إ رسال يبث إ شارإت متتالية محددة كل    ثانية  إ لى مُس تقبٍل مثبت في مكان إ 

لمسُ تقبل يرسل عن طريق إلخط  إلخاضع للرقابة سوإء منزله أ و مكان عمله أ و درإس ته ، وهذإ إ

إلهاتفي رسائل أ و إ شارإت إ لى إلكومبيوتر إلموجود لدي إلجهة إلعقابية إلت تتولى إلمتابعة ، هذه  

 . (3)إلجهة إل خيرة تس تقبل إلا شارإت إلمرسل في إلمنطقة إلجغرإفية إلمحددة كنطاق للمرإقبة 

ومن خلال هذه إلا شارإت و إلمعلومات يمكن إلتثبت من عمل إلجهاز و إلتحقق من 

وجود إلشخص إلخاضع للرقابة في إلمكان إلمحدد، ومن ثم إلتأ كد من إحترإم إلشخص للالتزإمات 

لكترونية   .(4)إلمفروضة عليه بموجب نظام إلمرإقبة إلا 

 
(1)Conte Philippe et Maistre Du Chambon ; Patrich ;droit penal ; geneal ; coll u Armand colin ; 

5eme ed ; Paris;2001;P 315 et 
بشأ ن إلعقوبات وإلتدإبير إلبديل إلصادر في مملكة إلبحرين، ورإجع أ يضا     2017لس نة    18رإجع إلمادة إلسابعة من إلقانون رقم    (2)

إلصادر بتعديل بعض أ حكام قانون إلا جرإءإت إلجنائية الاتحادي رقم   2018لس نة  17من قانون إلا جرإءإت إلجنائية رقم  355إلمادة 

 .  1992لس نة  35
إلعدد –مجل إلشارقة للعلوم إلقانونية –د / صلاح محمد إلحماد: نظام إلمرإقبة إلا لكترونية كبديل للعقوبة إلسالبة للحرية قصيرة إلمدة ( 3)

 . 189ص   -2021يونيه 
كلية إلحقوق –رسالة دكتورإه –د/ محمد س يف نص عبد إلمنعم: بدإئل إلعقوبات إلسالبة للحرية في إلتشريعات إلجنائية إلحديثة    (4)

 . 15ص  – 2004جامعة إلقاهرة 
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وفي حالة خرق إلمحكوم عليه لهذه الالتزإمات بعدم إحترإمه ل وقات إلحضور أ و تعطيل  

نذإر لمركز   إلجهاز،جهاز الاس تقبال أ و جهاز إلا رسال أ و محاولة نزع   فا ن هذإ إلجهاز يرسل إ 

 . (1)إلمرإقبة  

لكترونية من إلناحية إلفنية يتم من خلال ثلاثة  ويتضح مما تقدم أ ن تنفيذ إلمرإقبة إلا 

 - وهي: عناصر 

جهاز إ رسال يتم وضعه في يد إلمحكوم عليه أ و في أ سفل إلساق وأ علي   إل ول:إلعنص  

لكترونية توضع في أ سورة تعلق في معصم إلخاضع للرقابة  إلقدم، ويتمثل هذإ إلجهاز في شريحة إ 

 .(2)أ و في قدمه 

من    ويوضع بالقربجهاز تجميع وإلتقاط إلا شارإت من جهاز إلا رسال    إلثاني:إلعنص  

قامة إلمحكوم عليه إلخاضع   ويرتبط بخط تلفوني أ و    للرقابة،جهاز إلا رسال وفي إلمكان إلمحدد لا 

نترنت   .(3)بش بكة إ 

جهاز إس تقبال إلا شارإت وهو جهاز كومبيوتر مركزي يوجد في مكان   إلثالث: إلعنص  

إلمؤسسة   دإرة  إلمرسل من    إلعقابية،إ  إلرسائل  إلتقاط  إلمجمعة من جهاز  إلا شارإت  ويس تقبل 

 .(4)  تحركاتهفيتيح تعقبه ومعرفة   عليه،إل سورة إلمعلقة في معصم أ و قدم إلمحكوم 

نطاق   إ لا في  إلتحرك  لكترونية  إلا  حيث يتم    محدد،ولا يجوز للمحكوم عليه بالمرإقبة 

فا ذإ تجاوز هذه إلمساحة يكون قد خالف    محددة،حص وتحديد تحرك إلمحكوم عليه في مساحة  

إللازمة   إلقانونية  إلا جرإءإت  ضده  فتتخذ  بالمرإقبة  إلصادر  مرإقبة    لذلك،إلحكم  يتم  حيث 

 .(5)إلتحركات تلقائيا  وفي إلحال وعن بعد 

 
 .  35ص   – 2017دإر إلنهضة إلعربية –درإسة مقارنة –د/ عماد إلفقي: إلنظم إلبديل للحبس قصير إلمدة ( 1)
 . 189ص  -مرجع سابق–د / صلاح محمد إلحماد : نظام إلمرإقبة إلا لكترونية كبديل للعقوبة إلسالبة للحرية قصيرة إلمدة ( 2) 
بحث منشور في مجل كلية  –د/ محمود محمد بهجت عبد إلرحمن : إلتكييف إلفقهيي وإلقانوني للسوإر إلا لكتروني كعقوبة مس تحدثة (3) 

 .  865ص   – 2021س نة –إلعدد إلثالث وإلعشرين  -إلدقهلية –إلشريعة وإلقانون بتفهنا إل شرإف 
لكترونيا  كوس يل للحد من مساوئ إلحبس الاحتياطي  (  4) برإهيم إلوليد : مرإقبة إلمتهم إ  مجل إلجامعة للدرإسات إلا سلامية  –د/ ساهر إ 

 .  78 –  2018يناير – 1عدد –  21مج –جامعة غزة فلسطين –
 تُتلف هذه إلمساحة من نظام تشريعي ل خر علي حسب إل حوإل  . (   5)
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لكترونية أ و إلعبث   أ و محاولة تعطيل    بها،كما لا يجوز للمحكوم عليه تعطيل إل سورة إلا 

إل سورة   إلمرسل من  إلا شارإت  إلتقاط وتجميع  لكترونية،جهاز  معرفة ذلك في    إلا  يتم  حيث 

دإرة إلمؤسسة   إ لىإلحال عن طريق إ رسال إ شارة بذلك   إلكومبيوتر إلمركزي إلموجود في مكتب إ 

 .(1) إلعقابية 

لكترونية: إلمادية للمرإقبة    إلعناصر - ثالثا :     إلا 

لكترونية توإفر بعض إلعناصر   حيث يشترط    إلمادية، يتطلب تطبيق نظام إلمرإقبة إلا 

إس تخدإم نظام إلسوإر إلا لكتروني توإفر بعض إلعناصر إلمادية وفق ما أ كده إلمشرع إلفرنسي  

  204-2004من قانون إلا جرإءإت إلفرنسي إلمعدلة بموجب إلقانون رقم  8مكرر 732إلمادة في 

وخصوصيته حيث يجب إس تخدإم جميع إلوسائل إلتقنية بشكل يضمن إحترإم كرإمة إلشخص  

 :، وتتمثل هذه إلعناصر فيم يليوحياته إلخاصة

قامة ثابت أ و إ يجار مس تقر  _  .(2)وجود مكان أ و محل إ 

 .(3ثابت )وجود خط هاتفي  _

 .إلا لكترونيشهادة طبية تؤكد أ ن حالة إلشخص إلصحية تتوإفق مع وضع إلسوإر  _

إلشخص في غير  _ قامة  إ  ذإ كانت  إ  أ و مؤجره،  إلعقار  موإفقة مالك  إلحصول على 

 .منزله

، وإلتحقق وإل جهزة وإل دوإت إلتقنيةويجب إلتأ كد من توإفر هذه إلعناصر إلمادية     

دإرة إلمساعدة على    وإلعائلي للمحكوممن إلوضع الاجتماعي   عليه، من خلال تحقيق تقوم به إ 

 
هروب من إلمرإقبة إلا لكترونية ، وهو ما تضمنه نص إلمادة  إعتبر إلمشرع إلفرنسي تعطيل أ و تحييد جهاز إلمرإقبة عن بعد جريمة  (  1)

 بشأ ن إلمرإقبة إلا لكترونية . 1159-  97من إلقانون رقم  12
في هذه إلعقوبة خرج إلمشرع علي إلقوإعد إلعامة في تنفيذ إلعقوبات إلسالبة للحرية و إلمتمثل في قضاء إلعقوبة إلسالبة للحرية في   ( 2)

 إ جرإءإت جنائية مصي .   478إلسجون إلمعدة لذلك وفقا  للمادة 
لم تتعرض إلتشريعات إلمختلفة لكيفية توفير هذإ إلخط إلهاتفي إلثابت ، وهل يكون توفيره علي حساب إلخاضع للمرإقبة أ م توفره (  3)

إلمؤسسة إلعقابية ، مع إلعلم أ ن إلمعتاد في مثل هذه إلحالات أ ن يكون توفير إل جهزة علي نفقة صاحب إلمصلحة ، وهو إلخاضع للمرإقبة  

 إلا لكترونية .  
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الاجتماعي   للمادة    والاختبار،الاندماج  طبقا   إلجنائية  13- 57وذلك  إلا جرإءإت  قانون  من 

   .(1إلفرنسي )

إل خيرة إلذي تجريه هذه  إل ولي  إلتحقيق  إلهدف من  إلمساعدة على -يتمثل  دإرة  إ  أ ي 

ضمان توفيق قرإر إلوضع تحت إلسوإر إلا لكتروني، فتحدد   في-والاختبارالاندماج الاجتماعي 

كما يهدف إلتحقيق إل ولي   عليه،  وإلعائلية للمحكومأ وقات إلحضور حسب إلمعطيات إلمهنية  

مناس بة  بيئة  لكترونية يعيش في  إلا  إلمرإقبة  أ ن إلشخص إلمقترح وضعه تحت  إلتأ كد من  إ لى 

 (.2إلصحيح )هذإ إلنظام بالشكل  وملائمة لتطبيق

إلشخص   وجود  أ ماكن  من  إلتحقق  يتم  ذلك  وسائل وعلي  طريق  عن  وتحركاته 

إلاتصالات إلهاتفية ، ويقوم إلجهاز بتسجيل نموذج لصوت إلمحكوم عليه ويعامل علي إلرقابة 

إلمكالمات   إلمنزل وذلك كله عن طريق  عليه من  غياب إلمحكوم  أ و  إلمس تمر لحضور  وإلتوثيق 

جرإء إلهاتفية من قبل إلحاسب إل لي إلمركزي حيث يقوم إلشخص إلخاضع للمرإقبة   إلا لكترونية با 

زمنية   إلمرإقبة خلال فترإت  إ لي مركز  قامته  لا  إلمحدد  إلمكان  أ و من  تلفوني من منزله  إتصال 

متتابعة ويقوم إلكومبيوتر إلمركزي إلموجود بمركز إلمرإقبة بمقارنة بصمة إلصوت إل صلية للمحكوم 

إلنظام وإلت تم تُزينها بالكومبيوتر إلمرك لهذإ  إلوضع  عليه إلذي يخضع  زي قبل بدإية تطبيق 

 تحت إلمرإقبة إلا لكترونية أ و عن طريق إل قمار إلصناعية بحيث يتم مرإقبة إلمتهم مرإقبة كامل . 

 المطلب الثاني

 الطبيعة القانونية للمراقبة الإلكترونية  

لكترونية نظام جديد من إل نظمة إلعقابية بحيث تكون هذه إلمرإقبة هي بديل  إلمرإقبة إلا 

تحديد نطاقه من حيث إل شخاص   علىولذلك حرصت معظم إلتشريعات    إلتقليدية،للعقوبة  

 
درإسة مقارنة –د/ رإشد حمد إلبلوشي : نظام إلمرإقبة إلا لكترونية بوإسطة إلسوإر إلا لكتروني كبديل للعقوبات إلسالبة للحرية  (  1)

 .  229ص  – 2022سبتمبر  –إلعدد إلرإبع –إلس نة إلعاشرة  –بحث منشور في مجل كلية إلقانون إلكويتية إلعالمية 
  – ورقة عمل قدمت إ لي ملتقي الاتجاهات إلحديثة في إلعقوبات إلبديل  –د/ كامل إلسعيد : إلعقوبات إلمطبقة علي إلصغار     (  2)

 . 2011مؤتمر إلريض 
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وكذلك من حيث إلمكان   إلمرإقبة،ومن حيث نوعية إلعقوبة إلت حلت محلها    له،إلخاضعين  

   .(1) وإلزمان إلذي تنفذ فيه إلمرإقبة 

إلنظرة    إختلفت  إلمرإقبة    إ لىفقد  لكترونية،طبيعة  عقوبة   إلا  أ نها  يري  إتجاه  فهناك 

لكترونية  إحترإزي،أ نه تدبير  إ لىجنائية، بينما ذهب إتجاه أ خر  ورأ ي إتجاه ثالث أ ن إلمرإقبة إلا 

وهي   بالحكم،ذإت طبيعة مزدوجة فهيي تدبير إحترإزي عندما تطبق في مرحل ما قبل إلنطق 

لكترونية    إ لىأ ما الاتجاه إلرإبع فيذهب    بالحكم،عقوبة عندما تطبيق بعد إلنطق   أ ن إلمرإقبة إلا 

ولا هي تدبير إحترإزي خالص ولكنها نظام حديث من أ نظمة إلس ياسة  خالصة،لا هي عقوبة 

   -يلي: ونعرض تفصيل ما س بق فيم  ،(2)  إلعقابية

لكترونية عقوبة جنائية    أ ولا :   إلمرإقبة إلا 

لكترونية تحمل معني إلعقوبة   ل نها تصدر عن سلطة قضائية علي    إلجنائية،إلمرإقبة إلا 

دعوي   في  جنائية،أ ثر  تحقيق    وتتضمن  من  إلعقوبة  عناصر  إلعام    إلعدإلة،طياتها  وإلردع 

لكترونية    حريته،وإلا يلام إلنفسي للخاضع لها عن طريق تقييد    وإلخاص، وما تحمله إلمرإقبة إلا 

كرإه   .(3)وذلك هو جوهر إلعقوبة  وإلقسر،من الالتزإمات إلمختلفة إلمترتبة عليها من معني إلا 

تقع   إلت  لكترونية ضرورة الاس تجابة   علىفمن الالتزإمات  إلا  للمرإقبة  إلخاضع  عاتق 

والالتزإم بعدم إرتياد    إلا لكترونية،لطلبات الاس تدعاء من إلسلطات إلمختصة بتنفيذ إلمرإقبة  

لكترونية ليست في جوهرها سوي عقوبة    إلقاضي،إل ماكن إلت حددها قرإر    علىفالمرإقبة إلا 

 .(4)إلمحكوم عليه ينفذها خارج محبسه 

 
إلمرإقبة إلا لكترونية وإلتحقيق إلجنائي عن بعد    –د/ عمر محمد سالم : مظاهر إس تخدإم إلتكنولوجيا إلحديثة في مجال إلقانون إلجنائي  (  1)

 .  19ص   – 2013إلطبعة إل ولي دإر إلنهضة إلعربية 
، ود /   1ص   – 2011دإر إلنهضة إلعربية  –د/ رإمي متولي إلقاضي : إ طلالة علي أ نظمة إلتسوية إلجنائية في إلقانون إلفرنسي  (  2)

 . 55ص  –  2023دإر إلنهضة إلعربية –درإسة مقارنة –محمد إلجبالي عبد إلفتاح : بدإئل إلعقوبات إلسالبة للحرية قصيرة إلمدة 
 . 35ص  –مرجع سابق –د/ عمر محمد سالم : إلمرإقبة إلا لكترونية طريقة حديثة لتنفيذ إلعقوبة إلسالبة للحرية خارج إلسجن  (3)
  – 2015بيروت –إلمؤسسة إلحديثة للكتاب –درإسة فقهية تحليلية تأ صيلية مقارنة –د/ عبد إلرحمن خلفي : إلعقوبات إلبديل (  4)

 .  76ص 
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لكترونية لا تكون إ لا وفق حكم ينطق به إلقاضي مباشرة في صلب   كما أ ن إلمرإقبة إلا 

 .(1) وهو ما يجعلها عقوبة بدون شك  إلحكم،

لكترونية هو طابعها  فهيي لا   إلرضائي،ولكن مما يتناقض مع معني إلعقوبة في إلمرإقبة إلا 

ذإ رضي بتطبيقها إلشخص إلمحكوم عليه بعكس إلعقوبة إلت   لا إ  تطبق في معظم إلتشريعات إ 

إلقسر   لكترونية تنحص بصفة خاصة    وإلا جبار،تحمل طابع  إلا  إلمرإقبة  فا ن  أ خري  ومن جهة 

تطبيقها   يمتد  إلمدة ولا  قصيرة  للحرية  إلسالبة  للعقوبات  بديل  إلمختلفة    علىكعقوبة  إلعقوبات 

 إلمالية. كالعقوبات إلشديدة أ و إلعقوبات 

كما أ ن إلغرض إلذي تحمله إلعقوبة بصفة أ ساس ية هو إلا يلام وإلتحقير وإلردع إلعام   

بالرأ فة (2) وإلخاص   تتصف  إلت  لكترونية  إلا  إلمرإقبة  في  وإضحة  بصورة  يتوإفر  لا  ما  وهو   ،

 وإلتأ هيل.وإلا صلاح 

لكترونية تدبير     إحترإزي: ثانيا : إلمرإقبة إلا 

لكترونية عن إرتكاب   بعاد إلخاضع للمرإقبة إلا  لكترونية هو إ  ذإ كان إلغرض من إلمرإقبة إلا  إ 

عادة دمجه إجتماعيا  بين أ قرإنه من أ فرإد    إلا جرإمية،وتحييد خطورته    إلجريمة، وهو عين    إلمجتمع،وإ 

ليه إلتدإبير الاحترإزية   .(3)إلغرض من إلذي تهدف إ 

لكترونية هي أ حدي وسائل إلمتابعة إلقضائية الاجتماعية   ويعتبر إلبعض أ ن إلمرإقبة إلا 

إلمحكوم عليه في جناية أ و جنحة خطيرة بعد إستنفاد إلعقوبة إلسالبة للحرية   علىإلت تفرض  

فرإج إلمشروط بحيث يعتبر إلسوإر إلا لكتروني وس يل أ و إ جرإء يهدف   أ و كتدبري تكميلي للا 

ولا يطبقه غير إلقاضي بحكم    إلجنائية،ويخضع لمبدأ  إلشرعية    إلجريمة،  إ لىإلحد من إلعود    إ لى

 .(4منه )يصدر 

 
 .865ص   –مرجع سابق  –د/ محمود محمد بهجت عبد إلرحمن : إلتكييف إلفقهيي وإلقانوني للسوإر إلا لكتروني كعقوبة مس تحدثة ( 1)
 .  76ص   – 1979دإر إلفكر إلعربي –د/ رؤوف عبيد : إلقسم إلعام من إلتشريع إلعقابي ( 2)
 .  17ص   – 2010عمان إل ردن –دإر إلثقافة للنشر –وظيفة إلعقوبة ودورها في إلا صلاح وإلتأ هيل د/ فهد إلكساس بة : (  3)
 . 35ص –دإر إلنهضة إلعربية –د/ محمد مصباح إلقاضي : إلتدإبير الاحترإزية في إلس ياسة إلجنائية إلوضعية وإلشرعية (4)
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لكترونية كتدبير إحترإزي هو أ ن تطبيقها يكون   ولكن ما يتناقض مع طبيعة إلمرإقبة إلا 

في إلغالب بعد إرتكاب جريمة بس يطة وبعد صدور حكم فيها بالحبس قصير إلمدة فيختار إلقاضي  

من إلعقوبات ما يتناسب مع إلمحكوم عليه لعدم خطورته ، في حين أ ن إلتدإبير الاحترإزية لا  

ذإ كان من يخضع لها قد إرتكب جريمة خطيرة وتظهر فيها إلخطورة إلا جرإمية للمجرم،    توقع إ لا إ 

فيتم إللجوء إ لي إلتدإبير الاحترإزية لمنع إرتكاب جريمة أ خري نظرإ  لارتباط إلتدإبير الاحترإزية 

ذإ إنتفت إلخطورة إلا جرإمية .  بالخطورة إلا جرإمية للمجرم ، فلا محل لتطبيقها إ 

لكترونية مع صفة إلقسر وإلا جبار    كما تتناقض صفة إلرضائية إلت تتصف بها إلمرإقبة إلا 

 عليه. رضاء إلمحكوم  علىإلت تتصف بها إلتدإبير الاحترإزية إلت لا يتوقف تطبيقها 

 إلخطورة، كما أ ن إلتدبير الاحترإزي غير محدد إلمدة فلا يمكن للقاضي معرفة مدة زوإل   

إلمرإقبة    عليه، ومن ثم فيربط تطبيقها بزوإل إلخطورة إلا جرإمية للمحكوم   وفي ذلك تُتلف 

لكترونية مع إلتدإبير   الاحترإزية. إلا 

لكترونية    إلطبيعة - ثالثا :    إلمزدوجة للمرإقبة إلا 

لكترونية علي حسب إلمرحل إلا جرإئية إلت تطبق    إ لىتُتلف إلنظرة    فيها،إلمرإقبة إلا 

إلسابقة   إلمرحل  في  تطبيقها  تم  إلجنائية    علىفا ن  إلدعوي  في  إلحكم  إلمحبوسين    على-صدور 

حيث يكون إلفرض هنا أ نها تحل   الاحترإزي،إلمرإقبة حينئذ صفة إلتدبير    إكتسبت-إحتياطيا   

محل إلحبس الاحتياطي في تحقيق غايته إلت من بينها إلحيلولة دون هرب إلمحبوس إحتياطيا  

 .(1) أ و منعه من إرتكاب جرإئم جديدة نظرإ  لخطورته إلا جرإمية 

دإنة إلجاني،   ذإ طبقت إلمرإقبة في مرحل إلتنفيذ إلعقابي أ ي بعد صدور إلحكم با  أ ما إ 

ومع ذلك فهيي ليست عقوبة   للحرية،تقييد    علىفا نها تكون ذإت طبيعة عقابية ل نها تنطوي  

بالمفهوم إلتقليدي ولكنها عقوبة تهذيبية بناءة تحمل طابع إلمكافأ ة عن حسن سلوك إلمحكوم عليه 

 
 . 865ص    –مرجع سابق    –وإلقانوني للسوإر إلا لكتروني كعقوبة مس تحدثة  د/ محمود محمد بهجت عبد إلرحمن : إلتكييف إلفقهيي  (  1)
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ليه إلفكر إلعقابي إلحديث في تدرج نظم إلمؤسسات   إلحرية، في أ وقات سلب   وهو ما إنتهيي إ 

 .(1) إلعقابية 

لكترونية يمكن أ ن يتصف بالطبيعة إلعقابية، كما   ويتضح مما تقدم أ ن نظام إلمرإقبة إلا 

  إلمرحل، طريقة تطبيقه من حيث    علىوهذإ يتوقف    الاحترإزية،يمكن أ ن يتصف بالطبيعة  

ذإ طبقت في إلمرحل إلسابقة   يتم    إلجنائية حيث صدور إلحكم في إلدعوي    على فهيي إحترإزية إ 

ذإ طبقت في    علىإستبدإل حجز إلمتهم   لكترونية خش ية هروبه، أ ما إ  ذمة إلقضية بالمرإقبة إلا 

 .(2) فا نها تكون بمثابة عقوبة جنائية بموجب حكم قضائي  إلحكم،إلمرحل إلتالية لصدور 

لكترونية نظام حديث للمعامل إلعقابية    رإبعا :   إلمرإقبة إلا 

يري إلبعض أ ن إلمرإقبة إلا لكترونية ما هي إ لا وس يل أ و أ سلوب حديث لتنفيذ إلعقوبات    

ويمكن من خلالها تلافي إل ثار إلسلبية إلناجمة عن  إلعقابية،إلسالبة للحرية خارج إلمؤسسات 

إلعقوبة دإخل هذه   إلوس يل    إلمؤسسات،تنفيذ  فئة من إلمحكوم عليهم ممن   علىوتطبق هذه 

لكترونية كوس يل عقاب حديثة   .(3)تثبت ظروفهم أ نهم أ هل لهذه إلمرإقبة إلا 

لكترونية لا تُعد عقوبة، ولا تُعد تدبير إحترإزي     أ يضا ، ووفقا  لهذإ إلرأ ي فا ن إلمرإقبة إلا 

 ل نها: فهيي لا تُعد عقوبة 

من ناحية لا تنفذ في إلمكان إلمخصص لحبس إل فرإد وهي إلسجون وأ ماكن الاحتجاز 

 .(4) إلت حددها إلقانون، ولكنها تنفذ في مكان متفق عليه بخلاف إل ماكن إلمحددة قانونا  

 
  – مرجع سابق  –د/ رإشد حمد إلبلوشي : نظام إلمرإقبة إلا لكترونية بوإسطة إلسوإر إلا لكتروني كبديل للعقوبات إلسالبة للحرية  (1)

 . 229ص 
 .16ص -مرجع سابق   –د/ رإمي متولي إلقاضي : إلمرإقبة إلا لكترونية في إلقانون إلفرنسي وإلمقارن ( 2)
 . 55ص –مرجع سابق –د/ صفاء أ وتاني : إلوضع تحت إلمرإقبة إلا لكترونية "إلسوإر إلا لكتروني " (  3)
 . 39ص –مرجع سابق   –د/ محمد مصباح إلقاضي : إلتدإبير الاحترإزية في إلس ياسة إلجنائية إلوضعية وإلشرعية (  4)
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ومن ناحية أ خري أ ن سلب إلحرية يفترض إس تمرإر منع إلمحكوم عليه من حرية إلتنقل 

لكترونية إلت تنفذ في منزل إلمحكوم عليه، ويسمح له  وإلحركة، وهو ما لا يتوإفر في إلمرإقبة إلا 

 .(1)فيها بالتحرك دإخل نطاق محدد 

لزإم للمحكوم   كما أ ن سلب إلحرية لا يعُد تدبير إحترإزي بما ينضوي عليه من قسر وإ 

لكترونية إلت يشترط فيها إلرضائية وموإفقة إلمحكوم عليه  عليه،  .(2)بعكس إلمرإقبة إلا 

لكترونية وس يل مس تحدثة لتنفيذ   وعلى ذلك فقد إعتبر إلمنظم إلسعودي إلمرإقبة إلا 

أ و   إلعقوبات، إلجلد  لعقوبة  إلبديل  وإلعقوبات  إلتدإبير الاحترإزية  قانون  وذلك في مشروع 

إلسجن إلذي لا تتجاوز مدته ثلاث س نوإت وإلت تُضع لسلطة إلقضاء إلتقديرية ويكون من 

إلعقاب وضمان حق إلمجني عليه وحقوق إلمجتمع   ولقد    ،(3) شأ نها تحقيق إلمصلحة إلمرجوة من 

 إلسجن. أ نها تقييد للحرية خارج  علىنصت إلمادة إلثامنة عشرة من إلمشروع صرإحة 

لكترونية    خامسا :    رأ ينا في طبيعة إلمرإقبة إلا 

نظام مس تحدث من    إ لىنميل   لكترونية هي  إلا  إلمرإقبة  أ ن  الاتجاه إل خير إلذي يري 

إلسالبة    إلعقاب،أ نظمة   إلعقوبة  لتنفيذ  بذإته  ومس تقل  جديد  أ سلوب  لكترونية  إلا  فالمرإقبة 

لا أ نه يعتمد إعتماد   للحرية، ن كان يتفق مع إل نظمة إلتقليدية في أ غرإض إلعقوبة وأ هدإفها إ  وإ 

 إلعقوبة. إلتقنيات إلتكنولوجية إلحديثة في تنفيذ  علىكلي 

 معينة، ولا شك أ ن تنفيذ إلا جرإء إلصادر من قاضي إلتنفيذ في خارج إلسجن بضوإبط  

لزإم إلخاضع لهذإ إلا جرإء بالتزإمات محددة يمثل نظام متفرد للعقاب في إلس ياسة إلجنائية  مع إ 

  إلجديدة.

فهو يحقق أ غرإض إلعقوبة من ردع خاص في شأ ن إلخاضعين له من إل فرإد إلذين ليس  

 إلسجون،ولا تتحمل طبيعتهم إلعقوبات إلتقليدية من حبس في    إلا جرإم،لهم باع طويل في  

لهؤلاء   أ خر تحقق إلا صلاح وإلتأ هيل  أ نها من جانب  وكل ذلك في صورة من   إلمجرمين،كما 

 
 . 33ص  –مرجع سابق –د/ شريف كامل : إلحبس قصير إلمدة في إلتشريع إلجنائي إلحديث ( 1)
 .865ص   –مرجع سابق  –د/ محمود محمد بهجت عبد إلرحمن : إلتكييف إلفقهيي وإلقانوني للسوإر إلا لكتروني كعقوبة مس تحدثة ( 2)
 رإجع إلمادة إل ولي من مشروع قانون إلعقوبات إلبديل إلسعودي .  (3)
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ومن ثم فهيي نظام مس تحدث ومتفرد له  إلتقليدي،إلعقاب لم يكن لها شبيه في إلنظام إلعقابي 

 إلتقنيات إلتكنولوجية إلحديثة في تنفيذه. إ لىصفات خاصة تستند 

 المطلب الثالث

 نطاق تطبيق المراقبة الإلكترونية 

ولذلك فقد    إلجنائية،نظام إلمرإقبة إلا لكترونية نظام مس تحدث من أ نظمة تنفيذ إلعقوبة  

لكترونية من حيث إل شخاص وإل ماكن    علىحرصت إلتشريعات إلمختلفة   تحديد نطاق إلمرإقبة إلا 

   -يلي: ونعرض هذه إلنطاقات فيم  معينة،وإلوقت ونوع إلعقوبة وحصها في حدود 

 إلمرإقبة من حيث إل شخاص    نطاق - أ ولا :  

لكترونية   نظام إلمرإقبة إلا  ذ يطبق    س نهم،إل شخاص بصف إلنظر عن    علىيطبق  إ 

إل حدإث إلذين لا تقل س نهم عن إلثالثة عشر من    وعلىإل شخاص إلبالغين    علىهذإ إلنظام  

  إلحدث وبعد موإفقة ولي أ مر    ضده،بشرط صدور حكم    عاما ، عمره ولا تزيد عن ثمانية عشر  

 علىنفصل ذلك    إحتياطيا،إل شخاص إلمحبوسين    إ لىوكذلك يمتد نظام إلمرإقبة إلا لكترونية    (،1)

 إل تي:إلنحو 

  - عليهم:  إل شخاص إلمحكوم   -1

لكترونية   ثلاث طوإئف من إل شخاص إلمحكوم عليهم    علىيجوز تطبيق نظام إلمرإقبة إلا 

 وه:

إل شخاص إلمحكوم عليهم بعقوبة سالبة للحرية قصيرة إلمدة لا تزيد عن     إلطائفة إل ولي:  

س نة ، فيشترط أ ن تكون إلعقوبة إلمحكوم بها علي إلشخص عقوبة سالبة للحرية ، فلا يتصور  

تطبيق هذإ إلنظام بدلا  من تطبيق عقوبة مالية كالغرإمة أ و إلمصادرة أ و إلغلق ، وكذلك لا  

للت كبديل  تطبيقها  وقف يجوز  أ و  إلقضائي  كالاختبار  إل خرى  إلعقوبات  أ و  دإبير الاحترإزية 

 
يختلف إلحد إل دنى لسن إلخاضع للمرإقبة إلا لكترونية باختلاف إلتشريع إلعقابي ، ففي إ نجلترإ  وويلز حدد إلمشرع  سن إلثامنة  (  1)  

 .س نة(  كحد أ دنى لسن إلمحكوم عليه إلذي يرإد تطبيق هذإ إلنظام عليه  18عشر ) 
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لكترونية علي   إلتنفيذ أ و إلعمل للمنفعة إلعامة ، ومرجع ذلك أ ن إلتشريعات تنظر للمرإقبة إلا 

 .  (1)أ نها وس يل حديثة لتنفيذ إلعقوبة إلسالبة للحرية لا بوصفها عقوبة أ صلية بالمعني إلدقيق  

لكترونية أ ن تكون إلعقوبة قصيرة  ومن جهة أ خري فا نه يشترط لتطبيق نظام إلمرإقبة إلا 

 .(2)إلشخص عن س نة  علىإلمدة، فلا تزيد إلعقوبة إلسالبة للحرية إلمحكوم بها 

إلثانية:  عشر   إ لىإلمحكوم عليهم بعقوبات سالبة للحرية لمدة طويل قد تصل    إلطائفة 

ولكن يكون إلمحكوم عليه قد قضي أ كثرها ولم يتبق منها سوي عام وإحد، بمعني أ ن    س نوإت،

 .(3) تكون إلمدة إلمتبقية من إلعقوبة لا تزيد عن س نة 

إلمحكوم عليهم إلذين يجوز لهم الاس تفادة من نظام إلا فرإج إلشرطي،   إلطائفة إلثالثة : 

هذإ   يس بق  تمهيدي  إ جرإء  بحس بانها  لكترونية  إلا  إلمرإقبة  نظام  تطبيق  يتم  إلحالة  هذه  وفي 

أ ميري، فقد طبقت    (4)إل خير أ و  إلفئة إلمحكوم عليهم إلمشمولين بعفو رئاسي  ، وتشمل هذه 

لكترونية علي إلمسجونين إلذين صدر بشأ نهم عفو أ ميري   وزإرة إلدإخلية إلكويتية نظام إلمرإقبة إلا 

وتعديلاته    1960لس نة    17من قانون إلا جرإءإت وإلمحاكمات إلجزإئية رقم    239تطبيقا  للمادة  

" لل مير بعد صدور حكم بالعقوبة ضد شخص معين وقبل تنفيذ هذإ    -ص علي أ نه :إلت تن

بدإلها بعقوبة  إلحكم أ و أ ثناء إلتنفيذ أ ن يصدر أ مرإ  بالعفو عن إلعقوبة إلمحكوم بها أ و تُفيفها أ و إ 

 أ خف منها "  .

حيث   إلبس يطة،وكان تطبيق ذلك وفق ضوإبط معينة وفي حدود إلقضاي إلتنظيمية  

دإرة   إلعام فتقومإلمال    علىتس تثني من ذلك إلقضاي إلخطيرة إلماسة بأ من إلدولة والاعتدإء   إ 

 
 .  79ص  –مرجع سابق –درإسة فقهية تحليلية تأ صيلية مقارنة –د/ عبد إلرحمن خلفي : إلعقوبات إلبديل ( 1)
 .  76ص  –أ / خلود محمد أ سعد إ مام : وضع إل حدإث تحت إلرقابة إلا لكترونية كعقوبة بديل للحبس : مرجع سابق  (2)    
 – مرجع سابق  –د/ رإشد حمد إلبلوشي : نظام إلمرإقبة إلا لكترونية بوإسطة إلسوإر إلا لكتروني كبديل للعقوبات إلسالبة للحرية  ( 3)

 . 229ص 
مرجع سابق   –د/ محمد عبد إلرحمن عبد إلمحسن : إس تخدإم إلسوإر إلا لكتروني كبديل للعقوبة إلسالبة للحرية في إلقانون إلمصي ( 4)

 . 559ص  –
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إلمتبقية من مدة   إلقليل  إلفترة  لتتبع إلمساجين إلذين يفرج عنهم في  أ لية  تنفيذ إل حكام بوضع 

  .(1) عليهاعقوبتهم لقضائها في منازلهم أ و في إل ماكن إلت يتفق 

أ ن تزيد عن  لكترونية لا يجوز  إلا  إلمرإقبة  إلسابقة أ ن مدة  ويلاحظ في كل إلحالات 

ذلك فا ن بعض إلتشريعات    للمرإقبة، ومعس نة بالنس بة ل ي فئة من فئات إل شخاص إلخاضعين  

تحظر تطبيق نظام إلمرإقبة إلا لكترونية على فئات معينة من إل شخاص إلمحكوم عليهم، حيث 

على    1991فقرة )أ ( من قانون إلعدإلة إلجنائية في إ نجلترإ وويلز إلصادر عام    34تنص إلمادة  

وإلت للحرية قصيرة إلمدة عدم ملائمة إلفئات إلتالية من إلسجناء إلمحكوم عليهم بعقوبات سالبة 

    -وه: تزيد مدتها على أ ربع س نوإت لتطبيق نظام إلحبس إلمنزلي عليهم  لا

 .وإلجنسإلمحكوم عليهم بعقوبة لاقترإفهم جرإئم إلعنف   -

تطبيق  - إلعائدون لدرب إلجريمة من إلمحكوم عليهم بعقوبة سالبة للحرية خلال فترة 

 .نظام إلا فرإج إلشرطي عليهم

و  45و  37إلمحكوم عليهم إلخاضعون ل مر قضائي بالعلاج إلطبي بمقتضى نصوص إلموإد   -

 .1983فقرة أ  من قانون إلصحة إلعقلية إلصادر في عام  47

 42إلذين تتزإيد إحتمالات مغادرتهم للبلاد، وإلمطبق عليهم نص إلمادة  إلمحكوم عليهم   -

 .1991من قانون إلعدإلة إلجنائية إلصادر في عام 

يدإعهم في إلسجن مرة أ خرى، بمقتضى نص إلمادة  - من قانون   40إلسجناء إلذي تم إ 

جرإئم جديدة قبل نهاية إلفترة إل ولى   م، لارتكابه1991إلعدإلة إلجنائية إلصادر في عام  

 .من إلحكم 

نص   وإلمطبق عليهم  جرإئم جنس يةيضاف إ لى ما س بق فا ن إلمحكوم عليهم لاقترإفهم   -

، لا يجوز تطبيق نظام إلحبس 1994إلفقرة إل ولى من جرإئم إلجنس ية إلصادر في عام  

   عليهم.إلمنزلي 

 
تصيح لرئيس لجنة إلعفو إل ميري إلكويت بشأ ن عدم إلممانعة إلقانونية في تطبيق نظام إلعقوبات إلبديل في بعض إلعقوبات إلبس يطة (   1)

جريدة إل نباء إلكويتية بتاريخ    -علي غرإر ما هو متبع في كثير من دول إلعالم  وذلك حت يصدر تشريع خاص يتعلق بهذإ إلشأ ن  

7/5/2021   . 
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إ لىهذإ   إلرجال    ونشير  إلا لكتروني يمكن تطبيقه على  نظام إلسوإر  ، كما وإلنساءأ ن 

إلمحكوم   يشمل  أ ن  إل شخاصيمكن  وكذلك  من   عليهم  إلقضائية  إلمرإقبة  تحت  إلموضوعين 

 .(1) إلمتهمين

كما تشترط بعض إلتشريعات ضرورة أ ن يكون إلمحكوم عليه لائقا  صحيا  لتطبيق إلمرإقبة   

لكترونية، لكترونية أ و إلجهاز إلخاص بالمرإقبة    إلا  وأ لا يلحقه ضرر صحي من وضع إل سورة إلا 

بتعديل   18/1من إلقانون إلصادر برقم    7مكرر    150ذلك نصت إلمادة    وعلى  جسمه،  على

الاجتماعي   إلا دماج  عادة  وإ  إلسجون  تنظيم  بدولةقانون  بتاريخ    للمحبوسين  إلجزإئر 

30 /1 /2018.   

 إحتياطيا : إل شخاص إلمحبوسين   -2

قد تتطلب إلخطورة إلا جرإمية لبعض إلمتهمين وبالنظر إ لي جسامة إلجريمة إلمتهمين فيها  

ذإ كان نظام   أ ن يقتضي ذلك حبسهم إحتياطيا  علي ذمة إلقضية بالرغم من إحتمالية برإءتهم ، وإ 

يدإعه أ حدي إلمؤسسا ت إلمرإقبة إلا لكترونية أ نه نوع من تقييد إلحرية أ و إلمرإقبة بسلب حريته با 

أ و   إلشهود  إلتأ ثير علي  إلتحرز من  أ و  إ جرإمه  إلعقابية لضمان عدم هروبه ومنعه من ممارسة 

إلعبث بأ دلة إلجريمة ، ومن ثم يكون هذإ إلنظام هو إل نسب لهذه إلمرحل إلت لم تثبت فيها  

ليه وعدم إلا دإنة كما لم تثبت فيها إلبرإءة ، فيتعين علي إلخاضع لها إحترإم الالتزإمات إلمفروضة ع 

إلخروج عليها بمغادرة إلمكان أ و بمقابل شخص إ لا بتصيح من إلقاضي ، وهي إ جرإء يتخذ لضرورة  

إلتحقيق أ و كتدبير أ مني ويختص قاضي إلتحقيق إلذي تعرض عليه إل ورإق بوضع إلمتهم تحت 

لكترونية تكون أ نسب للمتهم إلذي لا يزإ ل بريئ ا حت إلمرإقبة إلقضائية ، ولعل هذه إلمرإقبة إلا 

دإنته .   تثبت إ 

 وإلزمان: إلمرإقبة من حيث إلمكان    نطاق - ثانيا :  

لكترونية من خلال إلحكم إلصادر بها من حيث إلمكان ومن  يتحدد نطاق إلمرإقبة إلا 

ففيم يتعلق بنطاق إلمكان فقد إشترطت بعض إلتشريعات أ ن يكون للمحكوم   إلزمان،حيث  

 
  – مرجع سابق  –د/ رإشد حمد إلبلوشي : نظام إلمرإقبة إلا لكترونية بوإسطة إلسوإر إلا لكتروني كبديل للعقوبات إلسالبة للحرية  (1)

 . 229ص 
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قامة    مس تقر، عليه موطن   لكترونية في بدإية   ثابت،ومحل إ  ومرجع ذلك أ ن نظام إلمرإقبة إلا 

قامته    علىتطبيقه كان يقوم   قامة إلجبرية وعدم مغادرة إلمحكوم عليه للمكان إلمحدد لا   . (1)فكرة إلا 

وقد تحدد    درإس ته،وقد يكون هذإ إلمكان هو بيت إلمحكوم عليه أ و محل عمله أ و محل  

لا تم إ رسال إ شارإت    يتخطاها،بعض إلتشريعات مسافة معينة لا ينبغي للمحكوم عليه أ ن   وإ 

 إلعقاب. إلكومبيوتر إلموجود لدي إلسلطة إلمختصة بتنفيذ  إ لىمن جهاز إلا رسال 

لكترونية،أ ما فيم يتعلق بالنطاق إلزماني للمرإقبة    فا ن معظم إلتشريعات لا تجعل   إلا 

لكترونية لكل إلوقت بل تجعله لبعض إلوقت لتكون في ساعات محددة يخضع فيها   إلمرإقبة إلا 

أ ن ذلك لا يعني إلتخلي عن إل جهزة إلمثبتة للمرإقبة في وقت   إ لى مع إلا شارة    للرقابة،إلمرإقب  

طوإل   تعمل  أ نها  بل  بالبقاء   إلوقت،معين  للالتزإم  معين  وقت  عليه  للمحكوم  ولكن يحدد 

قامة   .(2) وإلتوإجد في إلمكان إلمحدد للا 

كرإمته، وهو    علىولقد جاءت هذه إلضوإبط ملبية لمتطلبات حقوق إلا نسان وإلحفاظ  

تكريسه قانون إلعقوبات وإلتدإبير إلبديل للعقوبة إلسالبة للحرية إلصادر برقم    علىما حرص  

إلاتفاق مع أ غرإض إلعقوبات إلحديثة من    علىدولة إلبحرين إلذي حرص    في  2017لس نة    18

 وتأ هيل.إ صلاح 

ولقد نصت إلمادة إلثامنة عشرة من مشروع قانون إلعقوبات إلبديل إلسعودي علي  

محدد    «-أ نه:   مكاني  نطاق  في  إلسجن  خارج  عليه  إلمحكوم  تقييد حرية  عقوبة  تطبيق  عند 

يجوز للقاضي إل مر باتُاذ إلتدإبير إلمناس بة مثل وضع إلقيد إلا لكتروني في معصمه   ومناسب،

لزإمه بالحضور أ مام إلشرطة أ و غيرها في ساعة   يقاع هذه    محددة،أ و إ  ويجب أ ن يتضمن إل مر با 

أ مامها وساعة إلحضور ويجب   إ شعار إلمحكمة    علىإلعقوبة تحديد إلجهة إلت يحضر  تلك إلجهة 

 .بمدي إلتزإم إلمحكوم عليه بالحضور من عدمه"

 

 
مرجع سابق   –د/ محمد عبد إلرحمن عبد إلمحسن : إس تخدإم إلسوإر إلا لكتروني كبديل للعقوبة إلسالبة للحرية في إلقانون إلمصي ( 1)

 . 559ص  –
  865ص  –مرجع سابق  –د/ محمود محمد بهجت عبد إلرحمن : إلتكييف إلفقهيي وإلقانوني للسوإر إلا لكتروني كعقوبة مس تحدثة ( 2)

. 
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لكترونية من حيث نوعية إلعقوبة    ثالثا :   نطاق إلمرإقبة إلا 

إلعقوبة   تكون  أ ن  يتمثل في  أ ساسي  إلا لكترونية شرط  إلمرإقبة  نظام  لتطبيق  يشترط 

ومن ثم لا مجال لتطبيقه على إلعقوبات إل خرى كالسجن طويل   إلمدة،سالبة للحرية قصيرة  

 كالغرإمة. أ و إلعقوبات إلمالية  إلمدة،

بالنس بة   إلعقوبة  تنفيذ  نهاية مدة  لكترونية في  إلا  إلمرإقبة  نظام  بتطبيق  يتعلق  فيم  أ ما 

نه يشترط أ ن تكون إلمدة إلمتبقية من إلعقوبة  لل شخاص إلمحكوم عليهم بعقوبة سالبة للحرية، فا 

 .تساوي أ و تقل عن س نة

فرإج  لكترونية على إلمحكوم عليه إلخاضع للا  كما يمكن تطبيق نظام إلوضع تحت إلمرإقبة إلا 

إلا فرإج  طار  إ  ضمن  عليه  إلمفروضة  الالتزإمات  أ حد  لكترونية  إلا  إلمرإقبة  فتكون  إلشرطي، 

     .(1) تتجاوز مدة إلخضوع س نة  أ لاإلمشروط، بشرط 

نظام  من  يختلف  إلعقوبة  حيث  من  لكترونية  إلا  إلمرإقبة  تطبيق  نطاق  فا ن  وعموما  

 إلصادر  2018لس نة    17من إلمرسوم بقانون إتحادي رقم    380فوفقا  للمادة    ل خر،تشريعي  

بدولة إلا مارإت بتعديل بعض أ حكام قانون إلا جرإءإت إلجزإئية فا ن لكل محكوم عليه بعقوبة  

إلنيابة    إ لىخمس س نوإت أ ن يتقدم بطلب    علىمقيدة للحرية لمدة لا تقل عن س نتين ولا تزيد  

لكترونية مدة تنفيذه إلباقي من إلعقوبة عن طريق   فرإج عنه ووضعه تحت إلمرإقبة إلا  إلعامة للا 

لكترونية   ». إلوسائل إلا 

لكترونية كعقوبة بديل للعقوبات إلسالبة   أ ما إلمشرع إلفلسطيني فأ جاز تطبيق إلمرإقبة إلا 

من قانون مرإقبة سلوك إلمجرمين   4/1ثلاث س نوإت وفقا  للمادة    إ لىللحرية إلت تصل مدتها  

 إلفلسطيني. 

 
 . 76ص  –أ  / خلود محمد أ سعد إ مام : وضع إل حدإث تحت إلرقابة إلا لكترونية كعقوبة بديل للحبس : مرجع سابق  (1)
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في إلمملكة إلعربية إلسعودية فقد حدد إلمنظم إلسعودي في إلمادة إل ولي من مشروع  

لكترونية كعقوبة بديل لعقوبة إلجلد أ و إلسجن إلذي لا  قانون إلعقوبات إلبديل نطاق إلمرإقبة إلا 

  .(1) تتجاوز مدته ثلاث س نوإت 

 2018لس نة    17من إلمرسوم بقانون رقم    363وفي إلنظام إلا مارإتي ظهر من نص إلمادة  

لكترونية   إلجرإئم إلمعاقب عليها بالا عدإم   علىأ نه لا يجوز إ صدإر إل مر بالوضع تحت إلمرإقبة إلا 

فيها   أ وجب  إلت  وإلجرإئم  وإلخارجي  إلدإخلي  إلدولة  بأ من  إلماسة  وإلجرإئم  إلمؤبد  إلسجن  أ و 

 إلدولة.إلقانون إلحكم بتدبير إلا بعاد عن 

لكترونية  وعلى إلمحكوم عليهم في جرإئم   علىذلك فقد طبق إلقضاء إلا مارإتي إلمرإقبة إلا 

 .(2)تعاطي إلمخدرإت وإلمؤثرإت إلعقلية 

أ ي  لكترونية بديلا  عن  إلا  إلمرإقبة  إلفرنسي تطبيق نظام  وفي فرنسا لم يطلق إلمشرع 

  س نتين، إلحبس لمدة    علىعقوبة سالبة للحرية بل إشترط حدإ  أ قصي لهذه إلعقوبة بحيث لا تزيد  

 إلفرنسي.من قانون إلا جرإءإت إلجنائية  7-  723ذلك نصت إلمادة  وعلى

 

 

 

 

 

 

 
نري أ ن تطبيق إلمرإقبة إلا لكترونية كبديل لعقوبة إلجلد وفقا  للنظام إلسعودي فيه مجافاة للصوإب ؛ ل ن إلجلد عقوبة بدنية يقصد (  1)

 إلجسدي ،  وليس عقوبة سالبة للحرية ، ومن ثم فلا تناسب بين إلمرإقبة إلا لكترونية وإلجلد . منها إلا يلام 
 .31/12/2019أ بو ظبي بجلسة    -ق . أ  .    –  13م جزإئي إلس نة    -   2019لس نة    1288حكم محكمة إلنقض إلجزإئي في إلقضية رقم    (  2)
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 المبحث الثاني

 الدعائم الفلسفية والموضوعية لتطبيق المراقبة الإلكترونية

أ نه نشأ  صدفة بدون ترتيب ولكنه   إللحظة أ ولم يكن نظام إلمرإقبة إلا لكترونية وليد  

إ علاء وتدعيم قرينة إلبرإءة من جهة ومن جهة أ خري    علىنظام له جذور فلسفية عميقة مؤسسة  

دماجه في   إلمجتمع. تبني فكرة إ صلاح وتأ هيل إلمجرم وإ 

لكترونية دعائم    علىولقد ساعد كذلك   روإج إلمعامل إلعقابية إلبديل ومنها إلمرإقبة إلا 

إلتقليدية   إلعقوبات  تنفيذ  كتكاليف  عديدة  وسوء    إلباهظة،موضوعية  تطبيقها  مساوئ  مع 

لكترونية    نتائجها، إلا  إلمرإقبة  لنظام  وإلموضوعية  إلفلسفية  للدعائم  يلي  فيم  إلنحو   علىونعرض 

  إل تي:

 إلا لكترونية. إلفلسفية للمرإقبة  إل ول: إلدعائمإلمطلب   

لكترونية. إلدعائم إلموضوعية للمرإقبة  إلثاني:إلمطلب    إلا 

 المطلب الأول 

 الدعائم الفلسفية لتطبيق المراقبة الإلكترونية 

لكترونية جذور تاريخية دعت   وكذلك أ سس فلسفية تس ند   تطبيقها،  إ لىللمرإقبة إلا 

عادة دمجه في    إلمجرم،فكرة إ صلاح وتأ هيل    إ لى أ ن فكر إلفلاسفة يؤثر تأ ثيرإ     ولا شك  إلمجتمع،وإ 

ولقد ظهر ذلك وإضحا  حينما أ ثر فكر إلمدرسة إلتقليدية    إلجنائية،مباشرإ  في إلس ياسة إلتشريعية  

الاجتماعية ك ساس لحق إلدولة في   الاجتماعي وإلمنفعةإلقديمة وإلحديثة إلمتمثل في فكرة إلعقد  

ذلك    إلعقاب، إلعقد   إ لىفأ دي  خالف  قد  إلمجرم  أ ن  بحس بان  إلقاس ية  إلعقوبات  س ياسة 

 .(1) الاجتماعي وتعدي علي حق إلمجتمع ومن ثم يس تحق إلعقاب إلقاسي 

 
إلمدرسة بالمغالاة  (1)   إلعقوبة في ظل فكر هذه  إتسمت  إلفرنسي جان جاك روسو ، وقد  إلمفكر  إلمدرسة  أ ه مؤسسي هذه  من 

 وإلقسوة. 
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إلتقليدية   بأ فكارها    بعهديها،وتلي فكر إلمدرسة  إلوضعية    إلمعتدلة وإلت فكر إلمدرسة 

تبنت إل خذ بأ سلوب إلتدإبير الاحترإزية وتفريد إلجزإء إلجنائي ليناسب كل فرد بقدر جرمه  

 .(1)وتصنيف إلمجرمين حسب إلفروق إلنفس ية والاجتماعية وإلعضوية 

إلمفكر  أ فكار  من  تُففت  وإلت  إلحديثة  إلدفاع الاجتماعي  مدرسة حركة  جاءت  ثم 

جرإماتيكا إلمتطرفة في عدم الاعترإف بالقانون إلجنائي ومفاهيمه في معامل إلمجرم وإل خذ بقانون  

  على فجاء إلمفكر مارك أ نسل بحركة إلدفاع الاجتماعي إلجديدة إلت أ بقت    الاجتماعي،إلدفاع  

  معاملته، والاهتمام بالطابع إلا نساني في    إلمجرم،شخصية    علىوركزت    إلجنائي،مفاهيم إلقانون  

 .(2)وأ علت من فكرة إلا صلاح وإلتأ هيل للمجرم 

ولا شك أ ن هذه إل فكار قد مثلت إ رهاصات للس ياسة إلعقابية إلحديثة إلت تهدف  

قضاء إلعقوبة خارج أ سوإر إلسجون بما يحفظ كرإمة إلا نسان   علىوتقوم    فاعل،معامل عقابية    إ لى

وفي نفس إلوقت يؤدي دور إلعقوبة إلتقليدية    إل سرية،إلروإبط    علىويحافظ    بسمعته،ولا يمس  

عادة إلدمج في إلمجتمع بالا ضافة للردع إلعام وإلخاص للمجرم   .(3)في إلا صلاح وإلتأ هيل وإ 

لكترونية     -إل تي: إلوجه  على وفيم يلي نرصد بعض إل سس إلفلسفية لنظام إلمرإقبة إلا 

 إلبديل: ذيوع فكرة إ صلاح وتأ هيل إلمجرم ك ساس للمعامل إلعقابية    أ ولا :    

إ صلاح إلمجرم وتأ هيله    على إلعقابي تقدمت فكرة  إلفكر  أ غرإض    علىأ ثر تطور  بقية 

عادة إلمجرم    للمجرم،إلعقوبة من تحقيق للعدإلة وردع    إ لى فكان إلهدف إل ساسي للعقوبة هو إ 

دماجه   وإلتحقير، وبمقتضي ذلك تحولت وظيفة إلعقوبة من مجرد إلا يلام والانتقام  فيه،إلمجتمع وإ 

وظيفة إلعلاج وإلا صلاح وإلتقويم عن طريق أ ليات عقابية مس تحدثة لترش يد إلس ياسة    إ لى

 
من أ قطاب هذه إلمدرسة لومبروزو ، وإنريكو فري ، وجاروفاللو ، وقامت أ فكار هذه إلمدرسة علي أ ساس إلردع إلخاص وتفريد  ( 1)

 إلجزإء وإلمس ئولية إلقانونية وليس إل خلاقية . 
    )2(C.Cardet : le placement sous surveillance sous surveillance electronique ;L’Harmatt an 2003 

P13. 
إلمعدل لبعض أ حكام قانون    2006لس نة    145عادل يحيي قرني : إلضوإبط إلمس تحدثة للحبس الاحتياطي في ضوء إلقانون رقم  ( 3)

 . 56ص  –  2007إلطبعة إل ولي –دإر إلنهضة إلعربية – 1950لس نة   150إلا جرإءإت إلجنائية إلصادر بالقانون رقم 
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وكان من أ ه هذه إل ليات توفير بدإئل غير تقليدية للعقوبات إلسالبة للحرية وخاصة  إلعقابية،

 .(1) قصيرة إلمدة 

بعاده عن   إلجريمة،وتقوم فكرة إلا صلاح وإلتأ هيل علي منع إلمجرم من إلوقوع في برإثن   وإ 

وإلبعد عن تحقيره   وإحد،وذلك بعدم وضعه مع عتاة إلا جرإم في مكان  إلس بل،أ س بابها بكافة 

مما يغذي في نفسه إليأ س    سجون،وإلحط من كرإمته ووصمه بالدونية طوإل حياته بوصفه بأ نه رد  

    .(2)فيندفع نحو الانجرإف في إلا جرإم  إلسيء،من إلصلاح أ و من محو تاريخه 

فيه مصلحة للمجرم     عادة دمجه في إلمجتمع  إ صلاح إلمجرم وتأ هيله وإ  أ ن في  ولا شك 

حيث يؤدي إ صلاح هذإ إلمجرم إ لي كف شر إ جرإمه عن غيره  بأ كمله،ول سرته وللمجتمع  ذإته،

   ولمجتمعه.ويكون عنصإ  نافعا  لنفسه ول سرته  إلمجتمع،من أ فرإد 

فلاقي نظام إلمرإقبة إلا لكترونية روإجا  في إلفكر إلعقابي في إلتشريعات إلحديثة لدول  

نسانية وحفظ لكرإمة    عديدة؛ فليس معني وقوع إلا نسان    إلا نسان،وذلك لما تتصف به من إ 

في شرإك إلجريمة أ ن يتم تجريده من وصف إلا نسانية ومعاملته بقسوة كما كان يعامل إلعبيد في  

 .(3) إلعصور إلوسطي 

فأ ورد في    مبادئ،ولقد أ كد هذإ إلنظام ما تبناه إلا علان إلعالمي لحقوق إلا نسان من  

لعقوبات   «- أ نه:    علىنصت    منه وإلتإلمادة إلخامسة   أ و  للتعذيب  إ خضاع شخص  لا يجوز 

نسانية أ و حاطه بالكرإمة "   قاس ية أ و غير إ 

نسانية إلعقوبة في إلمادة    علىفأ كد    إل فكار،وتماشي إلمشرع إلمصي مع هذه     دس تور   51إ 

إلدولة    علىتنص    إلت  2014 بها وتلتزم  إلمساس  نسان ولا يجوز  إ  إلكرإمة حق لكل  أ نه " 

 ». باحترإمها وحمايتها 

 
د/ سامح إلمحمدي : فلسفة إلبدإئل غير إلا حتجازية في ترش يد إلس ياسة إلعقابية " إلمرإقبة إلا لكترونية نموذجا  " بحث منشور في  ( 1)

 . 115ص   – 2021مارس –إلعدد إل ول –إلمجلد إلرإبع وإلس تين –إلمجل إلجنائية إلقومية 
 .866ص   –مرجع سابق  –بهجت عبد إلرحمن : إلتكييف إلفقهيي وإلقانوني للسوإر إلا لكتروني كعقوبة مس تحدثة د/ محمود محمد ( 2)

)3(C.Cardet : le placement sous surveillance sous surveillance electronique ;L’Harmatt an 2003 
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وتُضع   وتأ هيل،أ ن إلسجن دإر إ صلاح   على 2014من دس تور   56كما نصت إلمادة 

للا شرإف   وأ ماكن الاحتجاز  أ و    إلقضائي،إلسجون  إلا نسان  كرإمة  ينافي  ما  فيها كل  ويحظر 

 للخطر. يعرض صحته 

أ نه:   علىمن قانون إلا جرإءإت إلجنائية إلت نصت  40وهذإ ما ردده إلمشرع في إلمادة 

لا بأ مر ...كما تجب معاملته بما يحفظ عليه كرإمة  علىلا يجوز إلقبض  «- نسان أ و حبسه إ  أ ي إ 

يذإؤه بدنيا  أ و   معنوي .إلا نسان ولا يجوز إ 

إلقانون رقم   إلتدإبير إلت    2006لس نة    145كما إس تعان إلمشرع إلمصي في  ببعض 

بعاد إلمتهم عن إلجريمة ومحاولة إ صلاحه     وتأ هيله، يس تعاض بها عن إلحبس الاحتياطي بغرض إ 

لزإم إلمتهم بعدم مبارحة مسكنه أ و    إ لىحيث يجوز لسلطة إلتحقيق أ ن تلجأ    لزإمه   موطنه،إ  وإ 

 .(1) وكذلك حظر إرتياده ل ماكن محددة  محددة،بأ ن يقدم نفسه لمقر إلشرطة في أ وقات 

 إلتحقيق: مبدأ  أ صل إلبرإءة ك ساس للمعامل إلعقابية إلبديل أ ثناء مرحل    ثانيا : 

مبدأ  إل صل في إلا نسان إلبرإءة يعني أ ن إلا نسان برئ إلذمة من وجوب أ ي شيء أ و  

لزإمه بأ ي  لزإمه بشيء يكون خلافا  لل صل  شيء،إ   .(2) كما أ ن إ 

حسان إلظن   وعدم إلتنكيل به ل نه    به،ويقتضي ذلك إحترإم إلا نسان ومرإعاة حقوقه وإ 

 .(3) إلعقابوبالتالي يكون برئ من  ذلك،يثبت  حتىإلا جرإم  إ لىبرئ من الانتساب 

دإنته بحكم جنائي لارتكابه  ويتفرع عن هذإ إل صل فرعين ، أ ولهما : برإءة إلا نسان قبل إ 

إ لي ما قبل   إلتحقيق ونظر إلدعوي  دإنته خلال مرحل  إ  جريمة معاقب عليها ولكن لم تثبت 

 
" يجوز    -في فقرتها إلثانية علي أ نه :  2006لس نة    145من قانون إلا جرإءإت إلجنائية إلمستبدل بها إلقانون رقم    201تنص إلمادة  (  1)

لزإم إلمتهم بعدم مبارحة مسكنه أ و موطنه    -1  -للسلطة إلمختصة بالحبس الاحتياطي أ ن تصدر أ مرإ  بأ حد إلتدإبير إل تية : لزإم    -2إ  إ 

 حظر إرتياد إلمتهم ل ماكن محددة .   -3إلمتهم بأ ن يقدم نفسه لمقر إلشرطة في أ وقات محددة 
مجل إلشريعة وإلقانون   –د/ محمود محمد بهجت عبد إلرحمن محمد : إلتكييف إلفقهيي وإلقانوني للسوإر إلا لكتروني كعقوبة مس تحدثة  (   2)

 .  865ص  –إلجزء إل ول – 2021إلعدد إلثالث وإلعشرين لس نة  -دقهلية–بتفهنا إل شرإف 
)3(C.Cardet : le placement sous surveillance sous surveillance electronique ;L’Harmatt an 2003 
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أ ثمة ،   (1) صدور إلحكم   رإدة  إ  إل فعال إلت يرتكبها بدون  إلا نسان عن  ، وثانيهما عدم معاقبة 

ولكن وضعها إلمشرع في قالب إلجريمة بنصوص تشريعية وعاقب علي إرتكابها، ويشمل ذلك  

إلجرإئم إلتنظيمية إلصغيرة إلت لا تعبر عن شخصية خطيرة  كالمخالفات إلمرورية ومخالفات أ ولوية  

من إلجرإئم إلتنظيمية ، وكذلك إلجرإئم غير إلعمدية إلت لا تنبأ  عن أ ي نزعة  إلدخول وغيرها  

عليها  إلشخص  معاقبة  إلجرإئم لا يجب  فهذه  إلطبيب،  قبل  إلخطأ  من  إ جرإمية كالتشخيص 

دإنته عليها بحكم جنائي نهائي ، ونقول أ ن عدم إلعقاب   عقاب تقليدي بالحبس حت ولو ثبتت إ 

لا أ نه  لا يمنع من إلعقاب إلا دإري  .  هنا ينصف إ لي إلعقاب إ  لجنائي فقط إ 

أ ن معاقبة إلشخص قبل صدور إلحكم في مرحل إلمحاكمة بعقوبات   فيه  ومما لا شك 

سالبة للحرية، وكذلك معاقبته جنائيا  بهذه إلعقوبات عن جرإئم تنظيمية هي في إل صل لا تمثل 

نص    جرإئم، قبل صدور  تبدو مشروعة  إلصادر    بتجريمها، فهيي  إلنص  لغاء  إ  يمكن  وكذلك 

بتجريمها فتبدو مشروعة مثل جرإئم مخالفة تحديد زرإعة محصول معين في منطقة معينة وإلت 

رإدة إ جرإمية   ل خر،تُتلف نطاق تحديدها من زمن ل خر أ و مكان   هذه إلجرإئم لا تنبأ  عن إ 

ن كان يمكن معاملتها معامل عقابية خاصة كالتغريم  إلعقاب،أ ثمة تس تحق   مثلا .وإ 

يلام   ولا   إلمجرم،ومن هنا جاءت فكرة إس تدعاء إلعقوبات إلبديل إلت لا تغالي في إ 

ذإ تبين وجود خطأ  في تنفيذها   تطبيقها،ويمكن تدإرك إلخطأ  في    كرإمته،تهدر   وإلرجوع عنها إ 

إلقضائية من إل مور    إلنهائي،ولو بعد صدور إلحكم   فالقاضي    إلمتوقعة،ولا غرو أ ن إل خطاء 

لا ما جعل إلقضاء  إلصوإب،بشر يخطئ ويصيب وليس منزه عن مجانبة    درجات. علىوإ 

لكترونية في مرحل إلتحقيق وقبل إلحكم  ننا نري أ ن تطبيق نظام إلمرإقبة إلا  وعلي ذلك فا 

إلنهائي علي إلمتهم يعُد مناس با  لهذه إلمرحل لما تتصف به هذه إلعقوبة من يسر ومرونة ومحافظة 

علي كرإمة إلمتهم ، ومن جهة أ خري فهيي ترغم إلمتهم علي إلبقاء في مكانه وتحت بص سلطة 

لتحقيق وتقيده عن إرتكاب أ ي فعل يهدد بالعبث في أ دلة إلجريمة أ و محاولة إلتأ ثير علي إلشهود إ

أ خطر إلا جرإءإت إلت تتخذها  يعُد من  أ ن إلحبس الاحتياطي في هذه إلمرحل  ، في حين 

 
دإر إل هرإم للا صدإرإت إلقانونية وإلنشر –د/ أ حمد لطفي إلس يد مرعي : نحو تدعيم مبدأ  أ صل إلبرإءة في إلا جرإءإت إلجنائية  (  1)

 . 78ص  – 2023وإلتوزيع 
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يدإع إلمتهم في إلسجن    وهو ما يتعارض مع مبدأ     -قبل صدور حكم بالا دإنة–سلطة إلتحقيق با 

 أ صل إلبرإءة .

إلعقوبة علي حسب كل مجرم    ثالثا :   إلعقابية    علىمبدأ  تفريد  للمعامل  حدة ك ساس 

 إلبديل: 

شخصية    علىتقوم إلعقوبات إلبديل علي أ ساس تفريد إلعقوبة عن طريق تركيز الاهتمام  

إلمجرم بما يحيط به من ظروف مختلفة بصف إلنظر عن إلضرر إلناج عن أ فعاله، فمن خلال  

 لها،الاهتمام بتلك إلشخصية وإلتعمق في درإس تها يمكن تحديد أ نسب طرق إلمعامل إلعقابية  

إلمناسب لكل مجرم    علىويمكن للقاضي بناء   أ ن يتخير إلجزإء  تبعا  لحالة كل    علىذلك  حدة 

 .(1)منها

وإلتنبيه    إلجنائي،إلصفة إلا صلاحية وإلتأ هيلية للجزإء    إ لىفينتج عن ذلك توجيه إل نظار  

صلاحه،أ همية تأ هيل إلمجرم  إ لى  .(2)بما يسهم في إندماجه في إلمجتمع مرة أ خري  وإ 

حاطة إلجزإء  علىويتضمن مبدأ  تفريد إلعقوبة إلتأ كيد  إحترإم حقوق إلا نسان ووجوب إ 

إلعقوبة   بين  وإلتناسب  وإلمساوإة  إلجنائية  إلشرعية  بمبادئ  وإلتمسك  إلضمانات  بكافة  إلجنائي 

وعدم إل خذ بجريرة إلعقوبة من لم يرتكب إلجريمة فيم يعرف بشخصية    إلمغالاة،وعدم    وإلجرم،

 .(3) إلعقوبة 

ومن مقتضيات إلتفريد إلعقابي أ ن إلذي يقوم بتطبيق إلعقوبة إلسلطة إلقضائية إلمخولة  

تنفيذها بحس بان أ ن إلقاضي    علىويكون إلا شرإف إلقضائي ضرورة للا شرإف    بذلك،وإلمختصة  

فيتم إ عدإد سجل جنائي للمجرم  ظروفه،معرفة إلمتهم عن قرب ومعرفة    علىإلجنائي هو إل قدر 

نشاء ملف له يسمي ملف إلشخصية للاس تعانة به في مرإحل إلدعوي إلمختلفة فيمكن إلقاضي  وإ 

 
درإسة معمقة في إلقانون إلجنائي  – د/ نبيل إلعبيدي : أ سس إلس ياسة إلعقابية في إلسجون ومدي إلتزإم إلدولة بالموإثيق إلدولية ( 1)

 .  2015س نة –إلقاهرة –إلمركز إلقومي للا صدإرإت إلقانونية –
مجل إلفكر  –إلمرإقبة إلا لكترونية إلثابتة وإلمتحركة –د/ أ حمد فاروق زإهر : دور إلوسائل إلتكنولوجية في تنفيذ إلجزإءإت إلجنائية ( 2)

 . 2011مص  –جامعة بنها –إلقانوني والاقتصادي 
 .  32ص   – 1985منشأ ة إلمعارف بالا سكندرية –إل سلوب إل مثل لمكافحة إلا جرإم  –د/ رمسيس بهنام : علم إلوقاية وإلتقويم ( 3)
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من إلعلم بظروف إلمتهم إلشخصية من حيث س نه وجنسه وحالتاه الاجتماعية ومركزه إلمادي 

 حده. علىوهو ما ييسر عملية تحديد إلجزإء إلمناسب لكل حالة  والاجتماعي،وإل سري 

أ نماط إلسلوك إلت يعتبرها جريمة   إلمشرع بتحديدكما يقتضي مبدأ  تفريد إلعقوبة قيام  

وفرض إلعقوبات إلت تتناسب مع جسامة إلفعل وإل ضرإر إلناش ئة   الاجتماعية،تمس إلهيئة  

نما بعد درإسة    إلمناس بة،عنه ليختار منها إلقاضي إلعقوبة   وهذإ الاختيار لا يتم بصورة عشوإئية إ 

والاقتصادية  إلس ياس ية  ومفاهيمه  إلمجتمع  تطور  وفق  إلمتاحة  إلجنائية  إلجزإءإت  مختلف 

 .والاجتماعية وإلخلقية

وحيث لم تُعد إلجزإءإت محصورة في إلنظم إلتقليدية إلمعتادة ، فلم يقتص إل مر على  

إلذي يتناسب مع جسامة إلجريمة إلمرتكبة وإلذي يصيب إلمحكوم عليه إلعقوبات باعتبارها إل لم 

نما إتسع إل مر ليشمل سلسل من إلعقوبات إلبديل إلت   في حياته أ و حريته أ و ذمته إلمالية ، وإ 

تطبق على طائفة معينة من إلجناة إلذين وفق قياسات معينة ينبئ وضعهم إلجنائي عن عدم 

في إ صلاحهم وتقويمهم، وهكذإ إتسعت فرصة الاختيار أ مام إلقاضي    صلاحية إلعقوبة إلتقليدية

لا نتيجة للتطور إلذي شهدته أ بحاث   إلجنائي حال إلقيام بدورة في مكافحة إلجريمة ، وما هذإ إ 

 علم إلعقاب وإلس ياسة إلعقابية، ووسائل تطبيقها في ظل إلتقدم إلتكنولوجي إلمذهل .

لي إلكفاح ضد    رإبعا : تطور   إلجريمة: أ غرإض إلعقوبة من إلقصاص إ 

إلمعامل  أ غرإض إلجزإء إلجنائي وأ ساليب  تطوير  أ ثرها في  إلعقاب  كان لدرإسات علم 

إلعقابية ، ففي إلوقت إلذي كانت فيه إلعقوبة هي إلجزإء إل ساسي بدأ  علماء إلقانون إلجنائي في  

إلثامن عشر في الانتقال بالعقوبة من مرحل إعتبارها مجرد قصاص تس توجبه قوإعد  إلقرن 

مجرد إعتبارها تعويضا  عادلا  ومس تحقا  للمجتمع إ لى مرحل إلوظيفة إلوقائية للعقوبة    إل خلاق أ و

،إ ذ يجب على إلعقوبة أ ن تلعب دورإ  في حماية إلمجتمع بمنع تكرإر إلجريمة سوإء من غير إلمحكوم 

، وسوإء من إلمحكوم عليه ذإته  Prévention générale عليه وهو ما يسمى بالردع إلعام

 . Prévention spécial (1)ا يسمى بالردع إلخاص وهو م

 
 . 77ص  –مرجع سابق  –إلتشريع إلعقابي د/ رؤوف عبيد : إلقسم إلعام من (  1)  
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وفي إلمرحل إلت كان ينظر فيها للعقوبة على أ ساس أ ن لها طابع إلقصاص والانتقام 

، وإلت ترى Fonction d’élimination إصطبغت بما يسمى بالوظيفة الاستبعادية للعقوبة

قصاء إلمجرم عن إلمجتمع ككل. من هنا إزدإدت أ همية   أ ن كفاح إلمجتمع ضد إلجريمة لا يكون إ لا با 

تؤدي في    ل نها-إلمؤبدةطويل إلمدة أ و    خاصة- عقوبة إلا عدإم وكذلك إلعقوبات إلسالبة للحرية  

بعاد إلمحكوم عليه عن   لذإ فا ن إلدرإسات إلعقابية في هذه إلمرحل كانت تسمى    إلمجتمع؛إلنهاية إ لى إ 

 .Science Pénitentiaire" (1)"" بعلم إلسجون 

زإء إلعيوب إلت ظهرت للوظيفة الاستبعادية   لما لها من نتائج سلبية على    للعقوبة،وإ 

إلنظر  وجهة  من  إلجسامة  إلقليل  إلجرإئم  مع  تناس بها  وعدم  أ سرته  وعلى  ذإته  عليه  إلمحكوم 

قد    الاجتماعية، إلذي  إلردع  أ لا وهو غرض  إلجنائي  للجزإء  أ خر  عقابي  بغرض  بدأ  الاهتمام 

 La أ و بطريق إلا صلاح La dissuasion par l’intimidation يتحقق بطريق إلتخويف

dissuasion par l’amendement. 

وإلطريق إل ول له قسمان : إل ول هو إلردع إلعام إلموجه للكافة من إلناس لما يحدثه 

عاتق   على  إلوإقع  إلجنائي  إلا رإدة  إلجزإء  حباط  وإ  إلمجتمع  أ فرإد  لبقية  ترهيب  من  عليه  إلمحكوم 

إلا جرإمية لديهم ، وهذإ إلردع يتفاوت فيه إلناس بحسب نوع إلجريمة إلمرتكبة فهيي تُتلف من 

كونها جريمة تقليدية أ م أ نها جريمة تنظيمية  ، فالعقوبات إلمقررة لجرإئم إلتهرب إلضريبي وإلجمركي 

الفات إلبناء وقمائن إلطوب ومخالفة إلدورإت إلزرإعية ، وللمخالفات عموما   وإلجرإئم إلمرورية ومخ

لا تحدث درجة إلتخويف بذإت إلقدر إلذي تحدثه إلعقوبات في إلجرإئم إل خرى، كما أ ن إلردع 

يتفاوت حسب نوع إلعقوبة ودرجة جسامتها ، فالا عدإم أ شد من إلحبس في درجة إلردع كما  

 رإدع أ شد من إلغرإمة. أ ن هذإ إل خير له أ ثر 

نوعية   إلعام على  إلردع  أ خيرإ  غرض  يتمثل    إلمجرم،ويتوقف  لا  مثلا   إلعاطفي  فالمجرم 

إلا قدإم على فعله   أ خرى تقل لديها حدة    إل ثم،إلعقاب في ذهنه قبل  أ ن هناك طوإئف  كما 

 .إلردع لما يثور لديهم من باعث إل مل من إلا فلات من إلعقاب

 
 . 1985و  1980رإجع توصيات إلمؤتمر إلسادس وإلسابع  لل مم إلمتحدة لمنع إلجريمة ومعامل إلمجرمين  (1)
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أ و ما يسمى    وحده،إلتخويف إلذي ينصف إ لى إلمحكوم عليه    إلثاني فهوأ ما إلقسم  

بمعنى أ نه يس تهدف    إلعقوبة،بالردع إلخاص، وهذإ إلتخويف ينصف أ ثره للمس تقبل بعد تنفيذ  

هذإ   أ ن  غير  أ خرى،  مرة  إلجريمة  سبيل  سلوك  إ لى  إلعودة  وبين  عليه  إلمحكوم  بين  إلحيلولة 

من شأ نه أ ن    فيها،إلتخويف إلخاص في حالات إلعقوبة إلقاس ية إلسالبة للحرية وأ حيانا إلمغالى  

يجعل إلمحكوم عليه أ كثر عدوإنية وكرإهية للهيئة الاجتماعية لما للسجن من أ ثر سلبي على صحة 

 .ونفس ية وجسد وأ سرة إلمحكوم عليه

تنهج   أ ن  إلجريمة كان لابد  إلعام وإلخاص عن مكافحة  بشقيقها  إلردع  ولقصور وظيفة 

 إلعقابية،إلدرإسات إلعقابية نهجا  حديثا  في إلنظرة إ لى أ غرإض إلجزإء إلجنائي وأ ساليب إلمعامل 

إلت لا تنظر للجسامة إلذإتية للوإقعة   إلا يطالية،إل مر إلذي تم على يد أ نصار إلمدرسة إلوضعية  

في  منه  إلجريمة  وقوع  وإحتمال  للفاعل  إلا جرإمية  للخطورة  نما  وإ  للعقاب  ك ساس  إلا جرإمية 

 .إلمس تقبل

بأ ساليب   أ ي إلعمل  إلردع بطريقة إلا صلاح ،  أ لا وهو  إلثاني  إلطريق  من هنا ظهر 

مختلفة على دفع إلمحكوم عليه في إلمس تقبل وبعد إنتهاء مرحل إلتنفيذ إلعقابي إ لى إلتوإفق في 

إ لى رجل شريف ، وهذإ   إلسائدة في إلمجتمع ، وبالجمل تحوله  إلقوإعد الاجتماعية  سلوكه مع 

هو من مهام   - ترى إلمدإرس إلعقابية في فرنسا خاصة مدرسة إلدفاع الاجتماعي  كما  -إلهدف  

إلا دإرة إلعقابية إلت يجب أ ن تعمل على خلق وتنمية إلا رإدة دإخل إلمحكوم عليه وتهذيبه وتأ هيله 

كي يعتاد على إلعمل إلشريف في أ عقاب خروجه من إلمؤسسة إلعقابية، وهذإ يلقى على هذه 

تثقيفي وعبء إلقيام بالرعاية إلصحية والاجتماعية للمحكوم عليه ، سوإء أ كان إلا دإرة عبء  

ذلك أ ثناء مرحل إلتنفيذ إلعقابي أ و بعد ذلك في إ طار ما يسمى بالرعاية إللاحقة للمحكوم عليه 

ما   أ ه  إلهدف  أ صبح تحقيق هذإ  تأ هيله وإنخرإطه عضوإ نافعا  في إلمجتمع، وقد  بهدف ضمان 

 . (1) في علم إلعقاب  يشغل إلباحثين

إ لى    -ومع س يادة هذه إلمفاهيم إلحديثة في إلمعامل إلعقابية    -هذإ إلتطور دفع إلبعض  

 Science de traitement des délinquants "إ طلاق إصطلاح "علم معامل إلمجرمين

عقوبات -على ذلك إلعلم إلذي يعكف على درإسة إلقوإعد إلتنفيذية لمختلف إلجزإءإت إلجنائية 

 
 . 33ص  –مرجع سابق  –د/ رمسيس بهنام : علم إلوقاية وإلتقويم ( 1)
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ودرإسة وسائل إلمكافحة إلعامة للجريمة وإلوقاية منها ، هذإ إل مر إلذي تهتم به منظمة  -وتدإبير

إلمتكررة للعديد من إلمؤتمرإت إلدورية وإلت تنعقد كل خمس   طار دعوتها  إ  إلمتحدة في  إل مم 

بم إنعقد  إلذي  إل ول  إلمؤتمر  إلمذنبين" ومنها  ومعامل  إلجريمة  من  "إلوقاية  دينة  س نوإت حول 

وفى هذإ إلمؤتمر تم عرض إلمشروع إلذي أ عدته سكرتارية إل مم     1955جنيف بسويسرإ عام  

قرإره وإعتماده من قبل إلمجلس الاقتصادي  إلمتحدة حول قوإعد إلحد إل دنى لمعامل إلمذنبين وتم إ 

في إلمجال ليمثل جمل إلقوإعد إلت أ جمع إلخبرإء    1957يوليو    31والاجتماعي لل مم إلمتحدة في  

دإرة   وإ  إلمسجونين  معامل  مجال  في  صالحة  وأ ساليب  كمبادئ  عام  بوجه  قبوله  على  إلعقابي 

 .إلمؤسسات إلعقابية ، وليعد بمثابة دليل إلعمل في مجال إلا صلاح إلعقابي

كيفية   إ لىونخلص مما تقدم   تُعد تقتص على درإسة  إلعقابية إلحديثة لم  أ ن إلدرإسات 

بل أ صبحت    نوعها،أ ي  كان      Mesures de sûretéإل إحترإزيةتنفيذ إلعقوبات وإلتدإبير  

تتناول فوق ذلك أ ساليب إلمعامل إلعقابية إلت تجري دإخل إلمؤسسة إلعقابية أ و إلت تجري 

لكترونية    خارجها كالا فرإج إلشرطي ووقف إلتنفيذ ونظام إلرعاية إللاحقة وإلمرإقبة إلا 

 الثانيالمطلب 

 الدعائم الموضوعية لتطبيق المراقبة الإلكترونية 

إلعقابية   على إلس ياسة  مجال  في  مؤثرة  أ فكار  شاعت  فقد  إلعقابي  إلفكر  تطور  أ ثر 

ومن هذه إل فكار أ ن إلعقاب بسلب إلحرية في كثير من إلجرإئم لا يمثل بصورة مطلقة   إلحديثة،

إلمناسب لموإجهة   إلعام    إلجريمة،إلعلاج  إلردع  تأ هيل    وإلخاص،سوإء في تحقيق  عادة  إ  أ و في 

صلاح   .(1إلتقليدي )وذلك بسبب إلمساوئ إلت تحيط بتطبيق أ نظمة إلعقاب  إلمجرم،وإ 

 مجتمعه،   وعلىأ سرته    وعلىإلمجرم    على ومن هذه إلمساوئ ما يترتب عليها من أ ثار سيئة  

بوصمة   عليه  إلمحكوم  تصم  إل سرة من    إلا جرإم،فهيي  إلدولة مصاريف   عائلها،وتحرم  وتكلف 

عادة إ صلاح وتأ هيل  بالمتهمين،وتزحم إلسجون  طائل،  يلي:نفصل ذلك فيم  إلمجرم،وتمنع من إ 

 
  –د/ سامح إلمحمدي : فلسفة إلبدإئل غير إلا حتجازية في ترش يد إلس ياسة إلعقابية " إلمرإقبة إلا لكترونية نموذجا  " مرجع سابق  (  1)

 . 120ص 
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 تكدس إلسجون بالمسجونين    أ ولا : أ زمة 

حيث لا تكفي لتحقيق إلمعامل   نفعها،تكدس إلسجون يجعل ضرر إلعقوبة أ كثر من  

تأ هيليه   لا عادة  عليه  للمحكوم  صلاحه،إلمناس بة  معامل    وإ  أ مام  عائق  يكون  وهذإ الازدحام 

دماج في   للا  إ لي    إلمجتمع،عقابية مناس بة تصلح من شأ ن إلمحكوم عليه وتؤهله  وهو ما يؤدي 

   .(1) تضاءل إلدور إلا صلاحي للمؤسسات إلعقابية 

من  إلعقوبة  أ هدإف  تحقيق  عقبة في  يمثل  إلسجون  وإزدحام  تكدس  أ ن  فلا شك 

يلام إلمحكوم عليه لبقائه في إلسجن في ظروف   ناحيتين، فمن ناحية فا ن إلتكدس يزيد من إ 

ومن ناحية أ خري فا ن إلتكدس والازدحام يمنع من تحقيق إ صلاح إلمحكوم   ،(2) غير ملائمة  

 .(3) عليه أ و تأ هيله كهدف أ ساسي للعقوبة 

 إلتكاليف إلباهظة لتنفيذ إلعقوبات إلتقليدية    ثانيا :  

تنفيذ إلعقوبات إلتقليدية يمثل إ رهاق شديد لخزينة إلدولة إلناتجة عن كثرة أ عدإد إلنزلاء  

هذإ   وإجتماعية،لتوفير إحتياجاتهم من مأ كل وملبس ورعاية صحية    إلسجون،من إلمساجين في  

نشاء سجون جديدة لاستيعاب تزإيد إلمحكوم عليهم من إلمساجين    إ لىإلحاجة    إ لىبالا ضافة    . (4)إ 

ومن جهة أ خري فا ن إلعقوبات إلتقليدية إلسالبة للحرية فيها تعطيل للقوة إلعامل عن  

نتاج بسبب وضع أ شخاص منتجين دإخل إلسجون وه قادرون   .(5) إلعمل وإلا نتاج  علىإلا 

 

 
شرطة إلشارقة بدولة إلا مارإت إلعربية –مجل إلفكر إلشرطي  – د/ حسين إلرفاعي : تكدس إلسجون وبدإئل إلمؤسسات إلعقابية ( 1)

 وما بعدها .  155ص  –  1993إلعدد إلثالث ديسمبر س نة –إلمتحدة 
للحد من مساوئ إلحبس الاحتياطي  (2) لكترونيا  كوس يل  إ  إلمتهم  إلوليد : مرإقبة  برإهيم  إ  مجل إلجامعة –درإسة تحليلية  –د/ سامر 

 . 2013إلقاهرة –إلا سلامية للدرإسات إلا سلامية 
نوفمبر   –إلعدد إلثالث  – 46إلمجلد  –بحث إلمجل إلجنائية إلقومية  –درإسة مقارنة   –د/ عطية مهنا : مشكلة إزدحام إلسجون ( 3)

2003 . 
 . 9ص  –مرجع سابق –د/ شريف س يد كامل : إلحبس قصير إلمدة في إلتشريع إلجنائي إلحديث  (4)
 .  17ص  –مرجع سابق  –د/ عماد إلفقي : إلنظم إلبديل للحبس قصير إلمدة (   5)
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 إلجريمة. تضاءل فاعلية إلعقوبات إلتقليدية في منع    ثالثا : 

أ نها لم تحد من   لا  إ  للحرية  إلسالبة  إلتقليدية  إلعقوبات  قسوة  أ نه بالرغم من  تلاحظ 

إحترإف إلمحكوم عليه للجريمة   إ لىإلعكس من ذلك تؤدي    علىبل    منها،ولم تؤد إلغرض    إلجريمة،

 إلجرإئم، بعد أ ن يكون قد إختلط بالعتاة من إلمجرمين إلذين يعلمونه طرق وأ ساليب إرتكاب  

 .(1)إرتكاب إلجرإئم  علىفيخرج من إلسجن أ كثر جرأ ة  إرتكابها،ويزيلون من قلبه رهبة 

ومن ثم فا ن إلعقوبة إلتقليدية لم تمثل رإدع للمجرم ولا لغيره بعد أ ن إستسهلها إلناس 

أ و    علىوإعتادوإ   أ ي رهبة  أ ن تمثل لهم  فاعلية في منع    خش ية،قضائها بدون  لها  فلم تصبح 

  .(2)إلجريمة 

 إلعقوبة: من أ عباء مرحل ما بعد قضاء   رإبعا : إلتخفيف 

معان في إلا يلام تولد لدي إلمحكوم  لا شك أ ن إلعقوبة إلسالبة للحرية لما تتصف به من إ 

ويلازمه بعد خروجه    للعقوبة،عليه شعورإ  بالمهانة والاحتقار يظل يؤلمه خلال فترة قضائه  

وهو ما يتسبب في ظهور إلعديد من إل مرإض إلنفس ية لدي إلمحكوم عليهم مثل الاكتئاب    منها،

 .   (3) إلنفسيوإلقلق والاغترإب 

إلمجتمع   نظرة  عليه في  إلمحكوم  إلا معان في تحقير  أ ثر  ليه؛ويظهر كذلك  إرتكاب   إ  ل ن 

،  ( 4) إلجريمة يمثل وصمة عار في جبينه وجبين كل أ فرإد عائلته ويسجل في صحيفة حالته إلجنائية

يزدريه  إلذي  إلمجتمع  مع  معاناة  إلسجن  عقوبته وخروجه من  قضاء  بعد  يعيش  ما يجعله  وهو 

   .(5) فيصبح غير قادر علي إلتعايش مع إلمجتمع  ويحتقره،

 

 
 .  1978مجل إلقانون والاقتصاد س نة –د/ عبد إلرؤوف مهدي : إلسجن كجزإء جناوي في ضوء إلس ياسة إلجنائية إلحديثة (1)
 .  28ص   – 1985منشأ ة إلمعارف بالا سكندرية –إل سلوب إل مثل لمكافحة إلا جرإم –د/ رمسيس بهنام : علم إلوقاية وإلتقويم (  2)
–درإسة مقارنة –د/ رإشد حمد إلبلوشي : نظام إلمرإقبة إلا لكترونية بوإسطة إلسوإر إلا لكتروني كبديل للعقوبات إلسالبة للحرية (  3)

 . 229ص   – 2022إلعدد إلرإبع سبتمبر –إلس نة إلعاشرة –مجل كلية إلقانون إلكويتية إلعالمية 
برإهيم : إلا طار إلقانوني للتسجيل إلجنائي أ و كارت إلمعلومات   (4)  .  76ص  –مرجع سابق –د/ محمد جبريل إ 
 – د/ سامح إلمحمدي : فلسفة إلبدإئل غير إلا حتجازية في ترش يد إلس ياسة إلعقابية " إلمرإقبة إلا لكترونية نموذجا  " مرجع سابق(   5)

 . 115ص 
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جرإءإت    خامسا :    إلعدإلة: عصنة إ 

تنفيذ  إلتكنولوجيا في  فقد بدإ وإضحا  إل خذ ببعض منجزإت  إلرقمي  إلتحول  في ظل 

كونفيرإنس   بالفيديو  إلتحقيقات والاس تعانة  جرإء  وإ  إلمحاضر  كتابة  بدإية من  إلعدإلة  وتطبيق 

 . (1) وإلحضور الافترإضي في إلجلسات تجديد إلحبس الاحتياطي 

تنفيذ بعض إلعقوبات إلبديل ومن أ همها   إ لىولقد إمتد نطاق الاس تعانة بالتكنولوجيا  

لكترونية إلت تتيح للسلطة إلمختصة بتنفيذ إلعقاب فرصة إلمرإقبة للمحكوم عليه أ ثناء  إلمرإقبة إلا 

لكترونية متصل بمكان توإجد إلمحكوم عليه في منزله    . (2) تنفيذ حبسه إلمنزلي من خلال وسائل إ 

هذه   إمتدت  بل  إلا لكترونية  إلمرإقبة  حد  عند  إلذكاء الاصطناعي  تقنيات  تقف  ولم 

إلمالية   إ لىإلتقنيات   إلعقوبات  إقتضاء  عمليات  تسهيل  تس تهدف  جديدة  طرق  إس تحدإث 

ويتمثل ذلك في دفع إلغرإمات عن طريق ربط إل جهزة وإلمصالح إلحكومية   وإلمصادرة،كالغرإمة  

   (3) إلت يتعامل معها إلفرد وإلت تسجل عليها إل حكام إلصادرة بالا دإنة 

 

 

 

 

 

 

 
إلمرإقبة إلا لكترونية وإلتحقيق إلجنائي عن بعد  –د/ عمر محمد سالم : مظاهر إس تخدإم إلتكنولوجيا إلحديثة في مجال إلقانون إلجنائي    (  1)

درإسة تحليلية  –، ود/ عادل يحيي قرني : إلتحقيق وإلمحاكمة إلجنائية عن بعد  22ص  – 2013إلطبعة إل ولي دإر إلنهضة إلعربية –

 .  28ص   – 2006دإر إلنهضة إلعربية –إلفيديو كونفيرنس في إلمجال إلجنائي  تأ صيلية لتقنية
 . 56ص  –مرجع سابق  –د/ عماد إلفقي : إلنظم إلبديل للحبس قصير إلمدة  (2)
 .  35 – 1997دإر إلنهضة إلعربية –درإسة مقارنة –د/ عمر محمد سالم : نحو تيسير إلا جرإءإت إلجنائية ( 3)
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 الدراسة خاتمة 

وخصائصه وطبيعته  حديث،تناولت إلدرإسة مفهوم إلمرإقبة إلا لكترونية كنظام عقابي  

تدبير   أ م  عقوبة  كونه  حيث  وإل وقات   إحترإزي،من  إل شخاص  حيث  من  تطبيقه  ونطاق 

ووضح من خلال ذلك أ همية إس تخدإم إلذكاء الاصطناعي في تنفيذ إلعقوبات   وإلجرإئم،وإل زمان  

 إلبديل. 

 إلدرإسة: نتائج  

ويجمع بين   إلعقاب،إلمرإقبة إلا لكترونية نظام حديث ومتميز وله ذإتيته من بين أ نظمة  .1

 تطبيقه. إ لىولقد سارعت إلعديد من إلدول  الاحترإزي،مزإي إلعقوبة ومزإي إلتدبير 

لكترونية تُتلف عن غيرها من إل نظمة   .2 مثل إلوضع تحت مرإقبة  إلمشابهة،إلمرإقبة إلا 

 وإس تقلاليته. فهيي نظام عقابي حديث له ذإتيته  إلشرطي، إلشرطة، إلا فرإج

لكترونية هو إل كثر ملائمة لل حدإث وللنساء إلعائلات لما يحققه من   .3 نظام إلمرإقبة إلا 

عادة تأ هيل للعودة   وكذلك يجمع شمل إل سرة ببقاء إلمحكوم عليه في بيته بين    للمجتمع، إ صلاح وإ 

 أ سرته. 

إل حكام   .4 إلعقوبات  مجال  نجاحا  في  لكترونية حققت  إلا  حيث   الاحتياطي،إلمرإقبة 

 عليه. ولا تقيد حرية إلمحكوم عليه بالسجن قبل ثبوت إلتهمة  إلبرإءة،قرينة  علىتحافظ 

لكترونية تتحاشى مساوئ إلعقوبات   .5 فتمنع إختلاط إلمحكوم عليهم   إلتقليدية،إلمرإقبة إلا 

 وإلـتأ هيل. وتحقق إلا صلاح  إلسجون،وتقلل نفقات إلمساجين وتمنع إكتظاظ  إلمجرمين،بعتاة 

لكترونية تتميز بالمرونة حيث يمكن تعديل شروطها وتغيير   .6 ويمكن    ضوإبطها،إلمرإقبة إلا 

لا عوقب  بتطبيقها،سحب إلقرإر إلصادر   مخالفتها.  علىوكذلك أ لزإم إلمحكوم عليه بتنفيذها وإ 

 إلدرإسة: توصيات    

لكترونية عن طريق نص تشريعي   -1 طار تشريعي للمرإقبة إلا  توصي إلدرإسة بوضع إ 

إلعقوبة بالصفة   إلقائمة وذلك لوسم هذه  إلنصوص  أ و تعديل في   إلشرعية،خاص 

 وعلى إلمحكوم عليه    علىوشروطها وأ ثارها    ونطاق تطبيقهاويحدد هذإ إلا طار مفهومها  

 إلمجتمع.
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لكترونية،توصي إلدرإسة بعدم إلتوسع في تطبيق نظام إلمرإقبة   -2 حاطته بضوإبط    إلا  وإ 

 حديث. يؤتي بثماره كنظام عقابي  حتىصارمة عند إلتطبيق 

لكترونية كنظام عقابي بديل في    -3 توصي إلدرإسة بالتوسع في إل خذ بنظام إلمرإقبة إلا 

قصيرة   للحرية  إلسالبة  إليسيرة  إلحبس    إلمدة،إلعقوبات    الاحتياطية،وعقوبات 

 إلعائلات.وبالنس بة لل حدث وإلنساء 

توصي إلدرإسة بالاس تفادة من إلتجارب إلسابقة في إلتشريعات إلمقارنة إلت تناولت   -4

لكترونية،نظام إلمرإقبة   إلمصي. وإل خذ بما يتناسب منها مع إلمجتمع  إلا 

للقاضي  -5 لكترونية  إلا  إلمرإقبة  تطبيق  بتقرير  الاختصاص  س ناد  با  إلدرإسة  توصي 

إلجرإئم   إلمختص، بمبدأ  شرعية  إلا خلال  لتفادي  إلتنفيذية  إلسلطة  عن  بها  وإلنأ ي 

   إلسلطات.ومبدأ  إلفصل بين  وإلعقوبات،

عدإد إلكوإدر إلبشرية   -6 لكترونية،إلمرإقبة    وإلفنية لتطبيقتوصي إلدرإسة با  وتأ هيل   إلا 

للقيام   إلقضائي وإلمختصين بالتنفيذ  إلعامة وإلقضاة ومأ موري إلضبط  إلنيابة  أ عضاء 

لكترونية علي أ كمل   وجه. بأ عباء إلمرإقبة إلا 

كما توصي إلدرإسة بضرورة إهتمام إلمرإكز إلبحثية بالبحث في موضوع نظام إلمرإقبة    -7

لكترونية، عدإد نظرية عامة للعقوبات  إلا    إلبديل.وعرض عيوبه ومزإي وإ 

في  -8 إلمشرع  مغالاة  لموإجهة  فعالة  وس يل  لكترونية  إلا  إلمرإقبة  إلدرإسة بجعل  توصي 

إلتجريم إلتنظيمي لكل صغيرة وكبيرة من إل فعال إلت لا تنم عن إلا رإدة إلا جرإمية 

 إل ثمة. 
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Abstract: 

 This study addresses the topic of using artificial intelligence 

techniques to protect countries’ cybersecurity, with a focus on the 

experiences of leading countries in this field by highlighting the 

importance of artificial intelligence in improving the ability of these 

countries to confront increasing cyber threats. In this context, we 

reached several results, including: The most important of which is 

that the selected international models have achieved significant 

progress in the use of artificial intelligence in the field of improving 

cybersecurity, early detection of attacks and analysis of big data. 

However, these successes are not without legal challenges, such as 

violations of privacy and data censorship, as well as legal liability that 

mailto:manel.boukourou@umc.edu.dz
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may arise in the event of hacks or technical errors. As for the 

proposals, the most important of them is the need to strengthen legal 

frameworks to keep pace with the progress taking place in the field 

of smart technology and to enhance international cooperation 

through the exchange and transfer of expertise and experiences 

Keywords : Artificial intelligence - cybersecurity - international 

experiences - positives - obstacles. 

 إلملخص: 

إل من    لحماية  الاصطناعي  إلذكاء  تقنيات  إس تخدإم  موضوع  إلدرإسة  هذه  تتناول 

إلس يبرإني للدول، مع إلتركيز على تجارب رإئدة في هذإ إلمجال من خلال تسليط إلضوء على 

إلس يبرإنية  إلتهديدإت  موإجهة  على  إلدول  هذه  قدرة  تحسين  في  الاصطناعي  إلذكاء  أ همية 

ق توصلنا إلى عدة نتائج ومن أ همها أ ن إلنماذج إلدولية إلمختارة حققت إلمتزإيدة، وفي هذإ إلس يا

ا كبير إ في إس تخدإم إلذكاء الاصطناعي في مجال تحسين إل من إلس يبرإني، وإلكشف إلمبكر   تقدم 

لا أ ن هذه إلنجاحات لا تُلو من إلتحديت إلقانونية،   عن إلهجمات وتحليل إلبيانات إلضخمة. إ 

وإلرقابة على إلبيانات، فضلا  عن إلمسؤولية إلقانونية إلت قد تنشأ  في حال  كانتهاك إلخصوصية 

أ همها في   إليها فتتمثل  أ ما فيم يخص الاقترإحات إلمتوصل  تقنية.  أ خطاء  أ و  حدوث إخترإقات 

إلتكنلوجيا إلذكية وتعزيز   إلتطول إلحاصل في مجال  لتتماشى مع  إلقانونية  ضرورة تعزيز إل طر 

 من خلال تبادل ونقل إلخبرإت وإلتجارب.  إلتعاون إلدولي

إلمفتاحية:    إلا يجابيات - إلدولية  إلتجارب-إلس يبرإني    إل من- الاصطناعيإلذكاء  إلكلمات 

 إلعوإئق.  –
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Introduction 

With the increasing reliance on digital technology in various 

fields, the need to enhance cybersecurity has become an urgent 

necessity to confront the increasing cyber threats in our current era. 

This is what has made most countries rely in this field on artificial 

intelligence, which aims to develop systems and software that mimic 

the mental capabilities of humans. For its superior ability to learn, 

adapt, make decisions, and solve problems in various fields such as 

healthcare, manufacturing, machine translation, civil and military 

robotics, and cybersecurity protection through a set of measures and 

procedures aimed at protecting electronic information and data from 

unauthorized access. or use, modification, or destruction by 

protecting networks and information systems from electronic attacks 

and potential threats that may affect the confidentiality, privacy, and 

integrity of information in the digital space, by relying on privacy 

protection laws and protecting personal information through smart 

applications that provide innovative capabilities. To analyze data, 

detect threats and respond to them more efficiently 

Therefore, this research paper aims to study the role of artificial 

intelligence applications in improving cybersecurity by detecting 

threats, protecting against malware, and confronting cyberattacks, 

and this will not happen until we identify the areas in which artificial 

intelligence technology is used. And revealing the most prominent 

applications of artificial intelligence used to improve cybersecurity. 

Relying on pioneering experiences in this field, namely the United 

States of America, the United Kingdom, and Singapore. In addition 
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to identifying the obstacles and challenges that may face the 

application of these technologies, while proposing solutions and 

suggestions on how to improve the role of artificial intelligence in 

improving cyber protection systems by exploiting artificial 

intelligence techniques to monitor systems, detect threats faster and 

more accurately, keep up with modern threats, and innovate new 

solutions. In addition to reducing costs and human errors, as well as 

achieving an effective and rapid response to crises and attacks by 

applying artificial intelligence to analyze data in a real-time manner... 

etc. The problem of the study emerges as follows: 

How can artificial intelligence technologies enhance the 

cybersecurity protection of countries, and have leading countries 

such as the United States of America, the United Kingdom, and 

Singapore been able to achieve actual success in this field? 

To address this problem, we decided to use the descriptive 

approach and the analytical approach to analyze the various tools 

and techniques in the field of artificial intelligence and their use in 

protecting cybersecurity, in addition to the critical approach to 

identify gaps and obstacles and suggest alternatives and solutions. To 

study this topic, we divided the study into two axes as follows: 

 -The first axis: The conceptual framework. Cybersecurity and 

artificial intelligence and its role in confronting cyber threats.  

-The second axis: Selected models of successful countries in the 

field of using artificial intelligence techniques to protect 

cybersecurity. 
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The first axis: The conceptuel Framework of cyber Security 

and artificiel intelligence and its rôle in confronting cyber 

threats. 

With the rapid development of technology, cyber threats have 

become more complex and widespread, which requires the adoption 

of advanced technologies to detect them. Therefore, artificial 

intelligence is one of the most important tools that have proven 

effective in improving cyber threat detection mechanisms. Below we 

will highlight the role of artificial intelligence in analyzing data, 

detecting malware, and being proactive in confronting cyber attacks. 

 First - The conceptual framework of artificial 

intelligence and cyber Security  

Before addressing the role of artificial intelligence techniques 

in analyzing cyber data, we must systematically review the definition 

of these smart technologies1, which are considered a branch of 

computer science That aims to develop systems and programs 

capable of carrying out tasks that mimic human intelligence, as it is 

used in... This field is intelligent technologies that rely on the high 

computational capabilities of computers and information technology, 

to create models that interact, learn, and make decisions in a manner 

similar to humans. Accordingly, artificial intelligence is an essential 

part of modern technologies, which are widely used such as civil and 
 

1 Dambe, S., Gochhait, S., & Ray, S.The Role of Artificial Intelligence in Enhancing Cybersecurity 

and Internal Audit. In 2023 3rd International Conference on Advancement in Electronics & 

Communication Engineering (AECE) IEEE 2023.pp. 88-93 
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military robots. Self-driving cars, drones, and robots that manage 

nuclear reactors and power plants, in addition to big data analysis 

(Al-Masry, 2024), in addition to e-commerce, medicine, in-person or 

distance education through educational platforms and programmed 

digital applications...etc., while in the field of manufacturing, 

artificial intelligence plays an important rôle in improving 

production processes and increasing efficiency. With high accuracy 

and speed. 1 

As for cybersecurity, it is defined as: protection of 

communications networks, information systems and data, including 

devices connected to the Internet2, where its role is represented in 

the preventive measures and standards that must be followed and 

complied with to confront cyber threats, and limit violations or 

unauthorized access to them3, as it is the activity that ensures the 

protection of resources. Human and financial resources related to 

information and communications technologies, and ensures the 

ability to recover from losses and damages resulting from potential 

risks and threats, allowing the normal situation to be restored as 

quickly as possible4. On the other hand, cybersecurity aims to 

achieve several dimensions, namely: the military dimension, in which 

 
1 - Irshaad Jada, Thembekile O. Mayayise, intelligence on organisational cyber security: An 

outcome of a systematic literature review, journal Data and Information Management,2024pp1-2 
2 sia-Ching Chang -Suliman Hawamdeh. Cybersecurity for Information Professionals: Concepts 

and Applications,Auerbach.2020,p120 
3 Zeadally, S., Adi, E., Baig, Z., & Khan, I. A. Harnessing artificial intelligence capabilities to 

improve cybersecurity. Ieee Access, 8-2020, p45. 
4 - Ajay Singh.ntroduction to Cybersecurity: Concepts, Principles, Technologies and Practices. 

Orient Blackswan. 2023.p175 
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cybersecurity aims to maintain the protection of digital security for 

the military sector within the country, which allows for smooth 

communication across military networks, which facilitates the 

exchange of information and orders, which allows for complete 

control of the weapons system, such as Drones, guided missiles and 

satellites. And radars...etc., in addition to the economic dimension, 

which aims to provide stability to the financial sector, financing 

operations, and financial transactions from any intrusion into their 

environment and digital data, in addition to the social dimension, as 

cybersecurity aims to achieve the social dimension, especially with 

the expansion of the circle of Internet users, which requires 

providing an environment A secure digital platform that allows them 

to access the risk of hacking their information and personal data and 

prevents illegal uses from third parties.1 

In addition to That, the political dimension, as cyber Security 

seeks to protect the confidential documents of politicians, which 

often leads to diplomatic crises between countries, such as Russia’s 

cyber interference in the American elections, without forgetting the 

legal dimension, as the development of smart technology requires 

 
1 - Kaspersky knows cybersecurity Cybersecurity is the practice of defending computers, servers, 

mobile devices, electronic systems, networks, and data from malicious attacks. It's also known as 

information technology security or electronic information security. The term "cybersecurity" 

applies in a variety of contexts, from business to mobile computing, and can be divided into a 

few common categories. 

 Available ait the link  

https://www.kaspersky.com/resource-center/definitions/what-is-cyber-security 

 

https://www.kaspersky.com/resource-center/definitions/what-is-cyber-security
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the enactment of legislation by improving the legal frameworks for 

dealing with it. With legal and non-online activities,  

Second - applications of artificial intelligence used to improve 

cyber Security and machine learning 

to analyze and protect data in the digital environment, as these 

technologies allow identifying unusual patterns in data movement to 

detect cyberattacks such as malware and distributed attacks. (DDoS). 

Through machine learning, huge amounts of data can be analyzed 

quickly and accurately, which helps predict future threats based on 

historical data1. Techniques such as deep learning are also used to 

analyze unstructured data such as text or images to identify 

suspicious patterns. Artificial neural networks contribute to 

improving Detecting abnormal behavior across networks Network 

behavior analysis also allows monitoring data traffic to detect attacks 

that may go unnoticed.  

In addition to the above mentioned, smart technology helps 

detect attacks via email or encrypted conversations. In addition to 

the above, predictive algorithms contribute to making proactive 

decisions to improve protection strategies. Accordingly, these 

technologies work to improve the speed and efficiency of 

cybersecurity systems, through rapid detection and immediate 

response. On threats. Hence, the artificial intelligence techniques 

used to enhance cybersecurity include a wide range of innovative 

 
1 - Damien Van Puyvelde -Aaron F. Brantly. Cyber Security: Politics, Governance and Conflict 

in Cyberspace.John Wiley & Sons.2024.p118 
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tools and methods, the most important of which we will discuss: the 

most important of which are intrusion detection systems (IDS), 

which rely on artificial intelligence to analyze data movement and 

detect suspicious activities. Which may indicate hacking attempts. 

An example is Darktrace, which uses machine learning to analyze 

network behavior and detect attacks in real time. In addition to 

predictive analysis systems, it is used to anticipate future threats 

based on previous data, such as deep learning techniques that help 

derive patterns that indicate the possibility of threats occurring. An 

example of this is the Microsoft Azure Sentinel platform, which relies 

on predictive analysis to anticipate threats before they occur.1 

Cybersecurity automation systems (SOAR)2 also play an 

important role, as they allow automatic response to security incidents 

to reduce the time it takes for human intervention. The most 

prominent of these systems is the Cortex XSOAR system from Palo 

Alto Networks, which allows for complete automation of security 

operations. In addition to what was mentioned, it is noted that in 

the field of malware detection, artificial intelligence helps in 

identifying malicious software even if it is new or unknown. Cylance 

tool is an applied example that uses artificial intelligence to detect 

 
1 - Damien Van Puyvelde وAaron F. Brantly .op.cit. p119 
2 SOAR signifie orchestration, automation and response to the security. SOAR will indicate the 

pressure on the information equipment in integration with automated responses to various events. 

The SOAR system can be used as a program to adapt to this organization. Please allow the devices 

to write a comment SOAR can use these objects in the near future, such as at different times, to 

select the number of personnel information or the actual personnel editor in order to engage in 

creative projectss Available at the link://www.fortinet.com/fr/resources/cyberglossary/what-is-

soar 
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malicious software before it is implemented. In addition to 

behavioral analysis techniques, it focuses on studying the behavior 

of users and devices to detect unusual activities. An example of these 

technologies is the Exabeam platform, which relies on analyzing user 

behavior to detect suspicious activities. 

Artificial intelligence systems are also used in the field of 

denial-of-service (DDoS) attacks to analyze data traffic and detect 

attacks in real time. Cloudflare is an example of this, using artificial 

intelligence to protect networks from DDoS attacks. Artificial 

intelligence also relies on intelligent encryption to improve 

encryption protocols based on potential threats and changing data. 

This is implemented in AI-powered encryption systems to secure 

sensitive data. In this regard, many companies use artificial 

intelligence applications in cybersecurity, such as IBM, which offers 

the QRadar platform to analyze security data and detect threats in 

real time, Amazon Web Services (AWS), which provides tools such 

as GuardDuty to detect and analyze malicious activities, and Google 

Cloud, which relies on... Artificial intelligence systems to protect 

networks from DDoS attacks and secure data.  

We conclude from all of the above that artificial intelligence 

represents a qualitative shift in the field of cybersecurity, as it allows 

for faster and more accurate detection of threats and enhances 

proactive strategies to deal with them. As cyber-attacks become more 

sophisticated, it has become necessary to adopt these technologies to 

protect systems and networks, and organizations must invest in these 
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innovative solutions to ensure a safe and protected digital 

environment 

Third - The role of artificial intelligence in detecting malware 

using machine learning. 

 In light of the increasing and diversifying threats of malware, 

artificial intelligence has become a vital tool in the field of 

cybersecurity, especially in detecting malware by relying on modern 

security systems based on machine learning techniques (Machine 

Learning)1 to detect malware more accurately and effectively 

compared to traditional methods, as these technologies provide the 

ability to recognize complex patterns in data that may indicate the 

presence of threats, even if that malware is not previously known 

through machine learning, which includes training models on data. 

Contains huge examples of malware and sound methods to make it 

easier for the system to learn to distinguish between the distinct 

patterns and characteristics of each type of software, 

This allows it to identify suspicious activities that may indicate 

the presence of malware. In this regard, there are two main types of 

machine learning used in detecting malware: supervised learning and 

unsupervised learning. In supervised learning, the system is trained 

using a data set containing proven examples of valid and fake 

software, where the model learns the characteristics of this software, 

such as: Behaviors, code, and patterns that may be evidence of 

 
1 - Abdelrhman Samy, Ahmed A. El-Sawy, and Fatma Sakr. Recent Studies and A Review about 

Malware detection and classification by using Artificial Intelligence Techniques. Benha Journal 

of Applied Science. ol. (8) Issue (5) .2023.p89  
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threats. Such as using support vector (SVM) algorithms or neural 

networks to classify programs based on these characteristics. For 

example, Cylance uses machine learning to detect malware before it 

is executed via code analysis without the need for a huge database of 

known virus signatures.1 

In unsupervised learning, data is analyzed to detect unusual 

patterns that may indicate a threat. Here the system is able to identify 

malware that has not yet been detected, based on its abnormal 

behavior. A real-world example of this is Darktrace, which uses 

machine learning to analyze network traffic in real-time and detect 

attacks even if the malware is new or unknown. With its ability to 

adapt to evolving malware, it can be targeted to bypass traditional 

detection methods. Behavioral analysis using artificial intelligence, 

for example, relies on monitoring the activities carried out by 

malware within a system or network, which allows threats to be 

detected even if that malware uses stealth techniques such as 

encryption or anonymization techniques. On the other hand, 

networks contribute Deep neural technology improves malware 

detection capabilities by analyzing complex data and differentiating 

between normal and abnormal behaviors more accurately. Which 

helps in predicting future threats based on the detected patterns.2 

 
1 - hang, Nguyen Manh, “Improving efficiency ofweb application firewall to detect code injection 

attacks with random forest method and analysisattributes HTTP request” Programming and 

Computer Software,Springer, 2020.p125 
2 - ande, Yogita and Muddana, Akkalakshmi, “Intrusion detection system us- ing deep learning 

for software defined networks (SDN)” 2019International Conference on Smart Systems 

andInventive Technology (ICSSIT),IEEE, 2019.p176 
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We conclude from the above that artificial intelligence 

contributes significantly to enhancing the ability to detect malware, 

not only by checking known software but also by discovering 

behavioral patterns that indicate the presence of threats that have not 

yet been discovered by expanding the use of machine learning 

techniques, so that organizations become more able to Confronting 

modern and advanced cyber attacks, which enhances the security of 

networks and digital systems.  

Fourth - Monitoring attacks in real time and proactively 

repairing security vulnerabilities. 

 Deep learning techniques enable the analysis of data flows on 

networks in real time, which helps in monitoring threats 

immediately. These technologies rely on artificial neural networks 

that analyze network traffic patterns and detect suspicious activities. 

Deep learning systems can adapt to new attack patterns without the 

need for constant updating. Artificial intelligence also allows 

analyzing the context surrounding electronic activities to detect 

targeted attacks, as these technologies rely on integrating data from 

multiple sources, such as system logs and email, to form a 

comprehensive picture of the threat. In addition to the above, 

artificial intelligence can discover security vulnerabilities in systems 

and fix them before they are exploited. In Singapore, the 

cybersecurity agency uses systems such as AI-driven Patch 
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Management, which updates software and closes vulnerabilities 

automatically, reducing the likelihood of successful attacks.1. 

AI can also analyze historical data and past patterns to predict 

future attacks. For example, the United Kingdom's National Cyber 

Security Center (NCSC) relies on technologies such as Darktrace to 

analyze abnormal activities on networks and anticipate attacks before 

they occur. On the other hand, artificial intelligence can contribute 

to building defense strategies based on continuous analysis of threats. 

In this context, Microsoft uses Azure Sentinel, which enables 

organizations to identify potential vulnerabilities and develop 

defensive plans that reduce the impact of attacks. At the conclusion 

of this topic, it can be said that artificial intelligence has become an 

indispensable tool in improving response to cyber-attacks, through 

automating operations and predicting threats. Successful experiences 

in countries such as the United States, the United Kingdom, and 

Singapore highlight the importance of adopting these technologies 

globally to confront increasing cyber challenges. Organizations must 

invest in AI to ensure a secure and resilient cyber environment. 

 

 

 

 
1 -Ömer Aslan 1, Semih Serkant Aktu ˘g 2, Merve Ozkan-Okay 3,* , Abdullah Asim Yilmaz 4 

and Erdal Akin. A Comprehensive Review of Cyber Security Vulnerabilities, Threats, Attacks, 

and Solutions. Electronics 2023.p 42 
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The second axis: Selected models of successful countries in the 

field of using artificial intelligence techniques to protect 

cybersecurity.  

With the escalation of cyber threats and the spread of advanced 

attacks, the use of artificial intelligence (AI) techniques in the field 

of cybersecurity protection has become extremely important. These 

technologies provide the ability to detect threats early, analyze big 

data, and take necessary actions faster and more accurately than 

traditional methods. From this standpoint, many countries around 

the world have begun to adopt these technologies in their security 

strategies to protect information systems and networks, which 

reflects the importance of artificial intelligence in facing the 

increasing security challenges, which we will discuss below: 

First - The leading countries in using artificial intelligence in 

the field of cybersecurity protection  

1- The United States of America: 

The United States of America is one of the leading countries 

in applying artificial intelligence techniques in the field of 

cybersecurity protection. In this regard, the US government has 

launched several initiatives to enhance the use of artificial 

intelligence in protecting government systems and critical 

infrastructure. An example of this:  

1- The US National Security Agency: The US National Security 

Agency (NSA) is considered one of the most prominent entities that 
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use artificial intelligence techniques to combat cyber-attacks, as it 

initially relied on traditional methods to detect threats, but it quickly 

adopted machine learning techniques. Learning) to enhance its 

capabilities in detecting the most sophisticated cyber-attacks, which 

began using it in the middle of the first decade of the new 

millennium (around 2005-2010), as this period witnessed an increase 

in the complexity of cyber-attacks, especially targeted attacks on 

sensitive infrastructure, and by 2015, the NSA had doubled down on 

its use of machine learning to analyze huge amounts of data collected 

from around the world1 

Artificial intelligence-based systems have also been developed 

for predictive detection of attacks by analyzing patterns and past 

data, which helps provide proactive strategies to reduce risks. In 

addition, artificial intelligence has been used in the field of big data 

analysis to monitor suspicious activities and identify strange patterns 

in data that may indicate a cyber-attack.2 

2- The IBM Watson for Cyber Security platform: is one of the 

most prominent applications that rely on artificial intelligence in the 

field of cybersecurity, which was launched in 2016 using deep 

learning and natural language processing techniques, where the 

 
1 - To protect and promote U.S. security, prosperity, and democratic Artificiel Intelligence 

technologies are at the center of an unfolding global technology revolution that could affect the 

well-being and security of people everywhere Available at the link 

 ways. https://www.state.gov/about/ 
2- Bhardwaj, A., Alshehri, M. D., Kaushik, K., Alyamani, H. J., & Kumar, M. (Retracted) Secure 

framework against cyber attacks on cyber-physical robotic systems. Journal of Electronic Imaging, 
31(6), 2022.p76 
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primary goal of the Watson platform was to analyze security events. 

Faster and more accurate, as the platform can collect and analyze 

data from a variety of sources, including technical documents1, 

online conversations, and cyber incident reports. By 2017, the 

platform was able to handle hundreds of thousands of data 

simultaneously and detect patterns that may indicate to New cyber 

threats 

This platform has also been widely used in government 

institutions and major companies to analyze advanced threats and 

discover security vulnerabilities in networks. The role of artificial 

intelligence has also expanded in predictive detection of threats 

before they occur and rapid response to security events. Interest in 

this aspect began in the early second decade of the new millennium, 

with the increasing use of machine learning in analyzing network 

logs and historical data with the aim of inferring future patterns of 

threats. For example, the NSA was one of the first to begin using 

artificial intelligence to detect future attacks by using predictive 

algorithms to analyze historical cyber data, allowing it to prepare 

early for any attack that might occur. In the same context, IBM 

Watson has used AI technologies for predictive analysis that goes 

beyond just identifying known threats, but can even detect 

unfamiliar threats that may arise in the future based on unusual 

behaviors in the data.2 

 
1- International Technical Support Organization. Using the IBM Security Framework and IBM 

Security 

Blueprint to Realize Business-Driven Security. April 2013.p9 
2 - opcit.p10 
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In addition to the future expansion of the use of artificial 

intelligence in cybersecurity with the increasing complexity of 

cyberattacks, artificial intelligence techniques have become an 

indispensable necessity in building strong and flexible security 

systems. In 2020, the NSA began incorporating deep learning and 

reinforcement learning techniques into its security strategies, which 

helped it analyze network behavior more accurately and effectively. 

The agency has also begun applying new predictive artificial 

intelligence techniques to address future cyber threats that use 

advanced stealth techniques such as network manipulation. In 2022, 

the use of artificial intelligence in all security fields within the United 

States of America was accelerated by integrating artificial intelligence 

with cloud security tools and artificial intelligence-based applications, 

such as the Watson platform, which helped improve the speed of 

detection and response to advanced threats in private and 

government institutions. Both. It also appears that the future trend 

will be towards more automation in cybersecurity systems, where 

artificial intelligence techniques are used to conduct real-time 

analysis and detect intrusions or suspicious activities without the 

need for human intervention. 

2 -United Kingdom 

The United Kingdom seeks to enhance the use of artificial 

intelligence within the framework of national cybersecurity 

strategies. Under the supervision of the British National Security 

Service (NCSC), to increase efficiency in detecting malware and 

analyzing suspicious network behaviors. One of the most prominent 
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initiatives is the “Cyber Aware” program, which integrates artificial 

intelligence to analyze large-scale cyber data to detect and respond 

to attacks in real time. AI is also used to monitor cybersecurity in 

the financial sector, through techniques such as analyzing network 

behavior and identifying unusual patterns that may indicate potential 

threats. 1 

3 -Singapore 

Singapore is one of the leading countries in adopting artificial 

intelligence in cybersecurity. In this regard, in 2018, the National 

Security Technology Authority (CSA) launched the National 

Cybersecurity Strategy, which places great emphasis on using 

artificial intelligence to provide advanced solutions in cybersecurity 

protection. By collaborating with technology companies such as 

Darktrace, Singapore has used machine learning techniques to detect 

real-time threats and analyze data traffic on government networks. 

Artificial intelligence has also helped improve the effectiveness of 

security systems in the financial and health sectors, as it is used to 

identify suspicious patterns and provide proactive solutions to 

combat attacks.2 

 
1 National Cyber Strategy 2022 Pioneering a cyber future with the whole of the UK.p08 Available 

at the link 

https://assets.publishing.service.gov.uk/media/620131fdd3bf7f78e469ce00/national-cyber-

strategy-amend.pdf  
2-Singapore.syber. landescape2023 GLOBAL TRENDS IN 2023.p9 

https://www.csa.gov.sg/docs/default- Avalable at the Link source/publications/2024/singapore-

cyber-landscape- 2023 .pdf   

https://assets.publishing.service.gov.uk/media/620131fdd3bf7f78e469ce00/national-cyber-strategy-amend.pdf
https://assets.publishing.service.gov.uk/media/620131fdd3bf7f78e469ce00/national-cyber-strategy-amend.pdf
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Second - Evaluating the American, British and Singaporean 

experience in the field of using artificial intelligence to protect 

cybersecurity.  

Artificial intelligence (AI) has become an essential tool in 

cybersecurity strategies in many leading countries. The United 

States, the United Kingdom, and Singapore have all adopted artificial 

intelligence technologies to improve their security systems, confront 

increasing cyber threats, and enhance the ability to respond to 

incidents. However, these countries' experiences vary in how they 

apply and use artificial intelligence, which allows for an analysis of 

the pros and cons associated with each experience separately 

First: The positives of the American experience: 

 1. The Usa relies on significant investment in research and 

development in the field of cyber defense and smart technology, as 

it is considered one of the countries that has invested heavily in 

artificial intelligence technologies to support cyber security through 

many agencies such as the National Security Agency (NSA). The 

Department of Homeland Security (DHS) uses artificial intelligence 

to analyze big cyber data, enhancing the ability to detect attacks 

early. An example of this is the use of deep learning techniques to 

identify unusual threats and analyze advanced patterns.1 

 
1 - 2024 report on thecybersecurityposture of the United States. 2024 report on 

thecybersecurityposture of the united statesmay 2024office of the national cyber directorexecutive 

office of the president.p29 
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 2. Proactive prediction: Such as the use of predictive analysis 

techniques used by the IBM Watson for Cyber Security platform 

provides the United States with an important advantage in detecting 

attacks before they occur. Artificial intelligence helps analyze huge 

amounts of data to identify patterns that may indicate potential 

threats. 

 3. Public-private cooperation: The United States cooperates 

extensively between the government sector and technology 

companies such as Google, Microsoft, and IBM to develop advanced 

cybersecurity solutions, which enhances its ability to respond 

quickly. 

Disadvantages: 

 1. Reliance on big data: Although the use of artificial 

intelligence depends on analyzing big data, this may lead to a 

violation of privacy, as large-scale data collection may expose 

personal and private information to violation. 

 2  . Challenges in consistent implementation across agencies: 

Although there are huge investments, coordination between 

government agencies in the use of AI technologies is not always 

effective. This can cause duplication of efforts or inefficient 

investment of resources . 

Second: Positives of the British experience:  

1. Focus on innovation and continuous modernization: The 

United Kingdom is adopting innovative strategies to enhance 
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cybersecurity, such as using the Exabeam platform to analyze user 

behavior and detect suspicious activities using artificial intelligence. 

This focus on innovation enhances the UK's capabilities to combat 

sophisticated attacks. 

 2. Effective government support: With the establishment of 

the National Cybersecurity Commission (NCSC), the British 

government provides strong support for the development and 

application of artificial intelligence in the cybersecurity sector, 

through initiatives and resources directed to the private sector and 

government institutions. 

 3. Focus on education and training: The United Kingdom 

encourages the development of skills in artificial intelligence in the 

field of cybersecurity, which contributes to building a qualified 

workforce to meet future challenges.1 

Disadvantages: 

 1. Challenges associated with implementation within 

government institutions: Despite the great development in the use of 

artificial intelligence, the actual application in some British 

government institutions may face challenges related to compatibility 

between old systems and modern solutions based on artificial 

intelligence. 

 2  . High cost: The UK’s investment in artificial intelligence in 

cybersecurity requires high costs, which may constitute a burden on 

 
1 Government Cyber Security Strategy. Government Cyber Security Strategy 2022–2030.p74 
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some small and medium-sized enterprises that do not have sufficient 

resources to take advantage of these technologies 

Third: The positives of the Singaporean experience  

1. Rapid and effective implementation: Singapore was one of 

the first countries to adopt artificial intelligence extensively to 

enhance cybersecurity. In particular, the National Cybersecurity 

Authority (CSA) is focusing on developing solutions that use 

machine learning to detect threats in real time, which has allowed 

it to achieve a quick and effective response against attacks. 

 2. Integrated infrastructure: Singapore provides an integrated 

and unified environment, where AI is integrated into government 

and private sector cybersecurity across the country. This integrated 

infrastructure makes it possible to confront cyber threats 

comprehensively.  

3. International cooperation: Singapore seeks to participate 

and cooperate with other countries and technology companies to 

enhance cybersecurity at the regional and international levels, 

which contributes to the exchange of experiences and modern 

technology. 

Disadvantages:  

1. Reliance on external solutions: Despite the great 

development in Singapore, it relies heavily on international 

companies such as Darktrace to provide smart solutions, which may 
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cause some challenges in terms of dependence on foreign 

technologies.  

2. Privacy violation: Using artificial intelligence to detect 

threats may lead to the collection and analysis of large amounts of 

data, raising privacy concerns among individuals and companies. In 

a data-intensive country like Singapore, this issue can become even 

more complex.. 
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Conclusion 

 At the conclusion of this study, we conclude that artificial 

intelligence technologies play a vital role in enhancing cybersecurity 

protection at the country level, as they contribute to early detection 

of cyber threats, predicting them, and analyzing complex patterns 

that may be invisible using traditional methods. Which prompted 

more countries to use artificial intelligence in this field, such as the 

United States of America, the United Kingdom, and Singapore, as 

these countries were able to exploit these technologies to enhance 

their response to attacks and reduce the risks associated with them. 

And developing more intelligent and efficient systems in the field of 

threat detection. However, on the other hand, it faces many 

challenges and various restrictions, as the United States faces a set of 

challenges such as privacy and government coordination, while the 

British system faces issues of consistent implementation and high 

costs. In Singapore, challenges may include reliance on external 

solutions and privacy concerns. However, the success of these 

countries is not without, as we said, difficulties, as there remains a 

discrepancy in the level of application and integration between 

artificial intelligence technologies and national cybersecurity 

systems. In addition to data security, legal liability remains weak 

points that may affect the effectiveness of these solutions. Reliance 

on modern technologies also raises questions about the ability to 

adapt to rapidly evolving threats. 

Despite these challenges, these countries remain leading 

models in applying artificial intelligence in the field of cybersecurity 
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protection, which provides valuable models for other countries in 

how to use these technologies and smart technologies to confront 

increasing cyber threats and to ensure the sustainability of these 

successes, which requires these countries to continue to invest in 

technology. And developing security laws and procedures that 

govern the use of artificial intelligence in this field.  

Suggestions:  

Strengthen the legal, regulatory, institutional, and judicial 

framework at the international, regional, bilateral, and national 

levels by developing comprehensive legal, institutional, 

administrative, and judicial frameworks by strengthening the cyber 

infrastructure and investing in improving this infrastructure, while 

ensuring the protection of individuals’ rights, privacy, and 

imposing effective data control. 

  2. Enhancing international cooperation in the field of exchanging 

and transferring expertise and technologies related to cybersecurity 

using artificial intelligence, between the leading countries in this 

field and the rest of the world, which helps unify global efforts to 

combat common cyber threats. 

 3. Encouraging investment in scientific research in the field of 

smart technology and training human cadres specialized in artificial 

intelligence and cybersecurity, to ensure the sustainability of the 

effective use of these technologies in the future. 
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 4. Conduct periodic assessments of artificial intelligence 

technologies used in cybersecurity, to keep pace with the 

development of threats and enhance the effectiveness of responding 

to them. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



410 
 

References 

-Abdelrhman Samy, Ahmed A. El-Sawy, and Fatma Sakr. 

Recent Studies and A Review about Malware detection and 

classification by using Artificial Intelligence Techniques. Benha 

Journal of Applied Science. vol. (8) Issue (5) .2023 

-Dambe, S., Gochhait, S., & Ray, S. The Role of Artificial 

Intelligence in Enhancing Cybersecurity and Internal Audit. 

In 2023 3rd International Conference on Advancement in 
Electronics & Communication Engineering (AECE) 2023 

- Irshaad Jada, Thembekile O. Mayayise, intelligence on 

organisational cyber security: An outcome of a systematic literature 

review, journal Data and Information Management,2024 

sia-Ching Chang -Suliman Hawamdeh. Cybersecurity for 

Information Professionals: Concepts and 

Applications,Auerbach.2020 

Zeadally, S., Adi, E., Baig, Z., & Khan, I. A. Harnessing 

artificial intelligence capabilities to improve cybersecurity. Ieee 
Access.2020 

- Ajay Singh.ntroduction to Cybersecurity: Concepts, 

Principles, Technologies and Practices.Orient Blackswan.2023 

- Damien Van Puyvelde -Aaron F. Brantly. Cybersecurity: 

Politics, Governance and Conflict in Cyberspace.John Wiley & 

Sons.2024 



411 
 

- hang, Nguyen Manh, “Improving efficiency ofweb 

application firewall to detect code injection attacks with random 

forest method and analysisattributes HTTP request” Programming 

and Computer Software,Springer, 2020 

- ande, Yogita and Muddana, Akkalakshmi,“Intrusion 

detection system us- ing deep learning for software defined networks 

(SDN)” 2019International Conference on Smart Systems 

andInventive Technology (ICSSIT),IEEE, 2019 

-Ömer Aslan 1, Semih Serkant Aktu ˘g 2, Merve Ozkan-

Okay 3,* , Abdullah Asim Yilmaz 4 and Erdal Akin. A 

Comprehensive Review of Cyber Security Vulnerabilities,Threats, 

Attacks, and Solutions. Electronics 2023.p 42 

- To protect and promote U.S. security, prosperity, and 

democratic MArtificial Intelligence technologies are at  

- Bhardwaj, A., Alshehri, M. D., Kaushik, K., Alyamani, H. J., 

& Kumar, M. (Retracted) Secure framework against cyber attacks on 

cyber-physical robotic systems. Journal of Electronic Imaging, 31(6), 

2022. 

- International Technical Support Organization. Using the 

IBM Security Framework and IBM Security 

Blueprint to Realize Business-Driven Security. April 2013. 



412 
 

- Singapore.syber.landescape2023 GLOBAL TRENDS 

IN2023.p9https://www.csa.gov.sg/docs/default- Available at the 

linksource/publications/2024/singapore-cyber-landscape-2023.pdf  

- 2024 REPORT ON THECYBERSECURITYPOSTURE OF 

THE UNITED STATES. 2024 REPORT ON 

THECYBERSECURITYPOSTURE OFTHE UNITED 

STATESMAY 2024OFFICE OF THE NATIONAL CYBER 

DIRECTOREXECUTIVE OFFICE OF THE PRESIDEN 

Government Cyber Security Strategy. Government Cyber Security 

Strategy 2022–2030 

 

 

 

 

 

 

 

 

 

 



413 
 

Chapter 07: Conflict between Artificial Intelligence and    

the Right to be Forgotten 
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Abstract:  

         The conflict between adopting the right to be forgotten to 

protect individual privacy and the use of artificial intelligence (AI), 

which inherently cannot forget, is a complex issue. This conflict 

emerges from the difficulty of balancing the right to be forgotten 

with defining its scope in light of the unique characteristics of AI 

technology. It raises important questions about the impact of AI on 

this right, particularly given that regulatory frameworks for both 

areas are still developing. Therefore, there is an urgent need to bridge 

the substantial gap between legal regulations and technological 

advancements, especially concerning the protection of personal 

privacy. 

Keywords: Right to be Forgotten; Artificial Intelligence  ; 

Freedom of Expression ; GDPR . 
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Introduction:  

On May 13, 2014, in the well-known case known as Google 

Spain, the European Court of Justice ruled in favor of the plaintiff, 

Mario Costeja Gonzalez, recognizing his right to delete information 

and data related to him, thus explicitly establishing the right to be 

forgotten. However, AI’s handling of information and its deletion 

processes are different, which could manifest in future stark conflicts 

between the right to be forgotten and the characteristics of AI. 

Establishing the right to be forgotten legally is linked to the 

evolution of privacy protection. However, the significant 

technological advancement and the integration of AI with its various 

features into numerous platforms and websites, especially given AI’s 

reliance on vast databases and its inherent inability to forget due to 

its specialized memory handling, have increasingly posed challenges 

to implementing the right to be forgotten in the digital environment.  

Based on the above, we can pose the following issue: 

 How can the legal conflict between the right to be forgotten 

and AI technologies be reconciled? 

To address this issue, it is necessary to primarily use descriptive 

and analytical methodologies, with the possibility of employing 

historical and comparative methods as needed for research purposes. 
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Consequently, the research will be divided into two main sections: 

the first section will discuss the definition of the right to be forgotten. 

In contrast, the second section will be dedicated to the impact of AI 

on the right to be forgotten. 

 

 

 

 

 

 

 

 

 

 

 

 



416 
 

First Requirement: The definition of the Right to be 

Forgotten 

The novelty and complexity of the right to be forgotten, along 

with its connection to technological advancements on one hand and 

various other rights on the other, have led to significant doctrinal 

debate. This debate has resulted in two main doctrinal approaches: 

one that provides a restrictive definition and another that offers an 

expansive definition. 

The determination of the nature of the right to be forgotten 

can only be achieved through understanding both the restrictive 

definition of the right to be forgotten (First section) and the 

expansive definition of the right to be forgotten (Second section). 

First section: The Restrictive Definition of the Right to be 

Forgotten 

The concept of the right to be forgotten first appeared in legal 

doctrine in a memorandum related to the "Landru" case in 1956. 

Professor Gérard Lyon-Caen proposed the idea of "La prescription 

du Silence" (the prescription of silence). 1 

 

1 The right to be forgotten is closely related to the right to privacy. The question arises as to 

whether the right to privacy encompasses an individual's right to be forgotten, or if the right to 
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as a legal basis for a claim filed by one of Landru's former 

lovers, who sought compensation for the harm caused by the release 

of a film by Claude Chabrol about the case. However, the court 

rejected the claim because the claimant herself had published her 

memoirs.1  

The debate over defining the right to be forgotten precisely 

began with this issue. In the context of the digital space, the right to 

be forgotten refers to an individual's right to ensure that those 

responsible for processing their data do not retain it for a period 

beyond the original purpose for which it was collected. This 

 
be forgotten is considered a distinct and separate right from privacy.  Some legal scholars argue 

that a person has the right to have certain aspects of their life fade into oblivion, and once such 

information has been hidden under the veil of forgetfulness, it should not be revealed without 

their consent. According to this view, such information becomes obsolete after a certain period 

of silence, and once this period has elapsed, it is not permissible to disclose it, as this would 

effectively attempt to disrupt the completed statute of limitations. Such disclosure is seen as an 

infringement on the individual's rights.However, the prevailing view in legal scholarship is that 

it is unreasonable to suggest that the right to privacy does not include the right to be forgotten. 

The concept of privacy should cover the individual's entire personal life, including both present 

and past aspects. Information privacy, in this context, means protecting personal data of 

individuals who use the internet. Therefore, privacy revolves around the protection of personal 

information and aspects of an individual's life that should remain private unless the individual 

chooses otherwise.See :Ben Barghouth, Laila. "Information Privacy on Social Media in the Age 

of Virtual Overload: The Inevitable Shift Toward the Virtual Maze." Journal of Media and Society, 

Vol. 5, No. 2, December 2021, p. 160. Available at website : asjp.cerist.dz,browsed at : 26/08/2024, 

at 21:39. 

1   Maha Ramadan Mohamed Batyekh, "The Legal Framework of the Right to be Forgotten on 

the Internet," Journal of Legal Studies, No. 61, June 2023, p. 216. Available at: 

maal.journals.ekb.eg. Accessed on August 7, 2024, at 20:59. 
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definition is derived from Article 6 of the French Data Protection 

Act of January 6, 1978.1   

The digital right to be forgotten protects individuals from the 

abuse of retaining and disseminating their digital data and is closely 

related to the right to privacy. Despite the significant role that the 

digital right to be forgotten is expected to play in protecting personal 

data that has been previously processed electronically, and thus in 

supporting and safeguarding individuals' right to privacy, Law No. 

18-07, dated June 10, 2018, which relates to the protection of 

individuals in the field of personal data processing2  does not 

explicitly address this issue, raising questions about its legal status.3   

The decision issued by the European Court of Justice on May 

13, 2014, in the case of Google Spain SL and Google Inc. vs. Agencia 

Española de Protección de Datos (AEPD) and Mario Costeja 

González, is considered one of the landmark rulings that established 

the parameters for exercising this right. The ruling recognized that 

internet users have the right to request search engines to remove or 

limit search results or web links that direct to web pages containing 

 
1 Boukhlaout El Zine, "The Digital Right to be Forgotten," Al-Mufakkir Journal, Vol. 12, No. 1, 

2017, p. 550. 
2Law No. 18-07, dated June 10, 2018 related to the protection of individuals in the field of personal 

data processing The Official journal No. 34, issued in 2018. 
3  Sidrati Waseela, "The Digital Right to be Forgotten in French and Algerian Law: Extent of 

Recognition and Implementation," Al-Nibras Journal of Legal Studies, Vol. 7, No. 1, 2023, p. 41. 
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personal data1 when searching using their names. This obligation 

remains with the search engine even if the content is legally 

published.2  

In the Google Spain case, Mr. González requested the removal 

or alteration of search results related to a real estate auction that had 

been published in a daily newspaper by La Vanguardia company. He 

argued that the information was outdated and no longer relevant to 

the public or to him personally. He asked La Vanguardia to delete 

or modify the publication and Google to remove or hide the data.3 

The restrictive doctrinal perspective defines the digital right4 to 

be forgotten as the right that provides individuals with legal means 

 
1 Dawen, Zhang. "Right to Be Forgotten in the Era of Large Language Models." Page 2. Available 

on website efi.edn.bnnebpc.agpcg.ncel.e. Accessed on September 2, 2024, at 18:48. 

As a result of the EU data protection reform, several rights were included under Chapter 3, "The 

Rights of the Data Subject," in the General Data Protection Regulation (GDPR) of the European 

Union. 

 
2 arrêt de la Cour grandes chambres c 136/17 , 24 septembre 2019 , Sidrati Waseela, op. cit., p. 

43. 
3 Chang Chi Chang, "When AI Remembers Too Much," Washington Journal of Law, Technology 

& Arts, Volume 19, Issue 3, 2024, p. 24. Available on website papers.ssrn.com. Accessed on 

02/09/2024 at 20:23. 
4 A good collection of sub-rights was incorporated from Articles 12 to 23 into the law, notably: 

- The Right to Be Informed (Article 13) 

- The Right of Access (Article 15) 

- The Right to Rectification (Article 16) 

- The Right to Erasure (Article 17) 
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to secure their right to be forgotten on the internet. This is achieved 

by limiting the retention of personal digital data and enabling its 

deletion.1  

Another perspective defines the right to be forgotten as the 

obligation of those responsible for processing individuals' personal 

data to manage it and ensure that individuals have the right to 

request its deletion once the purpose for which it was collected has 

ended, in order to protect users from the implications of their past. 

This definition aligns with what was stipulated by the French 

National Commission on Information Technology and Freedoms 

(CNIL) in Article 4, Paragraph 4 of Law 78-172, updated on June 17, 

2019, stated that, if necessary, all measures should be taken to ensure 

the removal or correction of inaccurate personal data as soon as 

possible.3 

 
The right to be forgotten is widely considered a significant evolution in privacy rights in the 

digital age, addressing the unique challenges posed by the internet and digital technologies. The 

right to be forgotten is a critical aspect of the fundamental human right to privacy. It has 

established itself as a legal principle through the case law of the Court of Justice of the European 

Union. Moreover, the right to be forgotten is not an absolute right; it is subject to explicitly 

defined grounds for the erasure of personal data. 

See : Dawen, Zhang,opcit,p4 
1Bouzidi Ahmed Tijani, "The Right to Enter the Digital Oblivion: A Mechanism to Protect the 

Right to Privacy," Journal of Legal Voice, Vol. 6, No. 2, 2019, p. 1246. 
2Law No. 78-17 dated January 6, 1978, concerning the electronic processing of data, information, 

and cards, and freedoms, published in the French Official Journal No. 1 dated January 7, 1978.  

3Zidi Ahmed Tijani, op. cit., p. 1246. 



421 
 

Several criticisms have been directed at this restrictive 

definition of the right to be forgotten. These include its failure to 

specify the content of the right to digital oblivion via the internet, 

the lack of a defined time frame after which the right to oblivion can 

be requested, and its inadequacy in the infinite environment of the 

internet where this right operates. These issues have led to the 

emergence of an alternative perspective that broadens the scope of 

this right.1 

Second section: The Expansive Definition of the Right to be 

Forgotten 

Although proponents of this approach agree on the necessity 

of expanding the definition of the digital right to be forgotten, they 

differ on the extent of this expansion. Professor A. Aramazani defines 

it as the right of an individual to control and manage any personal 

information about them. On the other hand, legal scholar Jean-

Christophe argues that the digital right to be forgotten grants natural 

or legal persons the power to delete information about them or 

request its cessation of publication after a certain period.2 

 
1Boukhlaout El Zine, op. cit., p. 551.  
2Ben Sheikh Mohamed Hussein, Ben Diddeh Najah, "The Right to be Forgotten: A Mechanism 

for Protecting Personal Data," Algerian and Comparative Public Law Journal, Volume 8, Issue 1, 

2022, p 569. 
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The expansive definitions of the digital right to be forgotten 

align with the structural and technical nature of the internet1. Once 

personal information is published online, internet users lose control 

over it as it spreads from one site to another and from one person to 

another. Furthermore, outdated information, which may originally 

have been incorrect, can remain published by others..2 

The terms "right to be forgotten" and "right to electronic 

erasure" are among the most commonly used in various legal texts. 

This right aims to empower individuals to make decisions regarding 

the processing or retention of their information on electronic 

networks, which could otherwise lead to personal harm.3 

 

1In 1914, the United States first brought legal attention to the issue of being forgotten from the 

public eye, particularly concerning the publication of personal information without consent. This 

early focus laid the groundwork for developing privacy laws aimed at protecting individuals' rights 

to control their personal data and maintain their anonymity. See: Meem Arafat Manab, "Eternal 

Sunshine of the Mechanical Mind," ARi XV, 2024, page 3. Available on the website arxiv.org, 

accessed on 02/09/2024. 

2 The same reference, same page. 
3Personal data is defined as any information, regardless of its medium, related to an identified or 

identifiable person, referred to below as the data subject, either directly or indirectly, particularly 

by reference to an identification number or to one or several specific elements of their physical, 

physiological, mental, economic, cultural, or social identity. The term 'right to be forgotten' has 

raised some issues due to the use of similar terms in comparative jurisprudence and law. To 

resolve issues with terminology, legal scholars often oppose using the term 'right to be forgotten' 

and prefer the term 'right to oblivion.' Similarly, the term 'historical erasure' has been replaced 

with 'right to electronic data erasure.'  
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The French National Commission on Information Technology 

and Freedoms (CNIL) has adopted an expansive definition of the 

right to be forgotten. The European Commission, in its 

communication to the European Parliament, defines the right to be 

forgotten as the right of data subjects to prevent their data from being 

processed and to have it fully erased when it no longer serves its 

legitimate purposes. The European Commission also acknowledges 

that every individual has the right to correct or erase their personal 

data when it is no longer necessary for the legitimate purposes for 

which it was collected, when individuals withdraw their consent for 

its retention, or when they object to its retention..1 

Based on the above, we can define the right to be forgotten as 

the right of data subjects to control what they deem appropriate, 

whether by modifying or permanently erasing their data from digital 

memory. 

The topic of the right to be forgotten is closely linked to the 

relationship between memory and personal identity. The Google 

ruling marked a turning point in protecting this right, not only 

because it enforced the right itself but also because it imposed specific 

obligations on internet operators within the European Union and, 

by extension, influenced practices in other regions, including the 

 
1Mahmoud Zaki Zaki Zidan, op. cit , p 392.  
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United States. Since May 2018, Law No. 679/16 (General Data 

Protection Regulation, GDPR) has been applied in such cases and is 

considered the main reference for this right..1 

The European Court of Justice's decision on May 13, 2014, in 

Case C-131/12, which involved Google against the Spanish Data 

Protection Agency, affirmed that individuals can request the removal 

of links to outdated and irrelevant information that appears when 

searching their names. The effective and actual recognition of the 

right to be forgotten began at the judicial level with this ruling, which 

was in favor of the plaintiff, a Spanish citizen named Mario Costeja 

González, granting him the right to remove information and data 

related to him. This included a global auction announcement 

resulting from the seizure of his assets due to accumulated social 

security debts.2 

In 2012, the concept of the right to be forgotten was formally 

established in the European legal framework as a legal norm, initially 

applying only to minors3 under Article 17 of the GDPR. However, 

 
1 Andres Guadamuz,developing a right to be forgotten, EU internet law, November 2017, 

available on website researchgate.net,browsed on:07/08/2024 at 19:14. 
2 infoCuria.europa.eu, browsed on:07/08/2024 at 19:30. 
3 Article 17 of GDPR. 
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after the official adoption of the GDPR in 2018, the right to be 

forgotten became applicable to all natural persons, not just minors.1 

Regarding the definition issued by the European Commission, 

it is limited to personal data, which implies that it applies solely to 

natural persons. Similarly, the European Court of Justice, in its 

ruling on May 13, 2014, defined the right to be forgotten as an 

obligation for search engines to remove from search results or links 

that include information about an individual published by third 

parties.2 

The right to be forgotten generally manifests in two forms: the 

first is the right to de-indexing (droit de déréférencement), which 

involves removing indexed data from search engine results, and the 

second is the right to erasure (droit à l’effacement), which involves 

the complete removal of personal data.3 

 

1Anna Popwicz-Pazdej, Why Generated AI Models Do Not Like the Right to Be Forgotten," 

Adam University Law Review, Volume 15, 2023, p. 218. Available on website ppuam.amu.com. 

Accessed on 26/08/2024 at 21:24.  

2 The right to be forgotten was first recognized in India through a ruling by the Supreme Court 

in the case of Sri Vasunathan in 2017. 
3 According to Article 17 of the EU General Data Protection Regulation (GDPR), the term 

"personal data" refers to any information related to an individual, This may raise issues related 

to collective information, such as data concerning an entire family rather than an individual alone. 

http://ppuam.amu.com/
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The right to be forgotten has not been officially recognized in 

Australia. While it has been adopted by European Union countries 

following the judicial recognition in the Google Spain case, as well 

as in Argentina and the United States, several reservations about its 

implementation continue to pose obstacles.1 

Second Requirement: The Impact of Artificial 

Intelligence on the Right to be Forgotten 

Artificial intelligence has a significant impact on the right to 

be forgotten in terms of its concept and scope, which necessitates a 

thorough study a technical Overview of AI’s Handling of Data 

Erasure(First section),and also adapting Legal Texts to the 

Development of Artificial Intelligence(Second Section). 

First section: A Technical Overview of AI’s Handling of Data 

Erasure 

Artificial intelligence (AI) has evolved rapidly, necessitating 

that legislators keep pace with this advancing technology. 

Unfortunately, current laws do not adequately address the 

complexities and challenges posed by AI. One of the areas where 

legislation remains insufficient is privacy protection. AI has 

 
1 Alexander Lalor. "In Support of Incorporating the Right to Be Forgotten in Australia." Available 

at Human Rights.unsw.edu.au. Accessed on 27/08/2024 at 12:12. 
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fundamentally altered our understanding of privacy, which has 

traditionally focused on how individuals process information, 

specifically how they remember and forget. This gap in 

understanding has become particularly apparent with the adoption 

of the right to be forgotten, highlighting privacy rights as reflected 

in laws such as the European Union's Regulation 679/2016 

concerning data protection from search engines and the internet. 

At first glance, this issue might seem straightforward, but it 

presents several practical and technical challenges in today's digital 

environment. The concept of data deletion, as embodied in the right 

to be forgotten and AI, is complex. This section will explore the 

issues related to AI memory to understand why current privacy laws 

fail to address the realities of AI technology. Additionally, it will 

address the central question of how privacy laws should be drafted 

in the age of AI.  

The most complicated issue with guaranteeing the right to be 

forgotten is related to the ability to delete or erase personal data from 

AI models. Generative AI models learn from data, including personal 
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data uploaded as input, which makes it challenging and difficult to 

remove such data.1 

Some scholars argue that the primary issue concerning the 

right to be forgotten relates to freedom of expression. If this right is 

not clearly defined, the gap between privacy and freedom of 

expression, especially between Europe and the United States, may 

widen, potentially leading to internet jurisdiction issues. 

Consequently, the European Commission has asserted that, in 

theory, the right to be forgotten aims to protect individuals' privacy 

rather than erase past events or restrict press freedom. 

The expansion of the reasons for infringement opens the door 

to potential abuses arising from the use of AI in privacy-related 

matters, particularly in tracking individuals' movements and health 

conditions through the collection and processing of personal data, 

which is a crucial aspect of privacy. In this context, General 

Comment No. 16 of the International Human Rights Committee 

emphasizes the role of personal data in privacy, granting individuals 

the right to verify information about them, the purposes for its 

retention, and the entities that hold it. 

 

1 Anna Popwicz-Pazdej,opcit, p 219. 
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The right to be forgotten is fundamental to digital privacy, 

allowing individuals to erase personal information available on the 

internet. However, AI poses significant challenges to the effective 

erasure of individual data. 

Unlike the traditional internet, where manual erasure was 

feasible, artificial intelligence (AI) technology has made such erasure 

nearly impossible. This difficulty is highlighted by transparency 

issues in AI models such as OpenAI's GPT-3. In an era of widespread 

interlinking, personal information is easily tracked and disseminated. 

Technologies like advanced software create persistent profiles that 

outlast individual account deletions. Given these considerations, the 

right to be forgotten needs to be reassessed through a deeper 

understanding of AI memory, developing advanced databases 

supported by modern technologies, and creating a legal framework 

that keeps pace with technological advancements. This right is 

crucial not only for protecting individuals' privacy but also for 

ensuring the reliability of AI's predictive capabilities and enhancing 

trust in our digital systems. 

Furthermore, transparency is a significant issue. Most 

individuals cannot access or understand algorithms, making it 

difficult to control them without infringing on the privacy of those 

who lack sufficient knowledge. Additionally, many algorithms are 

dynamic and constantly evolving, requiring up-to-date knowledge 
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that is challenging for individuals to maintain. These complexities 

introduced by AI impose restrictions on privacy rights through 

algorithms. The right to be forgotten cannot be simply transferred to 

the realm of AI, as it does not forget in the same way humans do; it 

is more complex and presents several issues. For example, 

knowledge-based systems, such as those using Database 

Management Systems (DBMS), raise fundamental questions about 

the impact of data erasure on the quality of results and whether data 

is truly erased. This is particularly concerning with algorithms that 

use knowledge bases as references, prompting further questions 

about the methodology of data erasure to ensure that data is 

effectively removed. 

 Second Section: Adapting Legal Texts to the Development of 

Artificial Intelligence 

To fully understand all aspects of the subject, it is necessary to 

study  the Scope of the Right to be Forgotten and AI (Subsection 

One), Balancing the Right to be Forgotten with Other Rights 

(Subsection Tow),  Bridging the gap between legal texts and 

technological development in Algeria (Subsection Three). 

Subsection One: the Scope of the Right to be Forgotten and 

AI  



431 
 

This involves specifying the conditions under which 

individuals can request the deletion or removal of their personal data 

from the Internet or electronic databases. This includes identifying 

the types of data that can be erased, the circumstances under which 

individuals can exercise this right and the exceptions that apply, such 

as cases where information is of public importance or needs to be 

retained for legal or historical reasons. 

1. Personal Data: The right to be forgotten typically covers data 

that directly or indirectly identifies an individual, such as names, 

addresses, phone numbers, or any other information related to a 

person’s private life. 

Legal scholars have not yet reached a comprehensive and 

universally accepted definition of the right to privacy due to its 

difficulty encompassing all its varied aspects. However, efforts have 

been made to define it. For instance, Dr. Ahmed Fathi Surour 

establishes the right to privacy as encompassing personal secrets, 

emotional life, aspects distinguishing personal life such as marital 

and family life, home privacy, personal data, photos, private 

correspondence, professional life, health, political opinions, religious 

beliefs, and more. 

Information privacy refers to the right of individuals, groups, 

or organizations to control when, how, and to what extent their 



432 
 

personal information is shared with others. It also involves the right 

to regulate the collection, automated processing, storage, 

distribution, and use of personal information.1 

2.Data No Longer Necessary: The right to be forgotten 

typically encompasses data that is no longer relevant to the purpose 

for which it was collected. For example, if data was collected for a 

specific transaction and that transaction has ended, an individual 

may request the deletion of that data. 

3.Outdated Data: If data is outdated or no longer reflects the 

truth, individuals may have the right to request its removal. 

Subsection Tow: Balancing the Right to be Forgotten with 

Other Rights 

This involves balancing individuals' rights to erase or remove 

their data from the internet and databases with other important 

rights, such as the public's right to access information and freedom 

of expression. This balance has several aspects: 

1. Freedom of Expression and the Right to Access Information: 

The application of the right to be forgotten may restrict the ability 

to publish or make information available to the public, which could 

 
1 Nassreddine Mabrouk. "The Right to Privacy." , Al-Sirat Journal, Vol. 5, No. 1, 2023, p. 595. 

Available at :ASJP.CERIST.DZ , Accessed on 26/08/2024 at 21:24. 
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negatively impact press freedom and freedom of expression. The 

right to be forgotten may conflict with freedom of expression, 

especially when the information to be removed relates to a public 

figure or significant historical events. In such cases, it is essential to 

consider the implications for public knowledge and historical record. 

Laws must balance the individual's right to privacy with the public's 

right to access information. 

2. Scope of Digital Erasure: The scope of exercising the right 

to digital erasure is related to digital memories, which include all 

information pertaining to a person's activities while using any 

information system or electronic means, regardless of its type, that 

contributes to defining their digital identity. Examples include blogs, 

social media platforms, e-commerce sites, and search engines. 

Legal opinions vary on the extent of the right to be forgotten. 

Some argue that this right to request the removal of online content 

related to an individual is limited to cases where the content is 

inaccurate, incomplete, excessive, or irrelevant. Others believe that it 

is an absolute right, to allow individuals to request the deletion of 

any information related to them on the internet without distinction. 

However, some caution that this right could allow governments to 

request the removal of electronic content related to corruption cases, 
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such as news and documents concerning those cases1. In this context, 

Article 17 of the General Data Protection Regulation (GDPR) 

stipulates that the right to be forgotten cannot be exercised if it 

concerns the exercise of freedom of expression, compliance with a 

legal obligation, public interest, scientific or historical research, 

statistical purposes, or the exercise of a legal defense right.2 

Since the "Google Spain" ruling, Google has received over 1.1 

million removal requests, with 82% of these from the private sector. 

Requestors seek to protect themselves from unwanted public 

exposure based on information related to personal and professional 

matters.3  

3.public interest: 

In some instances, it may be necessary to retain certain 

information for public interest reasons, such as information related 

to crimes or corruption. Clear exceptions to the right to be forgotten 

 
1 Ameen Al-Khantouri. "Features of Regulating the Right to Digital Erasure." Sada Journal of 

Legal and Political Studies, No. 5, 2020, p. 36. Available at :ASJP.CERIST.DZ , Accessed on 

27/08/2024 at 17:21. 

2 Council of Europe Convention for the Protection of Human Rights and Fundamental Freedoms, 

1950 (ECHR). 

USA: Consumer Privacy Bill of Rights Act, Do Not Track Online Act, 2013. 
3 UTA Kohl. "The Right to Be Forgotten: A Protection Law and True Western Cultures of 

Privacy." Cambridge University Press, UK, 2023, p. 743. Available at cambridge.com. Accessed 

on 26/08/2024 at 18:55. 
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should be established to ensure transparency and accountability. 

However, the exposure of an individual's name and image in public 

can lead to potential humiliation1 and should be managed carefully 

by the individual. Just because personal information has entered the 

public domain for a specific purpose does not mean it can be used 

by others indefinitely. The General Data Protection Regulation 

(GDPR) aims to balance the right to privacy with public interests, 

including areas such as public health, national security, and law 

enforcement.2 

Subsection Three: Bridging the gap between legal texts and 

technological development in Algeria 

In terms of the Algerian legislator, who was slow to catch up 

with legislation concerning personal data, they had to wait until 2018 

to enact a specific law on this subject. This delay was somewhat 

mitigated by the new constitutional principles introduced by the 

amendment to the 1996 Constitution through Law 16-01 issued on 

March 6, 2016. The first paragraph of Article 46 emphasized the 

importance of protecting private life and the confidentiality of 

correspondence. At the same time, it gave special importance to 

 
1 Gallia, Manuel. "The Right to Be Forgotten: A Balance Between Privacy and Public Rights." 

LLD, Texas University of Martha, 2015, p. 20. Available at: researchgate.com. Accessed on August 

31, 2024. 
2 Same reference, p 749. 
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personal data by recognizing the protection of natural persons in 

data processing as a fundamental right that the law must uphold and 

penalize any violations. 

To reinforce this principle, the Algerian legislator issued Law 

18-07 on June 10, 2018, concerning the protection of natural persons 

in data processing. Although this law does not explicitly mention the 

right to "digital forgetting," it includes other rights that support this 

principle, as will be discussed later. 

The Algerian legislator was not isolated from developments in 

other legislations and thus did not overlook defining both the data 

controller and the data processor. According to Article 3 of Law 18-

07, the data controller is defined as "any natural or legal person, 

whether public or private, or any other entity that, alone or in 

conjunction with others, determines the purposes and means of 

processing." 

Considering the overall legal texts regulating privacy 

protection in Algerian legislation, it is evident that the Algerian 

legislator has not explicitly addressed the right to be forgotten. 

Although an analysis of the legal texts suggests a tendency similar to 

that of the European Union in regulating this issue, the Algerian 

framework remains significantly behind global advancements. This 
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highlights a considerable legal gap between the right to be forgotten 

and developments in artificial intelligence. 

Thus, it can be concluded that substantial efforts are needed to 

both legally enshrine the right to be forgotten in a clear manner and 

to draft legal provisions that comprehensively regulate this right. 

Additionally, there is a need to ensure a balance between this right 

and the challenges posed by artificial intelligence, which has become 

indispensable in every country worldwide. 

The design of legal amendments for personal data regulation 

should involve creating clear rules on how data is collected and used 

by artificial intelligence (AI). These rules must ensure transparency 

and align with effective data removal techniques from AI systems. 

This necessitates integrating data protection principles into AI design 

through encryption and secure storage techniques. Achieving this 

requires collaboration among developers, legal and regulatory bodies, 

and effective monitoring mechanisms. It also involves updating legal 

texts based on technological advancements. Integrating privacy 

principles into AI technology needs multidisciplinary efforts from 

academics, engineers, cyber security organizations, and tech 

executives. In Algeria, several key institutions support this, including 

the National Agency for the Promotion of Information and 

Communication Technologies in Education, the National Center for 

Research and Development of Information and Communication 
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Technologies (CNRST)1, the National Authority for Personal Data 

Protection (CNIL)2, and the National Institute for Research in 

Information Technology)NIRIT   ( .Here is the revised text with 

corrections and improvements 

These institutions must focus on bridging the gap between 

legal texts and technological development through national 

conferences and interdisciplinary meetings. The Algerian legal 

system, supported by a set of legal texts, can serve as a foundational 

basis for establishing the right to be forgotten within the Algerian 

legal framework, similar to other countries. This is crucial for 

protecting individuals' rights and privacy, while allowing the benefits 

 
1 Law No. 09-04 dated August 5, 2009. (2009). Law on the Protection of Personal Information in 

Information Technology. Official Journal, Issue No. 55, August 5, 2009. Algeria. Ordinance No. 

15-02 dated January 23, 2015"Concerning the protection of personal data and including 

individuals' Official Journal, No. 6, dated January 23, 2015. 
2Ordinance No. 06-03 dated July 15, 2006 

"Concerning the establishment of the National Agency for the Promotion of Information and 

Communication Technologies in Education" Official journal No. 46, published on July 15, 2006.  

Ordinance No. 01-01 dated May 15, 2001"Concerning the establishment of the National Center 

for Research and Development of Information and Communication Technologies "Official 

journal of Algeria, No. 30, published on May 15, 2001. 

Ordinance No. 15-02 dated January 23, 2015"Concerning the protection of personal data", 

Official journal of Algeria, No. 6, published on January 23, 2015. 

Ordinance No. 93-08 dated January 25, 1993, "Concerning the establishment of the National 

Agency for S Ordinance No. 02-05 dated February 4, 2002,"Concerning the establishment of the 

National Institute for Information Technology Research" Official Gazette of Algeria, No. 8, 

published on February 4, 2002. Scientific Research and Technology" Official journal of Algeria, 

No. 6, published on January 25, 1993. 
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of artificial intelligence to be utilized without infringing on personal 

privacy. Given the significant advantages and potential 

improvements AI brings to various fields, completely abandoning AI 

technologies is not a feasible option. Therefore, the only viable 

solution is to strive for a balance between legally enshrining the right 

to be forgotten and the indispensable benefits of artificial 

intelligence. 

 

 

 

 

 

 

 

 

Conclusion: 
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The increasing use of artificial intelligence (AI) technologies 

poses a real challenge to the legal implementation of the right to be 

forgotten. Protecting data privacy has become more complex and 

requires a coordinated effort between technological and legal fields 

to address the gap between current laws governing the right to be 

forgotten and advancements in AI technology. 

Based on the above, the key findings are: 

1. Technological and Legal Challenges: With the growing use 

of AI technology, there are technological and legal challenges 

as information may be present in various systems, making it 

difficult to track. 

2. Need for Modern Legislation: There is an urgent need for 

updated legislation to keep pace with technological 

developments to close the gap between the law and reality. 

3. Balancing Act: The main challenge is finding a balance 

between maintaining the effectiveness of AI and protecting 

the right to be forgotten, which requires both advanced 

technologies and updated laws. 

 

Recommendations: 
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1. Develop Advanced Deletion Techniques: AI technologies 

should be developed to enable the automatic removal or 

concealment of personal data after a certain period. 

2. Establish Data Retention Policies: Policies should define a 

specific period during which personal data is retained, after 

which it should be automatically deleted or concealed. 

3. Integrate Privacy Principles: Developers should incorporate 

privacy principles into AI systems, ensuring that the 

protection of personal data is a fundamental aspect of these 

systems. 
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رهابية إ لى طرق حديثة وعن بعد من خلال إلتدريب إلا لكتروني   إلتقليدية قبل تنفيذ أ ي عملية إ 

 على إس تخدإم إل سلحة وإلمتفجرإت وكافة طرق تنفيذ أ عمالها إلا رهابية. 

إلقدرة في   إلتطور وله  يمتلك قدرإت هائل في  إنه  إلذكاء الاصطناعي  ومن سمات 

يس تغله   إن  يمكن  ما  إلجوإنب  هذه  ومن  إلمختلفة،  إلحياة  جوإنب  في  معمق  بشكل  إلتأ ثير 

الارهابيون في تحقيق غياتهم وإهدإفهم إلجرمية وإس تغلال ذلك في إلتدريب الالكتروني إلذي  

 رهابي وإس تغلالهم لتكنلوجيا وتسخيرها في جرإئمهم الارهابية. يتلقه إفرإد إلتنظيم الا

وإلمبتكرة  إلخطرة  إلجرإئم  من  تعد  إلا رهابية  لتنظيمت  إلا لكتروني  إلتدريب  وجريمة 

إن    إلا رهابي بعد إذ لجات إليها إلتنظيمت إلا رهابية ومنها تنظيم إلقاعدة وتنظيم دإعش    إلحديثة،

بدأ ت موإرده إلمالية بالاضمحلال وإلتناقص وإلرقابة إلشديدة على إلدعم إلت تحصل عليه ولهذإ 

رهابية   لجأ ت هذه إلتنظيمت إ لى إلتدريب إلا لكتروني وإس تخدإم إلتكنلوجيا لا غرض إ جرإمية وإ 

 في تدريب عناصره إلا رهابية.   

إيجابي والاخر سلبي، وإلجانب   أ حدهماوإلذكاء الاصطناعي يلعب دور في إتجاهيين  

الايجابي فيه إنه يساعد على معرفة وتحديد نوعية الاشخاص إللذين ه عرضة لتأ ثر بال فكار 

إلت تتصف بالتطرف وإلتشجيع على الارهاب وإلمساهمة في إرتكابه وإلسعي باي طريقة من 

 تكلفة على تنفيذ الاعمال الارهابية.   بأ قلإجل تطوير الاعمال الارهابية وإلتدريب 

إلجرإئم   مكافحة  ضرورإت  من  ضرورة  إلجنائية  إلا لكتروني  إلتدريب  موإجهة  وتعتبر 

يقاع إشد إلعقوبات إلجنائية ضد   وإس تخدإم طرق جنائية    مرتكبها،إلا رهابية بكافة أ نوإعها وإ 

 في مكافحة إلجريمة تتماشى مع تطورإت إلعص إلحديثة.    

تكمن أ همية إلبحث من خلال إلمتابعة عبر كافة وسائل إلا علام    أ ولا : أ همية إلبحث:

لنا تصور    أ صبحإلت نتابعها في نقل إل عمال إلا رهابية إلت ترتكبها إلتنظيمت إلا رهابية وإلذي  

وقد  إلوقعة،  قتالية شديدة  بها وأ صبحت لديها قدرة  تقوم  إلت  إلتدريبات  قساوة  كامل عن 

غايته  إ لى تدريب إلكتروني يحقق  تقليدية  إلتدريبات من كلاس يكية  تطورت وإنتقلت هذه 

وهذإ ما يجب إلحذر منه وذلك من خلال إلموإجهة إلجنائية. وبما إن الارهابيون يسخرون جل  
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وإلسلم   إل منقدرإت في تسخير إلذكاء الاصطناعي فانه يمثل مخاطر لها جانب إلتهديد وزعزعة  

دإخل إلمجتمع وهذإ ما وجدناه في إلوقت إلحاضر باس تخدإم إلذكاء الاصطناعي بشكل وإسع 

 من قبل بعض إلتنظيمت الارهابية. 

شكالية إلبحث:  : جدإ وهيتتمحور إشكالية إلبحث في أ س ئل مهمة  ثانيا : إ 

وإلتدريب   عام؟إلتدريب بشكل   وما هوإلسؤإل إل ول: ما هو إلذكاء الاصطناعي؟  

 إلذي ينتهجه هذه إلتنظيمت إلا رهابية؟

 إلتنظيمت إلا رهابية؟  إلقتالية لمسلحيإلسؤإل إلثاني: كيف نمت فكرة تطوير إلقدرإت 

 إلسؤإل إلثالث: كيف يمكن موإجهة هذه إل عمال من خلال موإجهتا جنائيا؟ 

ــابي  ــدريب إلا ره ــلى إلت ــ تخباري ع ــد الاس ــ يطرة إلجه ــن س ــف يمك ــع: كي إلســؤإل إلرإب

 إلا لكتروني وإس تغلال إلذكاء الاصطناعي؟ 

ــرمي إلذي  ــطناعي إلجــ ــة إلذكاء الاصــ ــن موإجهــ ــف يمكــ ــامس: كيــ ــؤإل إلخــ إلســ

 يس تخدمه إلا رهابيون؟  

: منهجيـــة إلبحـــث ــنهج الاســـ تقرإئي ثالثـــا  ــذإ إلمـ ــا هـ ــوف نتنـــاول في بحثنـ : سـ

 والاعتماد على مجريت وتسلسل إل حدإث.

ــث ــا: خطــة إلبح ــث إ لى رإبع ــم إلبح ــرى إن نقس ــا ن نن ــث فا  ــة إلبح ــة لحدإث : نتيج

 مبحثين رئيسين هما: 

 إلمبحث إل ول: ماهية إلذكاء الاصطناعي وإلتدريب 

إلمبحــث إلثــاني: إلذكاء الاصــطناعي وإســ تخدإماته إلجرميــة مــن قبــل إلتنظــيمت 

رهابية   إلا 

 إلا رهابي   إلتنظيم،الاصطناعي، إلتدريب،  إلذكاء،: إلكلمات إلمفتاحية   
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 المبحث الأول 

 تعريف الذكاء الاصطناعي والتدريب  
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إلذكاءنرى    إلت    إن  للتطبيقات  نفسه وهو مصطلح  شامل   قد فرض  الاصطناعي 

إلعملاء عبر   مع  إلتوإصل  مثل  إ دخالات بشرية  إلماضي  تتطلب في  مُعقدة كانت  مهام  تؤدي 

نترنت أ و ممارسة لعبة إلشطرنج. يسُ تخدم غالب ا هذإ إلمصطلح بالتبادل مع مجالاته إلفرعية،  إلا 

 ( وإلتعلم إلعميق. MLوإلت تشمل إلتعلم إل لي )

هدفها إل ساس وهو إن يكتسب إلفرد إلمدرب  أ صبحت لهاوإن عملية إلتدريب إيضا 

يكون هدف   وكذلك  معلومات  على  سبيل حصوله  إلفرد في  إليها  يحتاج  وبما  ومعرفة  خبرة 

لا إن يكون هناك عمل   إلتدريب على مس توى منظمات ومجتمع، أ لا إن هذإ لا يمكن تحقيقه إ 

لى   مخطط له وهادف يكون إلبدء بتوعيه من يكون هو إلفرد إلمدرب إلذي هو بحاجة ماسة إ 

هذإ إلتدريب وإلتفكر بشكل جدي ومس تمر وبعد ذلك يتم إلتحديد على أ ساس إلحاجة وكذلك 

الاسترإتيجية  إل ولية من خلال إس تخدإم إل ساليب إلعملية إلمتطورة وإلتخطيط ذإت إلطبيعة  

(1  .) 

 وبناء  على ما تقدم سوف نقسم إلبحث إ لى:  

 إلمطلب إل ول: مفهوم إلذكاء الاصطناعي

 إلمطلب إلثاني: تعريف إلتدريب

 

 

 المطلب الأول 

 مفهوم الذكاء الاصطناعي 

Artificial intelligence 

 
 .  3، ص 2020حيدر، عصام: إلتدريب وإلتطوير ، إلجامعة الافترإضية إلسورية ، دمشق،  -1
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إلمهام   أ دإء  إلكمبيوتر على  فيه  يتحكم  إلذي  إلروبوت  أ و  إلرقمي  إلكمبيوتر  قدرة  وهو 

إلمرتبطة عادة بالكائنات إلذكية. يتم تطبيق هذإ إلمصطلح بشكل متكرر على مشروع تطوير 

إل نظمة إلت تتمتع بالعمليات إلفكرية إلمميزة للبشر، مثل إلقدرة على إلتفكير، وإكتشاف إلمعنى، 

إلقرن وإلتع  أ ربعينيات  في  إلرقمي  إلكمبيوتر  تطوير  منذ  إلسابقة.  إلتجارب  من  إلتعلم  أ و  ميم، 

إكتشاف إلبرإهين   مثل-إلعشرين، ثبت أ نه يمكن برمجة أ جهزة إلكمبيوتر لتنفيذ مهام معقدة للغاية  

كبيرة. ومع ذلك، وعلى إلرغم من إلتقدم إلمس تمر   بكفاءة-إلنظرية إلريضية أ و لعب إلشطرنج  

في سرعة معالجة إلكمبيوتر وسعة إلذإكرة، لا توجد حتى إل ن برإمج يمكنها أ ن تضاهي إلمرونة 

إليومية. ومن  إلمعرفة  إلكثير من  إلمهام إلت تتطلب  أ و في  أ وسع  إلبشرية إلكامل في مجالات 

ناحية أ خرى، وصلت بعض إلبرإمج إ لى مس تويت أ دإء إلخبرإء وإلمهنيين من إلبشر في أ دإء 

م محددة معينة، بحيث يوجد إلذكاء الاصطناعي بهذإ إلمعنى إلمحدود في تطبيقات متنوعة  مها

مثل إلتشخيص إلطبي، ومحركات إلبحث إلحاسوبية، وإلتعرف على إلصوت أ و إلكتابة إليدوية، 

 .(1) إلدردشةوروبوتات 

وإلتقنيات )بما في ذلك  وإلذكاء الاصطناعي عبارة عن مجموعة من إلعلوم وإلنظريت  

إلمنطق إلريضي وإلا حصاء والاحتمالات وعلم إل حياء إلعصبي إلحسابي وعلوم إلكمبيوتر( إلت  

نسان. بدأ ت هذه إلتقنية في ظل إلحرب إلعالمية إلثانية،  تهدف إ لى تقليد إلقدرإت إلمعرفية للا 

ا وثيق ا بتطورإت إلحوس بة، وقد أ دت إ لى قيام أ جهزة إلكمبيوتر بأ دإء   وترتبط تطورإتها إرتباط 

لا إ لى إلا نسان  .(2) مهام متزإيدة إلتعقيد، وإلت لم يكن من إلممكن في إلسابق تفويضها إ 

 : خلال  وإلذكاء الاصطناعي قد يضيف ميزة إ لى إلعمل إلذي تقوم به وذلك من

ــوفر  -1 ــه بتـ درإكقيامـ ــثروفهـــم  إ  ــكم  أ كـ ــذإ إلـ ــة لهـ ــالات الاعتياديـ ــير مـــن إلحـ بكثـ

 إلهائل من إلبيانات.

 
1 -B.J. Copeland, artificial intelligence SEP 2023   

https://www.britannica.com/technology/artificial-intelligence    VISIT 6-9-2023    
2- Darrell M. West, What is artificial intelligence?  ,4 oct 2018 , 

https://www.brookings.edu/articles/what-is-artificial-intelligence/  visit 6-9-2024 .  

https://www.britannica.com/technology/artificial-intelligence%20%20%20%20VISIT%206-9-2023
https://www.brookings.edu/articles/what-is-artificial-intelligence/
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 إعتماد إلذكاء الاصطناعي على تنبؤ مهام معقدة ومهمة. -2

وإلشيء بالشيء يذكر إن لكل عمل دإفعه من إجل إعتماده فالعوإمل إلت دفعت إ لى   

 :(1) إعتماد إلذكاء الاصطناعي هي 

هناك بيانات كبيرة جدإ وهي متاحة للاس تعمال وإلتعلم لغرض إن تكون هناك   أ ولا :

 تنبؤإت صحيحة. 

إن إلذكاء الاصطناعي وفر تقنية تطبيق تنافس كبير بين شركات بحيث مكنها    ثانيا :

  أ فضل.من توفر إتُاذ قرإرإت 

ونتيجة لما تقدم فان ظهور إلحلول وإل دوإت إلت تعتمد على إلذكاء الاصطناعي يعني  

مكان إلمزيد من إلشركات الاس تفادة من إلذكاء الاصطناعي بتكلفة أ قل وفي وقت أ قل.   أ ن با 

إلت   وإلبرإمج  وإل دوإت  إلحلول  إ لى  للاس تخدإم  إلجاهز  إلذكاء الاصطناعي  مصطلح  يشير 

ما على قدر  تمام عملية صنع إلقرإر إلخوإرزمي.تحتوي إ   إت ذكاء إصطناعي مضمنة أ و تعمل على إ 

ــلاح  ــة إلا صـ ــ تخدإم قوإعـــد بيـــانات ذإتيـ ــاهز للاسـ يتضـــمن إلذكاء الاصـــطناعي إلجـ

 ونماذج مس بقة إلا نشاء للتعرف على إلصور وتحليل. 

 

 

 

 المطلب الثاني

 تعريف التدريب  

 
1  -Kolb, David A. (1984). “Experiential Learning: experience as the source of learning and 

development”. Englewood Cliffs,NJ: Prentice-Hall, inc. 
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Definition Of Training 

يهدف إلتدريب إ لى بناء خبرة أ ساس ية يتم إكتسابها نتيجة إلنقص إلموجود لدى إلفرد    

وهذإ إلتدريب لا يمكن إن يكون فقط للفرد إلذي يلتحق جديد لهذه إلوظيفة أ و الانتماء إ لى  

نما يكون إيضا إ لى تنمية تلك إلمهارإت وتجدد إل فكار إلت   مؤسسة أ و إكتسابه مهارة جديدة وإ 

 .(1) من إجلها سوإء كانت تدريبات وأ نشطة عسكرية أ و مدنيةيتدرب 

نحن أ مام حقيقة إن إلتدريب يشكل أ همية ليست قليل للفرد بغض إلنظر إن كان     

في بدإية إلتحاقه بهذه إلوظيفة إو تلك ل نه يساعد على تنمية إل فكار والابدإع في إلعمل وتحقيق 

 .  (2) الاهدإف إلت يروها من هذإ إلعمل

مختلفة سوإء كان   تعاريف عديدة ومطروحة على مس تويت  له  إلتدريب  فان  ولهذإ 

إو تدريب على مس توى عسكري من قبل قوإت حكومية إو   أ منىتدريب إدإري إو تدريب 

 تدريب من قبل مجاميع مسلحة إو تنظيمت إرهابية فكل لديه هدف يسعى إلى تحقيقه. 

وهنا نوضح إه تعريفات إلتدريب وهي متعددة لكن يمكن إختيار إلبعض منها لكي يتم  

 لكل إلمهتمين إلمقارنة بين مضمون كل منه ل جل تحديد إلمؤثر بها.

يعرف إلتدريب على إنه ذلك إلنشاط إلعملي إلهدف منه تطوير قدرة    إلتعريف إل ول:

 إلفرد ومهارته من إجل إلقيام بعمل محدد ويحقق إلهدف إلمرجو من هذإ إلتدريب.  

إلثاني: أ فرإد ومنظمات من    إلتعريف  يقوم به  يقصد به ذلك إلجهد إلمخطط وإلهادف 

إجل توفير فرص مناس بة لكي تنمي رإس إلمال سوإء بشري إو فكري ومساعدته في مشاركته 

 
1-Gary Dessler: Fundamentals of Human Resource Management (What's New in Management) 

Paperback – Illustrated, 4 Jan. 2018, p 62. 

 . 33، ص 2006إلتدريب إلا دإري، دإر إليازوري إلعلمية، عمان الاردن، إلعزإوي، نجم:  -2
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بالشمول  تتصف  وتنمية  إسترإتيجي  إطار  في  حددها  إلت  أ هادفه  تحقيق  على  وتنميته 

 .(1)والاس تدإمة

 وهو جزء من إلتدريب إلعسكري إلذي يكون  إل منييعد إلتدريب    إلتعريف إلثالث:

لديهم إلمقدرة على تنفيذ مهام    إل من هدفه كسب إلمعرفة وتنامي مهارإتهم إلت تجعل من رجال  

 (.2)ووظائف تحقيق إمن إلبلد وإس تقرإره وإلقضاء على جميع أ شكال إلجرإئم ومنها إلجرإئم إلا رهابية

ولما ذكر من تعاريف أ علاه فا نها تدل على شيء مهم وهو إن إلتدريب عنص مهم    

جدإ في تنمية قدرإت أ فرإد إلمجتمع وأ حدإث تغيير نحو إل فضل وتنمية أ فكار إلمتدرب وأ عدإءه قوة  

على إلتحمل خصوصا بما يتعلق بالتدريب إلجسدي ومن هذإ إلتدريب هو إلتدريب إلميدإني  

ية وإلعسكرية كافة وكذلك ما تس تخدمه إلمجاميع إلمسلحة وإلا رهابية من تدريب إل من للقوإت  

 عنيف في معسكرإتهم إلتدريبية.  

 إن يكون هناك تدريب إلكتروني ناجح يتطل ما يلي: أ جلومن    

إلتخطيط    إلتدريب إلذي   إلكامل:   أ ولا :  لنظام  يجب إن يكون هناك تُطيط كامل 

سوف يتم تلقي إلمتدرب عليه. وهذإ يقع ضمن مسؤولية متعددة إلجهات وهذإ كله يمكن إن  

 يقع ضمن إلتدريب إلا لكتروني.

للمتدرب إلا لكتروني  إلتنفيذ  إلتخطيط   :ثانيا :  تم  ما  تطبيق  يتم  ذلك  خلال  ومن 

تتسم  مرحل  في  إلا لكتروني الافترإضي  بالتدريب  إلقيام  خلال  من  وذلك  له  الاسترإتيجي 

 بالمرونة. 

 
، جامعة نايف إلعربية للعلوم إل منية،  -رؤية معاصرة للقرن إلحادي وإلعشرين  -إلكبيسي، عامر خضير: إلتدريب إلا دإري وإل مني  -1

 .  13، ص  2010إلريض ، إلسعودية، 

وقات إلعمل إلتدريبي في إلمجال إلشرطي  ودور إلتقييم وإلقياس في دعم مسيرته، مجل إلفكر إلشرطي  ,مع صوفان، عاكف يوسف:  -2

 ،  31ص  ،2001إلا مارإت إلعربية إلمتحدة، ، 38إلعدد 
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وهذإ يتم من خلال أ سس ومعايير لغرض تعديل   ثالثا : إلتقييم للتدريب إلا لكتروني:

 (.1إلتطوير ورسم إسترإتيجية للتدريب إلا لكتروني)

وإلتدريب له أ نوإع مختلفة حسب إلمعيار إلذي يصنف فقد يكون تدريب فردي وقد  

(. وهذه إل نوإع 2يكون تدريب جماعي إو تدريب في موقع إلعمل إو خارج مكان عمل إلمتدرب)

أ و   أ منية  إلتدريبات قد تكون تدريبات في مؤسسات مدنية وقد تكون في مؤسسات  من 

رهابية  تكون تدريبات بشكل منتظم وقانوني إو تكون تدريبات في إرتكاب جرإئم جنائية أ و إ 

إلتدريب إلذي   إنوإع  إلتنظيمت إلا رهابية وهي إشد  كما تكون تدريبات إلمجاميع إلمسلحة إو 

 وإلنظام .  إل منذكره لكون هذه إل خيرة تحدث نوع من إلتخويف وإلهلع وزعزعة ن

وهذإ إلتدريب إلذي تمارسه إلمنظمات الارهابية عادة ما يكون في معسكرإت سرية    

في  إلا رهابية  إلتنظيمت  مارس ته  كما  إلعنيف.  إلتدريب  إنوإع  إشد  فيها  ويس تخدم  للغاية 

أ فغانس تان ومنها تنظيم إلقاعدة إلذي إس تقطب إل ف من إلمتطوعين إلا رهابيين في معسكرإت  

وضمن معسكرإت تدإر من قبل تنظيم إلقاعدة من إجل إلقيام بأ عمال في تدريب في أ فغانس تان  

. وتس تخدم إلمعسكرإت إلقاعدة لتدريب إلا رهابيين وتطوير  (3) إلعالم  دول ومناطق عديدة في  

إ لل من إلعالمي والاس تقرإر.    إ كبير   إل ساليب إلجديدة لشن إلهجمات، وهي تشكل تهديد 

سابقا  إن إلتدريب إلا لكتروني يتميز بميزة مهمة وهي توفير إلوقت وإلجهد   أ سلفناوكما    

وإلتكاليف إلت لها قيمة في مرحل إلتخطيط للتدريب إلا لكتروني. ويؤثر بشكل مباشر محتوى  

 إلتدريب إلا لكتروني وجودته وكذلك توإفر إلدعم.  

 
إلهيئة إلعامة للتعليم إلتطبيقي   إلحربي معالي: مفهوم إلتدريب إلا لكتروني، مقال منشور على موقع إلمعهد إلعالي للخدمات إلا دإرية،  -1

 2024-4-10تاريخ إلزيرة   https://e.paaet.edu.kw/institutes  وإلتدريب، 

2- Emilio Bartezzaghi · Luca Solari , Training evaluation Marco Guerci.45 in Italian corporate 

universities: a stakeholder‐based analysis , International Journal of Training and Development , 

November 2010; Volume 14 (4), pp. 291 - 308 

 تنظيم إلقاعدة.. إلتأ سيس وإلتاريخ وإلقيادإت، مقال منشور على موقع إلجزيرة نت ،   -3

 https://www.aljazeera.net/encyclopedia/2015/3/16        2023-4-8تاريخ إلزيرة  . 

https://e.paaet.edu.kw/institutes
https://www.aljazeera.net/encyclopedia/2015/3/16
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 المبحث الثاني

الذكاء الاصطناعي واستخداماته الجرمية من قبل التنظيمات   

 الإرهابية 

بما إن إلتدريب يعتبر عنص مهم جدإ في تنمية مهارإت إلفرد وعلى جميع إلمس تويت    

فان أ هميته في تغيير وتحسين وتطوير وكذلك كثير من يرى إن إلتدرب هو عملية ذإت طبيعة 

مس تمرة تقدم إ لى إلفرد من إجل تغيير سلوك فني وذهني. ولموإجهة إحتياجات قد تحدد قبل  

لكترونية    أ طرإفبل  بدء إلتدريب من ق إلتدريب وهما كل من إلفرد وإلعمل. وهذه إلتدريبات إلا 

يس تخدم في إلذكاء الاصطناعي بشكل وإسع نتيجة لا تاحة إلمعلومات ووفرتها بشكل بس يط  

 وسهل جدت. 

 ومن هنا نرى تقس يم هذإ إلمبحث إ لى: 

إلذكاء   باس تخدإم  إلا رهابية  لتنظيمت  إلا لكتروني  إلجرمي  إلتدريب  إل ول:  إلمطلب 

 الاصطناعي 

مكافحة   في  الاس تخباري  إلجهد  في  الاصطناعي  إلذكاء  إس تخدإم  إلثاني:  إلمطلب 

 إلتدريب إلا لكتروني الارهابي  

 .إلمطلب إلثالث: إليات إلذكاء الاصطناعي ودورها في مكافحة إلتطرف والارهاب 
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 المطلب الأول 

التدريب الجرمي الإلكتروني لتنظيمات الإرهابية باستخدام الذكاء  

 الاصطناعي

إلتدريب له مكانة كبيرة في إ عدإد إل فرإد بشكل جيد، وطرق إلتدريب مختلفة حسب    

 أ صبحإلمكان إلذي يقام به إلتدريب ومن هذه إلطرق قد يكون إلتدريب إلكتروني وهو ما  

قامة إلدورإت إلتدريبية أ و   مشاعا  كثيرإ خصوصا في فترة عدم إلقدرة على الانتقال إ لى مكان إ 

إلتدريب   إ لى  إللجوء  يتم  إس تثنائية.  أ وضاع  بسبب  إلمقدرة  وعدم  إلحركة  تحجيم  بسبب 

 إلا لكتروني. 

خلال      من  تقديمه  يتم  إلذي  إلتدريب  أ نوإع  من  نوع  إلا لكتروني  إلتدريب  ويعتبر 

إس تخدإم تقنيات إلتكنولوجيا إلحديثة وهو ما ساه في زيدة رقعة إلتدريب في تقليل تكاليف  

 إلحصول على تدريب معين لموضوع متخصص.  

سوء   إ لى  أ دى  رقيب  ودون  سريع  وبشكل  إلعالم  دول  في  إلتكنولوجيا  إنتشار  إن 

إلخصوص  وإس تخدإم ش بكة الانترنت على وجه  إلمجتمع  أ فرإد  قبل  إلمتعدد من  إس تخدإماتها 

 (.  1ل غرإض جرمية وتسخيرها في خدمة جرإئمهم إصبح وإضح لدى إلمجتمع إلدولي)

إلمختلفة    إلا رهابية  ل غرإضهم  الانترنت  يس تخدموإ  إلا رهابيين  إن  إ لى  وبالا ضافة 

إ عدإد إلخطط وإلتوإصل بينهم وتسخير إل علام في قضايه إلا رهابية وتجنيد   وإلا جرإمية في 

أ عضاء جدد في ش بكاتهم وإلتحري عن إل هدإف ونشر دعايتهم وتسويقهم لها عبر الانترنت.  

رهابيين إن يس تخدم ولهذإ فان إستثما  ره وإس تخدإمهم للش بكة بشكل وإسع. وهذإ مما سهل للا 

الانترنت لغرض إلتدريب عن بعد قبل سفر هؤلاء إلمجرمين إلى ساحات إلقتال وإلمناطق إلت  

تتوإجد فيها صرإعات ونزإعات كما هو إلحال في إلعرإق وسوري وبعض إلدول الافريقية بالا ضافة  

 
1- Maura Conway ,Terrorism and Internet governance: Disarmament Forum  , core issues. 2007 

(3. vol,) p 27 ", 
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إلى إس تخدإم الانترنت في تدريب إلكثير منهم على صنع إلمتفجرإت بشكل علمي وتقني ودقة 

 متناهية في إلعمل وإلوصول إلى إماكن تنفيذ إلعمليات الارهابية. 

وإلت     إلعالمي  إلمس توى  وعلى  إلمتحدة  إل مم  أ صدرتها  إلت  إلصكوك  مرإجعة  ولدى 

أ ي تشريع يتطرق   أ ي صك ملزم للدول بن يكون هناك  تتعلق في مكافحة إلا رهاب لم نجد 

إس تخدإم مخصوص   إن هناك  إل مر  إلا رهابين وه في حقيقة  قبل  لاس تخدإم الانترنت من 

نترنيت في إل عمال إلجرمية   . (1)إلا رهابيةلل 

وإس تخدإمات الانترنت من قبل إلتنظيمت إلا رهابية متعددة ولكن إلتركيز في إلمرحل   

إلحالية هو عن طريق إس تخدإم إلتدريب إلجرمي إلا لكتروني وهو تدريب من يرغب في إلتطوع  

في صفوف تلك إلتنظيمت إ لى إلقيام بالتدريب عن بعد ولو بشكل مبدئي لحين وصوبه إ لى 

إن ينفذ في إلعمليات إلا رهابية وهذإ مما لوحظ أ ثناء س يطرة تنظيم إلدولة   إلمناطق إلت يمكن

إلا سلامية دإعش على مناطق في إلعرإق وسوري فكان هناك تجنيد لهؤلاء إلا رهابيين وإلقيام 

 بالتدريب وتزويده بالمعلومات إلكامل وإلدقيقة عن إلمناطق إلت يصلون إليها. 

قانون    إلسادس من  إلمحتوى  إلمتحدة في  إلمملكة  قانون  إلقوإنين ومنها  وقد جرمت 

على جرإئم متعددة ومنها تلك إلت يتم فيها إس تخدإم   2000مكافحة إلا رهاب في بريطانيا للعام 

هذه الاس تخدإمات   من ضمن  إلا لكتروني  إلجرمي  إلتدريب  يقع  إن  طبيعي  وهذإ  الانترنت 

لكترونية، وجرمت من قانون إلا رهاب إل فعال إلت ترتكب من خلال الانترنت   54إلمادة    إلا 

) تجنيد إل فرإد أ و إس تقبالهم أ و من خلال إلدعوة إلت توجه لهم لغرض تدريبهم، إو ما    وهي

 . (2)يتصل بكافة إل عمال إلا رهابية(

-2008)إلا طاري  وإلصادر من مجلس الاتحاد إل وربي    3إلمادة    أ لزمتوفي أ وروبا    

919-JHAإلا طاريبتعديل إلقرإر    2008في نوفمبر    ( وإلمؤرخ  (475-2002-JHA  بخصوص )

 
رهابية، مكتب إل مم إلمتحدة إلمعني بالمخدرإت وإلجريمة ، نيويورك ،    -1 ، 2012سايمن شير كليف: إس تخدإم الانترنت في أ غرإض إ 

 .  31ص 

2 - www.gov.uk/government/publications   Visit 10-4-2023  

http://www.gov.uk/government/publications
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مكافحة إلا رهاب، وكذلك أ شارت إلمادة إلخامسة من إتفاقية مجلس أ وروبا على إن يلتزم أ عضاء 

 (.   1الاتحاد إل وروبي بتجريم كافة إل فعال إلا رهابية ومنها إلتدريب بكل أ نوإعه وإلتجنيد) 

ونتيجة لتطورإت إلتكنلوجية إلت يمر بها إلعالم في إلعص إلحالي فقد ظهرت وسائل  

متعددة ومتطورة أ ساء إلا رهابيون فيها إ لى إس تخدإم إلتكنولوجيا في أ غرإضهم إلغير مشروعة.  

ولهذإ يتوجب إن تكون هناك طرق حديثة في متابعة إلمحتويت إلمس تعمل على ش بكة الانترنت 

وتجنب إل دوإت إلتحقيقية إلتقليدية، وإلتعرف على جميع    لها،   إل منالاس تعمال  وإلتحقق من  

إلوسائل إلمتوفرة لكل من يحاول إرتكاب أ ي نشاط غير مشروع وذلك عن طريق إس تخدإمه  

إلتعرف على هوية من   إ مكانية  إلعنكبوتية الانترنت وإس تحدإث برإمج تحتوي على  للش بكة 

 يحاول إس تعمال إل نترنت في إل عمال إلا رهابية. 

قبل    من  إلا لكتروني  إلجرمي  إلتدريب  في  الانترنت  ش بكة  إس تخدإم  فان  ولهذإ 

إلتنظيمت إلا رهابية يحتاج إ لى متابعة متقدمة وخصوصا نحن أ مام إس تعمال للش بكة بشكل لا 

إلمعلومات ويمكن إن   يتيح إس تعمال وإسع ومتنوع ومتعدد  قيود ولا حدود في عالم إفترإضي 

لكتر  وني جميع أ فرإد إلمجتمع الارهابي وفي أ ي دولة لان إلش بكة ماحة  يحصل على إلتدريب إلا 

 للجميع. 

 

 

 

 

 

 
   2010https://www.unodc.org/documentsقضاي الارهاب  مكتب إل مم إلمتحدة إلمعني بالمخدرإت وإلجريمة، خلاصة    -1

 .  2023-9-6تاريخ إلزيرة 

https://www.unodc.org/documents
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 المطلب الثاني

استخدام الذكاء الاصطناعي في الجهد الاستخباري في مكافحة  

 التدريب الإلكتروني الارهابي 

إل نترنت   لش بكة  إس تخدإم  هناك  إن  يرى  إلمرتكبة  إلا رهابية  لل عمال  إلمتتبع  إن 

وإسع من قبل إلتنظيمت إلمتطرفة وخاصة تلك إلجماعات إلت ترتبط بحركة وإس تغلالها بشكل  

إلعدوإنية منذ   أ عمالها  إلعالمي. إذ إن ش بكة الانترنت تدعم إلجماعات إلا رهابية في كافة  إلجهاد 

 بدإية إلتخطيط وإلتجنيد وإلدعم وإلتدريب. 

ولهذإ فان لش بكة الانترنت دور فعال وكبير في نشر وتسويق إل فكار إلا رهابية ووصول  

توإجد إل فكار إلا رهابية   وإضح لكونش بكاتهم إلا رهابية إ لى إقصى بقاع إلعالم وعولمتها بشكل  

وإنتشارها على إلش بكة يمثل إلعقل ذإت إلصبغة إلمادية لهذه إلتنظيمت وهي متاحة بدون أ ي  

 (.1متابعة إس تخبارية أ و رقابية فنية) 

طابع   تس تخدم  بانها  وإلتنظيمت  إلا رهابية  إلمجاميع  عمل  صفة الاش تهار على  وتغلب 

من بقية أ عمالها من خلال ش بكة الانترنت، إذ تعمل تلك إلتنظيمت    أ كثرإلتجنيد وإلتدريب  

على   وإسع  بشكل  بتوفرها  إلا رهابية  لل عمال  إلمجندين  تساعد  إلت  إلمعلومات  توفر  على 

 (.  2إلش بكة) 

إلتنظيم  قبل  إلعنكبوتية الانترنت من  للش بكة  إلكثيف  ونتيجة لاس تخدإم  ومن هنا 

إلتجنيد  ينبغي إلبحث في طرق معالجة إس تخدإم الانترنت وخاصة في عملية  فانه  الارهابي 

وإلتدريب وبال خص إلتدريب لان إس تغلال إلش بكة لهذإ إلغرض يمكن إن يوفر إلجهود إلكبيرة  

تم ام أ عمالهم إلا جرإمية وإلا رهابية في تدريب مجنديهم وهنا تعتبر حلقة متوإصل  لهذه إلتنظيمت في إ 

 
1- Maura Conway, "Terrorism and the Internet: New Media - New Threat?", Parliamentary 

Affairs, Vol.59, Issue.2, 2006, p 284. 

2-   Francesca Bosco, "Terrorist Use of the Internet", in : Uğur Gürbüz (Edit), Capacity Building 

in the Fight Against Terrorism, IOS Press, Amsterdam, 2013, p 42. 
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إلتجنيد   – بين إلتجنيد وإلتدريب وتسهيل إلمهمة وهي مكمل بعضها لبعض وخاصة أ نها أ ي  

إ لا من خلال عمل   -وإلتدريب بسهولة  إلكشف عنها  يمكن  إرتباط تشعبي ولا  عملية ذإت 

 .  (1) إس تخباري كبير ومجهود إس تثنائي

وعلى سبيل إلمثال فقد لجأ  تنظيم إلقاعدة إ لى إس تخدإم ش بكة الانترنت كان مرتبطا  

أ يلول، وهذإ كان إلدإفع ورإء    11في تدمير إلمعسكرإت إلا رهابية لتنظيم إلقاعدة بعد أ حدإث  

لجوء إلتنظيم إ لى إلتوإصل عبر ش بكة الانترنت من إجل إلمحافظة على إلتوإصل بين أ عضاءه  

إ رجاء إلعالم. ولكون إلتنظيمت وإلمجاميع إلا رهابية كان إعتمادها منذ تزإيد إنتشارها    إلمنتشرين في

إل جهزة الاس تخبارية   قبل  متايعتها بشكل مس تمر ودقيق من  فكان لابد من  على الانترنت 

لغرض إلمتابعة إلدقيقة وإلتحليل للمعلومات وإلمرإقبة إلتامة للموإقع وكذلك للمنتديت إلت تدإر  

إلا رهابية وإل فكار إلت    إل يدلوجيةقبل إلتنظيمت إلا رهابية ولكي تفهم إل جهزة الاس تخبارية    من

 . (2)تدإر بها تلك إلموإقع وخاصة تلك إلت تنشر طرق إلتجنيد وإلتدريب

ولهذإ فان إعتماد إلتنظيمت على إلش بكات إلعنكبوتية قد أ تاح لل جهزة الاس تخبارية 

أ عضائها  وتدريب  وتحركاتهم  أ عمالها  تصيف  وطرق  إلتنظيمت  تلك  أ يدولوجيات  فهم  من 

 . (3)وخصوصا إلتدريب إلا لكتروني إلذي لجأ ت إليه في إلفترة إل خيرة

وإلعمل على إتُاذ أ سلوب فعال من إجل    أ سهل وهذإ مما جعل تتبع تلك إلتنظيمت  

 إلس يطرة على إل فعال إلا رهابية ووضع حد لها.

 
1  -Charles Darwin, On the Origin of Species, The Pennsylvania State University, Pennsylvania, 

2001.  

2- Wayne A. Downing And Michael J. Meese, Harmony and Disharmony: Exploiting al-Qa’ida’s 

Organizational Vulnerabilities, CTC Report, Combating Terrorism Center (CTC), New York, 

February 14, 2006, p 5. 

3  - Brynjar Lia and Thomas Hegghammer, "Jihadi Strategic Studies: The Alleged Al Qaida Policy 

Study Preceding the Madrid Bombings", Studies in Conflict & Terrorism, Taylor & Francis Inc, 

Vol.27, No.5, 2004, p 361. 
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ونس تخلص من هذإ إلمطلب إن جمع وتحليل أ ي معلومة إس تخبارية لل نشطة إلا رهابية 

من قبل أ جهزة الاس تخبارإت يعد عامل مهم جدإ في تعطيل جميع مخططات إلتنظيمت إلا رهابية 

ومنها إلتدريب إلا لكتروني إلذي يعد عامل رئيسي في تنفيذ إلهجمات إلا رهابية، إذ يتم إلتعرف 

إلتوإصل  عليها من خلا لكترونية وإلا رهابية إلمنتشرة على موإقع  إلا  ل غرف إلدردشة وإلموإقع 

 (.   1الاجتماعي وإلقنوإت إلت تس تخدم ش بكات الانترنت) 

إلتكنلوجيا بشكل جيد  لنا من تهيئة إلموظفين إلمتخصصين في إس تخدإم  ولهذإ لابد 

إلموإقع   إلتوإصل الاجتماعي ورصد  وتكون لهم خبرن في جمع إلمعلومات من خلال ش بكات 

عليها   إلس يطرة  لغرض  إلموإقع  تلك  على  منشور  ما  وتحليل  إلا رهابية  إلتنظيمت  تديرها  إلت 

 وبشكل فعلي ووإقعي.  

بالعمليات  إلتنبؤ  خلال  من  إلا رهاب  مكافحة  إلذكاء الاصطناعي في  إس تخدإم  وإن 

وإلمحتوى   إلخاطئة  إلمعلومات  عن  وإلكشف  للتطرف،  إلحمرإء  إلعلامات  وتحديد  إلا رهابية، 

زإلته، وتوفير متطلبات تحليل إلبيانات إلثقيل.  إلمضلل إلذي ينشره إلا رهابيون، وإ 

 المطلب الثالث

 اليات الذكاء الاصطناعي ودورها في مكافحة التطرف والارهاب  

إتاحت إلتطورإت إلت مرت في هذإ إلعص إن يتم إس تخدإم إلذكاء الاصطناعي على 

مس توى كبير في مختلف جوإنب إلحياة، إذ إوجد نموذج إفترإضي من إجل إلتفاعل من خلال  

وسائل إلاتصالات إلحديثة وإلمتنوعة وكان له دور كبير في عملية إلتدإخل مع إجهزة إلاتصال  

إلتو  وسائل  مع  إلتهديدإت وكذلك  ومعرفة  إعترإضها  يمكن  إلت  الاخرى  الاجتماعي  إصل 

الارهابية وهذإ يعد موضوع في غاية الاهمية وهنا ظهرت الاهمية إلكبيرة له وخاصة في إلجانب 

إلتطور إلتكنولوجي في إعطاء دإفع كبير إلى تطور إلذكاء الاصطناعي وتسخيره   أ سهم. إذ  إل مني

ية عند حالة إل من في مكافحة إلتطرف والارهاب وإلعمل الاستباقي إلذي تس تخدمه الاجهزة  

 
1 - United Nations, The Use Of The Internet For Terrorist Purposes, United Nations, New York 

, 2012, p 70. 
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إلتأ هب في ورود معلومات إمنية عن هجوم إرهابي يعد له، وكذلك يعمل إلذكاء الاصطناعي 

يتعلق بالتعليم وإلصحة  إليومية وخاصة بما  إلفرد في حياته  على حل الاشكالات إلت توإجه 

وإلحياة الاقتصادية، وهنا يظهر لنا إن لذكاء الاصطناعي إدوإر إمنية ووظيفية في حياتنا نحن 

 .  (1)  دالافرإ

ن تقنيات إلتكنولوجيا بمختلف إنوإعها لها إلدور إلكبير في محاربة الارهاب بمختلف إ  

له إلقدرة إلمنيعة    أ منىمجاميعه الارهابية وتنظيمته إلقاتل ولا يوجد إي نظام سوإء عسكري إو  

 . إلس بيرإنيبشكل تام قادر على صد جميع هجمات إلتكنولوجيا إلحديثة وإلمتمثل بالفضاء 

 لتطرف كونهفي مكافحة    إلقوة الالية إذ يعد إلذكاء الاصطناعي عاملا  مهم في مضاعفة 

 في:يلعب دور إيجابي وإساسي من خلال أ لياته إلمتمثل 

جرإءإت   إدق إلمعلومات وتتبعها. وهذه أ لية تعد من الاليات إلمعقدة   إلبحث فيإلقيام با 

جدإ إذ لا يمكن إن نتخيل حجم وكم إلمعلومات إلت يمكن إللجوء إلى معالجتها من إجل إلوصول  

إلى إلمعلومة إلت نبحث عنها. بالا ضافة إلى إلتشابه في تلك إلمعلومات إلت تعطيها. وخير مثال 

إلت تقنية جديدة وهي    وإلمرإقبة،تعلق بالتصوير    على ذلك هي الاجهزة  كما ظهرت هناك 

إلتعرف على إلوجه وهي من وسائل إلذكاء الاصطناعي إلت لا يمكن تجاهلها وهي إدإة من 

يقوم بالترويج   على منخلالها يمكن إلتعرف على مرتكب إلعمليات الارهابية بسهولة وإيضا  

 (. 2لل فكار إلتطرف وإلعنف)

الالية إلثانية إلت يقوم بها إلذكاء الاصطناعي هي تقليل إلوقوع في إلخطأ  في مرحل  

إلى   إلتوصل  لغرض  إلبحث  مرحل  وهي  لها  إلتخطيط  إو  إرهابية  إعمال  تنفيذ  عند  مهمة 

إلمتورطين في هذه الاعمال الارهابية، وإيضا في مرحل إلملاحقة لغرض إلقبض وتطبيق إلقانون  

ية في تتبع الارهاب وموإجهته،  إل من د عامل في غاية الاهمية في دقة إلمعلومة  عليهم، وهذإ يع

 
وإلدرإسات    -1 إلمس تقبل لل بحاث  إلمس تقبل، مركز  أ رإء  إلفقيرة،  إلتنمية في إلدول  أ زمات  إ يهاب خليفة، إلذكاء الاصطناعي وحل 

 .2023إلمتقدمة، أ بوظبي، إلا مارإت إلعربية إلمتحدة، 
2- David Ekanem, Artificial intelligence as a mechanism for crime control in Nigeria, Lambert 

Academic publishing, 2020, p 108 . 
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ية في مكافحة إلتطرف والارهاب وهذإ  إل من وبث إلثقة بين إفرإد إلمجتمع بالاعتماد على الاجهزة  

 (.  1إلى تحقيقه) إل منمناخ تسعى إجهزة 

لذكاء الاصطناعي دور مهم في مكافحة إلتطرف والارهاب وذلك من خلال إلتعرف 

على الافرإد إلذين يتأ ثروإ بال فكار إلمتطرفة، وهذإ يؤدي إلى تحديد وحص هؤلاء إلمتطرفين  

إلمعرفة مرحل  ثم تلو هذه  إرهابيين.  إو  متطرفون  إنهم  وتصنيفهم على  وإلذين يمكن تجنيده 

إ مرحل  فيها  إخرى وهي  توجيه  يتم  برإمج  إلذكاء الاصطناعي  يس تخدم  هذإ  وفي  لتحصين 

الاشخاص إلمس تهدفين إلمتوقع إنحرإفهم إلفكري إلمتطرف وإلعمل على إس تخدإم الارشاد في  

 سبيل إبعاد هؤلاء إلذين يحتمل إن يتأ ثروإ بال فكار إلمتطرفة وإنتقالهم إلى إلمجاميع الارهابية.

يساه إلذكاء الاصطناعي في تحديد شخصية إلجماعة الارهابية إو إلشخص إلذي غرر 

إو  إلتنفيذ  إو  إلدعم  تقديم  سوإء  إلعمل  مرإحل  من  مرحل  إي  في  الارهابي  إلعمل  في  به 

إلتخطيط، وهذإ كله يجري من خلال عملية إلتحليل للمعطيات إلت هي محل للتحري، مثال  

 (.2س تخدم، نوع إلعملية ومكان تنفيذها؟)ذلك ما هو نوع إلسلاح إلم 

من الاليات إلت تس تخدم في مكافحة إلدعاية الارهابية إلت تنشر على وسائل إلتوإصل 

بوك( وهو س يد وسائل إلتوإصل الاجتماعي وعمودها إذ  )فيسالاجتماعي وخاصة على موقع 

يقوم   إلت  إلفيديو  ومقاطع  إلصور  تحديد  ثم  ومن  إلصور  بمطابقة  إلذكاء الاصطناعي  يقوم 

 الارهابيون بنشرها، ومن بعد ذلك قيام إلذكاء الاصطناعي منع نشر تلك إلصور.   

 
إلعدد  -1 إلا رهاب فرص وتحديت، دورية “أ فاق إسترإتيجية”،  ، مركز معلومات  4سامح رإشد، إلذكاء الاصطناعي في موإجهة 

 .  63، إلقاهرة، ص 2021مجلس إلوزرإء، أ كتوبر 
2- Mohamed Alfatih, Chun Lin li, and Naila Elhag Saadalla, prediction of groups responsible for 

terrorism attack using tree-based models, proceedings of the 2019 international Conference on 

Artificial Intelligence and Computer Science, Association for Computing Machinery, July 2019, 

p p 320-324. 



466 
 

قاعدة بيانات تحدد    إنشاء  لغرض  إلفيس بوك للذكاء الاصطناعي وذلك  إس تخدإم 

 (. 1إلبصمات إلرقمية للمنظمات الارهابية) 

ولهذإ فان إلذكاء الاصطناعي يلعب دور مهم وحيوي في مكافحة إلتطرف والارهاب 

إذ تسعى إلدول في إلغالب إلى إمتلاك إلتقنيات إلحديثة بشكل كبير ومنها إلذكاء الاصطناعي  

على إرإضيها ومكافحة الارهاب وإلتطرف بجميع إشكاله   إل من من إجل مضاعفة قوتها في بسط  

ا   ومن ناحية أ خرى، يسعى إلفاعلون من غير إلدول إ لى إمتلاك تقنيات إلذكاء الاصطناعي أ يض 

لكي تكافئ قوتهم قوة إلدول. في هذإ إلشأ ن، يصّح ستيوإرت رإسل، عالم إلكمبيوتر في جامعة  

أ ك أ ن  بالقلق من  يشعر  بأ نه  إلذكاء الاصطناعي ه كاليفورنيا،  تقنيات  تقدم  إلفائزين من  بر 

إلفاعلين من غير إلدول مثل إلتنظيمت إلا رهابية. وعلى إلرغم من أ ن هذه إلتنظيمت ليست في  

تقنيات إلذكاء الاصطناعي   إ لى  إلوصول  نه يمكنها  فا  تقنية إلذكاء الاصطناعي،  طليعة تطوير 

 (.2من خلال إل بوإب إلمغلقة)  هذه من خلال إلسوق إلسودإء، وإلحصول عليها

إلذكاء  تقنيات  باس تخدإم  إلدول  جانب  من  إلا رهابية  إلتنظيمت  مكافحة  وبين 

الاصطناعي، ورد فعل هذه إلتنظيمت باس تخدإم إلتقنيات نفسها، يحدث ما يسمى عسكرة  

إلعسكرية فحسب، بدلا  من الاس تفادة من   إلذكاء الاصطناعي وحصه في الاس تخدإمات 

الاقتصادية إلمجالات  في  إلتقنيات  إلذكاء    هذه  تقنيات  إس تخدإم  بجانب  والاجتماعية. 

، ينبغي عدم تجاهل إس تخدإمه في إلمجالات إل خرى.  الاصطناعي عسكريًّ

إن إلتوقع في مكافحة الارهاب يحتاج إلى إس تخدإم إلذكاء الاصطناعي وإلذي يسمح   

ن إلخوإرزميات إلت   وإلمتنوع إذفي جمع معلومات عن طريق إلبيانات إلرقمية ذإت لكم إلهائل  إ 

تدعم إلنماذج إلتنبؤية مبرمَجة ذإتيًّا على أ ساس إلتعامل مع إلبيانات. وفي إلعديد من إلمجالات،  

 
1- Bernard Marr, Weaponizing Artifical intelligence: the scary prospect of Al-Enabled terrorism, 

Forbes, April 23. 2018.  https://bernardmarr.com/weaponizing-artificial-intelligence-the-scary-

prospect-of-ai-enabled-terrorism/   
2  -Joseph Pozzi, Weaponization of artificial intelligence, Published Master Thesis, Proquest, 2018. 

https://bernardmarr.com/weaponizing-artificial-intelligence-the-scary-prospect-of-ai-enabled-terrorism/
https://bernardmarr.com/weaponizing-artificial-intelligence-the-scary-prospect-of-ai-enabled-terrorism/
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يكون من إلمس تحيل تحليل إلبيانات من دون مثل هذإ إلنهج، كما س يكون من إلمس تحيل 

 (.1بناء إلنماذج من دون بيانات) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
1- Kathleen McKendrick, Artificial intelligence prediction and counter terrorism, Chattem House, 

Britain, August 2019. 
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 الخاتمة

عند درإستنا في هذإ إلبحث عن موضوع إس تخدإم إلذكاء الاصطناعي في إلتدريب  

فان هذه إلدرإسة قد تطرقت فيها إ لى موضوع مهم وهو إس تخدإم   إلا لكتروني لتنظيم إلا رهابي 

إلذكاء الاصطناعي في إلتدريب إلا رهابي من قبل إلتنظيمت إلا رهابية إلمتطرفة وأ ن إلتدريب  

إلذي لجات إليه إلتنظيمت إلا رهابية بسبب إ جرإءإت إلحكومات في دول إلعالم بالضغط وإلمتابعة  

 إلحركة.  وإلتضييق عليها في إلتنقل و 

 وقد برزت لدينا نتائج وهي: 

إن إلتدريب بشكل عام يعد وس يل مهمة في تطوير قدرإت إلفرد والانتقال به من حالة  

 أ حسن. إ لى حالة 

لتدريب أ سس مهمة جدإ وهي إلتخطيط وإلتنفيذ وإلمتابعة وهي عوإمل أ ساس ية من  

 إجل إلحصول على نتائج غنية ومحققة جدإ. 

كبير   فاعليته بشكل  إثبت  إلا لكتروني  إلتدريب  إن إس تخدإم إلذكاء الاصطناعي في 

دإرة    أ دى دوروخاصة في إلفترة إلماضية وخلال إنتشار جائحة كورونا وقد   كبير من خلال إ 

 إلورش إلتدريبية. 

ل عضاء    إلا لكتروني  إلجرمي  إلتدريب  هو  هنا  نعنيه  إلذي  إلا لكتروني  إلتدريب  إن 

رهابية ضد أ فرإد إلمجتمع    إل من.إلتنظيمت إلا رهابية وإلذي تروم من خلاله تنفيذ أ عمال جرمية وإ 

 أ ما إه إلتوصيات:  

خاصة   الاس تخبارإت  وأ جهزة  عامة  إل منية  إل جهزة  على  ينبغي  إنه  نرى  نحن  أ ولا : 

إلتوإصل   برإمج  وخاصة  وإسع  بشكل  إلحاسوب  إس تخدإم  على  دقيق  بشكل  إلتدريب 

 الاجتماعي.

ثانيا : إلعمل على متابعة كافة أ عضاء إلتنظيمت إلا رهابية في مناطق توإجده ومن خلال 

 متابعة مقاهي الانترنت بشكل مس تمر. 
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برإج   خلال  ومن  الانترنت  ش بكة  على  إلا رهابية  للموإقع  إلحثيثة  إلمتابعة  ثالثا : 

 إس تكشافية ذإت تقنية عالية وتتبع حركات إلا رهاب.  

رإبعا : تقديم إلدعم إلكامل ل جهزة الاس تخبارإت وتطوير قدرإتهم في إس تخدإم إلذكاء  

 الاصطناعي في عملياتهم الاس تخبارية. 

لكترونية.  إل من خامسا : تطوير قدرإت إل جهزة   ية على إلعمل إلتكنلوجي وإلمتابعة إلا 
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