
 الملتقى الدولي حول

المعلوماتية  الجرائم  

 العابرة للحدود

 وسبل مكافحتها

 

 

 

 

 

 :أن رئيس الملتقىالسيد ، وعميدة كلية الحقوق والعلوم السياسية بجامعة الشاذلي بن جديد، الطارف السيدة تشهد

 .المسيلة -جامعة محمد بوضياف   - حسين سالم: )ة(الدكتور 

 « الجرائم المعلوماتية العابرة للحدود، وسبل مكافحتها » حول: الافتراضي الدوليالملتقى  أشغال في )ت(قد شارك

 2025أفريل  20 المنعقد بتاريخ ،الطارف -جامعة الشاذلي بن جديدب كلية الحقوق والعلوم السياسية طرفالمنظم من 

 .« ود إلى مسؤولية الدولة في مواجهة تحالف المجرمين والإرهابالجرائم الإلكترونية: من التهديدات العابرة للحد»  مداخلة بعنوانب  

        

   

  

 وزارة التعليم العالي والبحث العلمي

 الجزائر -الطارف _جامعة الشاذلي بن جديد 

 والعلوم السياسية الحقوقكلية 

 الملتقى الدولي حول الجرائم المعلوماتية العابرة للحدود وسبل مكافحتها
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 الجمهورية الجزائرية الديمقراطية الشعبة

 كزارة التعليم العالي كالبحث العلمي

 الجزائر -د_ الطارؼجامعة الشاذلي بن جدي

 كلية الحقوؽ كالعلوـ السياسية

 
 
 

 برنامج الملتقى الدكلي الافتراضي حوؿ

 الجرائم المعلوماتية العابرة للحدكد كسبل مكافحتها

 الجلسة الافتتاحية
   bfj-jezu-https://meet.google.com/ivb : الرابط

 افتتاح أشغال الممتقى الدولي 
90.99_09.99 

 القرآن الكريم
 النشيد الهطني

 كممة السيدة عميدة كمية الحقهق والعمهم السياسية: الأستاذة الدكتهرة منية غريب
 بركات عماد الدين كممة السيد رئيس الممتقى الدكتهر: 
 الطارف: الأستاذ الدكتهر بن شهرة شهل -افتتاح الممتقى من طرف السيد مدير جامعة الشاذلي بن جديد

 
 

 

 الملتقى الدكلي حوؿ

 الجرائم  المعلوماتية

للحدكد العابرة  

 كسبل مكافحتها

 

 مطوية الملتقى 
 ركابط الجلسات

https://meet.google.com/ivb-jezu-bfj
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 [ 00:99 -09:99 ] الجلسة الأولى

 عبد الحميد عائؼتد. مقسزة الجلظت:                                                    أ.د خوالديت فؤاد: زئيع الجلظت 

  buf-taah-https://meet.google.com/fao زابط الجلظت: 

 التوقيت الأطتاذ)ة( عـنــــوان الـمـداخــلــت الــجامعت
 

 جامعة تلمساف

 مواجهة الجريمة الالكتركنية لحماية الحق في الخصوصية

رم كانشاء القطب الجزائي الوطني ئالتشريع الجزا في

 11-21 للؤمرلمكافحتها طبقا 

 

 حافظي سعاد أ.د.
10:00_10:10  

 

 جامعة الطارؼ 

القضاء الجزائي المتخصص كآلية لمكافحة جرائم المساس 

 بأنظمة المعالجة الآلية للمعطيات 

 المتعلقة بالإدارات كالمؤسسات العمومية 

  

 د. قورية نذير
10:10_10:20  

 جامعة اـ البواقي

 جامعة الطارؼ

 

 الجريمة المعلوماتية على ضوء التشريع الجزائرم
 علي محي الديند. 

 أ.د شوؿ بن شهرة  
10:20-10:30  

 جامعة خميس مليانة 

 جامعة خميس مليانة 

 

 الدارؾ كيب في ميزاف اتفاقية مكافحة الجرائم السيبرانية

 

 أ.د بعلوج أسماء 

 أ.د نوم عبد النور 

10:30_10:40  

كلية الحقوؽ جامعة 

 المنصورة

 جمهورية مصر العربية 

 

 الموضوعية كالإجرائية للجرائمالجوانب 

 المعلوماتية العابرة للحدكد 

 

 د. عطيه سعد خليفه سليماف
10:40_10:50  

 جامعة المدية

 جامعة المدية

 

 الدكافع كالاسباب الإلكتركنيةالمجتمع الرقمي كالجرائم 
 زعركر حناف د.

 د. بن مزياف حناف
10:50_11:00  

المدرسة العليا للعلوـ 

 السياسية 

 تالدارسا مركز

 ليبيا  -الاجتماعية 

 
 

 الجهود الدكلية كالوطنية لمكافحة الجريمة الالكتركنية 

 

 أ.د غريب حكيم 

 أ.د صالح أبو القاسم سالم نصر

11:00_11:10  

 جامعة تبسة 

 3جامعة الجزائر 

 

 التحوؿ الرقمي كتأثيرق على الأمن المجتمعي 
 أ.د بلخيرم رضواف

 د. رزايقية هشاـ
11:10_11:20  

 جامعة الطارؼ

 جامعة سكيكدة

 جرائم معاملبت التجارة الالكتركنية

 05/ 11على ضوء قانوف  

 ربعية رضواف د.

 كريمة د. شليحي
11:20_11:30  

 

 المركز الجامعي مغنية

اشكالية الاختصاص القضائي الاقليمي للجريمة المعلوماتية العابرة للحدكد 

 2001لمكافحة الجرائم المعلوماتية سنة على ضوء اتفاقية بودابست 

 قراءة في أحكاـ القضاء الفرنسي. -

 

 أ.د بوزيدم إلياس
11:30_11:40  

 

 جامعة تيزم كزك
  مكافحة الجرائم المعلوماتية في ظل القانوف الدكلي

 -بين ضركرة الحماية كتحديات التكنولوجيا الحديثة- 

 

11:50_11:40 د. زياد محمد أنيس  

 

 الجامعي آفلوالمركز 
 العولمة السيبرانية كإعادة تشكيل الهويات الاجرامية:

 نحو سوسيولوجيا جديدة للبنحراؼ في الفضاء الرقمي 

 

12:00_11:50 بن نايم نادية د.   

 

 ميلة الجامعي المركز
 الجريمة الالكتركنية الشكل الإجرامي المعاصر

 بين الجريمة العابرة للحدكد كالمكافحة الدكلية 

 

12:10_12:00 . مغزيلي نواؿد  

 قالمة جامعة

 جامعة قالمة

 

 رمئخصوصية الجريمة المعلوماتية في التشريع الجزا
 د. صدكؽ آمنة

 د.جحايشية نورة
12:10_12:20  

12:30_12:20 الطاهر ياكػػػػػػر د.أ الرقمي في الجرائم الإلكتركنية. الدليل جامعة خميس مليانة  

12:40_12:30 د. عباس صادقي  المصطلحات المرتبطة بجرائم الفضاء الالكتركني تطور المركز الجامعي إليزم  

 عين تموشنتجامعة 

 تونس -جامعة سوسة  

 

 مواجهة الجرائم السيبرانية على ضوء الاتفاقيات الدكلية
 أسود ياسينأ.د 

 سي عبد القادر حنافط.د 
12:40_12:50  

 

 جامعة عين تموشنت 
 الصلة بالتصدم للجريمةالتحديات الاجرائية ذات 

 المعلوماتية العابرة للحدكد 

 

13:00_12:50 كماؿ ركاف حسن  د.   

 جامعة المسيلة 

 جامعة المسيلة 

تحولات الجرائم الإلكتركنية في ظل العولمة: ''الأنماط 

 كالاتجاهات المستقبلية

 رينم مرمعلا .د

 قحيوش  الوليدد. 
13:00_13:10  

 بريكة المركز الجامعي

 تونس -جامعة صفاقس

 أساليب التعاكف الدكلي في القضاء 

 على الجرائم المعلوماتية

 زيبار الشادلي د. 

 شينار سعداف .د. ط
13:10_13:20  

13:30_13:20 مناقشة  

https://meet.google.com/fao-taah-buf
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 [ 00:99 -09:99 ]  الجلسة الثانية

 د. بسماث عماد الدين: الجلظتمقسز                                                               أ.د عبدلي هصاز: زئيع الجلظت

  wto-rzey-https://meet.google.com/xcb زابط الجلظت:

 التوقيت الأطتاذ)ة( عـنــــوان الـمـداخــلــت الــجامعت
 

 

 جامعة الطارؼ

الجرائم آليات التعاكف الاقليمي في منطقة الساحل لمكافحة 

العابرة للحدكد " التحديات كالافاؽ في ظل التهديدات 

 الأمنية المعاصرة

 

 أ.د عبدلي تزار 
10:00_10:10  

 

 جامعة الطارؼ
اتفاقيات مكافحة الجرائم الإلكتركنية العابرة للحدكد كتحدم 

 السيادة الرقمية للدكلة

 

10:20_10:10 د. جامل صباح  

 

جامعة المدينة 

 مصر -ةالقاهرالعالمية، 

The Formation and Duties of the National Authority 

for Personal Data Protection according to the 

Algerian Act no. 18 - 07 in 2018 

(A Descriptive Analytical Study) 

 

د. محمد جبر السيد عبد الله 

 جميل

10:20-10:30  

 

 2جامعة سطيف 
الأمن السيبيراني  الجرائم المعلوماتية:أساليب القضاء على 

 للذكاء الإطناعي أنموذجا"

 

  10:40_10:30 د.عبد الجبار بن عرعور

10:50_10:40 د. نويرم محمد الأمين خصوصية أركاف الجريمة المعلوماتية في التشريع الجزائرم جامعة الطارؼ  

 1جامعة قسنطينة 

 تبسةجامعة 

 

 الجريمة المعلوماتيةاتفاقية بودابيست لمحاربة 
 دػ بوزيد سراغني

 دػ عبد الله بن جداق
10:50_11:00  

 

 2جامعة سطيف 

 2جامعة سطيف 

عولمة الجريمة الرقمية: كيف تصوغ التحولات الاجتماعية 

 كالتنظيمية ملبمح الجرائم 

 ؟ المعلوماتية المستحدثة

 

 د. غػضاب يػمػينػة 

 دركيش تػوفيق  د.

11:00_11:10  

 

 بريكة الجامعي المركز
 الجرائم ضد سرية كسلبمة البيانات كأنظمة الكمبيوتر

 2001في ظل اتفاقية بودابست لعاـ  

 

11:20_11:10 برابح منير   د.  

 تونس  -جامعة صفاقس

 غراديةجامعة 

 

 المجرـ المعلوماتي
 فاضل عائشة د.

 ماشوش مراد   د.
11:20_11:30  

 

 جامعة عنابة

 جامعة عنابة

السيبيراني كمدل تأثيرق في الجريمة المنظمة العابرة الواقع 

 للحدكد الوطنية

 قراءة في اليقظة الإلكتركنية كالأمن المجتمعي

 
 

 حمداف مداح د.

 بوغرة سمية د.

11:30_11:40  

 

 1جامعة الجزائر 
 التعاكف الدكلي في مجاؿ مكافحة الجريمة المعلوماتية

 -بين الضركرة كالصعوبة-   

 

11:50_11:40 التجػػاني زليخػػةأ.د   

 مسيلةالجامعة 

 جامعي ميلةالمركز ال

 دلةالأ كضبطاجراءات التفتيش 

 للحدكد العابرةفي جرائم المعلوماتية  

 بوبعاية كماؿ د. 

 سلبمي سميةد. 
11:50_12:00  

12:10_12:00  شعوة لمياء  د. إجراءات التحرم القانونية عن الجرائم المعلوماتية جامعة بسكرة  

 جامعة أـ البواقي

 1 جامعة باتنة

 

 المراقبة الالكتركنية كآلية للحصوؿ على الدليل التقني
 لرقط عزيزة .د

 لرقط فريدة .د
12:10_12:20  

 جامعة الوادم

 جامعة الوادم

 مستحدث للكشف كأسلوبالمراقبة الالكتركنية 

 عن الجرائم المعلوماتية العابرة للحدكد 

 شافية جلبب د.

 مسعود راضية د.
12:20_12:30  

12:40_12:30 د. غربي حورية التفتيش في الجرائم المعلوماتية جامعة برج بوعريريج  
 

 جامعة المدية
 اسهامات الإعلبـ الرقمي في مواجهة الحركب السيبرانية

 كهشاشة المستخدـ المتلقيبين كعي الجمهور  

 

12:50_12:40 شايب نبيل  .د  

 غردايةجامعة 

 جامعة غرداية

 

 الجريمة المعلوماتية صور
 زركقي عاسيةد. 

 . مشوش مرادد
12:50_13:00  

 الطارؼجامعة 

 الطارؼجامعة 

 التعاكف الدكلي في مكافحة الجريمة المعلوماتية 

 كالقضاء عليها كاقع ك اشكالات

 ط.د عمارة حاتم

 ط.د رحايلي جماؿ
13:00_13:10  

 جامعة تلمساف

 جامعة تلمساف

دكر التعاكف الدكلي عبر الآليات غير الرسمية في مكافحة 

 الجريمة الإلكتركنية العابرة للحدكد

 خدير كليد توفيقد. 

 بلعباس سارةد. 
13:10_13:20  

14:00_13:20 مناقشة   

https://meet.google.com/xcb-rzey-wto


4 
 

 

 [ 00:99 -09:99 ]  الجلسة الثالثة

 د. بومعصة مسوة:  الجلظت ةمقسز                                                                  د. بوعؼت لمال  :زئيع الجلظت

  tdt-bjfe-https://meet.google.com/cmm  زاابط الجلظت:

 التوقيت الأطتاذ)ة( عـنــــوان الـمـداخــلــت الــجامعت
10:10_10:00 أ.د غريب منية  دكر المجتمع المدني في مكافحة الجريمة المعلوماتية  جامعة الطارؼ   

10:20_10:10  غرايبية خولةد.  الجريمة المعلوماتية في التشريع الإجرائي الجزائرم جامعة الطارؼ   

 جامعة أـ البواقي

 جامعة أـ البواقي

 التحديات القانونية في مواجهة الجرائم المعلوماتية

 العابرة للحدكد:  نحو إطار تشريعي دكلي فعّاؿ 

  أمنةبن طاهر   . د

 بوستة جماؿ  د
10:20-10:30  

 

 الطارؼ جامعة
دكر الهيئة الوطنية للوقاية من الجرائم المتصلة 

 لاعلبـ كالاتصاؿ كمكافحتهابتكنولوجيات ا

 

  10:40_10:30 د. مزكزم فارس 

 

 2جامعة كهراف 
 

منية للدكؿ دراسة في القانوف الأنظمة التجسس على الأ

 رمئالجزا

 

 خويرة محمد بن قادةد. 
10:40_10:50  

 

 جامعة سعيدة 

 جامعة عين تموشنت 

الآليات التشاركية الدكلية لمكافحة الجريمة الإلكتركنية 

 العابرة للحدكد

 (نموذجا)التعاكف الأمني كالمساعدة القضائية  

 

 د. بن عبد الرحماف توفيق

 عثمافد.خرشي 

 

10:50_11:00 

 

 مسيلةالجامعة 
التقنيات الحديثة لمتابعة الجرائم المعلوماتية العابرة 

 للحدكد في إطار الاتفاقية العربية كالتشريع الجزائرم

 

11:10_11:00 عمارة عمارة .د  

 جامعة أـ البواقي

 1باتنة جامعة 

 الجريمة المعلوماتية بين مبدأ العالمية 

 الميدانيةكالتحديات 

 جماؿ كفالي .د

 غاكم أحمد   .د
11:10_11:20  

 جامعة البويرة

 جامعة البويرة

 تحديات التحقيق الرقمي

 في الجرائم المعلوماتية العابرة للحدكد 

 قركر شهيناز  .د

 حسين كموف   .د 
11:20_11:30  

 

 المركز الجامعي ميلة
بتكنولوجيات الاعلبـ الهيئة الوطنية للوقاية من الجرائم المتصلة 

كالاتصاؿ كمكافحتها كآلية لمكافحة الجرائم المعلوماتية العابرة 

 للحدكد

 

 بوعػػػػزة نضيرةد. 
 

11:30_11:40 

 جامعة عنابة

  سكيكدةجامعة 

 

 المخدرات الرقمية كالادماف الافتراضي
 غندكر هاجر د. 

 د. بلبيسة هشاـ
11:40_11:50  

 جامعة تيزم كزك

 كزكجامعة تيزم 

 

 ليات مواجهتهاآالجريمة الالكتركنية بين دكافع ارتكابها ك
 بومدين ايمافد. 

 د. هوارم محمد أحسن
11:50_12:00  

 

 جامعة خميس مليانة 

 جامعة خميس مليانة 

التحديات كالآليات القانونية لمكافحة الجريمة الالكتركنية 

في مختلف المواد  في ظل التحولات الرقمية الجديدة. قراءة

 التشريعية من القانوف الجزائرم

 

 ماضي نبيل  د. 

 د. شيباني رابح

 

12:00_12:10 

 جامعة الطارؼ

 جامعة مستغانم

 

 اشكالية الاثبات الجنائي في جرائم القرصنة الالكتركنية 
 أ. أمزياف كريمة

 ط.د بوكفوسة عبد العزيز
12:10_12:20  

 جامعة تلمساف

 جامعة تلمساف

الاتفاقيات الدكلية كالإقليمية لمكافحة الجرائم المعلوماتية: 

 التحديات كآليات التفعيل

 ط.د شرابة عبد القادر

 ط.د سقام عبد القادر
12:20_12:30  

 

 جامعة تيزم كزك
 من السبيرانيالخصوصية المعلوماتية كالأ

 _ بين كحدة الهدؼ كتباين المضموف_

 

12:40_12:30 د. سليماني حميدة  

 

 2جامعة سطيف 
 الضمانات القانونية لحقوؽ المتهمين في جرائم

 المعلوماتية العابرة للحدكد 

 

12:50_12:40 بوقرف توفيقد.   

 

 جامعة بومرداس
- ةالتعاكف الدكلي في مواجهة التهديدات كالجرائم السيبراني

 طر كالتحدياتقراءة في الأ

 

13:00_12:50 د.  بوبصلة امينة   

13:10_13:00 أ.د زبدة نور الدين الاطار المفاهيمي التقني كالقانوني للجريمة الالكتركنية جامعة المسيلة   

13:20_13:10 فيلبلي فاطيمة د. الجريمة المعلوماتية في ظل التشريع الجزائرم جامعة سعيدة  
 

 2جامعة سطيف 
استراتيجيات الشراكة الدكلية في المجالين الأمني كالقضائي في 

 الجرائم المعلوماتية: دراسة تحليلية للواقع كالتحدياتمواجهة 

 

13:30_13:20 سالم زينب  د.  

14:00_13:30 مناقشة  

https://meet.google.com/cmm-bjfe-tdt
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 للتالد [ 00:99 -09:99 ]   الجلسة الرابعة

 د. طماعيلي حظام الدين : مقسز الجلظت                                           د. بوطتت شهس الدين: زئيع الجلظت

   yob-ejuv-https://meet.google.com/xjhالجلظت: زابط

 التوقيت الأطتاذ)ة( عـنــــوان الـمـداخــلــت الــجامعت
 

 جامعة الطارؼ
 الطبيعة القانونية للجرائم الالكتركنية الدكلية

 كالمصلحة الواجب حمايتها 

 

10:10_10:00 د.  بوستة زهر الدين   

 جامعة قالمة

 جامعة قالمة

 

 التعاكف الدكلي في مكافحة الجريمة السبيرانية
 درارجة كردة د.

 د.لعمامرة حسين د.عشاشة كنزة
10:10_10:20  

 جامعة تيزم كزك

 جامعة تيزم كزك

 

 أساليب التعاكف الدكلي لمكافحة الجريمة المعلوماتية
 أ.د.  كساؿ سامية 

 أ.د. حميد زايدم      
10:20-10:30  

 جامعة الجلفة

 جامعة الجلفة

 الجوانب الموضوعية لمكافحة الجرائم المعلوماتية

 في التشريع الجزائرم 

 أ.د لدغش سليمة

 أ.د لدغش رحيمة
10:30_10:40  

 

 جامعة تيزم كزك
 حجية الدليل المتحصل من الجرائم المعلوماتية

 في الاثبات  الجنائي 

 

10:50_10:40 براهيمي جماؿ د.  

11:00_10:50 ط.ذ فتمي ناصر   المعلوماتيةمواجهة الجرائم ل كآليةالتعاكف الدكلي  تونس -جامعة صفاقس  
 

 جامعة خميس مليانة
 قانونية لجريمة الابتزاز الإلكتركني-قراءة سوسيو

 عبر منصة فيسبوؾ 

 

11:10_11:00 د. بوزار يوسف  

 جامعة المسيلة 

 جامعة تبسة  

 مخاطر الجرائم المعلوماتية

 على العمليات البنكية الإلكتركنية 

 د. هني عبد السلبـ

 ط.د. شحاـ نصر الدين
11:10_11:20  

 جامعة قسنطينة

 جامعة تيسمسيلت

 البيئة الرقمية بين حتمية الاستخداـ

 كخطر الجرائم المعلوماتية 

 رؤكؼ قركج  . د

 راضية بشير  . د
11:20_11:30  

 

 جامعة أدرار
مكافحة الجرائم السيبرانية على مستول الاتحاد الأكركبي: 

 الآليات كالتحديات

 

11:40_11:30 كامل سميةد.   

جامعة التكوين 

 المتواصل باتنة

 

 الجرائم المعلوماتية : مفاهيم عامة
 د. علوم لزهر

 د. حمايدية طلبؿ
11:40_11:50  

 

 المسيلة جامعة
 دكر الأمن السيبراني الوطني في مواجهة 

 للحدكد الجرائم المعلوماتية العابرة

 

12:00_11:50 د. قاكم السعيد  

12:10_12:00 د لعمرم انتصار.ط حجية الدليل الالكتركني في اثبات الجريمة المعلوماتية جامعة بشار  

 جامعة بسكرة

 جامعة تبسة

 التعاكف الدكلي في مكافحة الجرائم المعلوماتية: 

 التحديات كالحلوؿ

 بو نمر سليمافأط.د 

 بو السعود عبد اللهأط.د 
12:10_12:20  

 

 جامعة تيسمسيلت
ت كالجهود المبذكلة جرائم تكنولوجيا المعلومات كالشبكا

 على ضوء الاتفاقيات الدكلية كالإقليمية للوقاية منها

 

12:30_12:20 طالم صالح .د.أ  

 

 جامعة المدية
مدل مساهمة مبدأ التخصص القضائي في مواجهة الجريمة 

 المعلوماتية العابرة للحدكد

 

12:40_12:30 عبد السلبـ شطيبي د.   

 جامعة بومرداس

 المركز الجامعي بريكة 

كدكرق  التعاكف الجزائرم العربي في المجاؿ القضائي كالقانوني

 في مكافحة الجرائم المعلوماتية

 فرحات ضيفي  د.

 د. بوهنتالة ياسين
12:40_12:50  

 

 جامعة تيسمسيلت
 مكانة الجريمة الإلكتركنية 

 في ظل كجود الجريمة التقليدية

 

13:00_12:50 د. مناصرية حناف  

 

 جامعة بسكرة
 الضبط القانوني للجريمة المعلوماتية العابرة للحدكد:

 في آليات التعاكف الدكلي دراسة 

 

13:10_13:00 بن فليس نجود د.  

 المركز الجامعي أفلو

 المركز الجامعي أفلو

 

 الجرائم الإلكتركنية في ظل الموجة الرابعة للعولمة
 طارؽ زرقوط ط.د

 عمر زغودم .د
13:10_13:20  

 جامعة البويرة

 جامعة البويرة

 المعلوماتيةالعولمة كتأثيرها على تطور الجرائم 

 -التحديات كالمواجهة - 

 بن علي نريماف  د.

 لعجاؿ ذهبية  د.
13:20_13:30  

13:40_13:30 د. ديش تورية القرصنة الإلكتركنية كالأمن المعلوماتي في مواجهتها 1جامعة الجزائر   

14:00_13:40 مناقشة  

https://meet.google.com/xjh-ejuv-yob
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 [ 00:99 -09:99 ] الجلسة الخامسة

 د. بليدي دلال  :الجلظت ةمقسز                                                                     د. زحال طهام :الجلظت تزئيظ


 fer-udwx-https://meet.google.com/ekg زابط الجلظت:   

 التوقيت الأطتاذ)ة( عـنــــوان الـمـداخــلــت الــجامعت
 جامعة برج بوعريريج

 جامعة الطارؼ

القواعد الخاصة في محاربة الجرائم المتصلة بتكنولوجيات الإعلبـ 

 العابرة للحدكد كالاتصاؿ

 أحمد راجي مقدـ  ط.د 

 رشا مقدـ  د. 
10:00_10:10  

10:20_10:10 د. خضار فايزة  مكافحة الجرائم المعلوماتية على المستول الدكلي جامعة الطارؼ  
 

 جامعة الوادم
حدكد السيادة الوطنية في التحقيق كالإثبات في الجرائم 

 المعلوماتية العابرة للحدكد

 

10:30-10:20 عماد صوالحية  د.  

   1 قسنطينة جامعة

     1 جامعة قسنطينة

 

 آليات الحماية من الجرائم الإلكتركنية في التشريع الجزائرم 
 محمد  بودرمين ط.د 

 مناؿ  بوكورك د.
10:30_10:40  

 

 2جامعة كهراف 
نظاـ تسليم المجرمين كآلية من آليات مكافحة الجرائم المعلوماتية 

 كالعوائق التي تحد من فعاليته

 

10:50_10:40 د. بلملياني اسماء  

11:00_10:50 بركات عماد الدين د.   لمُكافحة الجريمة المعلوماتية كآلية التعاكف الدكلي جامعة الطارؼ  

 جامعة سوؽ أهراس

 جامعة سوؽ أهراس

الجوانب الإجرائية المستحدثة لمجابهة الجرائم المعلوماتية العابرة 

 للحدكد في التشريع الجزائرم

 ط.د  مركل صحي

 عمار بريق أ.د 
11:00_11:10  

 الشلف جامعة

 بشارجامعة 

 

  كالمفاهيم الأسس الجريمة الالكتركنية
 لعاقل محمد .د

 د. عمتوت كماؿ 
11:10_11:20  

11:30_11:20  د. بلعربي آمنة        الجريمة المعلوماتية في التشريع الجزائرم  تلمساف جامعة   

 جامعة الطارؼ

 جامعة الطارؼ

 

 العولمة كتنامي ظاهرة الجريمة المعلوماتية العابرة للحدكد
 بن حمزة حورية أ.د 

 ط.د بضياؼ زهير
11:30_11:40  

 النعامةالجامعي المركز 

 المركز الجامعي النعامة

 

 فهااطرأالطبيعة الخاصة للجريمة المعلوماتية ك
 ط.د مقدـ مختار

 ط.د شريفي حمزة 
11:40_11:50  

 جامعة خميس مليانة

 جامعة خميس مليانة

 

 المسؤكليةجريمة المعلوماتية: بين الحرية كالالاعلبـ الرقمي ك
 حياة حلبيمي د. 

 خيرة ط.د بلفاطمي
11:50_12:00  

 

 جامعة مستغانم
 

 دكر القانوف الدكلي في مواجهة جرائم المعلوماتية ذات الطبيعة العدائية
 

12:10_12:00 خديجةد. بن قطاط   
 

 جامعة الطارؼ
 الجريمة المعلوماتية: مقاربة سيكولوجية  

 لخصائص كدكافع المجرـ المعلوماتيا

 

12:20_12:10 ةزرايرية نو د.  

 تامنغستجامعة 

 جامعة تامنغست

 

 الاشتراؾ في الجريمة المعلوماتية
 بشار خالد د.

 د. سعيداني دراجي
12:20_12:30  

 

 الطارؼجامعة   
 خصوصية الجرائم المعلوماتية العابرة للحدكد

 تهاهمن حيث اشكالياتها كسبل مواج 

 

12:40_12:30 جلبؿ قارح  د.  

 جامعة المسيلة

 جامعة المسيلة

 دكر مقدـ خدمة الإنترنت في كشف الجريمة المعلوماتية

 كجمع الأدلة الإلكتركنية 

 صونيا مقرم .د

 بن لعامر كليد .د
12:40_12:50  

 الطارؼجامعة 

 1جامعة قسنطينة 

 الدكلية كالاقليمية في مجاؿ مكافحة الآليات

 الجريمة المعلوماتية العابرة للحدكد 

 بن صالحية صابر د. 

 مهدمشعوة أ.د 
12:50_13:00  

 

 جامعة تيزم كزك
 طفاؿ عبر الانترنت:جرائم استغلبؿ الأ

 تحديات العبور عبر الحدكد كسبل المكافحة 

 

13:10_13:00 أيت يوسف صبرينة د.   

 النعامة الجامعي المركز

 النعامة الجامعي المركز

 كظيفة الضبط الإدارم الإلكتركني لمكافحة 

 الجزائرالجريمة المعلوماتية في 

 برمضاف حميد   .د

 العيد طاهير .د
13:10_13:20  

13:30_13:20 د. عوف طلبؿ  التربية الرقمية لترسيخ دعائم القانوف الرقمي مقاربة اتصالية  جامعة عنابة  
 

 جامعة خنشلة
 آليات التعاكف الدكلي في مكافحة الجريمة المعلوماتية 

 -بين الفاعلية كحتمية التطوير -

 

13:40_13:30 هباش د. عمراف  

14:00_13:40 مناقشة  

https://meet.google.com/ekg-udwx-fer
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 [ 00:99 -09:99 ] الجلسة السادسة

  د. بومعصة مسوة  :مقسز الجلظت                                                                       مينـد. هماغ ل: تزئيع الجلظ

  shh-dnej-https://meet.google.com/kqe زابط الجلظت: 

 التوقيت الأطتاذ)ة( عـنــــوان الـمـداخــلــت الــجامعت
10:10_10:00 د. مدار توفيق  الجريمة المعلوماتية كأساليب ارتكابها  جامعة الطارؼ  

10:20_10:10 نبيلة عيساكم د. حلوؿ(ة الجريمة المعلوماتية )تحديات كلمكافحالتعاكف الدكلي  جامعة قالمة  

10:30-10:20 د. بوعزيز عبد الوهاب  معوقات سبل مكافحة الجريمة المعلومية العابرة للحدكد  جامعة الطارؼ  

  10:40_10:30 سارة قرميط .د الطبيعة القانونية كالخصائص المميزة للجريمة المعلوماتية المركز الجامعي تيبازة

10:50_10:40 فضيلة بركاف د. اتية في قانوف العقوبات الجزائرمالجرائم المعلوم جامعة المدية  

11:00_10:50 سليمة عبدم د. الجهود الدكلية كالوطنية لحماية البيانات من الجرائم المعلوماتية 1جامعة باتنة   
 

 جامعة تيزم كزك
 الاشكالات المرتبطة بتحديد القانوف الواجب التطبيق 

 على الجريمة المعلوماتية

 

11:10_11:00 كماؿ تيغلت فرحات .د  

 جامعة عنابة

 جامعة عنابة

 

 صور التعاكف الدكلي في مكافحة الإجراـ المعلوماتي
 عيادم سارةد. 

 د. دريسي ميلود
11:10_11:20  

 

 2 جامعة قسنطينة

 الاجتماعية التقليدية في ظل العولمة الرقمية:تفكك البنى 

 دراسة في تحوؿ أنماط الجريمة نحو الفضاءات الافتراضية 

 -دراسة سوسيولوجية-

 

 د.خولة مناني

 

11:20_11:30 

 جامعة الاغواط

 جامعة الاغواط

 دكر القطب الجزائي الوطني في مكافحة جرائم تكنولوجيات

 الإعلبـ كالاتصاؿ 

 ايماف كهراني د. 

  ساميةلعور علي  د. 
11:30_11:40  

 جامعة عين تموشنت

 مستغانمجامعة 

 المخاطر السبيرانية كحماية الشبكات المعلوماتية

 )التحديات كالمواجهة( 

 د. بوعبسة محمد

 د بن صابر بلقاسم
11:40_11:50  

 

 جامعة تلمساف
 الأساليب الخاصة للبحث كالتحرم في الجريمة الالكتركنية

 القانوف الجزائرم في 

 

12:00_11:50 درار عبد الهادم د.   

 

 2جامعة كهراف 
حماية البيانات الشخصية كتعزيز الثقة الرقمية : دراسة مقارنة 

 فرنسا –للجرائم الالكتركنية كسياسات الحكومية في الجزائر 

 

12:10_12:00 دموش مصطفى د.  

 

 جامعة المسيلة 

 جامعة المسيلة 

للوقاية من الجرائم المتصلة بتكنولوجيا الاعلبـ الهيئة الوطنية 

كالاتصاؿ كمكافحتها آلية مستحدثة لمكافحة الجرائم المعلوماتية 

 العابرة للحدكد

 

 دراج عبد الوهاب. د

 بوضياؼ الخير .د

 

12:10_12:20 

12:30_12:20 هديات حمّاس أ.د الجرائم المعلوماتية الماسة بالأشخاص في التشريع الجزائرم جامعة تلمساف  

  1جامعة باتنة

  أـ البواقيجامعة 

 لحوكمة متعددة المراكز للجريمة الالكتركنية: 

 الشبكات المجزأة للتعاكف الدكلي

 د. سمير البح

 عبد الرحمن فريجة  د.
12:30_12:40  

 

 جامعة تيزم كزك
 

 المعلوماتية الجريمةخصوصيات 
إقلولي  صافيةأ.د 

 أكلدرابح
12:40_12:50  

 أـ البواقي جامعة

 جامعة أـ البواقي

 

 الاطار المفاهيمي للجرائم المعلوماتية العابرة للحدكد
 ط.د نواصرية مركة

 حمدكد ابتساـ .د
12:50_13:00  

 لوادماجامعة 

 جامعة الطارؼ

 

 أثر الثورة المعلوماتية على ظاهرة الجريمة العابرة للؤكطاف
 د حفظ الله عبد العالي

 دغبوج تقي الدين .د
13:00_13:10  

 

 جامعة تيزم كزك
 جرائم التكنولوجيا الحديثة

 لى البعد السيبراني العالميإمن الطابع المعلوماتي المحلي 

 

13:20_13:10 فؤاد جحيش  .د  

13:30_13:20 منيرة د. بن جدك حجية الدليل الرقمي في إثبات الجريمة المعلوماتية العابرة للحدكد 2جامعة سطيف   

13:40_13:30 د. بومعزة مركة هية التعاكف الدكلي لمكافحة الجريمة المعلوماتية ما جامعة الطارؼ  

14:00_13:40 مناقشة  

https://meet.google.com/kqe-dnej-shh
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 [ 00:99 -09:99 ]   الجلسة السابعة

  هريسد. قوزيت : مقسز الجلظت                                                              د. العايب هصس الدين :زئيع الجلظت 

  qcd-hnhk-https://meet.google.com/fzu زابط الجلظت:

 التوقيت الأطتاذ)ة( عـنــــوان الـمـداخــلــت الــجامعت
 

 جامعة الطارؼ
 اتيةالسلطات المختصة بالتحرم عن الجرائم المعلوم

 على المستول الوطني كالدكلي 

 

10:10_10:00 العايب نصر الديند.   

 جامعة الطارؼ

 جامعة الطارؼ

 

 الآثار الاقتصادية للجرائم المعلوماتية في ظل العولمة
 محمد لونيسيد. 

 د. عماد سعادم
10:10_10:20  

 جامعة قالمة 

 البليدة  جامعة

التجربة الفرنسية في مواجهة الجريمة المعلوماتية العابرة للحدكد: 

 اللجنة الوطنية للمعلوماتية كالحريات الفرنسية نموذجا.

 نويرم سامية د.

 ط.د نويرم شهلة
10:20-10:30  

 فلوأ المركز الجامعي

 فلوأ المركز الجامعي

 حجية الدليل الرقمي في إثبات جرائم المعلوماتية

 بين الضوابط القانونية كتحديات التطور التكنولوجي 

 رقيق سليماف .ط.د

 تربح مخلوؼ .د
10:30_10:40  

 جامعة عنابة

 جامعة عنابة

 دكر الذكاء الاصطناعي في تعزيز الأمن السيبراني

 لمكافحة الجرائم المعلوماتية 

 د. رقية دهينة

 د. قصار الليل جلبؿ

 

10:40_10:50 

 جامعة الطارؼ

 جامعة الطارؼ

 الجرائم الماسة بأنظمة المعالجة الآلية للمعطيات

 في التشريع الجزائرم 

 تميمي بسمة -ط.د

 بن نولي زرزكر .د
10:50_11:00  

 

 1 باتنةجامعة 
 تفعيل مكافحة الجريمة المعلوماتية 

 على ضوء المؤتمرات كالندكات الدكلية

 

11:10_11:00 خليفة مورادد.   

 افلوالمركز الجامعي 

 المركز الجامعي افلو

الإجراءات القانونية كالتشريعية المستحدثة في التصدم للجرائم 

 المعلوماتية "القطب الجزائي كالوطني نموذجا"

 العافر بهية د. 

 د. هلبلبي خيرة
11:10_11:20  

المركز الجامعي تيبازة 

 البيض المركز الجامعي

 المعلوماتيةإجراءات التفتيش كالحجز للمنظومات 

 04-00كفق القانوف  

 د. صيلع سعد

 ط.د. غربي مصطفى
11:20_11:30  

11:40_11:30 د. رمدكـ نورة الإطار المفاهيمي للجريمة الإلكتركنية جامعة سيدم بلعباس  

11:50_11:40 زاد  سويح دنيا .د مشركعية الدليل الرقمي في اثبات الجريمة المعلوماتية 1باتنة جامعة   

 أدرارجامعة 

 المركز الجامعي تندكؼ

 

 حجية الدليل الرقمي في إثبات الجريمة الإلكتركنية
 أ.د. بن الطيبي مبارؾ

 د. معزكز ربيع
11:50_12:00  

 جامعة سكيكدة

 جامعة سكيكدة

 

 في الجريمة المعلوماتية العابرة للحدكد كالإثباتأنظمة التحرم 
 طوطاكم محمد أمين د. 

 د. بودينار طارؽ  
12:00_12:10  

 

 جامعة تيزم كزك
 الجرائم المعلوماتية الواقعة على الحاسوب الآلي

 أماـ تحديات العولمة 

 

12:20_12:10 ارتباس نديرد.   

 

 2 جامعة كهراف

الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيات الاعلبـ 

 كالاتصاؿ كمكافحتها كدكرها في التصدم للجريمة 

 العابرة للحدكدالرقمية 

 

 طالبي إيماف عائشةد. 

 

12:20_12:30 

 جامعة قالمة

 جامعة قالمة

 

 الجهود الدكلية لمحاربة الجرائم الإلكتركنية
 علبؿ ياسين  .د

 يلس أسيا .د
12:30_12:40  

 جامعة الطارؼ 

 جامعة الطارؼ 

 

 في ظل العولمة  لجريمة الالكتركنيةا
 أ.د حربي سميرة 

 ط.د قواسمية كفاء
12:40_12:50  

13:00_12:50 قارم علي  د. تسليم المجرمين لعقاب مرتكبي الجرائم المعلوماتية جامعة سكيكدة  
 

13:10_13:00 الهادم   يوسفي عبد .د مظاهر التعاكف القضائي الدكلي في مجاؿ مكافحة الجريمة الالكتركنية جامعة غليزاف   

13:20_13:10 درباؿ سهاـ  د. الالكتركنية في جرائم تبييض الأمواؿتوظيف الوسائط  المركز الجامعي مغنية  

14:30_13:20 د. شيشوف عبلة   التكييف الدستورم للجريمة المعلوماتية 2جامعة سطيف   

14:00_13:30 مناقشة  

https://meet.google.com/fzu-hnhk-qcd
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 [ 00:99 -09:99 ]  الجلسة الثامنة

 د. هويسي محمد الأمين  :مقسز الجلظت                                                        د. مصوشي فازض: زئيع الجلظت

  qss-hwqe-https://meet.google.com/kjq زابط الجلظت:

 التوقيت الأطتاذ)ة( عـنــــوان الـمـداخــلــت الــجامعت
10:10_10:00 عمارم حورية د.  الآليات المؤسساتية الدكلية كالوطنية لمكافحة الجريمة المعلوماتية جامعة طارؼ  

 

  1 جامعة  قسنطينة
 المقاربة التشريعية للوقاية من الجرائم المعلوماتية العابرة

 للحدكد في القانوف الجزائرم 

 

10:20_10:10 نادية د. كامل  

 جامعة الطارؼ

 جامعة سكيكدة  

 

 الآليات الإجرائية لمكافحة الجريمة المعلوماتية
 أ.قريمس سارة

 لبجيرم نور الديند. 
10:20-10:30  

 المركز الجامعي النعامة

 المركز الجامعي النعامة

 

 مفهوـ الجريمة المعلوماتية كطبيعتها القانونية
 بركانة محمد  .ط.د

 أ.د عمارم نور الدين
10:30_10:40  

 تيبازةالجامعي  المركز

 الجامعي تيبازة المركز

 آليات التعاكف الدكلي لمكافحة الجرائم الواقعة 

 على التجارة الالكتركنية

 موسى لسود   .د

 عزكز مفتاح .د
10:40_10:50  

11:00_10:50 كريمة تاجر  . د التعاكف الشرطي الدكلي كأسلوب في القضاء على الجريمة المعلوماتية جامعة تيزم كزك  

  1الجزائر  جامعة

  1جامعة الجزائر 

 لوقايةالاقليمية لالآليات الدكلية كالجهود ك

 مكافحتهامن الجرائم الالكتركنية ك 

 د. بباح ابراهيم 

 د. خضراكم عقبة
11:00_11:10  

 

 جامعة بسكرة
العولمة الرقمية كتأثيرها في تفاقم الجرائم المعلوماتية المستحدثة 

 التشريعات كالسياسات  الأمنيةدراسة تحليلية لفجوة 

 

11:20_11:10 علبء الدين فرحات د.  

 

 المركز الجامعي آفلو 
 العولمة كالثقافة الرقمية: 

 محركات رئيسية لنموّ الجرائم المعلوماتية العابرة للحدكد

 

11:30_11:20 فؤاد نعوـ د.   

11:40_11:30 بلفار كفاء . د العولمة كأثرها على جريمة الإرهاب الالكتركني  1جامعة الجزائر   

 جامعة سكيكدة

 جامعة سكيكدة

 

 خصوصية كسائل اثبات الجريمة المعلوماتية
 لخشين أحسن   د.

 خطابي فارس  د. 
11:40_11:50  

 

 جامعة عين تيموشنت
 الجرائم المعلوماتية الواقعة على الشركات التجارية

 الإلكتركني نموذجا" كالاحتياؿ" السرقة الإلكتركنية  

 

12:00_11:50 د. خليفي فتيحة  

 

 2 جامعة كهراف
مخاطر الجرائم المعلوماتية على الطفل في عصر الطوفاف الرقمي: 

 -نموذجاأ- 2012تقرير "اليونيسيف" لعاـ 

 

12:10_12:00 د. خليفة كريفار  

12:20_12:10 برابح السعيد أ.د باككرأمكافحة الجريمة المعلوماتية في اطار منظمة مجلس  جامعة المسيلة   

 1جامعة قسنطينة 

 1جامعة قسنطينة 

 

 مقاربة مفاهيمية كقانونية للجريمة المعلوماتية العابرة للحدكد
 د. مخربش فؤاد

 د. قشي خديجة
12:20_12:30  

12:40_12:30 د. شنيخر هاجر  الآليات القانونية لمكافحة الجرائم المعلوماتية في التشريع الجزائرم جامعة تبسة   
 

 المركز الجامعي بريكة

 المركز الجامعي بريكة

انعكاس البعد الدكلي للجريمة المعلوماتية العابرة للحدكد على 

 السياسة الجزائية المستحدثة:

 دراسة على ضوء التشريعات الدكلية كالمقارنة 

 

 كليد د. سليماف

 سهاـ عباسي  د. 

 

12:40_12:50 

 

 1باتنة جامعة 
إشكالية استيعاب التشريع للتطور الحاصل في الذكاء الاصطناعي 

 رائم الإلكتركنية العابرة للحدكدكانعكاسه على الج

 

13:00_12:50 عبد الوهاب برحايل  .د  

13:10_13:00 يوسف  الله عمر عبد د. ليات الدكلية كالاقليمية في مكافحة الجرائم  المعلوماتيةدكر الآ جامعة خميس  مليانة  
 

 جامعة جيجل
خصوصية إجراءات البحث كالتحرمّ المتعلّقة بالجرائم المعلوماتية 

 العابرة للحدكد في القانوف الجزائرم

 

13:20_13:10 د. لعلبمة زهير  

 جامعة تبسة

 جامعة تبسة 

 مكافحة الجرائم الالكتركنية العابرة للحدكد بين الجهود الدكلية كالوطنية 

 -الجرائم الجنسية التي تقع على الطفل عبر الإنترنت أنموذجا -

 منصر نصر الدين د.

 جفالي أسامة د.
13:20_13:30  

 

  جامعة الاغواط

  جامعة الاغواط 

 

 الذكاء الاصطناعي كالجريمة المعلوماتية

 

 أ.د .بوقرين عبد الحليم 

 د. عبد الذهاب ملياني 

13:30_13:40  

 جامعة الوادم 

 تونس -صفاقسجامعة 

 تونس -جامعة صفاقس

 

 مظاهر الجريمة العابرة للحدكد في الفضاء الرقمي 

 د. بوعمرة ابراهيم 

 ط.د بوعمرة جيهاف

 ط.د بوعمرة محمد 

 

13:50_14:40 

14:00_13:50 مناقشة  

https://meet.google.com/kjq-hwqe-qss
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 [ 00:99 -09:99 ]   الجلسة التاسعة

  . قسيمع طازة د: الجلظتة مقسز                                                                   : د. مداز جوفيقزئيع الجلظت

  ciz-nwyj-https://meet.google.com/ewi زابط الجلظت:

 التوقيت الأطتاذ)ة( عـنــــوان الـمـداخــلــت الــجامعت
10:10_10:00 زيد الخيل توفيقد.  معوقات مكافحة الجريمة المعلوماتية على المستول الوطني  جامعة الطارؼ  

 

 جامعة كرقلة

 جامعة كرقلة

 

 دكر الذكاء الاصطناعي كالأمن السيبراني في الوقاية 

 من الجرائم المعلوماتية

 يحياكم كريمة  .د

السنوسي أحمد  .ط.د

 أيمن مجد الدين

 

10:10_10:20 

 جامعة الاغواط

 جامعة الاغواط

 بشارجامعة 

 

 دكر الدليل الرقمي في اثبات الجريمة المعلوماتية العابرة للحدكد

 ط.د هاشمي رشيدة

 ملياني عبد الوهاب .أ.د 

 ط.د سماحي سمية

 

10:20-10:30 

  10:40_10:30 د. حواس صباح الإلكتركنيةاستراتيجيات الأمن السيبراني كالوقاية من الجرائم  1 جامعة باتنة

 جامعة بسكرة

 جامعة بسكرة

 العولمة كالجريمة السيبرانية: أم علبقة؟ 

 " قراءة في الاثار كالانعكاسات "

 شناؽ أحلبـط.د 

 د. حمادم حناف
10:40_10:50  

 جامعة غرداية

 جامعة غرداية

 الإلكتركنيةالإطار القانوني للبختصاص القضائي في الجرائم 

 العابرة للحدكد: التحديات كالحلوؿ 

 د. سويلم محمد

 د. بن بادة عبد الحليم
10:50_11:00  

 2جامعة سطيف 

 تلمسافجامعة 

 

 الطبيعة القانونية للجريمة الالكتركنية
 محمد شاكر سلطاف د. 

 عثماني كليد  د.
11:00_11:10  

 جامعة خميس مليانة 

 1 جامعة باتنة 

  

 رانية كتحديات التطور التكنولوجييالسبالجريمة 
 شكيرين ديلمي د. 

 د. ساكرم زبيدة
11:10_11:20  

11:30_11:20 إشوم عماد  د.  حجية الدليل الرقمي أماـ القاضي الجزائي جامعة سوؽ أهراس   

  1 جامعة باتنة

 1جامعة باتنة 

 

 دكر العولمة في إعادة تشكيل ملبمح الجريمة في الفضاء الرقمي
 كشركد شهيناز د.

 مرزكقي عمر .أ.د
11:30_11:40  

 

 جامعة تلمساف 
 

 خصوصية أسلوب التسرّب في مواجهة جريمة الإرهاب الالكتركني
 د. نادية نهاؿ

 بوعيّاد آغا   
11:40_11:50  

 جامعة المسيلة

 جامعة المسيلة

 جامعة المسيلة

 

مسؤكلية برة للحدكد إلى الجرائم الإلكتركنية: من التهديدات العا

 في مواجهة تحالف المجرمين كالإرهاب الدكلة

 د. حجاب  عبد الغني

 د. عبد النور منصورم 

 د. حسين سالم 

 

11:50_12:00 

 1جامعة باتنة 

 1جامعة باتنة 

تطبيقات الأمن المعلوماتي كأثرها على مكافحة الجريمة المعلوماتية 

 في ظل التشريع الجزائرم

 دلندة  مراد .د

 سامية  بولافة. د
12:00_12:10  

 جامعة سوؽ أهراس

 جامعة سوؽ اهراس

 

 مشركعية الدليل الالكتركني في إثبات الجريمة المعلوماتية
 د. دلاج محمد لخضر

 خلف الله شمس الديند.
12:10_12:20  

 

 جامعة عنابة 

 جامعة سوؽ أهراس 

 

 التعاكف القضائي الدكلي كألية لمكافحة الجرائم المعلوماتية.
 بورايو محمد ياسين د. 

 د. مخيلف محمد نور

 الاسلبـ

 

12:20_12:30 

 

 جامعة عنابة
 دكر الشفافية الرقمية في تعزيز الأمن المعلوماتي 

 لى المعلومة في تونس نموذجاإعمل هيئة الحق في النفاذ  

 

12:40_12:30 خليف خالد د.   

12:50_12:40 د. يطو رزيقة  كآليات مواجهتهاالجرائم السيبرانية كتهديد أمني للدكؿ  3جامعة الجزائر   

 جامعة المدية

 جامعة المدية

 قرصنة الملكية الفكرية في البيئة الرقمية

 كآليات التصدم لها في التشريع الجزائرم 

 شريفة يوسف الزيند. 

 د. بشيرة صفرة 
12:50_13:00  

13:10_13:00 ط.د براهيمي أمين الدكلية الاتفاقياتالجريمة المعلوماتية في إطار  جامعة الطارؼ  

 

 جامعة عين تموشنت

الجريمة المنظمة عبر الوسائط الإلكتركنية ضابط اسناد الإختصاص 

 للقطب الجزائي لمكافحة الجرائم المتصلة

 بتكنولوجيات الاعلبـ كالإتصاؿ 

 

 أ.د. بليدم سميرة

 

13:20_13:10 

 

 جامعة برج بوعريريج
 الأليات الدكلية لمكافحة الجرائم المعلوماتية 

 العابرة للحدكد الوطنية

 

10:30_13:20 بن مالك إسمهاف   د.  

14:00_13:30 مناقشة  

https://meet.google.com/ewi-nwyj-ciz
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 [ 00:99 -09:99 ]   الجلسة العاشرة

 خضاز فايصةد.  : الجلظت ةمقسز                                                           د. دغبوج جقي الدين  :زئيع الجلظت

  cww-thvz-https://meet.google.com/qyt زابط الجلظت:

 التوقيت الأطتاذ)ة( عـنــــوان الـمـداخــلــت الــجامعت
 

 جامعة الطارؼ
العابرة  رائم المعلوماتيةالتعاكف الدكلي القضائي في مجاؿ مكافحة الج

 للحدكد

 

10:10_10:00 بوعشة كماؿ د.   

10:20_10:10 نادية ليتيم   د. قراءة في دكر المركز الأكركبي للجرائم الإلكتركنية جامعة عنابة  

 جامعة جيجل

 جامعة جيجل 

 مظاهر مكافحة الجرائم المعلوماتية في التشريع الجزائرم

 كسائل التواصل الاجتماعي أنموذجا جريمة القذؼ عبر

 مسعود د. قشي

 فيصل بوحبل  د. 
10:20-10:30  

 

 جامعة المسيلة 

 جامعة المسيلة 

 

 الحركب السيبيرانية: جريمة معلوماتية أـ سلبح حديث

 عبد العزيز سلمى عشبة       د.

                          د. فريجة مركة 

 

10:30_10:40 

 جامعة الطارؼ

 جامعة الطارؼ

 

 الآليات القانونية كالاجتماعية لمكافحة الجرائم الإلكتركنية
  فاطمةغام  د.

 فوضيل محمد فؤاد د.
10:40_10:50  

11:00_10:50 د. بن يحي نعيمة -المفهوـ كالمعالجة القانونية -الجريمة المعلوماتية  جامعة سعيدة  
 

 رة جامعة بسك
 العابرة للحدكد أليات مواجهة الجرائم المعلوماتية

 في ظل قواعد القانوف الدكلي 

 

11:10_11:00 سقني صالح . د  

11:20_11:10 فوزية فتيسي  د.  التعاكف الدكلي في مكافحة الجرائم المعلوماتية جامعة قالمة  

 جامعة سعيدة

 جامعة سعيدة 

 

 آليات التعاكف الدكلي في مكافحة الجريمة المعلوماتية
 حمادك فاطيمة  د. 

 عبد اللطيفد. بومليك 
11:20_11:30  

 

 المركز الجامعي إيليزم
 ية تأثير التطور التكنولوجي على نمو الجرائم المعلومات

 العابرة للحدكد كسبل المكافحة

 

11:40_11:30 د. رشاشي نسيم  

 

 جامعة عين تموشنت
 الإجراءات القانونية المستحدثة للكشف عن الجرائم الماسة

 بأنظمة المعالجة الآلية للمعطيات في التشريع الجزائرم 

 مديحة بن زكرم د. 

 بن علو 
11:40_11:50  

جامعة التكوين 

 المسيلة المتواصل

 الجريمة المعلوماتية كالهجمات السيبرانية: 

 الفواعل الدكلية كإشكالات الإثبات في القانوف الدكلي

 

12:00_11:50 عبد العزيز طهراكم   -د  

 جامعة تيارت

 جامعة تيارت

)قراءة في كل من أحكاـ  المعلوماتية من الوجهة القانونيةالجريمة 

 اتفاقية بودابست كالتشريع الجزائرم كالتشريع القطرم(

 منزكؿ يمينة د. 

 د. ثابت دنية
12:00_12:10  

 جامعة الطارؼ

 جامعة الطارؼ

 العولمة كالتحوؿ الرقمي: 

 الجرائم المعلوماتية تأثيرات اقتصادية على ظهور

 عادؿ قرقادد. 

 صباح د. قركم
12:10_12:20  

 1قسنطينة جامعة 

 1جامعة قسنطينة 

 السياسة التشريعية للجزائر لمكافحة 

 الجرائم المعلوماتية العابرة للحدكد

 بوتيوتة إدريس .د

 جرم ركقية .د
12:20_12:30  

 

 جامعة سكيكدة
 المعلوماتيةالطبيعة القانونية للجريمة 

 في ضوء مقاصد الشريعة الإسلبمية 

 

12:40_12:30 محمد يوب د.   

 

 تيزم كزك  جامعة
المساعدة القضائية للهيئة الوطنية للوقاية من جرائم الاعلبـ 

 كالاتصاؿ: آلية للتعاكف القضائي لمكافحة الجرائم المعلوماتية

 

12:50_12:40 د. دراني ليندة  

 

 جامعة الاغواط

 الأغواطجامعة 

 

ائية لإثبات التغلب على العوائق عبر الوطنية في عمل الضبطية القض

 الجرائم المعلوماتية

عبد جعيد  ط.د 

 الرحماف 

 أ.د مراد قريبيز

 

12:50_13:00 

 

 جامعة عين تموشنت
 الإشكالية القانونية للئثبات الرقمي 

 في الجرائم المعلوماتية العابرة للحدكد

 

13:10_13:00 سي مرابط شهرزاد د.  

 

 جامعة سيدم بلعباس
 التعاكف الدكلي في تنفيذ الأحكاـ القضائية 

 المتعلقة بتسليم المجرـ المعلوماتي

 

13:20_13:10 بلحسيني حمزة  .د  

 

 جامعة برج بوعريريج
 لية للمعطياتركاف جريمة المعالجة الآأخصوصية 

 العابرة للحدكد في التشريع الجزائرم 

 

13:30_13:20 حمزة عشاش  .د  

14:00_13:30 مناقشة  

https://meet.google.com/qyt-thvz-cww
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 [ 00:99 -09:99 ]    الجلسة الحادية عشر

 د. بوعكاش أطماء :الجلظت ةمقسز                                                       بوعصيص عبد الوهاب د. : زئيع الجلظت

  fkp-jgkb-https://meet.google.com/psa زابط الجلظت:

 التوقيت الأطتاذ)ة( عـنــــوان الـمـداخــلــت الــجامعت
10:10_10:00 د. هماش لمين  دكر هيئة الأمم المتحدة في مكافحة الجرائم المعلوماتية جامعة الطارؼ  

10:20_10:10 كميلة أعراب  د.  الجريمة المعلوماتية بين المفهوـ كالخصوصية جامعة تيزم كزك  

 جامعة ادرار

 جامعة ادرار

 الاطار القانوني لحماية الخصوصية كالامن لأنظمة المعالجة

 الآلية للمعطيات في التشريع الجزائرم 

 محمد حمودم.د  أ

 د  محمد حاج سودم.أ
10:20-10:30  

 

 تجامعة عين تيموشن
 حجية الدليل الافتراضي كدكرق في إثبات الجرائم المعلوماتية 

 العابرة للحدكد في التشريع الجزائرم

 

  10:40_10:30 د. فوحاؿ رياض

 جامعة المسيلة 
 

10:50_10:40 أ.د ردكام مراد  الاختصاص القضائي في الجرائم المعلوماتية العابرة للحدكد  

 جامعة بسكرة

 جامعة بسكرة

حماية سرية المعاملبت المالية كمواجهة الجرائم الاستثمارية: 

 البحث عن توازف بين الحقوؽ كالواجبات

 مستارم عادؿأ.د 

  أ.د نسيغة فيصل  
10:50_11:00  

11:10_11:00 ط.د حفايظية كماؿ  آليات التعاكف الدكلي في مكافحة الجرائم المعلوماتية  جامعة تبسة   

11:20_11:10 بن عامر هناء  .د جهود الجزائر في مكافحة جريمة الإحتياؿ الإلكتركني جامعة أـ البواقي  

 جامعة المسيلة

 جامعة المسيلة

 

 خصوصية التفتيش في الجريمة المعلوماتية
 يرمش مراد د.

 لعمارة عبد الرزاؽ د.
11:20_11:30  

11:40_11:30 سن حخديم الله أد.  مواجهتها التعاكف الدكلي في مكافحة الجرائم المعلوماتية كصعوبة جامعة جيجل  
 

 جامعة أدرار
 

11:50_11:40 الهادم عبدالكريم   عبدأ.  المعلوماتية سبل تعزيز التعاكف الدكلي لمكافحة الجريمة  

12:00_11:50 بوالشعور كفاء  .د مفهوـ الجرائم المعلوماتية كسبل مكافحتها في التشريع الجزائرم جامعة سكيكدة  
 

 التعاكف الدكلي في مواجهة الجرائم الإلكتركنية جامعة الطارؼ
0 

12:10_12:00 كليد بن سلماف ط. د   

 جامعة تبسة

 جامعة تبسة

 التحديات القانونية كالتقنية التي تواجه 

 جهود مكافحة الجرائم السيبرانية

 عثماني عزالدين  أ.د 

 د. خذيرم عفاؼ
12:10_12:20  

 جامعة الشلف

 الشلفجامعة 

 

 الجريمة المعلوماتية بين الواقع كمعوقات اثباتها.
 د. سعدم أسماء

 د. بدريات الويزة
12:20_12:30  

12:40_12:30 ط.د بكار محمد  الجريمة المعلوماتية كتحديات اثباتها جامعة سوؽ اهراس  

المدرسة الوطنية العليا 

 للرم بالبليدة

المدرسة الوطنية العليا 

 للرم بالبليدة

 

 المنظومة القانونية المكرسة للحماية من مخاطر الفايسبوؾ

 

 جماؿ علي صغيرد. 

 د. صخرم نجية

 

12:40_12:50 

 

13:00_12:50 الشنطي  جابر كسيمط.د  جرائم التجسس الالكتركني جامعة بسيدم بلعباس  

 جامعة بسكرة

 جامعة بسكرة

 

 كدكليان  الجرائم الالكتركنية كسبل مكافحتها كطنيان 
 فلبح عمار د.

 د.  دبراسو مسعودة
13:00_13:10  

 المركز الجامعي تيبازة

 1جامعة باتنة 

 

 الطبيعة القانونية للجريمة المعلوماتية
 غريبي ايوب .ط.د

 د. بوشقورة رضا
13:10_13:20  

13:30_13:20 قردانيز كافيةد.  الاطار التشريعي لمكافحة الجريمة السيبرانية المركز الجامعي تيبازة  

13:40_13:30 سن حخديم الله أد.  التعاكف الدكلي في مكافحة الجرائم المعلوماتية كصعوبة مواجهتها جامعة جيجل  

13:50_13:40 جندكلي فاطمة زهرة  د. الضوابط القانونية للتفتيش في مجاؿ البيئة الرقمية جامعة سيدم بلعباس  

14:00_13:50 مناقشة  

https://meet.google.com/psa-jgkb-fkp
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 [ 00:99 -09:99 ]    الجلسة الثانية عشر

  . صياد الصادقد: مقسز الجلظت                                                                  د. زبعيت زضوان: زئيع الجلظت

  ika-jbnc-https://meet.google.com/kfd زابط الجلظت: 

 التوقيت الأطتاذ)ة( عـنــــوان الـمـداخــلــت الــجامعت
 ؼجامعة الطار

 جامعة بسكرة

 

 في اثبات الجرائم السيبرانية العابرة للحدكد يةالصعوبات القانون
 أسماء بوعكاز  .د

 دبابش رحمونة. د
10:00_10:10  

 1جامعة باتنة 

 قالمةجامعة  

 المستحدثةدكرها في انتشار الجرائم المعلوماتية العولمة ك

 نموذجاأ: جريمة المخدرات الرقمية 

 عادؿ بيطاـ   .د

 ط.د عبير ريمة دككارم
10:10_10:20  

 

 جامعة بجاية
 استراتيجية الوقاية كالمكافحة ضد الجريمة المعلوماتية 

 في ضوء القانوف الجزائرم

 

10:30-10:20 تواتي نصيرةد.   

 جامعة سكيكدة 

 جامعة جيجل 

 

 لمكافحة الجريمة المعلوماتية في الجزائرالآليات المعتمدة 
 فضيلة   د. قركط

 أ.د خشموف مليكة
10:30_10:40  

10:50_10:40 حميدة قوميرم د.  الجريمة المعلوماتية كدكر منظمة الأمم المتحدة في مكافحتها 1جامعة الجزائر   
 

 راسهسوؽ ا جامعة
كاجراءات الجرائم الواقعة في عوالم الميتافرس الموازية للواقع 

 مكافحتها كالوقاية منها في التشريع الجزائرم

 

11:00_10:50 سامية  بن عديد د.  

 

 الطارؼ جامعة
 دكر الذكاء الاصطناعي في مكافحة الجرائم

 الالكتركنية العابرة للحدكد 

 

11:10_11:00 .د زكيتي سارة أ  

 جامعة عين تموشنت

 جامعة عين تموشنت

 في الخصوصية الرقمية الحماية الجنائية للحق

 على ضوء التشريع الجزائرم 

 د. مزردم عبد الحق

 د. لعلبـ محمد مهدم
11:10_11:20  

11:30_11:20 عرعار الياقوت د.  حجية الدليل الالكتركني في الاثبات في ظل التشريع الجزائرم المركز الجامعي أفلو  

11:40_11:30 حداد فاطمة  .د حقوؽ الملكية الفكرية كالصناعية من الجريمة المعلوماتية حماية جامعة تبسة  

11:50_11:40 د. رحيمي عيسى      الجريمة المعلوماتية كأثرها على التنمية الإقتصادية جامعة الطارؼ  
 

 جامعة عنابة

 جامعة عنابة

 04-00 القانوفذاتية الجرائم المعلوماتية كأليات مواجهتها في ظل 

م المتصلة بتكنولوجيا المتضمن القواعد الخاصة للوقاية من الجرائ

 كالاتصاؿ كمكافحته الإعلبـ

 

 راضية خليفةأ د 

 محمد خليفة  .أد

 

11:50_12:00 

 جامعة الطارؼ

 جامعة الطارؼ

 

 كآلية قانونية دكلية لمكافحة الجريمة المعلوماتيةتسليم المجرمين 
 لبنة عوين  .ط.د

 أحمد حسين .د
12:00_12:10  

 الاغواط   جامعة

 الشلف جامعة 

 التشريعات الجزائرية في مواجهة الجريمة الإلكتركنية:

 بين الردع كالواقع 

 ط د. بن لعربي أسماء

 ط د. حواس محمد أمين
12:10_12:20  

12:30_12:20 د. بعاج محمد التحديات الموضوعية كالإجرائية المتعلقة بالجرائم الالكتركنية  المركز الجامعي أفلو  

 جامعة بسكرة

 جامعة بسكرة

 

 الآليات الوطنية لمكافحة الجرائم المعلوماتية العابرة للحدكد
 عاشور نصر الدينأ.د 

 أ.د  لمعيني محمد
12:30_12:40  

12:50_12:40 فاطمة الزهرة مريني  د. دكر القانوف في مكافحة الجريمة الإلكتركنية العابرة للحدكد جامعة بومرداس  

 جامعة غرداية

 جامعة غرداية

 

 الطبيعة القانونية للجريمة المعلوماتية
 بوداحرة كماؿ .د

 البرج أحمد .د
12:50_13:00  

 

 جامعة الشلف
 خصوصية الأحكاـ الموضوعية لمكافحة الجرائم 

 المعلوماتية العابرة للحدكد

 

13:10_13:00 آمنة  د. صامت  

 

 جامعة أـ البواقي
 الاتفاقية العربية لمكافحة جرائم تقنية المعلومات: 

 المصطلحات، نطاؽ التطبيق كالأفعاؿ المجرمة

 

13:20_13:10 عائشة كاملي . د  

13:30_13:20 الزهرة حركرم  د. الجرائم المعلوماتية المستحدثة كأحد إفرازات ظاهرة العولمة 1جامعة باتنة   
 

 الطارؼجامعة 
المتعلقة بمتابعة الجرائم الماسة بأنظمة القواعد الاجرائية 

 المعالجة الآلية للمعطيات ضمن التشريع الجزائرم

 

13:40_13:30 د. سعدكف بلقاسم   

14:00_13:40 مناقشة  

https://meet.google.com/kfd-jbnc-ika
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 [ 00:99 -09:99 ]   الجلسة الثالثة عشر

  د. أمصيان لسيمت : مقسز الجلظت                                                             د. شيد الخيل جوفيق  :زئيع الجلظت

  cqs-ovmo-https://meet.google.com/hwe زابط الجلظت:

 التوقيت الأطتاذ)ة( عـنــــوان الـمـداخــلــت الــجامعت
 

 جامعة تلمساف
 الجريمة المعلوماتيةالآليات المؤسساتية لمكافحة 

 في القانوف الجزائرم 

 

10:10_10:00 د. قرطبي سهيلة  

 خصوصية الجرائم المعلوماتية العابرة للحدكد  جامعة المسيلة

 للقانوف الدكلي  في ظل التوجهات

10:20_10:10 أ.د عجابي الياس   

 

 المركز الجامعي مغنية
المسؤكلية الجنائية الإجراـ المعلوماتي بين تحديات الواقع كإشكالية 

 على ضوء القانوف الجزائرم

 

10:30-10:20 مجدكب نواؿد.   

 جامعة عين تموشنت

 جامعة عين تموشنت

 

 طر في ظل قصور التشريعات الجنائيةخالمخدرات الرقمية تصاعد ال
 بوكايس سمية د.

 عقبي يمينة د.
10:30_10:40  

10:50_10:40 محمد بوالريش   .د الجرائم المعلوماتيةالتعاكف القضائي الدكلي في مكافحة  جامعة غرداية  

11:00_10:50 أحمد بونيف  . د تأثيرات العولمة السلبية على المعلوماتية الجامعي البيّض المركز  

 02جامعة كهراف 

 02جامعة كهراف 

 

 طبيعة الجريمة الالكتركنية
 جفاؿ مريمد. 

 د. بودية ليلى
11:00_11:10  

 

 جامعة تلمساف
 الأصوؿ الإجرائية كالعملية للئستدلاؿ كالتحرم بخصوص

 الجرائم الرقمية العابرة للحدكد 

 

11:20_11:10 د. سيدم محمد حيمي  

 جامعة عنابة

 جامعة عنابة

 

 الاختصاص القضائي في الجرائم المعلوماتية العابرة للحدكد
 غنية د. عباس

 د. ذيب آسيا
11:20_11:30  

 

 جامعة بجاية
ليات الجنائية كالمؤسساتية في التصدم للجريمة  القانوني للآالتحليل 

 الالكتركنية كحماية الأمن الوطني الرقمي

 

11:40_11:30 كريمة عثمانيد.   

11:50_11:40 تاهمي مصطفى   .د آثار الجريمة الالكتركنية على الأمن القومي الجزائرم 3جامعة الجزائر   

 جامعة سيدم بلعباس

 بلعباسجامعة سيدم 

 تية:جهود مكافحة الجريمة المعلوما

 الجزائريةدراسة في الآليات الدكلية ك 

 مقدـ أحلبـد. 

 بن عمارة دلاؿد. 
11:50_12:00  

 جامعة بسكرة

 جامعة تبسة

 

 الجرائم المعلوماتية: قراءة في المفهوـ كدكافع الارتكاب
 ترغيني أماؿ .د

 كصاؼنوار  .د.ط
12:00_12:10  

 

 2 جامعة سطيف

 2 جامعة سطيف

الجرائم الالكتركنية العبارة للحدكد عبر مواقع التواصل الاجتماعي 

 كسبل المواجهة(  ،تمع الجزائرم  )الأشكاؿ، الأسبابفي المج

 -الفيسبوؾ نموذجان  -

 

 مفتاح بن هديةد. 

 د. يحياكم ابراهيم

 

12:10_12:20 

 2جامعة كهراف 

 2جامعة كهراف 

في المواد الاباحية عبر الانترنت في حماية الطفل من الاستخداـ 

 اطار الاتفاقيات الدكلية كالتشريعات الوطنية

 د. زاير الهاـ

 د. سليماني عبد الغاني
12:20_12:30  

 

 جامعة جيجل 
 تحديات ضبط تعسف المنصات الرقمية 

 في ظل تصاعد الاقتصاد الرقمي

 

12:40_12:30 د. قردكح ليندة  

 جامعة الطارؼ

 جامعة الطارؼ

 رساء التعاكف الدكليتسليم المجرمين كآلية لإ

 لمكافحة الجرائم المعلوماتية 

 ضرباف كساـ .ط.د

 بليدم دلاؿ .د
12:40_12:50  

 جامعة عنابة

 جامعة عنابة

 نجاعة أساليب التعاكف الدكلي القضائي

 في مواجهة الجرائم المعلوماتية 

 رشدم خميرم ط.د

 أ.د مراد عمراني
12:50_13:00  

13:10_13:00 محمد خليفيأ.د  إشكالية القانوف الواجب التطبيق لخصوصية الجريمة المعلوماتية الجامعي النعامة المركز  

 1جامعة باتنة 

 1جامعة باتنة 

 

 قراءة في جهود التعاكف الدكلي 

 لمكافحة الجرائم المعلوماتية العابرة للحدكد

 فطيمة الزهرة د. كرارشة

 د. نجود هيبة
13:10_13:20  

13:30_13:20 ط.د لوالي خالد  خصوصية الجريمة المعلوماتية  جامعة تيارت  

13:40_13:30 مجدكب لاميةد.  إسهامات إجراء التسرب أك الاختراؽ في مكافحة الجرائم المعلوماتية قالمة جامعة  

14:00_13:40 مناقشة  

https://meet.google.com/hwe-ovmo-cqs
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 [ 00:99 -09:99 ]    الجلسة الرابعة  عشر

 د. ملوك هوال : مقسز الجلظت                                                                           زػا . مقدمد  :الجلظت تزئيظ

  cqs-ovmo-https://meet.google.com/hwe  زابط الجلظت:

 التوقيت الأطتاذ)ة( عـنــــوان الـمـداخــلــت الــجامعت
 

 جامعة الطارؼ
الأليات المؤسساتية الاقليمية لمكافحة الجرائم الالكتركنية _منظمة 

 الأفريبوؿ أنموذجا_

 

10:10_10:00 سهاـ رحاؿد.   

University of 

Tlemcen 

Cybercrimes in Light of The Rules of Public 

international law 

Dr/ Zerrouk imane 

fatima zohra 
10:10_10:20  

10:30-10:20 د.شبورك نورية  مكافحة جرائم المعلوماتية على ضوء المواثيق الدكلية كالإقليمية سيدم بلعباس جامعة  

 جامعة بجاية

 جيجل معةجا  

أثر خصوصية إجراءات التحقيق في الجرائم المعلوماتية على حجية 

 الدليل الرقمي في الإثبات

 أمينة بوطالب د.

 إيماف بوقصة  د. 
10:30_10:40  

10:50_10:40 بومحداؼ أميمة د.  الاحتياؿ الالكتركني في عصر العولمة جامعة الوادم  

 جامعة سعيدة 

 جامعة سعيدة 

الكشف عنها كالاعتداء على لجريمة المعلوماتية بين التحرم ككاقع ا

 حقوؽ الافرادحريات ك

 هني رشيدة د.

 د. حزاب نادية
10:50_11:00  

 

 جامعة تبسة
State-Sponsored Cyber-Attack: The New Face of 

War -Legal Challenges- 

 

11:10_11:00  ربيعة فرحي. د  

 

 لاغواطاجامعة 

 لاغواطاجامعة 

The Necessity of Activating the Principle of 

Universality of Criminal Law to Address 

Cybercrimes in Algerian Law 

 

 شايفة بديعة   .د

 خطوم مسعود   .د 

 

11:10_11:20 

 

 جامعة قالمة

 جامعة بشار

Coordinating the Global Efforts to Combat 

Transnational Cyber Crime:The Question of 

Conceptualization 

 

 محفوظ علي زكم د. 

 د. اسماء فريحي

 

11:20_11:30 

 

 جامعة تيارت 

 جامعة تيارت 

The Impact of Globalization on Transnational 

Cybercrime: Evaluating the Effectiveness of Legal 

Frameworks in Prevention and Combating in Algeria 

 باهة فاطمة د. 

 ط.د آيت كريم 

 فاطمة الزهراء

 

11:30_11:40 

 

 2جامعة البليدة 
 : الجريمة المعلوماتية المستحدثة

 ، الدكافع.الخصائص في المفهوـ، قراءة

 

11:50_11:40 د. فاضل سليم  

12:00_11:50 د. بن نملة صليحة  الإطار المفاهيمي للجريمة المعلوماتية  1جامعة الجزائر   

 جامعة الطارؼ

 جامعة الطارؼ

 دكر القيم الأخلبقية في تشكيل الاتفاقيات الدكلية

 لمحاربة الجرائم الالكتركنية 

 زعرة غومارم  د. 

 سميحة عمارم  د. 
12:00_12:10  

 معسكر جامعة

 معسكر جامعة

Le rôle des langues et de  la coopération juridique dans la 

prévention des crimes informatiques transfrontaliers à l’ère 

de la mondialisation 

 د. بغدادم حناف

 د.  خلبفي ربيعة 
12:10_12:20  

 

 جامعة سكيكدة
كالاتصاؿ  الاعلبـ تكنولوجيات الهيئة الوطنية للوقاية من جرائم

 التنظيم كالصلبحيات. كمكافحتها:

 

12:30_12:20 د. غواس حسينة     

12:40_12:30 .د حمايدم عائشة أ القانوف الدكلي كتحديات مكافحة الارهاب السيبراني جامعة عنابة  
 

 جامعة الشلف
قراءة في جريمتي تفشي  -عبر البيئة الرقمية التهديدات الأمنية

 -الأخبار الكاذبة كاستدراج الأطفاؿ جنسيا

 

12:50_12:40 د. عبيشات أمينة   

 جامعة معسكر

 جامعة معسكر

The Effectiveness of International Law in Combating 

AI-Supported Cybercrimes 

 محفوظ إكراـ د.

 شماـ منير د.
12:50_13:00  

 جامعة عنابة

 جامعة قالمة

 

  اشكالات جمع الأدلة الرقمية في إثبات الجريمة الإلكتركنية 
 د. بوكتاب خالد 

 بلفار شوقي 
13:00_13:10  

 

 جامعة أـ البواقي
Emerging Cybercrimes in the Age of Globalization: 

New Patterns and Contemporary Challenges 

 

13:20_13:10       سمية بونويوة د.  

 

 جامعة تيزم كزك
 آليات مكافحة جرائم المساس

 بأنظمة المعالجة الآلية للمعطيات العابرة للحدكد 

 

13:30_13:20 مولود حاتم  د.  

14:00_13:30 مناقشة  

https://meet.google.com/hwe-ovmo-cqs
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 [ 00:99 -09:99 ]  الجلسة الخامسة  عشر

 بولوبت مسيمد.   :الجلظت ةمقسز                                                               . طعدون بلقاطمد :زئيع الجلظت

  jsc-ebxf-https://meet.google.com/jdx زابط الجلظت:

 التوقيت الأطتاذ)ة( عـنــــوان الـمـداخــلــت الــجامعت
10:10_10:00 عطوم خالدأ.د  دكر الاتفاقيات الدكلية في مكافحة الجرائم المعلوماتية جامعة المسيلة   

 

  1 جامعة قسنطينة
 الاختصاص الفضائي الدكلي للمحاكم الجزائرية

 في مكافحة الجريمة المعلوماتية 

 

10:20_10:10 عطوم حناف د.   

 جامعة سكيكدة

 2سطيف جامعة 

المستقبل الهجمات السبيرانية الدموية خطوة مقلقة نحو حركب 

 بيجر لبناف نموذجا تفجيرات

 لعريط كفاءد. 

 زينب قريوةد. 
10:20-10:30  

 

 المركز الجامعي بريكة
 حماية المعطيات الشخصية الرقمية آلية للحماية

 من الجرائم المعلوماتية 

 

  10:40_10:30 كماؿ العطراكم  أ.د

 المسيلة جامعة

 جامعة المسيلة

 

 الجريمة المعلوماتية كسبل مكافحتها في التشريع الجزائرم
 بوعكة كاملة د. 

 عمارم جويدةد. 
10:40_10:50  

 الوادمجامعة 

 الوادمجامعة 

 دكر القطب الجزائي المتخصص في مكافحة الجريمة

 المرتبطة بتكنولوجيا الاعلبـ كالاتصاؿ 

 د. بشير دهانة

 يوسفط.د. أحمودة 
10:50_11:00  

 

 1جامعة قسنطينة 

 1جامعة قسنطينة 

القطب الجزائي الوطني لمكافحة الجرائم المتصلة بتكنولوجيات 

 الإعلبـ كالإتصاؿ آلية لمحاربة الجريمة العابرة للحدكد

 

 بوعوف زكرياء  .د

 بوالطين لخضر ط.د

11:00_11:10  

 

 تبسةجامعة 
 الجريمةالتعاكف الدكلي كآلية لمكافحة 

 المعلوماتية العابرة للحدكد 

 

 ط.د شيخة بلقاسم 

 أحمد ياسين

11:10_11:20  

11:30_11:20 علبكة حنافد.  مسألة الإختصاص القضائي في الجرائم المعلوماتية العابرة للحدكد  جامعة بجاية   

 قالمة جامعة

 جامعة تمنراست

 الجريمة الإلكتركنية: 

 كاليات المكافحة دراسة سسيوتحليلية في الأسباب

 العيد شريفة د.

 نعيم بوعموشة د.
11:30_11:40  

 جامعة البويرة

 جامعة البويرة

دكر المنظمة الدكلية للشرطة الجنائية في مكافحة الجرائم 

 المعلوماتية العابرة للحدكد الوطنية 

 د. قاسه عبد الرحماف

 بوعمامة زكرياءد. 
11:40_11:50  

12:00_11:50 د. مهيرة نصيرة  الإطار القانوني لمكافحة الإجراـ المعلوماتي في الجزائر  جامعة عنابة  
 

 3الجزائر جامعة 
التطور التشريعي الدكلي في مواجهة الجرائم السيبرانية العابرة 

 من اتفاقية بوداست إلى تحديات العولمة الرقمية دللحدك

 كريم دكاجي  .د

 د. سحنوف نسيمة 
12:00_12:10  

 جامعة جيجل

 جامعة جيجل

 التعاكف الوطني كالدكلي في مكافحة الجرائم المعلوماتية

 ()المشكلبت كالحلوؿ 

 د. بوحبيلة يعقوب

 د. سعدكد مريم
12:10_12:20  

 جامعة بجاية

 جامعة بجاية

الاجرائية لمكافحة الجرائم المعلوماتية العابرة نية كالاليات القانو

 التعاكف الدكليالوطنية كللحدكد: بين التشريعات 

 ط.د مزام ليدية

 ط.د كازف فهيمة
12:20_12:30  

 

 جيجل  جامعة
 الدكلية كالوطنية  كالاتفاقياتدكر التشريعات 

 في مكافحة الجريمة المعلوماتية

 

12:40_12:30 رابح بوحبيلة  د.  

12:50_12:40 أمينة د. حمدم  تحديات التعاكف الدكلي لمكافحة الجريمة المعلوماتية البواقي  أـ جامعة  

13:00_12:50 ط.د طالي معمر عائشة الآليات القانونية الوطنية كالدكلية لمواجهة الجريمة الالكتركنية بومرداس جامعة   
 

 2جامعة كهراف 
 العولمة كالأنترنت كأثرها في بركز الجرائم المعلوماتية

 المستحدثة في الدكؿ العربية كسبل مكافحتها 

 

13:10_13:00 بلة نزار  د.  

 

 1جامعة باتنة 
 نظاـ تسليم المجرمين أسلوب للتعاكف الدكلي 

 في مكافحة الجرائم المعلوماتية

 

13:20_13:10 كشحه مسعود  .د  

 

 جامعة سيدم بلعباس
 اتفاقية مالابو لمكافحة الجرائم المعلوماتية: 

 إطار قانوني لتعزيز التعاكف السيبراني في إفريقيا

  
13:30_13:20 أ.د بركة محمد  

 

 جامعة تلمساف
 الجريمة المعلوماتية: التحديات القانونية كالأمنية

 في عصر الرقمنة 

 

13:40_13:30 طويل مريمد.   

14:00_13:40 مناقشة  

https://meet.google.com/jdx-ebxf-jsc
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 الملتقى الدكلي حوؿ

 الجرائم  المعلوماتية

 العابرة للحدكد

 كسبل مكافحتها

 

 

 الجلسة الاختتامية  
   bfj-jezu-https://meet.google.com/ivb الرابط: 

 

 بركات عماد الدينكممة رئيس الممتقى الدكتهر: 
 تلاوة التهصيات

 كممة السيدة عميدة كمية الحقهق والعمهم السياسية: الأستاذة الدكتهرة منية غريب
 

 ملبحظات عامة حوؿ سير الملتقى 

 .الاسم الكامل للمتدخل مع فتح حساب شخص ي ًحملgoogel meet  جحميل جطبيم -

 حظور مراسيم الجلست الافتتاحيت لجميع المضاركين ثم اهطلاق الجلساث. -

 وأي مداخلت لا ًتم عرطها لا ًمنح لأصحابها صهادة المضاركت في الملتلى. ،طروري  حظور  المتدخلين -

)الهدف من المداخلت،  دكائم( وذكر أهم النلاط في المداخلت 01ن احترام جوكيت عرض المداخلت )على المتدخلي -

 المنهج المتبع، عناصر المداخلت، هتائج الدراست وجوصياتها(.

على المتدخلين احترام الوكت المخصص لهم وأي ججاوز في مدة العرض سيتم جوكيف المتدخل والاهتلال مباصرة  -

 إلى متدخل آخر.

فرصت في نهاًت الجلست من أجل وستمنح لهم ال ،ًجب على المتدخلين إغلاق الميكروفون أثناء سير الجلست -

 النلاش.

 على المتدخلين البلاء إلى غاًت نهاًت كل جلست من أجل إثراء النلاش. -

 .الجلست )ة(احترام جوجيهاث رئيس -

 .الالتزام بأسس الخطاب العلمي الموطوعي -

  زئيع الملتقى جحياث

 د. بسماث عماد الدين

 

https://meet.google.com/ivb-jezu-bfj
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 الجرائم الإلكترونية: من التهديدات العابرة للحدود إلى مسؤولية الدولة 
 في مواجهة تحالف المجرمين والإرهاب 

Cybercrime: From Transnational Threats to State Responsibility 

in Confronting the Alliance of Criminals and Terrorism 

 جامعة محمد بوضياف بالمسيلة )الجزائر( حجاب )أستاذ محاضر أ(د. عبد الغني 
msila.dz-abdelghani.hadjab@univ 

 )الجزائر( جامعة محمد بوضياف بالمسيلة  د. عبد النور منصوري )أستاذ محاضر أ(
msila.dz-abdennour.mansouri@univ 

 جامعة محمد بوضياف بالمسيلة )الجزائر( )أستاذ محاضر أ(سالم  حسيند. 
msila.dz-@univsalem.hocine 

تتناول هذه الدراسةةةةةةةةة جاهرم الجرائم اةلاتروبية العابرم للحدودأ والتي ألةةةةةةةة ح  ت ةةةةةةةة     :ملخص
تهديداً كبيراً للأمن القومي والاقتصةةةةادي العالمي. يتم تحلي  بهاه هذه الجرائم وارضةةةةرار المترت ة  

التعةةاوا المتزايةةد بين المجرمين اةلاتروبيين والمن مةةاا اةرهةةابيةةةأ ممةةا  عليهةةاأ ما التركيز عل   
يزيد من تعقيد التحدياا ارمنية. كما تسةةةةةةلا الدراسةةةةةةة الةةةةةةةوت عل  ضةةةةةةرورم  عادم تعري  م هو   
الجرائم السةةةةةةةيبرابية لي ج  التهوراا التانولوجية المتسةةةةةةةارعةأ وتتكد عل  أهمية تعزيز مسةةةةةةةتولية  

 .ذه التهديداا من خلال تهوير أطر قابوبية واستراتيجياا أمنية لعالةالدولة لي مواجهة ه
التعةةةاوا بين المجرمين   :الكلمااات الماتااا يااة الجرائم اةلاتروبيةةةة. التهةةةديةةةداا العةةةابرم للحةةةدود. 

 واةرهاب.  عادم تعري  الجرائم السيبرابية. مستولية الدولة
Abstract: 

This study examines the phenomenon of transnational cybercrime, which 

has become a significant threat to national and global economic security. 

It analyzes the scope of these crimes and their resulting damages, focusing 

on the increasing collaboration between cybercriminals and terrorist 

organizations, which further complicates security challenges. The study 

also highlights the need to redefine the concept of cybercrime in light of 

rapid technological advancements and emphasizes the importance of 

enhancing state responsibility in confronting these threats through the 

development of effective legal frameworks and security strategies. 

Keywords:  Cybercrime. Transnational Threats. Criminal-Terrorist 

Collaboration. Redefining Cybercrime. State Responsibility 

 ااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااا

 د. عبد الغني حجاب  المرسل:*المؤلف 

mailto:abdelghani.hadjab@univ-msila.dz
mailto:abdennour.mansouri@univ-msila.dz
mailto:hocine.salem@univ-msila.dz
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 مقدمة 
الدولي. هذه الجرائم لم  أل ح  الجرائم اةلاتروبية واحدم من أخهر التهديداا التي تواجه المجتما  

تعد تقتصر عل  ارلراد أو الجماعاا الصغيرمأ ب  تهورا لتص ح أب هة معقدم وعابرم للحدودأ ت م  
تعاوباً بين المجرمين اةلاتروبيين والمن ماا اةرهابية. هذا التحالف الجديد ي رض تحدياا غير مسبوقة  

 .لي دور الدولة ومستولياتها لي مواجهة هذه التهديداا   عل  ارمن القومي للدولأ مما يستدعي  عادم الن ر

 الهدف من الدراسة
التركيز عل  تحالف   للحدودأ ما  العابرم  الجرائم اةلاتروبية  تحلي  جاهرم  الدراسة  ل   تهدف هذه 
ارمن  تعزيز  الدولة لي  دور  استا اف  تسع   ل   اةرهابية. كما  المن ماا  اةلاتروبيين ما  المجرمين 

 .السيبرابي ومواجهة هذه التهديداا المتزايدم

 أهمية الموضوع 
تامن أهمية هذه الدراسة لي تسليا الةوت عل  التحدياا الجديدم التي ت رضها الجرائم اةلاتروبيةأ 
تعزيز   بةرورم  الوعي  تعزيز  لي  تساهم  كما  اةرهابية.  المن ماا  ما  المجرمين  تعاوا  لي ج   خالة 

عل  المستويين الوطني  مستولية الدولة لي حماية ال ةات السيبرابيأ مما يسهم لي تحقيق ارمن والاستقرار  
 .والدولي

 الإشكالية
تتمحور اةش الية الرئيسية لهذه الدراسة حول التساؤل: كي  يم ن للدول مواجهة التهديداا المتزايدم 
للجرائم اةلاتروبية العابرم للحدودأ خالة لي ج  تعاوا المجرمين اةلاتروبيين ما المن ماا اةرهابية؟  

 من السيبرابي؟ وما هي اردوار والمستولياا التي يجب أا تتحملها الدولة لتعزيز ار

 التساؤلات

 ما هي طبيعة الجرائم اةلاتروبية العابرم للحدود وأبعادها؟  .1

 كي  يتم تعاوا المجرمين اةلاتروبيين ما المن ماا اةرهابية؟  .2

 ما هي التحدياا التي تواجه الدول لي مواجهة هذه الجرائم؟  .3

 ما هي اردوار والمستولياا التي يجب أا تتحملها الدولة لتعزيز ارمن السيبرابي؟  .4

 الارضيات

 .تُعد الجرائم اةلاتروبية تهديداً عالمياً يتهلب تعاوباً دولياً لمواجهته .1

 .تعاوا المجرمين اةلاتروبيين ما المن ماا اةرهابية يزيد من تعقيد التهديداا السيبرابية .2

 .الدول التي تعزز أطرها القابوبية والتقنية تاوا أكثر لعالية لي مواجهة الجرائم اةلاتروبية .3
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 .تعزيز مستولية الدولة لي ارمن السيبرابي يسهم لي تقلي  تأثير هذه الجرائم .4

 مناهج الدراسة
ستعتمد هذه الدراسة عل  المنهج التحليلي ل حص طبيعة الجرائم اةلاتروبية وتحالف المجرمين ما 
اةرهاب. كما ستستخد  المنهج الول ي لتوضيح التحدياا التي تواجه الدول لي هذا المجال. باةضالة  

 .لي تعزيز ارمن السيبرابي ل  ذلكأ سيتم استخدا  المنهج الاست رالي لاستا اف اردوار المستقبلية للدولة  
من خلال هذه المناهجأ تسع  الدراسة  ل  تقديم رؤية شاملة ل اهرم الجرائم اةلاتروبية ودور الدولة  

 .لي مواجهتهاأ ما التركيز عل  التهديداا العابرم للحدود وتحالف المجرمين ما اةرهاب 
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 ظاهرة الجرائم الإلكترونية  .1
المعالجة؛ تتيح ال   اا تسمح الحوس ة بتقسيم المها   ل  وحداا لغيرم وتحقيق اللامركزية لي  

الولول العالمي  ل  المعلوماا والتركيز عل  المعرلة كمنتج قيم. يتم تهبيق التقنياا المحوس ة لتغيير  
 وتعزيز ك اتم العملياا اةبداعية والعملية لي ك  جابب من جوابب الحيام. 

هناك تساؤلاا عن الجديد لي الجريمة السيبرابية فيما  ذا كاب  مجرد جاهرم قديمة تستخد  أدواا  
جديدمأ والتعري  المقترح للجريمة السيبرابية هو: "استخدا  ال ةات السيبرابي رغراض غير قابوبيةأ ما 

ن بعد؛ والت  ير والتعتيمأ مما  استغلال ميزاا ال ةات السيبرابي ال ريدمأ مث  السرعة وال ورية؛ والت غي  ع 
يجع  من الصعب تحديد العملية والم غ ." ويستمر النقاش حول الجرائم اةلاتروبية. منذ أكثر من عقد 

 من الزماا. 

بوعها من  لريدم  جاهرم  باعت ارها  السيبرابية  الجريمة  تحلي   ال احثين  مع م  للهدف  يحاول  ولقًا 
الدولة. أو  ارشخاص  أو  الممتلااا  )  المستهدف:  و)Shinderويميز   )Cross  ولقًا الجرائم  أبواع  بين   )

لمستوى العنف المعني: "الجرائم العني ة والجرائم العني ة المحتملةأ والجرائم غير العني ة )كتجارم المخدراا 
)اقتحا    1وغسي  ارموال(أ والجريمة التي لا يزال يُن ر  ليها عل  أبها تقا ضمن لئة ذوي الياقاا البيةات 

 2أجهزم الامبيوترأ والسرقةأ والاحتيال(.

وولقًا لة)وول(أ لإا الجرائم السيبرابية هي "تحوي  السلوك اةجرامي أو الةار بواسهة التانولوجيا  
الحوس ة وال ةات اةلاتروبي وما ترتب عل  ذلك من لرص جديدم  لتهور  بتيجة  لقد تهورا  ال   ية". 

أيةً  وول  ويصنف  م اسب.  لتحقيق  بها  التلاعب  أو  تعهيلها  أو  المعلوماا  عل   الجرائم  للحصول  ا 
اةلاتروبية  ل  ثلاث لئاا: الجريمة التي تنهوي عل  سلامة أب مة الامبيوتر وب ا  عملها )القرلنة(؛  
جرائم استغلال ال ةات اةلاتروبي )الاتصالاا الم  رم بين المجرمين(؛ والجرائم التي تنهوي عل  محتوياا  

 معلوماتية محوس ة )سرقة ارسرارأ وب ر محتوياا ضارم(.
لا يوجد شيت لريد أو جديد لي الاثير من الجرائم اةلاتروبية كالتحرشأ الاحتيالأ الدعاية غير  
ال ةات   استخدا   باستثنات  ذلكأ  وما  ل   والتجسسأ  ارموال  غس   السرقةأ  اةباحيةأ  المواد  القابوبيةأ 

 اةلاتروبي. 
البريد الع وائي  ولان هناك مستوى آخر من الجريمة لا يم ن أا يوجد بدوا ال ةات السيبرابي: 

(أ وسرقة botnetsوالنقر الاحتياليأ وأبواع مختل ة من البرامج الةارمأ وش  اا أجهزم الامبيوتر المقيدم )
 

 
أولئك الناس الذين يقومون بعمل »ذهني« مكتبي هو مصطلح غربي يطلق على  : collar Workers-White بالإنجليزية عمال الياقات البيضاء 1

الزرقاء المديرين مثل الياقات  أصحاب  عن  يتميزون  بذلك  وهم  يدوي  collar Workers) -(Blueوالمتخصصين،  بعمل  يقومون  الذين 

 .للعمال الذين يعملون في أعمال خدمة الزبائن collar worker) -(pink، كما يطلق مصطلح آخر وهو أصحاب الياقات الورديةكالعمال ميداني
2 P. N. Grabosky, «Virtual Criminality: Old Wine in New Bottles?» Social &Legal Studies, 10, no. 2 (2001): 243-

49. 

https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D9%84%D8%BA%D8%A9_%D8%A7%D9%84%D8%A5%D9%86%D8%AC%D9%84%D9%8A%D8%B2%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D9%85%D8%AF%D9%8A%D8%B1_(%D8%AA%D9%88%D8%B6%D9%8A%D8%AD)
https://ar.wikipedia.org/wiki/%D8%B9%D8%A7%D9%85%D9%84_(%D9%85%D9%87%D9%86%D8%A9)
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الهوية الرقميةأ والتمويه وت  ير البياباا والاتصالااأ والابتهاكاا المحوس ة للأب مة الآمنة ذاا القيمة  
مما يحرمها من السيهرم عل  الملاية  -العالية. المرالق والتجسس التلقائي طوي  ارمد لي المن ماا الآمنة  

 ال ارية.

يستغ  مجرمو اةبترب  القيمة المتزايدم للبياباا الرقمية بجميا أش الهاأ والهره القابوبية والقةائية  
 التي تتعام  بها البلداا المختل ة ما ال ةات اةلاتروبي. 

لقد كاب  الجريمة دائما جاهرم اجتماعية منت رم عل  بهاه واساأ وتجما الت سيراا الجنائية بين  
الدالا وال رلة والعديد من دوالا السلوك اةجرامي جوهرية ولا يتم تحديدها  لا من خلال تحديد التال ة  

 وال وائد.  

ليس هناك من ارس اب ما يجعلنا بعتقد أا زيادم استخدا  هذه التانولوجيا أو تلك من شأبه أا يغير  
السلوك ال  ري. ولذلك ليس من المستغرب أا يستخد  الناس ال ةات اةلاتروبي أيةًا لتحقيق احتياجاتهم  

 وتحقيق أهدالهم لي ارب هة الم روعة كالدراسة والترفيه والتعليم والعم .
يعتمد المبدأ الالاسي ي لعلم الجريمة عل  م هو  الاختيار الحر والتقييم العقلابي للم اسب المتوقعة 
ويحل   عقلابي.  اقتصادي  قرار  هو  الجريمة  ارتااب  الدالا  ل   لإا  هذا  وعل   العقوبة؛  خهر  مقاب  

باعت اره م تقاً من التحلي     -بما لي ذلك السلوك اةجرامي-الاقتصاديوا وعلمات الن س والسلوك ال  ري  
 العقلابي للتاالي  وال وائد.

الجرائم السيبرابية؛ ويحدث هذا عندما  ا مجموعة ال روف الخارجية المتغيرم باستمرار قد ت جا  
 عل  أبها أق  من هذا الم سب. –خهر العقوبة – يحدد شخص ما قيمة الم اسب المحتملة ويقدر التال ة  

 ا الجما بين زيادم الاتصال الرقمي لي ش له الحالي غير الآمنأ وبين القيمة المتزايدم للبياباا  
 المحوس ةأ يتدي  ل  موقف ترت ا فيه الدوالا الخارجية للسلوك اةجرامي.

عل  الرغم من أا الدول المتقدمة أب أا آلياا من مة ةب اذ القابواأ  لا أا استجاباا الدول لم  
تواكب وتيرم التغيراا التانولوجية لي ال ةات السيبرابي. وخير مثال عل  ذلك هو سرقة البنك "التقليدي" 

 خةاع الترتي اا ارمنية حيث  مقاربة بالسرقة السيبرابية. لي عملياا السهو عل  البنوك التقليديةأ يجب  
من المحتم  حدوث مواجهة ما الحراس المسلحين. وحت  لو بجح  عملية السهو ب سهاأ لإا السلهاا 

 .3ستلاحق اللصوص لسنواا قادمة
ما تهور ال ةات اةلاتروبيأ أل ح استغلال بقاط ضع ه ي م  أيةًا سرقة البنوك. عل  سبي   

الامبيوتر ال خصية  التي تةم ع راا الآلاف من أجهزم  الروبوا  يعد استخدا  ش  اا  لسرقة   المثالأ 
 

 
3 Majid Yar, Cybercrime and Society: Crime and Punishment in the Information Age (London: SAGE Publications, 

2006). 
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ت الي  الهوية  ل  المواقا المصرفية والتي يتم استخدامها بعد ذلك لسرقة م الغ لغيرم من المالأ أمرًا  
   شائعًا جدًا. وب راً لم  لة تحديد هوية المجر  لي ال ةات السيبرابيأ لإا لرص تحديد هوية المجر  ضئيلة.

بالتعاوا ما الهيئاا  -   تي تهدد مصالحها التجاريةأ وتتخذ وتدرك المتسساا المالية جيداً المخاطر ال
خهواا لحماية ب سهاأ والاستثمار لي أمن تانولوجيا المعلوماا لتقلي  المخاطر  ل  أدب  حد   -التن يمية 

مم ن. بهاه ال رص المتاحة لمجرمي اةبترب . ولان عل  الرغم من ذلكأ لإا المخاطر المادية الم اشرم  
خهر العقوبة القابوبية سابقا  لا تزال أق  ب ثير بالنس ة للمجر  السيبرابي مقاربة بالمجر  "التقليدي". كما أا

كاا أق  أيةًاأ ب رًا را الن ا  القةائي كاا ين ر عمومًا  ل  الاحتيال عبر اةبترب  عل  أبه جريمة  
 البيةات". وكاا يتم التعام  معه ولقًا لذلك. غير عني ة من بوع "ذوي الياقاا 

 م الإلكترونية والأضرار اللا قة طاق الجرائن .2
عادم ما يتم دراسة جاهرم الجرائم السيبرابية من وجهاا ب ر متنوعة: قابوبية )الت ريعاا والعقوباا(أ  

 اقتصادية )الحوالز والقيمة(أ أو لنية )البياباا(.أو جنائية )الدالا والتن يم(أ أو 
ا بهاه الةرر المحتم  كبير. لن ترض أا جهاز الامبيوتر الذي يقو  بتخزين قاعدم بياباا م وبة   

من ألف  دخال قد تم اختراقه؛ لن ترض أيةًا أا قاعدم البياباا غير م  رم وأا اةدخالاا م توبة بنص  
  يا المعلوماا اللازمة لاستخدامها يمث  ك   دخال بهاقة ائتماا لالحةأ بما لي ذلك جم بحيث  عادي.  

باةضالة  ل   و رمز  ال الرقم و ) ال هاقةأ  الهوية وعنواا حام   الاام  ورقم  ابتهات الصلاحية والاسم  تاريخ 
. لي هذا السيناريو يرى اللص لورم كاملة وحقيقية  (المعلوماا المصرفية الخالة بجهة  لدار ال هاقة

 روف المثاليةأ ه  بحن قادروا عل  تقدير  للمعلوماا الموجودم لي الملف. ولان حت  لي ج  هذه ال
الحقيقية   القيمة  تقييم  اللص  يتم الولول  ليها ب    كام ؟ ه  يستهيا  التي  للمعلوماا  المالية  القيمة 

 يح؟ للمعلوماا المسروقة ب    لح

يمي  الةحية  ل  تحديد الحد ارقص  للربح الذي يود تحقيقه عند   –جهود ال حث والتهوير الهويلة  
الابتهات من عملية ال حث والتهوير والتصنيا والتسويق عل  أبه ضرر. تعتبر المسوحااأ وهي وسيلة  

ه الةرر. تسمح  مناس ة لتوضيح ال واهر التي يصعب ملاح تهاأ هي الهريقة الرئيسية للتعرف عل  بها
المسوحاا لل احثين بالولول  ل  مجموعة أكبر وأكثر تنوعًا من المجيبين الذين يقدموا تقديراتهم الخالة  

ارضرارأ ولانها أيةًا طريقة تحتوي عل  بعض العيوب الخهيرم التي تقلق علمات  قيمة  لعدد الحوادث و 
ستخد  ال احثوا ارساليب اةحصائية لاستخلاص  ي ثابيًاأ لي غياب بياباا كافيةأ    الاجتماع واةحصائيين.

 .4التقييماا من البياباا الجزئية

 

 
4 D. L. Shinder and M. Cross, Scene of the Cybercrime (Burlington, MA: Syngress, 2008). 
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تتثر م اك  القياس عل  ك  جابب من جوابب النقاش الدائر حول ال ةات اةلاتروبيأ وخالة  و 
محاولاا مساعدم المناق ة من خلال قياس الةرر من الناحية النقدية. هناك لعوبة متأللة لي تقدير  

التي ب أا عن الاستخدا  ال ج للأساليب اةحصائية لتقديم  ت  الآا أا التقييماا النقدية ةةالةررأ ويبدو ح 
تمي   ل  الم الغة. باةضالة  ل  مسائ  موثوقية طره ال حث  اا عل  أساس بياباا غير كافية ةةالالتراض

 ج اةحصائي لهذا النوع من ال حث.ومصداقية مصادر المعلوماا ومدى ملاتمة المنه
هناك أيةًا م  لة أخرى. غالً ا ما تتةمن التقديراا النقدية م وباا غير م اشرم للةرر: سوات كاا  
ذلك عل  سمعة المن مة الةحيةأ أو التأثير السلبي عل  سلوك المستهلك ما آثار عل  الاقتصاد الاليأ 

 أو قةايا ارضرارأ أو التأمينأ أو الن قاا المصاح ةأ أو غيرها. 

أساس   عل   الةرر  تقييم  يعق   دوا  جابة. ه   ال اهرم  هذه  ل هم  ارساسية  ارسئلة  بعض  ت   
 من والعودم  ل  اردات الهبيعي؟ وماذا عن تال ة ار الاستخدا ؟

 ا الصورم التي تم الحصول عليها من المصادر المعتادم أق  من المصداقيةأ والةرر الناجم عن  
أخذ قوم الجريمة السيبرابية  التقييماا المتةخمة من شأبه أا يتدي  ل  رد لع  مةاد يتمث  لي ال    لي  

عل  محم  الجد بما فيه الا اية.  ا  قامة المناق ة حول الجرائم اةلاتروبية عل  تقديراا ارضرار المالية  
 ينتقص من المناق ة العقلابية والذكية والمستنيرم حول م  لة القدرم عل  لياغة السياسة العامة المناس ة.

 وإعادة النظر في معنى الجرائم السيبرانية  التعاون بين المجرمين والمنظمات الإرهابية. 3
كما أا الت اع  بين المجرمين المحترلين والجريمة المن مة من باحيةأ والمن ماا اةرهابية من باحية  

يسبب الةرر   أخرىأ ليس جاهرم جديدم. وحت  لو ب ربا لقا  ل  الواقاأ لإبنا برى أا مث  هذا التعاوا 
 . عل  المستوى الوطني

حيث   ا أي لحص حالي للجريمة السيبرابية ي  ف عن تعاوا تجاري مماث . لي السنواا ارخيرمأ 
جهرا سوه سودات للخبرات ال نيين و"رعام" الروبوتااأ لتهوير وتولير اردواا والخدماا التقنية مقاب  ثمن.  

 عل  الرغم من أا تقديراا ارضرار المالية المعتادم م الغ ليها  ل  حد كبير. 
أي شخص ي ة  العم  بم رده وي تقر  ل  موارد ال حث والتهوير يجد أسلحة ال ةات اةلاتروبي  
)مجموعاا أدواا البرامج الةارم( متاحة للتنزي  من اةبترب أ وعادمً ما ي وا ذلك مقاب  دلا مبلغ يتراوح  

ير منالسة" بالنس ة  غبين ع راا  ل  عدم آلاف من الدولاراا.  ا المعرلة منتج لا ينةبأ وهي "سلعة  
الابه اع السائد بأا ال ةات اةلاتروبي يسه  جني اررباح الةخمة من المتسساا    للاقتصاديين. لان 

 .5اةجرامية لم يغب عن عالم الجريمة المن مة 

 

 
5 David S. Wall, Cybercrimes: The Transformation of Crime in the Information Age (Cambridge: Polity, 2007), p. 

10. 
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للجرائم اةلاتروبية لقد   أدام جديدم  الحوس ة واةبترب  لي ك  م اا  ل   ب ات  النمو لي قوم  أدى 
واسعة النهاه: ش  ة الروبوتاا. هذه ع ارم عن مجموعة من أجهزم الامبيوتر المتصلة باةبترب  والتي تم  

قادر عل  التح م عن    اختراه دلاعاتها بواسهة البرامج الةارم وتم التنازل عن التح م لهرف ثالث ضار
 بعد.

عادمً ما يصيب  و عادمً دوا تعهي  عملها الهبيعي.    ل أجهزم الامبيوتر هذه عند الهلب استغلايتم  و 
ارمنية   الثغراا  استغلال  ببرامج ضارم عن طريق  باةبترب   المتصلة  الامبيوتر  أجهزم  اةبترب   مجرمو 

 McAfeeأ قدرا شركة  2007المعرولة التي ل   المستخدموا ومستولو الن ا  لي التعام  معها. لي عا   
    323¹.   ة الروبوتاا من جميا أجهزم الامبيوتر ال خصية المتصلة باةبترب  كاب  أسيرم ل %  5أا حوالي  

( المتقد   المستمر  التهديد  هي  ارحدث  التاي ي  أيةًا    ةالمعرولو (  APTوال اهرم  الهجو   باسم 
وهو ع ارم عن أسلحة معقدم ومتعددم المراح  من ال ةات اةلاتروبي لغرض الهجماا    (APA) 3المستمر

السرية المستمرم. لا يعم  المهاجم  حصائيًا عل  بهاه واسا لاستغلال بقاط الةعف المعرولة؛ وبدلا من 
. وتتاوا هذه الهجماا  مهاجم مجموعة من اردواا المخصصةذلك لإا الهدف محدد ب    جيد. يستخد  ال

من عدم مراح  ويم ن أا تستمر رشهر أو حت  سنواا. يبدأ المهاجم بجما المعلوماا الاستخ ارية حول  
ع منالب  يحملوبه.  الذين  ارشخاص  وتحديد  للهدفأ  التن يمي  الولول  ل   الهي    أذوباا  ما  ليا 

المصدر   م توحة  الاستخ اراا  طريق  عن  عادم  ال خصية  المعلوماا  جما  يتم  الحساسة.  المعلوماا 
(OSInt  :)الاجتماعية  ب ال   اا  الم تركة عل   ال خصية  والمعلوماا  العامة  المعلوماا  الولول  ل  

بمجرد تحديد اللاعبين الرئيسيينأ يتم بذل جهد متةالر لسرقة بياباا اعتمادهم  و ووسائ  اةعلا  اةخ ارية.  
 وإلابة أجهزم الامبيوتر الخالة بهم.

( عن طريق بريد RATتتمث   حدى الهره لي التصيد الاحتياليأ أو  دخال أدام الولول عن بعد )
 لاتروبي من مرس  موثوه به محتوى ذي للةأ وبالتالي يتم ن من تجاوز آلياا تصفية البريد الع وائي  

لي بقهة    (حصاا طروادم)باستخدا  المعلوماا ال خصية المجمعة. يسمح لتح البريد اةلاتروبي بإدخال  
بهاية موثوقة داخ  ش  ة ال ركة الخالة بالمتسسةأ وبالتالي الولول  ل  المزيد من الموارد الداخلية. لي 
القيمة  المعلوماا  لاسترداد  بسرعة  العادي  المهاجم  يتحرك  الولولأ  بمجرد  تما   العاديةأ  الجرائم 

 .6واستخدامها
لالغرض هنا هو الولول السري عل  المدى الهوي أ   APAوما ذلكأ ليس هذا هو الحال ما هجو   

وتجاه  اةغراتاا المالية الم اشرم. يستمر الهجو  ل ترم طويلةأ ويرجا ذلك جزئيًا  ل  التغلب عل  أب مة  
لتحديد حدود  اخت اراا  بإجرات  المهاجموا  يقو   الهجو أ  أثنات  المعلوماا.  تسرب  لمنا  المصممة  الدلاع 

 

 
6 A. Alkaabi, G. M. Mohay, A. J. McCullagh, and A. N. Chantler, «Dealing with the Problem of Cybercrime» 

Conference Proceedings of 2nd International CST Conference on Digital Forensics & Cyber Crime, October 4-6, 

2010. 
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استجابة الن ا  وعادمً ما يقوموا بتايي  طره التسل  للمعلوماا المسروقة. يتم تقسيم البياباا  ل  حز   
 عبر الن ا  دوا  ثارم الدلاعاا. لغيرمأ مموهة داخ  الاتصالاا الم روعةأ وبالتالي تتسرب 

جما معلوماا استخ اراتية منهجية وتخهيا وقدراا التاي  والصبر لتن يذ مهمة طويلة    APAتتهلب  
 .من المن ور الاقتصاديله بهاه مختلف  APAالمدى. لي المقاب أ لإا الةرر الذي يلحق بة 

لي تهوير واستخدا  أدواا برمجية للتح م لي ع راا الآلاف من أجهزم الامبيوترأ    لقد بجح ال نيوا 
لبأ لقد وجد العديد من العملات  مما أدى لي الواقا  ل   ب ات خدمة ذاا قيمة اقتصادية. ومن حيث اله

ةجرامية العابرم  المتسللوا الآخرواأ والمحققوا الخالواأ والمجرمواأ ومن ماا التجسسأ والمن ماا ا–
(أ  CaaSاستخداماا مختل ة للمنتج. وقد أدى ذلك  ل   ب ات بموذج "البرمجياا كخدمة" )  –للحدود الوطنية

لوجيا المعلوماا منذ عا   ( الذي خد  لناعة تانو SaaSوهو ب ير السوه السودات لة "البرمجياا كخدمة" )
2001.7 

التحولاا؛   من  العديد  النموذج  شهد  السنينأ  مر  "الحوس ة    المعبرمالالمة  و عل   هي  لها  الحالية 
السحابية". المبرر الاقتصادي للنموذج واضح: من الآا لصاعداأ لم يعد العمي  بحاجة  ل  شرات أجهزم  
الامبيوتر من أج  استخدا  خدماا الامبيوتر؛ يم نه ب ساطة شرات الخدمة المحددم التي يحتاجها من ك ار  

القياسية الاتصالاا  واستخدامها عبر  النوع من خدماا الم غلين  لهذا  العالمية  السوه  بهاه  قُدر  وقد   .
 . 2012مليار دولار لي عا   14.5الامبيوتر بمبلغ  

القومي.  ا وجود سوه سودات للأسلحة   السودات من من ور ارمن  السوه  دعوبا بت حص جاهرم 
السيبرابيةأ والاستعابة بمصادر خارجية لل حث والتهويرأ وخدماا ضماا الجودمأ والدعم ال ني يعني أا  

لةروري أا يمتلك المستوى المهلوب من المهاراا التقنية ليص ح مجرمًا  لاتروبيًا قد ابخ ض. لم يعد من ا
ال خص الا اتم لتهوير اردواا وارساليب لاختراه أجهزم الامبيوتر بن سه.  ا البنية التحتية التانولوجية  
اللازمة لاختراه أجهزم الامبيوتر واستخدامها ب    غير مصرح به هي ب سهاأ بغض الن ر عما  ذا كاا  

أو اةرهاب  أو  التخريب  أو  الربح  يهدف  ل   استخدا     الاختراه  آخر:  هذا عن خهر  وي  ف  التدمير. 
لمتوقعة  بدلًا من أهداف الاحتيال ا– لالبنية التحتية الحيوية    اردواا الموجودم للن اط اةرهابي واةضرار.

تهدد باةضرار بارمن القومي. وبالتالي لإا التهوير المستمر لآلياا الجرائم    –للسرقة واررباح السريعة
 السيبرابية أل ح م  لة أمنية طبيعية.

( الحيوية  التحتية  البن   حماية  أهميةCIPتعتبر  اركثر  القةية  هي  ال ةات   (  أمن  مجال  لي 
الاستغلال   هذا  يتيح  أكثر  لحاحا.  الحاجة  ليها  تجع   السيبرابية  للأسلحة  السودات  والسوه  اةلاتروبيأ 

والت غيل التقنية  للقدراا  ال واع   التجاري  العديد من  المن ماا اةرهابية  – ية  م ابية ولول  ذلك  بما لي 

 

 
7 Software as a Service: Strategic Backgrounder (Washington, D.C.: Software & Information Industry Association, 

February 28, 2001), http://www.siia.net/estore/pubs/SSB-01.pdf 

http://www.siia.net/estore/pubs/SSB-01.pdf
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 ل  موارد قوية ذاا تهبيقاا محتملة للهجو  السيبرابي. وبالتالي لإا    –لصغيرم وحت  ارلراد المعزولينا
المجموعة المرجعية للتهديداا تتوسا لتتجاوز الدول والمن ماا اةرهابية المعرولة لت م  أي عنصر قادر 

 . Dark-Marketعل  شرات الخدماا التجارية المتاحة لة 

القدراا   لإا  والتهويرأ  ال حث  لي  الدولة  ترعاه  مستمر  استثمار  هناك  ي وا  عندما  ذلكأ  وما 
السوه تتخلف بهبيعة الحال عن تلك التي تعم  عل  تهويرها قواا التانولوجية المتاحة ب    علني لي  

ارمن ومتسساا التعليم العالي لي أي دولة. ولذلك لإا القدراا المتاحة لي السوه ستاوا أدب  من تلك  
المتاحة للمن ماا التي ترعاها الدولة والتي تتمتا بوسائ  بحث وتهوير مستقلةأ وتتمتا بدعم الدولة من  

 وارد والتن يم.حيث الم

 ؤولية الدولة عن الأمن السيبراني نحو إدراك مس. 4

السيلا الجرائم  السياساا بد من توضيح معن  جاهرم  لل احثين ولابعي  المذكورم  -  برابية  للأس اب 
بد هو  أو لياغة السياسة. ولذلكأ لاولر تقييماا ارضرار المالية أساسًا واقعيًا ثابتًا ل هم الم لا تُ  ذ    -سابقا 

 من  عادم تقييم الجرائم السيبرابية لتصميم السياسة الوطنية المناس ة.

وحت  غياب الات اه عل  بهاه الةرر الم اشر وغير الم اشر الذي تسب ه الجرائم السيبرابيةأ لإبه  
يتثر بالتأكيد عل  كيفية عم  المواطنين والمن ماا والمجتما ك  . يتةرر المواطنوا وال ركاا الصغيرم  

ةبترب  وسرقة الهوية الرقمية ب    مختلف بسبب الجرائم اةلاتروبية.  ا البريد الع وائي والاحتيال عبر ا
وابتهاك الخصولية والابتزاز والتجسس الاقتصادي واةضرار بالملاية ال ارية كلها أمور منت رم عل  بهاه  
واسا وتةر ب عض المواطنين والمن ماا. ورغم أا التقييماا النقدية تبدو م الغ ليهاأ لإا تهور ال ةات  

محتملين ويوسا سب  ارتااب الجرائم ضد المواطنين والجماعاا. وب راً  اةلاتروبي يزيد من أعداد الةحايا ال
ب    معقول باتخاذ خهواا مهال ة  الدولة  لية لي الجرائم السيبرابيةأ لإا  لتزايد الوعي بالم  لة والزيادم ال ع

تعرض لابتهاكاا البياباا والهجماا اللتولير ارمن السيبرابي ال خصي والمجتمعي والوطني. ي ير تزايد  
 السيبرابية  ل  بمو متناسب لي الاهتما  بالمخاطر التي ت  لها الجرائم السيبرابية. 

الدولة مستولة ب    أساسي عن القابوا والن ا  وعن سلامة مواطنيهاأ ويتعين عليها أا تعم    ا  
عل  تقلي  ارضرار التي تلحق بهم. ويجب أا تتهور السياسة عل  أساس لهم الآثار الواسعة لهذه ال اهرم 

 .8ش وإجرات بقاش عا  عقلابي ومستنير. وفيما يلي بعض المتشراا لتهوير مث  هذا النقا

وهنا   ا غالبية ال واهر ال ائعة المصن ة عل  أبها جرائم  لاتروبية لا علاقة لها بارمن القومي.  
جتماعي  ما هي  ذا أهمية ب ر الاراهية والتحريضأ وب ر الدعاية عبر وسائ  التوال  الايُهرح ستال  

 

 
8Abu Dhabi, http://eprints.qut.edu.au/38894/1/c38894.pdf.6 CoE, « Convention on Cybercrime,» Budapest, 2001, 

http://conventions.coe.int/Treaty/en/Treaties/html/185.htm 

http://eprints.qut.edu.au/38894/1/c38894.pdf.6
http://conventions.coe.int/Treaty/en/Treaties/html/185.htm
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حساباا ال   اا الاجتماعيةأ وإب ات مقاطا ليديو وحملاا عل  اةبترب  مسيئة    والبريد الع وائيأ وته ير
 . للت هير العديد منهمتعرض ة للخهر لي ال ةات اةلاتروبي وسيللجمهور؟ سي وا المواطنوا عرض

عندما يص ح المواطن ضحية جريمةأ يتوقا من سلهاا الدولة معالجة الجريمة والتعام  معها. لدى  
 ل  توضيح لتحديد   هذا  سلهاا الدولة مجموعة من ارساليب لتحقيق هذه الغاية ويحتاج معن  ارحداث 

السياسة المناس ة. ولان من من ور ارمن القوميأ من الصعب رؤية الةرر عل  المستوى الوطني ما دا   
معدل الجرائم السيبرابية منخ ةا بسبياأ حت  لو كاا أعل  من معدل الجرائم التقليدية. وما ذلكأ  ذا تهورا  

نهاهأ لقد ي قد المواطنوا ثقتهم لي سلهاا الدولة التي الجريمة السيبرابية لتص ح جاهرم دائمة وواسعة ال
 تبدو غير متاالئة لي تولير بيئة آمنة ومأموبة. 

اهر وابع اساتها   ا التصدي للتحدياا الجديدم يتهلبأ أولا وقب  ك  شيتأ لهما واضحا لمختلف ال و 
و  التي  وت ع اتها.  والت ريعااأ  محدثة.  وت ريعاا  تن يمًا  وإب اذها  السياساا  ولياغة  العملياا  تتهلب 

 تتخلف بح م تعري ها عن التهوراا التانولوجيةأ تقا ضمن بهاه السلهة الوحيدم للدولة.  
تعم  هيئاا اةب اذ السيادية عل  أساس قابوبي وطني. وسيتعين عل  البن  التحتية تخصيص المزيد  

عل  الرغم من الهبيعة الدولية لل ةات و من الموارد لمنا الجرائم السيبرابية والتحقيق ليها ومعاق ة مرتابيها.  
السيبرابيأ لإا الدولة هي المصدر الوحيد للمستولية عن ارمن ال خصي لمواطنيها. وتعم  المعاهداا 
الجاري   والم ادراا  السيبرابيةأ  الجرائم  ب أا  اروروبي  المجلس  أقرها  التي  بودابس   ات اقية  مث   الدوليةأ 

ومن المتحدمأ  ارمم  لي  الدولي تهويرها  والاتحاد  اروروبيأ  والاتحاد  والتنميةأ  الاقتصادي  التعاوا   مة 
السلهاا   قد يساهم التعاوا الدولي لي تدعيمالسلهاا السيادية. و   للاتصالااأ عل  تعزيز التعاوا بين

السيادية لي م الحة الجرائم السيبرابيةأ ولان المعاهداا الدولية لا يم ن أا تح  مح  السياسة السيادية  
 المستقلة. 

الدولية   التعاوا بين الدول لي الساحة  غير مم ن  لا عل  بهاه محدود للغاية   (ال وضوية)أولاأ 
وعل  أساس المصالح الم تركة لقا. وربما تاوا الديمقراطياا المتقدمة قادرم عل  لياغة الترتي اا فيما  

 .9عري  التهديد تبدو كبيرم للغاية من حيث ت ارخرى بينهاأ ولان ال جوم بينها وبين ارب مة 
يركز النقاش ارمري ي حول هذه القةية عل  التجسس الصناعي المستمر عل  الملاية ال اريةأ وهو  
بتاج ال حث والتهوير لي القهاعين التجاري والح ومي لي الولاياا المتحدم. عل  مر السنينأ أل ح ك ار  

متزايد  زات خسار  بالقلق عل  بحو  ي عروا  والح ومة  ارعمال  الاقتصادية الموج ين لي مجتما  الميزم  م 
  م العلمية والتانولوجية الولاياا المتحدم باعت ارها القوم الع م  والقو والاستراتيجية العالمية التي تتمتا بها  

. لي الواقاأ كلمة "الخسارم" ليس  هي الالمة الصحيحةأ را المعرلة لا تُ قد لعليًاأ ب  تُسره من  ارول 

 

 
9 Richard M. Ryan and Edward L. Deci, «Intrinsic and Extrinsic Motivations: Classic Definitions and New 

Directions» Contemporary Educational Psychology 25, no. 1 (2000): 54-67. 
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  لي ب ر ارمري يين   خلال عملياا سرقة منهجية ومن مة تن يمًا جيدًا وواسعة النهاه برعاية الدولةأ والمذبب 
العس رية تتقد  من خلال تقليد أسرار    عل  دلا اقتصادها  ل  ارما . وقوتها هي الصينأ الدولة العازمة  

اربحاث ارمري ية. ومن ثم تتحول مناق ة هذه القةية بوضوح من التركيز عل  الاقتصاد وأمن البياباا 
والقابوا  ل  حوار أمني ش ه قتالي. ومن جاببهاأ ترلض الصين هذه الادعاتاا ب    قاطاأ وت عر بالقلق 

 ترب  لي الغرب باسم حرية التعبير.ستخدا  اةب  زات تقويض أسس ب امها من خلال ا
ثابياًأ تسمح سلهة وسيادم الدولة داخ  حدودها بتعزيز سياسة مستقلة: لالت ريا وإب اذ القابوا لا  

 تمداا عل  الترتي اا الدولية. يع
توضح الحادثة المعرولة باسم "قةية القرلنة السعودية" كي  يمتد النقاش من أمن البياباا  ل   

تحتوي عل     قائمة  Ox-Omarأ ب ر شخص يهلق عل  ب سه اسم  2012ارمن القومي. لي أوائ  يناير  
المن ورم   المعلوماا  كاب   اةسرائيليين.  المواطنين  الائتماا لآلاف  بهاقاا  وأرقا   ال خصية  المعلوماا 

 دخالأ لم ي ن سوى بةعة آلاف لالحة. الةرر الم اشر   380.000قديمة  ل  حد كبيرأ ومن بين  
قام  شركاا الائتماا بإلغات ال هاقاا وألدرا بهاقاا حيث  الذي لحق بحاملي ال هاقاا كاا ل راً:  

يو أ تتم سرقة الملايين من  جديدم. كما أا بهاه المعلوماا التي تم الا ف عنها لم ي ن استثنائيًا: لا   
اةبترب .   عل   اةدخالاا  ولحيث  هذه  الت الي   تجميا  السوه يتم  لعملات  وبيعها  مختل ة  لمعايير  قًا 

 .10السودات 

نق  البياباا المخزبة من قب   تأ والتي  تجسس لي عدد من المواقا التجاريةامج  عادم  دخال بر تم  ي
اا كاب  ت تقر  ل  التعقيد  مبعض الهجم غلي الموقا ما تجاه  لارخ رمن البياباا. وعل  الرغم من أا  

ها  بو مين يستخد المهاجم   لا أاق أرباح مالية من المعلومااأ  ولم تحقأ  سبب لي أي ضرر حقيقي للألراد تولم ت 
 لن ر الخوف لي البلد المستهدف. 

يم ن تحلي  هذا الحدث بأي عدد من الهره المختل ة. قد يدعي المرت أا المواطنين غير مدركين  
رمن البياباا؛ وأا وسائ  اةعلا  غير مستولة وتةخّم حدثًا هام يًا ب    م الغ فيهأ مما يتدي  ل  زرع 

م لي تأمين البياباا التي  الذعر؛ وأا ألحاب مواقا الويب كابوا مهملين أو حت  مهملين  جراميًا لي ل له
للتجارم عبر اةبترب  وتأمين البياباا ال خصية. ولان لي أي أا الدولة أهمل  خلق بيئة آمنة  و بحوزتهم؛  

لي ال ةات اةلاتروبي يحتاج  ل     نمواطني لتحلي  لإا النتيجة الحتمية هي أا ارمن ال خصي والجماعي ل
 التحسين. ولي بهاية المهافأ هذا المهلب موجه  ل  الدولةأ المستولة عن أمن مواطنيها وسلامتهم. 

من المم نأ ب  من المرغوب فيهأ مناق ة تعري  ال واهر غير المرغوب ليها واةجرامية لي ال ةات  
اةلاتروبيأ والمستوى المناسب من ارمنأ وتقسيم المستوليةأ وزيادم وعي المستخد أ وحدود تدخ  الدولةأ 

 

 
10 R. Piquero and Stephen G. Tibbetts, eds., Rational Choice and Criminal Behavior: Recent Research and Future 

Challenges (New York: Routledge, 2002). 
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والمعةلاا ارخرى ذاا الصلة بالمسألة. لي ارب مة الديمقراطيةأ يتم توضيح مث  هذه القةايا من خلال  
أ  أمن ال ةات اةلاتروبي سوف يخت يالخهاب العا  والعملية السياسية. ولا يم ن التراض أا الهلب عل  
لا شيت يع ي سلهاا الدولة من   لانأو أا الدولة ستتم ن من التنص  من مستوليتها تجاه المواطنين.  

الاستجابة لمختلف مهالب المواطنين وإجرات تغييراا قابوبية وتن يمية لزيادم أمن البياباا عل  المواقا 
تم ين مجموعة من   السيبرابي  ل   ال ةات  القابوا والن ا  لي  وإب اذ  تن يم  ال    لي  التجارية. سيتدي 

حقيقية للأمن القومي: تقديم الخدمة لعنالر معادية  جاد تهديداا   يحد  الجرائم السيبرابية من الازدهارأ  ل   
تهدف  ل  تن يذ هجماا سيبرابية وزيادم بهاه الجريمة  ل  حد المساس بارمن ال خصي وبيئة ارعمال  

 لي البلاد.

 واجهة خطيرة: . 5
الجرائم اةلاتروبية باعت ارها تهديدًا للأمن القومي تستمر لي النمو وتتحدى الدول المتقدمة بهره   ا  

مختل ة. يتم الحصول عل  المعلوماا الموجودم حول الجرائم اةلاتروبية من التقارير الدورية التي تقدمها  
ذ القابوا. وب راً للم اك  الاامنة  شركاا الاست اراا وتانولوجيا المعلوماا وأمن المعلوماا ووكالاا  ب ا

لي تحديد هذه ال اهرمأ والاستخدا  الخا  للأساليب اةحصائية للتحلي  الاميأ وإدراج الةرر غير الم اشر  
لي التقييماا النقديةأ لمن الواضح أا المعلوماا الموجودم ليس  موثوقة. ويبدو أا التقييماا النقدية يتم  

ذلكأ لا يم ن التغاضي عن الخهر المحتم  الابير الذي تنهوي عليه الجرائم  تةخيمها باستمرار. وما  
 السيبرابية. 

يوضح التحلي  الوارد لي هذه المقالة أا مجموعة كبيرم من الجرائم اةلاتروبية لا تمث  لي الواقا 
تهديدًا للأمن القومي.  ا ال واهر مث  السرقة والتجسس الصناعي والاحتيال والمحتوياا الةارم وجرائم  

أا تص ح م  لة أمن قومي    الاراهية وتدمير المواقا اةلاتروبية ورلض الخدمة وما  ل  ذلك من المم ن
لذلكأ حاا الوق  الآا لاتخاذ اةجراتاا   دائمة.لقا  ذا كاب  هناك زيادم ملحوجة لي حدوثها وكاب  آثارها  

 اللازمة للحد من المخاطر وجع  ارمر أكثر لعوبة عل  مجرمي اةبترب  للعم  لي هذا المجال.
وت هر التجارب السابقة أا العنالر المعادية تقو  بتجنيد الخبراا اةجرامية لتحقيق أهداف عملياتية.  
اليو  سوف تص ح لي   المعلوماا  لتانولوجيا  المتقدمة  القدراا  لإا  التانولوجيةأ  التهوراا  وتيرم  وبسبب 

السوه السودات لخدماا الامبيوتر  وتجع   غةوا سنواا قليلة سلعاً رخيصة الثمن ومتولرم لي ارسواه.  
القدراا المتقدمة متاحة بسهولة. وتتدي اردلة  ل  ت اقم القلق من وجود تعاوا لي ال ةات اةلاتروبي أيةًا  

 .11والاياباا المعادية بين العنالر اةجرامية 
وعل  أساس هذا التحلي أ يول  بالتركيز عل  واجهتين رئيسيتين بين الجريمة السيبرابية وارمن  
القومي. أولًاأ الدولة القومية هي الاياا المستول عن السلامة وارمن ال خصي والجماعي لمواطنيها. تسبب  

 

 
11 Daniel Plohmann, Elmar Gerhards-Padilla, Felix Leder, Botnets: 10 Tough Questions (ENISA, 2011). 
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الجرائم اةلاتروبية أبواعًا مختل ة من الةرر للمواطنين والمن ماا. بهاه هذا الةرر غير واضح وتقديراا  
ارضرار المختل ة المقدمة لي المناق ة غير موثوقة وم الغ ليها  ل  حد كبير. ولان حت  من دوا الات اه  

يتابده المواطنوا والمن ماا والدولأ للا يز  ال يتعين عل  الدولة أا تستجيب  عل  بهاه الةرر الذي 
السيبرابي لي ك    لل ةات  المستمر  الدخول  يتا ف. وما  الواقا عندما  ي رضها  التي  والتحدياا  لل رص 
مناحي الحيامأ لمن الآمن أا ب ترض أا المهالب عل  الدولة لةماا ارمن ال خصي والوطني لي ال ةات  

يعة العالمية لل ةات السيبرابيأ لسوف تةهر الدولة  ل  السيبرابي سوف تنمو أيةًا. وعل  الرغم من الهب
توسيا م اركتها ب    كبير. لقد برزا الخهوط العريةة لتدخ  الدولة لي ال ةات السيبرابي لي السنواا 
ارخيرمأ وكاب   حدى القةايا اركثر  ثارم للجدل هي القيم المتناقةة للخصولية وارمن القومي. لي  

أ تتةمن عملية لياغة سياسة ح ومية ب أا الجرائم اةلاتروبية بقاشًا عامًا ومعاركًا  الن ا  الديمقراطي
 سياسية ومعاملة قابوبية طويلة ارمد.

ثابياأ يتدي تسويق القدراا التقنية والت غيلية  ل  خ ض عت ة الدخول  ل  ساحة الحرب السيبرابيةأ  
وتوسيا بهاه التهديداا المرجعية  ل  ما هو أبعد من الدول والمن ماا اةرهابية الابيرمأ ووضا عبئا ثقيلا  

ة الموارد والبن  التحتية وحت  خدمة  للغاية عل  سلهاا ارمن الوطني. تقد  المن ماا اةجرامية السيبرابي
بتال ة معقولة. وهذا سوه يم ن استغلاله ليس لقا لارتااب الجرائم لتحقيق م اسب ماليةأ ب    العملات 
أيةًا لتن يذ هجماا م اشرم عل  ارمن القومي. يعد الدلاع عن البن  التحتية الحيوية ضد تهديداا ال ةات 

ن السيبرابي وتزداد أهميته ب رًا لابت ار المخاطر المحتملة القادرم عل   اةلاتروبي قةية رئيسية لي ارم
 .12الحصول عل  أسلحة ال ةات السيبرابي وتجنيد "مقاتلين" لي السوه السودات للجرائم السيبرابية 

أ يجب  برابية وارمن القوميوب رًا لتحلي  أهمية ال اهرم وتحديد الواجهاا الخهيرم بين الجرائم السي
أا ي وا التركيز الم اشر للدولة عل  التعام  ما التهديد من أج  منعه من أا يص ح أكثر حدم. ويتعين  

اةلاتروبيأ ولانها لا تستهيا أا تح   عل  الدولة أا تعم  عل  تعزيز م اركتها لي خلق أمن ال ةات  
الم  لة بم ردها. يتهلب اةدراك الناجح لمستولية الدولة عن أمن ال ةات اةلاتروبي تعاوا جميا ارطراف  

لي قهاعاا ارعمال والقهاعاا اركاديمية والعامة وارمنيةأ وذلك لتولير ارمن السيبرابي الوطني    المعنية
 وال خصي للدولة ومواطنيها.

 

 

 

 
 

 
12 Wall, Cybercrime, p. 221.13 See for example the GAO-07-705-Cybercrime Report, June 17, 2007, pp. 16-17. 

http://www.gao.gov/assets/270/262608.pdf  

http://www.gao.gov/assets/270/262608.pdf
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 خاتمة 
تتكد هذه الدراسة عل  أا الجرائم اةلاتروبية العابرم للحدود تمث  تهديداً متنامياً وخهيراً عل  ارمن  
القومي للدول والاستقرار العالمي. ما تزايد تعقيد هذه الجرائم وارت اطها بتحال اا بين المجرمين اةلاتروبيين  

الةروري  عادم الن ر لي اردواا والاستراتيجياا المستخدمة لمواجهتها.  والمن ماا اةرهابيةأ أل ح من  
لقد أجهرا الدراسة أا التحدياا التي تواجه الدول لي هذا المجال متعددم اربعادأ ت م  بقص الت ريعاا  

الدولة الملائمةأ ضعف البنية التحتية التقنيةأ وبقص التعاوا الدولي ال عال. وما ذلكأ لإا تعزيز مستولية  
 .لي حماية ال ةات السيبرابي ي   عاملًا حاسماً لي الحد من هذه التهديداا 

 التوصيات

يجب عل  الدول تحديث قوابينها لتواكب التهوراا التانولوجية وتولير   :تعزيز التشريعات الوطنية .1
 .أطر قابوبية لارمة لم الحة الجرائم اةلاتروبيةأ ما ضماا حماية حقوه ارلراد لي الخصولية

ين غي للدول الاستثمار لي البنية التحتية السيبرابية وتدريب الاوادر المتخصصة   :بناء القدرات التقنية .2
 .لي مجال ارمن السيبرابي لتعزيز القدراا الوقائية والردعية

الدولي .3 التعاون  الجرائم   :تعزيز  لم الحة  الدولية  والمن ماا  الدول  بين  ال راكاا  تعزيز  يجب 
 .اةلاتروبية العابرم للحدودأ بما لي ذلك ت ادل المعلوماا والخبراا والتنسيق لي التحقيقاا 

ين غي تن يم حملاا توعية لتعري  ارلراد والمتسساا بمخاطر الجرائم   :زيادة الوعي المجتمعي .4
 .اةلاتروبية وكيفية الوقاية منها

يجب ت جيا التعاوا بين الح وماا والقهاع الخاص لتهوير حلول  :تعاون القطاعين العام والخاص .5
 .مبتارم لمواجهة التهديداا السيبرابيةأ ما تولير الحوالز اللازمة لل ركاا للم اركة لي هذه الجهود 

يم ن للدول  ب ات هيئاا وطنية متخصصة لي ارمن السيبرابي تاوا   :إنشاء هيئات متخصصة .6
 .مستولة عن تنسيق الجهود بين الجهاا الح ومية المختل ة ومراق ة التهديداا السيبرابية ب    مستمر

 ا مواجهة الجرائم اةلاتروبية العابرم للحدود وتحالف المجرمين ما اةرهاب تتهلب جهوداً متااملة  
من قب  الدول والمجتما الدولي. لقا من خلال تعزيز المستولية الوطنية والدولية يم ن تحقيق أمن سيبرابي  

 .لعال وحماية للمجتمعاا من هذه التهديداا المتزايدم

 

 


