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Abstract:

This paper examines cybercrime in the age of artificial intelligence. We aim
to shed light on the impact of artificial intelligence on this emerging type of
crime. We attempt to address the question of whether artificial intelligence
contributes to both the exacerbation of cybercrime and its combating. We rely
on both descriptive and analytical approaches, as they are the most appropriate
for such studies.

Through our study of the topic, we have reached a set of conclusions, which
we present at the end of the paper.
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	2-هجمات الهندسة الاجتماعية: تعتمد الهندسة الاجتماعية (Social Engineering) على خداع الأفراد عبر استراتيجيات عدة، منها استغلال معلوماتهم المتوفرة على مواقع التواصل الاجتماعي، أو البريد الإلكتروني، أو مواقع التوظيف، أو غيرها لإلحاق الضرر بهم، أو لإحراز س...
	4- هجمات التصيُّد الاحتيالي: قبل تقنيات الذكاء الاصطناعي كانت هجمات التصيد الاحتيالي مليئة بالأخطاء، سواء النحوية، أو الإملائية -إذا كانت نصية-، أو أخطاء تتعلق بوضوح زيف الصور أو مقاطع الفيديو، ولكن مع تطور تقنيات الذكاء الاصطناعي، أصبح بالإمكان إنشاء...
	1-الكشف عن الهجمات والتنبؤ بها: يسهم الذكاء الاصطناعي في تطوير برمجيات وأنظمة متقدمة تُساعد الشركات السيبرانية على توقع الهجوم قبل حصوله عبر تحليل البيانات السابقة، وإنشاء أنماط هجوم جديدة مشابهة لأنماط الهجوم التي جرت مشاهدتها سابقا، ومن ثم توفير الح...
	2-الكشف عن الأنشطة غير الطبيعية: تبرز أهمية الذكاء الاصطناعي من خلال إدخال النظام الذكي في كاميرات المراقبة لإرسالها إلى الشرطة في حال وجود شخص يتصرف بطريقة غير طبيعية، ولذلك يعمل على المساهمة في الحد من الجرائم الإلكترونية ومكافحتها بشكل مستمر وفعال .
	3- تحليل البيانات الضخمة: استفادت فرق الأمن السيبراني من أنظمة الذكاء الاصطناعي، وأدوات الأمن وخدماته المتاحة في تحسين قدرتها على اكتشاف التهديدات الحقيقية، وتمييزها عن تلك المضللة أو الكاذبة، حيث يتميز نظام اكتشاف التهديدات بسرعته العالية لقدرته على ...
	- إسلام سمور، تحديات جديدة في مواجهة الجريمة الإلكترونية -تأثير الذكاء الاصطناعي على الجريمة الإلكترونية-، ديسمبر 2024، متاح على الموقع الالكتروني: https://sharjah24.ae/ar/Articles ، تاريخ الاطلاع: 13 ماي 2025، على الساعة 22:58.


