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 الممخز:

يؽ في تعتبخ الجخيسة الديبخانية مؽ السؾاضيع البحثية الآنية التي جحبت اىتسام الكثيخ مؽ الباحث
تعتبخ مؽ أبخز التحجيات السعاصخة، حيث لاحغشا مجى انتذارىا وتعجد  مختمف الحقؾل السعخفية، كسا

ابيا، فتعجى تأثيخىا الإطار التقشي لترل فيسا بعج إلى أعساق الشديج الاجتساعي والاقترادي، مؤثخة أسب
 عمى الفخد والسجتسع والسؤسدات في نفذ الؾقت.

 لمجخيسة الديبخانيةتأثيخ العؾامل والتغيخات الاجتساعية  في ىحه السجاخمة البحثية سشحاول التفريل في
 تتفاعل ىحه الجخائؼ مع بشية السجتسعات وتذكل تحجيات ججيجة. ، وكيفعمى الفخد والسجتسع

 الاجتساعية، الأمؽ الديبخانيالجخيسة الديبخانية، الستغيخات  الكممات المفتاحية:

Abstract: 

 Cyber crime has emerged as a significant research topic, capturing the attention 

of researchers worldwide. It is recognized as one of the most pressing 

contemporary challenges due to its widespread prevalence and diverse 

manifestations. The impact of cybercrime extends beyond technological 

systems, permeating social and economic structures and affecting individuals 

and institutions alike. 

This research aims to investigate the profound implications of cybercrime on 

individuals and societies. By examining the social changes induced by 

cybercrime, we seek to understand how these digital threats interact with 

societal structures and give rise to new challenges. 

Keywords: Cyber crime, Digital Security, Social Impact. 

 

 مقجمة:

لقج أدت التغيخات الستدارعة و الستتالية التي عخفتيا السجتسعات البذخية في مجالات الحياة  
مؤشخاتو الايجابية، وسمبا بسا يتشافى مع  ، إلى التأثيخ في أنساط الدمؾك تبعا لتؾقعات السجتسع فيالسختمفة

معاييخ السجتسع وىحا يتجمى في الجخيسة بسختمف أشكاليا، وبغيؾر الجخيسة الديبخانية كذكل مدتحجث 
لمدمؾك الاجخامي، الحي استغل مختكبييا التغيخات الحاصة في السجتسعات وتظؾيخىا وفق ىحه الستغيخات 

د الجول، فالبعج الاجتساعي ليحه الغاىخة مرحؾب لتغيخ تختيب سمؼ الججيجة، وتؾسيع نظاقيا ليعبخ حجو 



القيؼ لجى الشاس واتجاىاتيؼ وحتى سمؾكياتيؼ، فيحا التغيخ الاجتساعي تشعكذ نتائجو عمى الأفخاد 
والجساعات والشغؼ الاجتساعية، مؽ ىحا السشظمق فلأي مجى يسكؽ أن تديؼ التغيخات الاجتساعية في 

 يبخانية؟ وماىي انعكاساتيا عمى الفخد والسجتسع مؽ مشغؾر سؾسيؾلؾجي؟تفذي الجخيسة الد

 :الجخيمة الديبخانيةههم مف .1
في السقام الأول، عمى الغخض مؽ استخجام السرظمح. تعاريف الجخيسة الديبخانية تتؾقف 

فالجخيسة الديبخانية الأساسية تتسثل في عجد محجود مؽ الأعسال التي تسذ بدخية البيانات أو 
  غؼ الحاسؾبية وسلامتيا وتؾافخىا.شال

مرظمح  ىؾ (crime cyber) الديبخانية وفي الحقيقة لؾ تأممشا نجج بأن مرظمح الجخائؼ
وتقشية  ترالاتالاجيثا في وقتشا الحالي في ىيئة غيخ عخبي ، لكشو ىؾ الستجاول والسدتخجم ح

الحي  ) الخقسية والأدلةكسمتقى الجخائؼ الديبخانية  )السعمؾمات وكحلػ في السؤتسخات والشجوات 
 . م 2662في مجيشة الخياض عام  الأمشيةنايف العخبية لمعمؾم  الأميخنغستو جامعة 

إن مرظمح الجخيسة الديبخانية ىؾ إحجى السرظمحات الحجيثة والسدتخجمة عؽ جخائؼ 
تبط والسترل بتقشية الأنتخنت الحي تعجدت مرظمحاتو، وذلػ لشذأة وتظؾر عاىخة الاجخام السخ 

 (22، ص 4242)الرحفي، السعمؾمات 
 Williamوقج صيغ مرظمح الجخيسة الديبخانية لأول مخة مؽ قبل وليام جيبدؾن 

Gibson  لػ الحيؽ اتدعت الحجود التي تحجد الجخيسة الديبخانية، وخلال م، ومشح ذ6982عام
نذأتيا فزل الجيل الأول مؽ العمساء والسشغسات مرظمح جخائؼ الكسبيؾتخ بالسعشى الأضيق 

 .لمجخائؼ الديبخانية عمى مرظمح الجخيسة الديبخانية، بالسعشى الأوسع لمكمسة
" الجخيسة اديسية لتعخيف تعبيخومع تظؾر السرظمحات السدتحجثة، جخى بحل جيؾد أك

الديبخانية ولا بج مؽ نيج عرخي في ىحا الذأن بأن يدمؼ بأن تعبيخ الجخيسة الديبخانية ليذ 
مرظمح قانؾنيا قائسا بحاتو، بل ىؾ تعبيخ جامع يذسل مجسؾعة أفعال مختكبة ضج بيانات أو نغؼ 

سختكبة بحق السعمؾمات الحاسؾبية حاسؾبية أو باستخجاميا، وثسة نيؾج أخخى تخكد عل الجخائؼ ال
  (.24، ص 4244جيلالي وعخوس، جهيمية ) شخعيةأو عمى استخجام مؾارد السعمؾمات لأغخاض غيخ 

أما بالشدبة لمجخيسة الإلكتخونية فمؼ يتفق العمساء حؾل مفيؾم مؾحج، إذ يظمق عمييا  
البعض الجخيسة الإلكتخونية، وىشاك مؽ يدسييا الجخيسة السعمؾماتية، ويحىبؾن آخخون إلى 

ؾمات والاترال ويظمق عمييا آخخون مدسى جخائؼ تدسيتيا بجخائؼ إساءة استخجام تكشؾلؾجيا السعم
  .الكسبيؾتخ والإنتخنت



 يبخانيةخرائز الجخائم الد .4

تتدؼ ىحه الجخائؼ بربغة خاصة عؽ الجخائؼ التقميجية، حيث أصبحت أكثخ انتذارا لأنيا في متشاول أي 
مجخم متسكؽ مؽ الحاسؾب وتقشياتو، ساىؼ ىحا في صعؾبة الحج مؽ انتذارىا لأنيا جخيسة لا تتظمب 

ا بأساليب ذكية متظؾرة، ويسكؽ أن نمخص أىؼ خرائريا في الشقاط ، بل تتعجاىالإذن لعبؾر حجود الجول
 الأتية:

 كسا قمشا سابقا فقج يكؾن الجاني نيةلجخائم بهاسطة شبكة الأنتخنت والأجهدة الالكتخو تختكب هحه ا ،
ما قام بو شخص يجعى" جؾزيف بيت" حيث  ج آخخ، ومثالا عمى ذلػفي بمج والسجشى عميو في بم

وزع عجد مؽ الشدخ الخاصة ببخنامج ييجف إلى إعظاء بعض السعمؾمات والشرائح عؽ مخض 
يخوس، ييجف إلى تعظيل حا البخنامج كان يحتؾي عمى فنقذ السشاعة السكتدبة" الايجز" غيخ أن ى

فييا مؽ صاحب  برسالة يظم بإرسالحاسؾب الذخص الستظمع عمى البخنامج السخسل، ثؼ قام 
مزاد لمفيخوس، لكؽ تؼ القبض  الحاسؾب إرسال مبمغ مؽ السال مؽ أجل الحرؾل عمى بخنامج

ليا لسحاكستو  وطالبت الأمؼ الستحجة بتدميسولؾلايات الستحجة الأمخيكية عمى ىحا السجخم في ا
جة أن الجخيسة ارتكبت في باعتباره مؾاطؽ انجميدي، غيخ أن الؾلايات الستحجة رفزت تدميسو بح

مارس  لاكمي،)اقميسيا وعمى أحج مؾاطشييا، لكؽ لؼ تدتسخ السحاكسة بدبب تجىؾر حالتو العقمية 
  (461 ، ص4242

  ،قج تشفح في ثانية وقج لا تتظمب الإعجاد قبل التشفيحجخائم سخيعة التنفيح 
 جخائم عن بعج 
 والجلائل عظيات السداعجة يححف كل الس إذ يسكؽ لمسجخم أن انيةعهبة اثبات الجخيمة الديبخ ص

  .الجخيسة في بمج ثانوقؾع الجخيسة في بمج و السمسؾسة خاصة إذا كان مختكب 
 سيؾلة وقؾع الزحية في فخو، وصعؾبة قيام رجال مسا يديل  الخبخة التقنية والفنية لممجخم

 التحقيق بسياميسفي البحث والتحخي، لحلػ يفزل الاستعانة بسحقق خبيخ في الجخائؼ السعمؾماتية
 (22ص ، نذناش )وىحا ىؾ السعسؾل بو حاليافي الؾلايات الستحجة الأمخيكية

  وحخص الزحية عمى عجم ذلػ حفاعا عمى اتيا، بة اثبلرعؾ قمة التبميغ عمى الجخائم الديبخانية
 سسعتو

 

 



 الجخيمة الديبخانية دوافع وأساليب .2

 
 (42، ص4212الجخيمة الديبخانية، فبخايخ  متحجة المعني بالمخجرات والجخيمة، دراسة شاممة عنمكتب الأمم ال)

ىشاك العجيج مؽ الجوافع التي تجفع بعض الأفخاد إلى ارتكاب الجخائؼ الديبخانية، ويسكؽ تمخيص بعض ىحه 
 :الجوافع كالتالي

 .يعتبخ الحرؾل عمى السال ىؾ الجافع الخئيدي لارتكاب الجخائؼ الديبخانية الخبح المادي: 
لحلػ يدتخجم القخاصشة الديبخانيؾن التقشيات الحاسؾبية والإلكتخونية لمجخؾل إلى الأنغسة الديبخانية 

 .وسخقة السعمؾمات والبيانات والسال
في بعض الأحيان بالاختخاق الديبخاني وسخقة  يقؾم القخاصشة الديبخانيؾن  التجدذ الرناعي: 

 .السعمؾمات الحداسة مؽ السؤسدات والذخكات والحكؾمات
وذلػ للاستفادة مؽ ىحه السعمؾمات في التجدذ الرشاعي أو الاستفادة مشيا في تحقيق السكاسب 

 .السالية
يسكؽ أن يكؾن الانتقام ىؾ دافعًا لبعض السجخميؽ الديبخانييؽ، ويسكؽ أن يكؾن الانتقام  الانتقام: 

 .مؽ مؤسدة أو شخص ما بدبب خلافٍ سابق أو اعتقادات شخرية
 .يسكؽ استخجام التقشيات الحاسؾبية والإلكتخونية في الشذاط الدياسي النذاط الدياسي: 

بارتكاب الجخائؼ الديبخانية لمتأثيخ عمى القخارات الدياسية أو التأثيخ عمى كسا قج يقؾم بعض الأفخاد 
 .الخأي العام

قج يجج بعض الأفخاد أنفديؼ مزظخيؽ لارتكاب الجخائؼ الديبخانية، مثل القخاصشة  الاضطخار: 
ؾية الحيؽ يخيجون إعيار الثغخات الأمشية في الأنغسة الديبخانية والإنتخنت ودفع السؤسدات لتق



 .أمشيا
أو قج يكؾن الأفخاد يخيجون الكذف عؽ الجخائؼ والفداد، ويدتخجمؾن التقشيات الحاسؾبية 

 .والإلكتخونية لمكذف عشيا وإعيارىا لمعالؼ
يدتخجم بعض السجخميؽ التقشيات الحاسؾبية والإلكتخونية لمقيام بالاحتيال  الاحتيال والتدويخ: 

 .والتدويخ
نذاء مؾاقع وىسية لجسع السعمؾمات الذخرية والسالية مؽ الأفخاد أو كسا يسكؽ أن نزخب مثل إ

 .إنذاء بخامج خبيثة تداعج عمى سخقة السعمؾمات الحداسة
يجب الأخح في الاعتبار أن ىحه الجوافع ليدت شاممة لجسيع الجخائؼ الديبخانية، وقج يكؾن لكل جخيسة 

يؼ ىحه الجوافع والعسل عمى معالجتيا لمحج مؽ سيبخانية دوافعيا الخاصة والستعجدة. ومؽ الزخوري ف
 الديبخاني الجخائؼ الديبخانية وتحديؽ الأمؽ

)https://doafeer.net/concept_cybercrimes_types_committing_combating 

 :سهسيهلهجيا الجخيمة الديبخانية .2

 -يعتبخ عمساء الاجتساع الجخيسة الإلكتخونية عاىخة اجتساعية، وأن التجخيؼ ليذ حكخا عمى السذخع  
بقجر ما ىؾ مدتسج مؽ الؾاقع الاجتساعي بسا يحؾيو مؽ قيؼ ومعاييخ اجتساعية، أي أن  -رجال القانؾن 

جتسع أو عؽ قؾاعج الإجساع، أي القؾاعج التي يحجدىا السجتسع الجخيسة عبارة عؽ خخوج عؽ معاييخ الس
وتحكؼ سمؾك أفخاده، أو ىي كلّ مخالفة لسذاعخ الؾلاء الاجتساعي، وىحا ما ذىب إليو "دوركايؼ" و"ميختؾن" 
عشجما اعتبخا الجخيسة سمؾكا لا معياريا أي مشحخفا عؽ السدتؾى السعياري في السجتسع. ومؽ التعاريف 

ة السذيؾرة لمجخيسة تعخيف العالؼ "سحرلانج" الحي يقؾل فيو: " أن الجخيسة ىي الدمؾك الحي تجخمو القانؾني
، 4242)طالة و سلام،" الجولة لسا يتختب عميو مؽ ضخر عمى السجتسع، والحي تتجخل لسشعو بعقاب مختكبيو

 .(66 66-الرفحات 

 البذخي  لمدمؾك نظاقا شاملا يعكذ واسعا مفيؾما الدؾسيؾلؾجي، السشغؾر حدب الجخيسة، تتخح
 دائخة الدمؾك في ىحا وقع وسؾاء الاجتساعية، السعاييخ عمى تخخج التي الشذاطات مغاىخ كافة يتزسؽ
 .(46ص ،4220، )معتهق  يقع لؼ أم الجشائي القانؾن 

 الزخر وتجمب والأخلاقية والقيسية القانؾنية الزؾابط عمى تخخج سمبية اجتساعية عاىخة ىي الجخيسة
 (.16، ص 4220، إحدان  ) الاجتساعي البشاء مكؾنات ازن بتؾ  وتخل للأفخاد والجساعات



أدت التحؾلات الستدارعة والستتالية التي عخفتيا السجتسعات البذخية في مختمف مجالات الحياة فقج 
في مؤشخاتيا الايجابية، وسمبية بسا إلى التأثيخ في أنساط التفكيخ وسمؾك الأفخاد تبعا لتؾقعات السجتسع 

والسثيخة لمججل  الحي أصبحشا نذيجه في انتذار الجخيسة بسختمف أشكاليا يتشافى مع معاييخ وقيؼ السجتسع
التؾسع والتفشؽ في أساليب ارتكاب الجخيسة الديبخانية كذكل مدتحجث لمجخائؼ التقميجية، وكدمؾك اجخامي 

خات الحاصمة في السجتسعات وتظؾيخىا وفق الستغيخات العرخية فتؾسع ججيج، الحي استغل مختكبيو التغي
نظاقيا ليتعجى حجود الجولة الؾاحجة، فالبعج الاجتساعي ليحه الجخائؼ العرخية صاحبو تغيخ في قيؼ الشاس 

   واتجاىاتيؼ وسمؾكياتيؼ، فانكذ ىحا عمى مبادئ الافخاد والجساعات والانغسة الاجتساعية

 الديبخانية لجخيمةة في تفذي االاجتماعي اتخ التغي كيف تؤثخ 

غشي عؽ البيان مؽ أن السجتسع ما ىؾ سؾى تشغيؼ اجتساعي يتزسؽ العادات والسؤسدات 
والجساعات الستخابظة بذكل متؾازن، بيج أن ىحا التؾازن يختل عشجما يتعخض ليدات وضخبات فؾاعل 

تجاعيات لمعادات الاجتساعية فتغيخ ترجعات التغيخ، عشجئح تتبمؾر حالات عجيجة مؽ الاعتلالات وال
 .(66، ص 4222، معن  )وتفككات لسفاصل التشغيسات فيختل سكؾن وركؾد السجتسع 

فقج ربط اعتبخت نغخية اللامعيارية في الجخيسة أن التغيخ الاجتساعي يعج سببا مباشخا ل وقؾع الجخيسة 
دور كايؼ بيؽ التغيخ الاجتساعي والانحخاف مؽ خلال نغخيتو في اللامعيارية حيث يخى أن الأزمات 
الاقترادية الذجيجة والتغيخات السفاجئة في السجتسع سؾاء كانت أزمات إفلاس أو ثخاء تؤدي إلى اضظخاب 

يخ وفقجان الانتغام وانييار القؾاعج السجتسع مسا يعشي انييار الترشيف في مكانات الأفخاد واختلاف السعاي
 في نقاد أساسية تخميرياالتي تتحكؼ في تؾزيع الشاس، ضف إلى ذلػ عؾامل أخخى يسكؽ 

  :مع تدايج الاعتساد الكبيخ عمى التكشؾلؾجيا في جسيع جؾانب الحياة، تدداد التحهل الخقمي
ق بيئة خربة لمسجخميؽ الفخص لارتكاب الجخائؼ الالكتخونية فالتحؾل الخقسي الدخيع يخم

زيادة الاعتساد عمى العسل عؽ فجائحة كؾرونا مثلا أدت إلى  لاستغلال الثغخات الأمشية.
 بعج والتدؾيق الالكتخوني، مسا خمق فخصا ججيجة لمسجخميؽ لاستغلال الؾضع

 :والتعميؼ الخقسي إلى زيادة يؤدي التفاوت في الؾصؾل إلى التكشؾلؾجيا  التفاوت الخقمي
لتعخض إلى الجخائؼ الديبخانية، فالأفخاد الأقل معخفة بالتكشؾلؾجيا يكؾنؾن أكثخ خظخ ا

 عخضة للاحتيال والخجاع.



 :وزيادة  السجتسعاتالتغيخات في التخكيبة الدكانية مثل شيخؾخة  التغيخات الجيمهغخافية
غيخ  عجد الذباب عمى سبيل السثال قج يكؾنؾن أكثخ ميلا إلى استخجام التكشؾلؾجيا بظخق 

 مذخوعة لمبحث عؽ الخبح الدخيع
 :فتحت العؾلسة السجال إلى لتبادل وتجفق رؤوس الأمؾال والدمع وحتى اليج  العهلمة

عسمية العاممة بيؽ الجول مسا سيل عمى اتداع نظاق الجخيسة برؾرتيا الحجيثة وسيمت 
 ة.ييبخانالتؾاصل بيؽ السجخميؽ عبخ العالؼ، مسا يديج في تعقيج مكافحة الجخائؼ الد

 :إن التغيخات في القيؼ والسعاييخ الاجتساعية تؤثخ عمى سمؾك  التغيخات الثقافية والقيم
، فسؾاقع التؾاصل الاجتساعي الأفخاد، وقج تذجع البعض عمى ارتكاب الجخائؼ الالكتخونية

مثلا أدت الى الاحتكاك الثقافي بيؽ الافخاد وكحا التفاعل الاجتساعي عبخ الانتخنت ولكشيا 
 أيزا فتحت الباب أمام انتذار الذائعات والتذييخ الالكتخوني

 والمجتمع والمنظمة أثخ الجخيمة الديبخانية عمى الفخد 
 سخقة السعمؾمات الذخرية

الخدائخ السالية: يتؼ اختخاق حدابات الأفخاد البشكية مسا يؤدي إلى سخقة الأمؾال، أو الؾقؾع 
 ضحية الاحتيال الالكتخوني

 د بالتؾتخ والقمق وعجم الأمان عشج استخجام الإنتخنتالتأثيخ الشفدي: قج يراب الافخا
 وتذؾيو سسعتو... التذييخ والابتداز

فقجان الثقة في التكشؾلؾجيا: يؤدي انتذار الؾاسع لمجخيسة الديبخانية إلى تخدد اأفخاد في استخجام 
 ت الالكتخونيةالتظؾر التشؾلؾجي، تخاجع الثقة في التعاملاالإنتخنت مسا يحج مؽ 

بذكل سمبي مؽ  ؾمات البشكية والاحتيال عمى الاقترادسخقة السعم تيجيج الاقتراد الؾطشي: يؤثخ
 خلال خدارة الذخكات والأفخاد الأمؾال

 تحجيات مهاجهة الجخيمة الديبخانية: .2
 عمى الجول الرخامة في مؾاجية ىحه الجخائؼ ووضع عقؾبات تتساشى مع آثار  بيج

 الجخيسة السختكبة
 
 وعجم نذخ صؾرىؼ  يةحؾل مخاطخ الجخائؼ الديبخان أفخاد السجتسعخ الؾعي بيؽ نذ

 مؾاقع التؾاصل الاجتساعي ومعمؾماتيؼ الذخرية خاصة عبخ
  في السجارس والجامعاتتمقؽ يجب تؾفيخ بخامج تعميسية حؾل الأمؽ الديبخاني 



  التذخيعات والقؾانيؽ لتؾكب التظؾر في مجال الجخائؼ الديبخانية تحجيثيجب 
 تعديد التعاون الجولي لسكافحة الجخائؼ الديبخانية العابخة لمحجود 
 مشيا تظؾيخ تقشيات ججيجة لمكذف عؽ الجخائؼ الديبخانية والؾقاية 

 

 خاتمة:

تعتبخ الجخيسة الديبخانية تحجيا معقجا يتظمب تزافخ الجيؾد لسؾاجيتو، تمػ الجيؾد تكؾن بيؽ السؤسدات 
والأفخاد والعسل معا لتظؾيخ استخاتيجيات ذات جؾدة لمحج مؽ الجخائؼ الالكتخونية وحساية السجتسع مؽ 

لية تعديد ونذخ الؾعي بأىسية الأمؽ الديبخاني، مخمفاتيا الدمبية، كؼ يتحسل الباحثؾن الأكاديسييؽ مدؤو 
وتظؾيخ البحث العمسي في ىحا السجال، وتتغافخ معيا جيؾد السؤسدات الجولة التشغيسية في تظؾيخ 

 التذخيعات والقؾانيؽ التي تحسي الفئات السجتسعية الستزخرة.

ة في تأثخىا وتأثيخىا أىخ بالغ إن الفيؼ الرحيح لمجخائؼ الديبخانية والعؾامل الاجتساعية والاقترادي 
الأىسية في بشاء استخاتيجيات الاحتؾاء والسؾاجية ليحا التحجي السعاصخ الخقسي، مؽ خلال العسل 

 الجساعي والتعاون الجولي مؽ أجل إرساء عالؼ رقسي أكثخ أمانا وإيجابية واستجامة.
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