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   ملخص:

في   المخاطر  إدارة  مجالات  تتجاوز  معقدة  قضية  الإلكتروني  الفضاء  جرائم  تعتبر 

القانون  وإنفاذ  المعلومات  الأمن    تكنولوجيا  وتضعف  المجتمعات  على  ثقيلة  تكلفة  تفرض 

الوطني  التهديد غير كافية   الاقتصادي  لمواجهة  الحالية  الهياكل  أن  ثبت  ذلك،  لذا، من   .ومع 

لمكافحة هذا  الدولي  والتعاون  القوية  السيبراني  الأمن  تدابير  في  الدول  تستثمر  أن  الضروري 

 .التهديد المتزايد

 .الأمن الوطني  المخاطر؛إدارة    الإلكتروني؛الفضاء    السيبراني؛الأمن    المفتاحية:الكلمات  

Abstract: 

Cybercrime is a complex issue that transcends the areas of risk 
management in information technology and law enforcement that imposes a 
heavy cost on societies and weakens national economic security. It is therefore 
imperative that countries invest in strong cybersecurity measures and 
international cooperation to combat this growing threat. 

Keywords: cybersecurity; cyberspace; risk management; national security 

 

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ ــــــ ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

 د. عبد الغني حجاب   المرسل:*المؤلف  

 عبد الغني حجاب   د

 الجزائر   -المسيلة  –محمد بوضياف  جامعة  

Abdelghani.hadjab@univ-msila.dz 

 

 وسام جلود  ()*ط  

 الجزائر   -المسيلة  –محمد بوضياف  جامعة  

djeloud.wissam@gmail.com 

https://annasher.com/studies/6883/
https://annasher.com/studies/6883/
https://journals.ekb.eg/article_327238.html
https://journals.ekb.eg/article_327238.html
https://journals.ekb.eg/article_327238.html


 جرائم الفضاء الإلكتروني وتأثيرها على الأمن القومي
×× ص   –× ×ص   

د. عبد الغني حجاب  

   وسام جلود ط.

 

 السنة  ××العدد -××المجلد -مجلة الاستاذ الباحث للدرسات القانونية والسياسية  2

 

 مقدمة 

  -وهو فرع من تطور الكمبيوتر وتقنيات الاتصالات الرقمية-أصبح الفضاء الإلكتروني  

العقود الأخيرة جزء العمليات في  في تحسين وتبسيط  ا لا يتجزأ من حياتنا. فالحوسبة دورها 

فعلي وتؤثر  بثمن،  يقدر  لا  والترفيه  والتعلم  بالعمل  مجالات  المتعلقة  من  مجال  كل  على  ا 

 المساعي البشرية. 

، سرعان ما تحولت إلى  1988وبمجرد أن أصبحت الإنترنت ذات طابع تجاري منذ عام  

وصولا وفر  مما  الإلكتروني،  للفضاء  الأساسية  من    الدعامة  العديد  إلى  وفوري  مكلف  غير 

 مصادر المعلومات، وتبادلها، والعمل المشترك لمسافات طويلة 

إن آثار جرائم الفضاء الإلكتروني على الأمن القومي مستمدة من الطريقة التي تستخدم  

الفضاء   جرائم  لمعنى  موجهة  دراسة  المداخلة  هذه  تقترح  للتكنولوجيا.  المعادية  العناصر  بها 

التركيز على التقييمات النقدية الواسعة النطاق   الإلكتروني وتأثيرها على الأمن القومي، دون 

المجرمين   بين  التعاون  عن  لمحة  يتضمن  وهو  الإلكترونية.  الجرائم  تسببها  التي  للأضرار 

والجريمة المنظمة والمنظمات المعادية، ويناقش تسويق قدرات الاستطلاع والهجوم السيبراني،  

خدمات   في  السوداء  السوق  ونمو  باستمرار  المتطورة  التقنيات  بفضل  ممكنة  أصبحت  التي 

 تكنولوجيا المعلومات في الوقت الحالي، 

تكنولوجيا   مخاطر  إدارة  مجالات  خارج  كبيرة  أهمية  ذات  الإلكترونية  الجرائم  تعد  لا 

المداخلة شرطين منفصلين حيث يمكن أن  القانون. ومع ذلك، تحدد هذه  المعلومات وإنفاذ 

 ا للأمن القومي. ا كبير تصبح الجريمة السيبرانية تهديد

يرتفع الطلب العام على الأمن السيبراني بما يتناسب مع الاعتراف المتزايد بهذا التهديد.  

ومن غير المتوقع أن ينخفض هذا الطلب. إن مسؤولية الدولة في توفير الأمن لمواطنيها لا يمكن  

 الفضاء السيبراني.أن يقف عند عتبة حد  
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 ظاهرة الجرائم الإلكترونية .1

تسمح الحوسبة بتقسيم المهام إلى وحدات صغيرة وتحقيق اللامركزية في المعالجة؛ تتيح 

الشبكات الوصول العالمي إلى المعلومات والتركيز على المعرفة كمنتج قيم. يتم تطبيق التقنيات 

 المحوسبة لتغيير وتعزيز كفاءة العمليات الإبداعية والعملية في كل جانب من جوانب الحياة.

إذا كانت مجرد ظاهرة قديمة   السيبرانية فيما  الجريمة  في  الجديد  هناك تساؤلات عن 

الفضاء   "استخدام  هو:  السيبرانية  للجريمة  المقترح  والتعريف  جديدة،  أدوات  تستخدم 

السيبراني لأغراض غير قانونية، مع استغلال ميزات الفضاء السيبراني الفريدة، مثل السرعة  

العملية   تحديد  الصعب  من  يجعل  مما  والتعتيم،  والتشفير  بعد؛  عن  والتشغيل  والفورية؛ 

 والمشغل." ويستمر النقاش حول الجرائم الإلكترونية. منذ أكثر من عقد من الزمان.

نوعها.   من  فريدة  ظاهرة  باعتبارها  السيبرانية  الجريمة  تحليل  الباحثين  معظم  يحاول 

 ا للهدف المستهدف: الممتلكات أو الأشخاص أو الدولة.يصنفها )ماجد يار( وفق

ا لمستوى العنف المعني: "الجرائم  ( بين أنواع الجرائم وفقCross( و)Shinderويميز ) 

وغسيل   المخدرات  )كتجارة  العنيفة  غير  والجرائم  المحتملة،  العنيفة  والجرائم  العنيفة 

ي يزال  لا  التي  والجريمة  البيضاء الأموال(،  الياقات  ذوي  فئة  ضمن  تقع  أنها  على  إليها    1نظر 

 )اقتحام أجهزة الكمبيوتر، والسرقة، والاحتيال(.

ا لـ)وول(، فإن الجرائم السيبرانية هي "تحويل السلوك الإجرامي أو الضار بواسطة  ووفق

التكنولوجيا الشبكية". لقد تطورت نتيجة لتطور الحوسبة والفضاء الإلكتروني وما ترتب على  

ذلك من فرص جديدة للحصول على المعلومات أو تعطيلها أو التلاعب بها لتحقيق مكاسب. 

أيض وول  سلامة  ويصنف  على  تنطوي  التي  الجريمة  فئات:  ثلاث  إلى  الإلكترونية  الجرائم  ا 

)الاتصالات   الإلكتروني  الفضاء  استغلال  )القرصنة(؛ جرائم  عملها  ونظام  الكمبيوتر  أنظمة 

)سرقة   محوسبة  معلوماتية  محتويات  على  تنطوي  التي  والجرائم  المجرمين(؛  بين  المشفرة 

 الأسرار، ونشر محتويات ضارة(.

 

 
البيضاء 1 الياقات  يقومون    : collar Workers-Whiteبالإنجليزية  عمال  الذين  الناس  أولئك  على  يطلق  غربي  مصطلح  هو 

 collar Workers) -(Blueوالمتخصصين، وهم بذلك يتميزون عن أصحاب الياقات الزرقاء المديرين بعمل »ذهني« مكتبي مثل

ميداني يدوي  بعمل  يقومون  الورديةكالعمال الذين  الياقات  أصحاب  وهو  آخر  يطلق مصطلح  كما   ،collar worker) -(pink 

 .للعمال الذين يعملون في أعمال خدمة الزبائن

https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D9%84%D8%BA%D8%A9_%D8%A7%D9%84%D8%A5%D9%86%D8%AC%D9%84%D9%8A%D8%B2%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D9%85%D8%AF%D9%8A%D8%B1_(%D8%AA%D9%88%D8%B6%D9%8A%D8%AD)
https://ar.wikipedia.org/wiki/%D8%B9%D8%A7%D9%85%D9%84_(%D9%85%D9%87%D9%86%D8%A9)
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الاحتيال،  كالتحرش،  الإلكترونية  الجرائم  من  الكثير  في  جديد  أو  فريد  ش يء  يوجد  لا 

ذلك،   إلى  وما  والتجسس،  الأموال  غسل  السرقة،  الإباحية،  المواد  القانونية،  غير  الدعاية 

 باستثناء استخدام الفضاء الإلكتروني. 

ولكن هناك مستوى آخر من الجريمة لا يمكن أن يوجد بدون الفضاء السيبراني: البريد  

الكمبيوتر   أجهزة  وشبكات  الضارة،  البرامج  من  مختلفة  وأنواع  الاحتيالي،  والنقر  العشوائي 

( والاتصالات،  botnetsالمقيدة  البيانات  وتشفير  والتمويه  الرقمية،  الهوية  وسرقة   ،)

التلقائي طويل   المرافق والتجسس  العالية.  القيمة  والانتهاكات المحوسبة للأنظمة الآمنة ذات 

 . -مما يحرمها من السيطرة على الملكية الفكرية-الأمد في المنظمات الآمنة  

والطرق   أشكالها،  بجميع  الرقمية  للبيانات  المتزايدة  القيمة  الإنترنت  مجرمو  يستغل 

 القانونية والقضائية التي تتعامل بها البلدان المختلفة مع الفضاء الإلكتروني. 

لقد كانت الجريمة دائما ظاهرة اجتماعية منتشرة على نطاق واسع، وتجمع التفسيرات  

الجنائية بين الدافع والفرصة والعديد من دوافع السلوك الإجرامي جوهرية ولا يتم تحديدها  

 إلا من خلال تحديد التكلفة والفوائد.  

ليس هناك من الأسباب ما يجعلنا نعتقد أن زيادة استخدام هذه التكنولوجيا أو تلك  

الفضاء  الناس  أن يستخدم  المستغرب  ليس من  البشري. ولذلك  السلوك  يغير  أن  من شأنه 

أيض كالدراسة  الإلكتروني  المشروعة  الأنشطة  في  أهدافهم  وتحقيق  احتياجاتهم  لتحقيق  ا 

 والترفيه والتعليم والعمل. 

العقلاني   والتقييم  الحر  الاختيار  مفهوم  على  الجريمة  لعلم  الكلاسيكي  المبدأ  يعتمد 

للمكاسب المتوقعة مقابل خطر العقوبة؛ وعلى هذا فإن الدافع إلى ارتكاب الجريمة هو قرار  

البشري   والسلوك  النفس  وعلماء  الاقتصاديون  ويحلل  عقلاني.  ذلك  -اقتصادي  في  بما 

 من التحليل العقلاني للتكاليف والفوائد.   باعتباره مشتقا  -السلوك الإجرامي

السيبرانية؛   الجرائم  تشجع  قد  باستمرار  المتغيرة  الخارجية  الظروف  مجموعة  إن 

  –خطر العقوبة –ويحدث هذا عندما يحدد شخص ما قيمة المكاسب المحتملة ويقدر التكلفة  

 على أنها أقل من هذا المكسب.
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المتزايدة   القيمة  وبين  الآمن،  غير  الحالي  في شكله  الرقمي  الاتصال  زيادة  بين  الجمع  إن 

 للبيانات المحوسبة، يؤدي إلى موقف ترتفع فيه الدوافع الخارجية للسلوك الإجرامي. 

أن  إلا  القانون،  لإنفاذ  منظمة  آليات  أنشأت  المتقدمة  الدول  أن  من  الرغم  على 

استجابات الدول لم تواكب وتيرة التغيرات التكنولوجية في الفضاء السيبراني. وخير مثال على  

ذلك هو سرقة البنك "التقليدي" مقارنة بالسرقة السيبرانية. في عمليات السطو على البنوك  

الحراس  مع  مواجهة  حدوث  المحتمل  من  حيث  الأمنية  الترتيبات  إخضاع  يجب  التقليدية، 

المسلحين. وحتى لو نجحت عملية السطو نفسها، فإن السلطات ستلاحق اللصوص لسنوات  

 قادمة. 

ا سرقة البنوك.  مع تطور الفضاء الإلكتروني، أصبح استغلال نقاط ضعفه يشمل أيض

أجهزة   من  الآلاف  عشرات  تضم  التي  الروبوت  شبكات  استخدام  يعد  المثال،  سبيل  على 

لسرقة تفاصيل الهوية إلى المواقع المصرفية والتي يتم استخدامها بعد    الكمبيوتر الشخصية

أمر  المال،  من  مبالغ صغيرة  لسرقة  شائعذلك  جدا  ونظراا  في    ا.  المجرم  هوية  تحديد  لمشكلة 

 الفضاء السيبراني، فإن فرص تحديد هوية المجرم ضئيلة. 

بالتعاون -  تي تهدد مصالحها التجارية، وتتخذالمخاطر ال  وتدرك المؤسسات المالية جيدا

التنظيمية الهيئات  المعلومات    -مع  تكنولوجيا  أمن  في  والاستثمار  نفسها،  لحماية  خطوات 

لتقليل المخاطر إلى أدنى حد ممكن. نطاق الفرص المتاحة لمجرمي الإنترنت. ولكن على الرغم  

السيبراني مقارنة   للمجرم  بالنسبة  بكثير  أقل  تزال  المباشرة لا  المادية  من ذلك، فإن المخاطر 

القانونية سابقا كان أقل أيض العقوبة  "التقليدي". كما أن خطر  النظام ا، نظر بالمجرم  ا لأن 

ا إلى الاحتيال عبر الإنترنت على أنه جريمة غير عنيفة من نوع "ذوي  القضائي كان ينظر عموم

 ا لذلك.الياقات البيضاء". وكان يتم التعامل معه وفق
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 م الإلكترونية والأضرار اللاحقة طاق الجرائن  .2

قانونية   متنوعة:  نظر  وجهات  من  السيبرانية  الجرائم  ظاهرة  دراسة  يتم  ما  عادة 

)التشريعات والعقوبات(، أو جنائية )الدافع والتنظيم(، أو اقتصادية )الحوافز والقيمة(، أو  

 فنية )البيانات(. 

ن نطاق الضرر المحتمل كبير. لنفترض أن جهاز الكمبيوتر الذي يقوم بتخزين قاعدة  إ

ا أن قاعدة البيانات غير مشفرة  بيانات مكونة من ألف إدخال قد تم اختراقه؛ لنفترض أيض

يمثل كل إدخال بطاقة ائتمان صالحة، بما في ذلك  بحيث  وأن الإدخالات مكتوبة بنص عادي.  

لاستخدامهاجم اللازمة  المعلومات  و )  يع  الكامل  و رمز  الالرقم  والاسم  الصلاحية  انتهاء  تاريخ 

ورقم الهوية وعنوان حامل البطاقة، بالإضافة إلى المعلومات المصرفية الخاصة بجهة إصدار  

في الملف.  (البطاقة . في هذا السيناريو يرى اللص صورة كاملة وحقيقية للمعلومات الموجودة 

ولكن حتى في ظل هذه الظروف المثالية، هل نحن قادرون على تقدير القيمة المالية للمعلومات  

للمعلومات   الحقيقية  القيمة  تقييم  اللص  إليها بشكل كامل؟ هل يستطيع  الوصول  يتم  التي 

 يح؟ المسروقة بشكل صح

يميل الضحية إلى تحديد الحد الأقص ى للربح الذي    –جهود البحث والتطوير الطويلة  

يود تحقيقه عند الانتهاء من عملية البحث والتطوير والتصنيع والتسويق على أنه ضرر. تعتبر 

الطريقة   هي  ملاحظتها،  يصعب  التي  الظواهر  لتوضيح  مناسبة  وسيلة  وهي  المسوحات، 

أكبر   إلى مجموعة  بالوصول  للباحثين  للتعرف على نطاق الضرر. تسمح المسوحات  الرئيسية 

تنوع و وأكثر  الحوادث  لعدد  الخاصة  تقديراتهم  يقدمون  الذين  المجيبين  الأضرار،  قيمة  ا من 

أيض الاجتماع  ولكنها  علماء  تقلق  التي  الخطيرة  العيوب  بعض  على  تحتوي  طريقة  ا 

كافية،  ثاني  والإحصائيين. بيانات  غياب  في  الإحصائية ا،  الأساليب  الباحثون  يستخدم 

 لاستخلاص التقييمات من البيانات الجزئية. 

الفضاء و  حول  الدائر  النقاش  جوانب  من  جانب  كل  على  القياس  مشاكل  تؤثر 

الإلكتروني، وخاصة محاولات مساعدة المناقشة من خلال قياس الضرر من الناحية النقدية.  

الضرر، ويبدو ح في تقدير  متأصلة  ــهناك صعوبة  النقدية  التقييمات  أن  الآن  التي نشأت  تى 

ات على أساس بيانات غير كافية عن الاستخدام الفج للأساليب الإحصائية لتقديم الافتراض
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المعلومات  ــ البحث ومصداقية مصادر  موثوقية طرق  إلى مسائل  بالإضافة  المبالغة.  إلى  تميل 

 ج الإحصائي لهذا النوع من البحث.ومدى ملاءمة المنه

أيض غالبهناك  أخرى.  مشكلة  مباشرة  ا  غير  مكونات  النقدية  التقديرات  تتضمن  ما  ا 

للضرر: سواء كان ذلك على سمعة المنظمة الضحية، أو التأثير السلبي على سلوك المستهلك  

 مع آثار على الاقتصاد الكلي، أو قضايا الأضرار، أو التأمين، أو النفقات المصاحبة، أو غيرها. 

الضرر   تقييم  يعقل  إجابة. هل  الظاهرة دون  لفهم هذه  الأسئلة الأساسية  تظل بعض 

 من والعودة إلى الأداء الطبيعي؟ وماذا عن تكلفة الأ   على أساس الاستخدام؟

والضرر   المصداقية،  من  أقل  المعتادة  المصادر  من  عليها  الحصول  تم  التي  الصورة  إن 

في   الفشل  في  يتمثل  إلى رد فعل مضاد  يؤدي  أن  المتضخمة من شأنه  التقييمات  الناجم عن 

حول  المناقشة  إقامة  إن  الكفاية.  فيه  بما  الجد  محمل  على  السيبرانية  الجريمة  قوة  أخذ 

والذكية   العقلانية  المناقشة  من  ينتقص  المالية  الأضرار  تقديرات  على  الإلكترونية  الجرائم 

 والمستنيرة حول مشكلة القدرة على صياغة السياسة العامة المناسبة.

 التعاون بين المجرمين والمنظمات الإرهابية. 3

والمنظمات   ناحية،  من  المنظمة  والجريمة  المحترفين  المجرمين  بين  التفاعل  أن  كما 

الإرهابية من ناحية أخرى، ليس ظاهرة جديدة. وحتى لو نظرنا فقط إلى الواقع، فإننا نرى أن 

 يسبب الضرر على المستوى الوطني  مثل هذا التعاون 

 إعادة النظر في معنى الجرائم السيبرانية .  1.3

السنوات   في  مماثل.  تجاري  تعاون  السيبرانية يكشف عن  للجريمة  أي فحص حالي  إن 

ظهرت سوق سوداء للخبراء الفنيين و"رعاة" الروبوتات، لتطوير وتوفير الأدوات  حيث  الأخيرة،  

والخدمات التقنية مقابل ثمن. على الرغم من أن تقديرات الأضرار المالية المعتادة مبالغ فيها 

 إلى حد كبير.

أسلحة   يجد  والتطوير  البحث  موارد  إلى  ويفتقر  بمفرده  العمل  يفضل  شخص  أي 

ما   الفضاء الإلكتروني )مجموعات أدوات البرامج الضارة( متاحة للتنزيل من الإنترنت، وعادة

يكون ذلك مقابل دفع مبلغ يتراوح بين عشرات إلى عدة آلاف من الدولارات. إن المعرفة منتج لا  

بالنسبة للاقتصاديين. لكن ينضب، وهي "سلعة غ الفضاء   ير منافسة"  بأن  السائد  الانطباع 
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الجريمة   لم يغب عن عالم  الإلكتروني يسهل جني الأرباح الضخمة من المؤسسات الإجرامية 

 المنظمة. 

للجرائم  لقد   أداة جديدة  إنشاء  إلى  مكان  في كل  الحوسبة والإنترنت  في قوة  النمو  أدى 

الإلكترونية واسعة النطاق: شبكة الروبوتات. هذه عبارة عن مجموعة من أجهزة الكمبيوتر 

المتصلة بالإنترنت والتي تم اختراق دفاعاتها بواسطة البرامج الضارة وتم التنازل عن التحكم  

 لطرف ثالث ضار قادر على التحكم عن بعد. 

الطلباستغلايتم  و  عند  هذه  الكمبيوتر  أجهزة  الطبيعي.    عادة  ل  عملها  تعطيل  دون 

ما يصيب مجرمو الإنترنت أجهزة الكمبيوتر المتصلة بالإنترنت ببرامج ضارة عن طريق    عادةو 

استغلال الثغرات الأمنية المعروفة التي فشل المستخدمون ومسؤولو النظام في التعامل معها.  

من جميع أجهزة الكمبيوتر الشخصية  %  5أن حوالي    McAfee، قدرت شركة  2007في عام  

 . بكة الروبوتاتالمتصلة بالإنترنت كانت أسيرة لش

( المتقدم  المستمر  التهديد  الأحدث هي  الهجوم  ا  أيض  ةالمعروفو (  APTوالظاهرة  باسم 

المستمر الفضاء   ( (APAالتكيفي  من  المراحل  ومتعددة  معقدة  أسلحة  عن  عبارة  وهو 

إحصائي المهاجم  يعمل  لا  المستمرة.  السرية  الهجمات  لغرض  واسع  الإلكتروني  نطاق  على  ا 

الهدف محدد بشكل جيد. يستخدم   لاستغلال نقاط الضعف المعروفة؛ وبدلا من ذلك فإن 

الهجمات من عدة مراحل ويمكن أن هاجم مجموعة من الأدوات المخصصةالم . وتتكون هذه 

الهيكل   حول  الاستخبارية  المعلومات  بجمع  المهاجم  يبدأ  سنوات.  حتى  أو  لأشهر  تستمر 

إلى   الوصول  أذونات  الذين يحملونه. مناصب عليا مع  للهدف، وتحديد الأشخاص  التنظيمي 

المعلومات الشخصية عادة عن طريق الاستخبارات مفتوحة   يتم جمع  المعلومات الحساسة. 

على  ب(:  OSInt)المصدر   المشتركة  الشخصية  والمعلومات  العامة  المعلومات  إلى  الوصول 

بمجرد تحديد اللاعبين الرئيسيين، يتم بذل  و الشبكات الاجتماعية ووسائل الإعلام الإخبارية.  

 جهد متضافر لسرقة بيانات اعتمادهم وإصابة أجهزة الكمبيوتر الخاصة بهم.

( عن  RATتتمثل إحدى الطرق في التصيد الاحتيالي، أو إدخال أداة الوصول عن بعد )

طريق بريد إلكتروني من مرسل موثوق به محتوى ذي صلة، وبالتالي يتمكن من تجاوز آليات  

البريد   فتح  يسمح  المجمعة.  الشخصية  المعلومات  باستخدام  العشوائي  البريد  تصفية 

بإدخال   طروادة)الإلكتروني  الخاصة    ( حصان  الشركة  شبكة  داخل  موثوقة  نهاية  نقطة  في 
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بالمؤسسة، وبالتالي الوصول إلى المزيد من الموارد الداخلية. في الجرائم العادية، بمجرد إتمام 

 الوصول، يتحرك المهاجم العادي بسرعة لاسترداد المعلومات القيمة واستخدامها.

هجوم   مع  الحال  هو  هذا  ليس  ذلك،  السري  .   APAومع  الوصول  هو  هنا  فالغرض 

ويرجع   طويلة،  لفترة  الهجوم  يستمر  المباشرة.  المالية  الإغراءات  وتجاهل  الطويل،  المدى  على 

ا إلى التغلب على أنظمة الدفاع المصممة لمنع تسرب المعلومات. أثناء الهجوم، يقوم ذلك جزئي

ما يقومون بتكييف طرق   المهاجمون بإجراء اختبارات لتحديد حدود استجابة النظام وعادة

التسلل للمعلومات المسروقة. يتم تقسيم البيانات إلى حزم صغيرة، مموهة داخل الاتصالات  

 عبر النظام دون إثارة الدفاعات.  المشروعة، وبالتالي تتسرب

جمع معلومات استخباراتية منهجية وتخطيط وقدرات التكيف والصبر    APAتتطلب  

من  له نطاق مختلف    APAلتنفيذ مهمة طويلة المدى. في المقابل، فإن الضرر الذي يلحق بـ  

 .المنظور الاقتصادي

الفنيون  في عشرات الآلاف من    لقد نجح  للتحكم  في تطوير واستخدام أدوات برمجية 

حيث   ومن  اقتصادية.  قيمة  ذات  خدمة  إنشاء  إلى  الواقع  في  أدى  مما  الكمبيوتر،  أجهزة 

العملاء  الط من  العديد  وجد  فقد  الخاصون، –لب،  والمحققون  الآخرون،  المتسللون 

ا  والمنظمات  التجسس،  ومنظمات  الوطنيةوالمجرمون،  للحدود  العابرة    –لإجرامية 

(،  CaaSاستخدامات مختلفة للمنتج. وقد أدى ذلك إلى إنشاء نموذج "البرمجيات كخدمة" )

( كخدمة"  لـ"البرمجيات  السوداء  السوق  نظير  تكنو SaaSوهو  صناعة  خدم  الذي  لوجيا  ( 

 .2001المعلومات منذ عام  

التحولات؛   من  العديد  النموذج  السنين، شهد  مر  هي    المعبرةالكلمة  و على  لها  الحالية 

"الحوسبة السحابية". المبرر الاقتصادي للنموذج واضح: من الآن فصاعدا، لم يعد العميل 

ببساطة   يمكنه  الكمبيوتر؛  خدمات  استخدام  أجل  من  الكمبيوتر  أجهزة  شراء  إلى  بحاجة 

شراء الخدمة المحددة التي يحتاجها من كبار المشغلين واستخدامها عبر الاتصالات القياسية.  

مليار دولار في    14.5در نطاق السوق العالمية لهذا النوع من خدمات الكمبيوتر بمبلغ  وقد ق

 .2012عام  

دعونا نتفحص ظاهرة السوق السوداء من منظور الأمن القومي. إن وجود سوق سوداء 

ضمان   وخدمات  والتطوير،  للبحث  خارجية  بمصادر  والاستعانة  السيبرانية،  للأسلحة 
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ا  ا إلكترونيالجودة، والدعم الفني يعني أن المستوى المطلوب من المهارات التقنية ليصبح مجرم

والأساليب  الأدوات  لتطوير  الكفاءة  الشخص  يمتلك  أن  الضروري  من  يعد  لم  انخفض.  قد 

أجهزة   لاختراق  اللازمة  التكنولوجية  التحتية  البنية  إن  بنفسه.  الكمبيوتر  أجهزة  لاختراق 

الاختراق  إذا كان  النظر عما  نفسها، بغض  به هي  الكمبيوتر واستخدامها بشكل غير مصرح 

استخدام   آخر:  هذا عن خطر  ويكشف  التدمير.  أو  الإرهاب  أو  التخريب  أو  الربح  إلى  يهدف 

 الأدوات الموجودة للنشاط الإرهابي والإضرار.

الحيوية   التحتية  ا  بدلا–فالبنية  الاحتيال  أهداف  والأرباح من  للسرقة  لمتوقعة 

الجرائم   –السريعة لآليات  المستمر  التطوير  فإن  وبالتالي  القومي.  بالأمن  بالإضرار  تهدد 

 السيبرانية أصبح مشكلة أمنية طبيعية.

( الحيوية  التحتية  البنى  حماية  أهميةCIPتعتبر  الأكثر  القضية  هي  أمن    (  مجال  في 

إلحاحا.  أكثر  إليها  الحاجة  تجعل  السيبرانية  للأسلحة  السوداء  والسوق  الإلكتروني،  الفضاء 

والتشغيل التقنية  للقدرات  التجاري  الاستغلال  هذا  من  يتيح  العديد  وصول  إمكانية  ية 

ا–الفواعل   الإرهابية  المنظمات  ذلك  في  المعزولينبما  الأفراد  وحتى  قو   –لصغيرة  موارد  ية  إلى 

ذات تطبيقات محتملة للهجوم السيبراني. وبالتالي فإن المجموعة المرجعية للتهديدات تتوسع  

الخدمات   شراء  على  قادر  عنصر  أي  لتشمل  المعروفة  الإرهابية  والمنظمات  الدول  لتتجاوز 

 .  DarkMarketالتجارية المتاحة لـ  

في البحث والتطوير، فإن  ومع ذلك، عندما يكون هناك استثمار مستمر ترعاه الدولة 

التي  تلك  عن  الحال  بطبيعة  تتخلف  السوق  في  علني  بشكل  المتاحة  التكنولوجية  القدرات 

القدرات   أي دولة. ولذلك فإن  في  العالي  التعليم  تعمل على تطويرها قوات الأمن ومؤسسات 

تتمتع  والتي  الدولة  ترعاها  التي  للمنظمات  المتاحة  تلك  من  أدنى  ستكون  السوق  في  المتاحة 

 بوسائل بحث وتطوير مستقلة، وتتمتع بدعم الدولة من حيث الموارد والتنظيم. 

 ؤولية الدولة عن الأمن السيبرانينحو إدراك مس.  2.3

السيلا  الجرائم  ظاهرة  معنى  توضيح  من  السياسات بد  وصانعي  للباحثين  -  برانية 

هوم ا لفهم المفا ثابت ا واقعيوفر تقييمات الأضرار المالية أساسلا تإذ    -سابقاللأسباب المذكورة  

لا  ولذلك،  السياسة.  صياغة  السياسة  أو  لتصميم  السيبرانية  الجرائم  تقييم  إعادة  من  بد 

 الوطنية المناسبة.
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الجرائم  تسببه  الذي  المباشر  وغير  المباشر  الضرر  نطاق  على  الاتفاق  غياب  وحتى 

المواطنين والمنظمات والمجتمع ككل. يتضرر  بالتأكيد على كيفية عمل  يؤثر  السيبرانية، فإنه 

المواطنون والشركات الصغيرة بشكل مختلف بسبب الجرائم الإلكترونية. إن البريد العشوائي  

والتجسس   والابتزاز  الخصوصية  وانتهاك  الرقمية  الهوية  وسرقة  الإنترنت  عبر  والاحتيال 

ببعض   وتضر  واسع  نطاق  على  منتشرة  أمور  كلها  الفكرية  بالملكية  والإضرار  الاقتصادي 

الفضاء   تطور  فإن  فيها،  مبالغ  تبدو  النقدية  التقييمات  أن  ورغم  والمنظمات.  المواطنين 

المواطنين   ضد  الجرائم  ارتكاب  سبل  ويوسع  المحتملين  الضحايا  أعداد  من  يزيد  الإلكتروني 

الدولة  لية في الجرائم السيبرانية، فإن  لتزايد الوعي بالمشكلة والزيادة الفع  والجماعات. ونظرا

بشكل معقول باتخاذ خطوات لتوفير الأمن السيبراني الشخص ي والمجتمعي والوطني. مطالبة  

تزايد   الاهتمام اليشير  في  متناسب  نمو  إلى  السيبرانية  والهجمات  البيانات  لانتهاكات  تعرض 

 بالمخاطر التي تشكلها الجرائم السيبرانية.

القانون والنظام وعن سلامة مواطنيها، ويتعين  إن   الدولة مسؤولة بشكل أساس ي عن 

عليها أن تعمل على تقليل الأضرار التي تلحق بهم. ويجب أن تتطور السياسة على أساس فهم  

الآثار الواسعة لهذه الظاهرة وإجراء نقاش عام عقلاني ومستنير. وفيما يلي بعض المؤشرات  

 لتطوير مثل هذا النقاش. 

بالأمن   لها  علاقة  لا  إلكترونية  جرائم  أنها  على  المصنفة  الشائعة  الظواهر  غالبية  إن 

يالقومي.   عبر  طرح سؤال  وهنا  الدعاية  ونشر  والتحريض،  الكراهية  نشر  أهمية  إذن  هي  ما 

حسابات الشبكات الاجتماعية، وإنشاء    جتماعي والبريد العشوائي، وتهكيروسائل التواصل الا 

عرض المواطنون  للجمهور؟ سيكون  مسيئة  الإنترنت  على  وحملات  فيديو  في  مقاطع  للخطر  ة 

 . للتشهير  العديد منهمتعرض  الفضاء الإلكتروني وسي

الجريمة   معالجة  الدولة  سلطات  من  يتوقع  جريمة،  ضحية  المواطن  يصبح  عندما 

والتعامل معها. لدى سلطات الدولة مجموعة من الأساليب لتحقيق هذه الغاية ويحتاج معنى 

من    هذا  الأحداث القومي،  الأمن  منظور  من  ولكن  المناسبة.  السياسة  لتحديد  توضيح  إلى 

الصعب رؤية الضرر على المستوى الوطني ما دام معدل الجرائم السيبرانية منخفضا نسبيا، 

السيبرانية   الجريمة  تطورت  إذا  ذلك،  ومع  التقليدية.  الجرائم  معدل  من  أعلى  كان  لو  حتى 
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لتصبح ظاهرة دائمة وواسعة النطاق، فقد يفقد المواطنون ثقتهم في سلطات الدولة التي تبدو  

 غير متكافئة في توفير بيئة آمنة ومأمونة. 

لمختلف   واضحا  فهما  ش يء،  كل  وقبل  أولا  يتطلب،  الجديدة  للتحديات  التصدي  إن 

و الظو  وتشعباتها.  وانعكاساتها  تنظيماهر  وإنفاذها  السياسات  وصياغة  العمليات  ا تتطلب 

وتشريعات محدثة. والتشريعات، التي تتخلف بحكم تعريفها عن التطورات التكنولوجية، تقع  

 ضمن نطاق السلطة الوحيدة للدولة.  

التحتية   البنى  على  وسيتعين  وطني.  قانوني  أساس  على  السيادية  الإنفاذ  هيئات  تعمل 

مرتكبيها.   ومعاقبة  فيها  والتحقيق  السيبرانية  الجرائم  لمنع  الموارد  من  المزيد  على  و تخصيص 

الرغم من الطبيعة الدولية للفضاء السيبراني، فإن الدولة هي المصدر الوحيد للمسؤولية عن  

أقرها  التي  بودابست  اتفاقية  مثل  الدولية،  المعاهدات  وتعمل  لمواطنيها.  الشخص ي  الأمن 

المتحدة،   الأمم  في  تطويرها  الجاري  والمبادرات  السيبرانية،  الجرائم  بشأن  الأوروبي  المجلس 

على   للاتصالات،  الدولي  والاتحاد  الأوروبي،  والاتحاد  والتنمية،  الاقتصادي  التعاون  ومنظمة 

و  السيادية.  السلطات  بين  التعاون  تدعيمتعزيز  في  الدولي  التعاون  يساهم  السلطات    قد 

محل   تحل  أن  يمكن  لا  الدولية  المعاهدات  ولكن  السيبرانية،  الجرائم  مكافحة  في  السيادية 

 السياسة السيادية المستقلة.

الدولية   الساحة  في  الدول  بين  التعاون  نطاق    (الفوضوية)أولا،  على  إلا  ممكن  غير 

محدود للغاية وعلى أساس المصالح المشتركة فقط. وربما تكون الديمقراطيات المتقدمة قادرة  

الأنظمة   وبين  بينها  الفجوة  ولكن  بينها،  فيما  الترتيبات  ت  الأخرى على صياغة  عريف  من حيث 

 التهديد تبدو كبيرة للغاية. 

يركز النقاش الأمريكي حول هذه القضية على التجسس الصناعي المستمر على الملكية  

الفكرية، وهو نتاج البحث والتطوير في القطاعين التجاري والحكومي في الولايات المتحدة. على  

نحو   على  بالقلق  يشعرون  والحكومة  الأعمال  مجتمع  في  الموظفين  كبار  أصبح  السنين،  مر 

بها   تتمتع  التي  العالمية  والاستراتيجية  الاقتصادية  الميزة  خسارة  إزاء  المتحدة  متزايد  الولايات 

والقو  العظمى  القوة  والتكنولوجيةباعتبارها  العلمية  "الخسارة"  الأولى  ة  كلمة  الواقع،  في   .

سرق من خلال عمليات سرقة  ا، بل تفقد فعليليست هي الكلمة الصحيحة، لأن المعرفة لا ت

هي    في نظر الأمريكيين  ا وواسعة النطاق برعاية الدولة، والمذنبا جيدمنهجية ومنظمة تنظيم
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العسكرية تتقدم من خلال تقليد    على دفع اقتصادها إلى الأمام. وقوتهاالصين، الدولة العازمة  

على   التركيز  من  بوضوح  القضية  هذه  مناقشة  تتحول  ثم  ومن  الأمريكية.  الأبحاث  أسرار 

الاقتصاد وأمن البيانات والقانون إلى حوار أمني شبه قتالي. ومن جانبها، ترفض الصين هذه  

استخدام   خلال  من  نظامها  أسس  تقويض  إزاء  بالقلق  وتشعر  قاطع،  بشكل  الادعاءات 

 ترنت في الغرب باسم حرية التعبير.الإن

فالتشريع  ثانيا بتعزيز سياسة مستقلة:  داخل حدودها  الدولة  تسمح سلطة وسيادة   ،

 تمدان على الترتيبات الدولية. وإنفاذ القانون لا يع

توضح الحادثة المعروفة باسم "قضية القرصنة السعودية" كيف يمتد النقاش من أمن  

يناير   أوائل  في  القومي.  الأمن  إلى  اسم  2012البيانات  نفسه  على  يطلق  شخص  نشر   ،

OxOmar  لآلاف   قائمة الائتمان  بطاقات  وأرقام  الشخصية  المعلومات  على  تحتوي 

بين   ومن  كبير،  حد  إلى  قديمة  المنشورة  المعلومات  كانت  الإسرائيليين.    380.000المواطنين 

إدخال، لم يكن سوى بضعة آلاف صالحة. الضرر المباشر الذي لحق بحاملي البطاقات كان  

قامت شركات الائتمان بإلغاء البطاقات وأصدرت بطاقات جديدة. كما أن نطاق حيث  :  صفرا

استثنائي  يكن  لم  عنها  الكشف  تم  التي  هذه  المعلومات  من  الملايين  سرقة  تتم  يوم،  فكل  ا: 

الإنترنت.   على  وفحيث  الإدخالات  التفاصيل  تجميع  لعملاء قيتم  وبيعها  مختلفة  لمعايير  ا 

 السوداء. السوق  

بر تم  ي إدخال  التجاريةامج  عادة  المواقع  من  عدد  في  والتي  تجسس  البيانات ت،  نقل 

أن   من  الرغم  وعلى  البيانات.  لأمن  صارخ  تجاهل  مع  الموقع  مشغلي  قبل  من  بعض  المخزنة 

تمالهج التعقيد ولم  إلى  في أي ضرر حقيقي للأفرادتات كانت تفتقر  أرباح ولم تحق،  سبب  ق 

 ها لنشر الخوف في البلد المستهدف. نو مين يستخدالمهاجم  إلا أنمالية من المعلومات،  

يمكن تحليل هذا الحدث بأي عدد من الطرق المختلفة. قد يدعي المرء أن المواطنين غير 

البيانات؛ وأن وسائل الإعلام غير مسؤولة وتضخ ا بشكل مبالغ ا هامشيم حدثمدركين لأمن 

ا  فيه، مما يؤدي إلى زرع الذعر؛ وأن أصحاب مواقع الويب كانوا مهملين أو حتى مهملين إجرامي

بحوزتهم؛   التي  البيانات  تأمين  في  فشلهم  عبر  و في  للتجارة  آمنة  بيئة  خلق  أهملت  الدولة  أن 

الأمن   أن  هي  الحتمية  النتيجة  فإن  تحليل  أي  في  ولكن  الشخصية.  البيانات  وتأمين  الإنترنت 
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في الفضاء الإلكتروني يحتاج إلى التحسين. وفي نهاية المطاف،    نمواطنيلالشخص ي والجماعي ل

 هذا المطلب موجه إلى الدولة، المسؤولة عن أمن مواطنيها وسلامتهم. 

من الممكن، بل من المرغوب فيه، مناقشة تعريف الظواهر غير المرغوب فيها والإجرامية  

وعي   وزيادة  المسؤولية،  وتقسيم  الأمن،  من  المناسب  والمستوى  الإلكتروني،  الفضاء  في 

الأنظمة   في  بالمسألة.  الصلة  ذات  الأخرى  والمعضلات  الدولة،  تدخل  وحدود  المستخدم، 

الديمقراطية، يتم توضيح مثل هذه القضايا من خلال الخطاب العام والعملية السياسية. ولا  

، أو أن الدولة ستتمكن  أمن الفضاء الإلكتروني سوف يختفييمكن افتراض أن الطلب على  

لا ش يء يعفي سلطات الدولة من الاستجابة    لكنمن التنصل من مسؤوليتها تجاه المواطنين.  

لمختلف مطالب المواطنين وإجراء تغييرات قانونية وتنظيمية لزيادة أمن البيانات على المواقع  

تمكين  إلى  السيبراني  الفضاء  في  والنظام  القانون  وإنفاذ  تنظيم  في  الفشل  التجارية. سيؤدي 

حقيقية للأمن القومي:  إيجاد تهديدات  مجموعة من الجرائم السيبرانية من الازدهار، إلى حد  

إلى  الجريمة  نطاق  وزيادة  تنفيذ هجمات سيبرانية  إلى  تهدف  معادية  لعناصر  الخدمة  تقديم 

 حد المساس بالأمن الشخص ي وبيئة الأعمال في البلاد.

 واجهة خطيرة: 

ا للأمن القومي تستمر في النمو وتتحدى الدول  الجرائم الإلكترونية باعتبارها تهديدإن  

المتقدمة بطرق مختلفة. يتم الحصول على المعلومات الموجودة حول الجرائم الإلكترونية من  

المعلومات   وأمن  المعلومات  وتكنولوجيا  الاستشارات  شركات  تقدمها  التي  الدورية  التقارير 

ونظرا القانون.  إنفاذ  الخام   ووكالات  الظاهرة، والاستخدام  تحديد هذه  في  الكامنة  للمشاكل 

للأساليب الإحصائية للتحليل الكمي، وإدراج الضرر غير المباشر في التقييمات النقدية، فمن  

يتم تضخيمها  النقدية  التقييمات  أن  ليست موثوقة. ويبدو  الموجودة  المعلومات  أن  الواضح 

باستمرار. ومع ذلك، لا يمكن التغاض ي عن الخطر المحتمل الكبير الذي تنطوي عليه الجرائم  

 السيبرانية. 

يوضح التحليل الوارد في هذه المقالة أن مجموعة كبيرة من الجرائم الإلكترونية لا تمثل 

تهديد الواقع  والاحتيال  في  الصناعي  والتجسس  السرقة  مثل  الظواهر  إن  القومي.  للأمن  ا 

إلى ذلك   الخدمة وما  المواقع الإلكترونية ورفض  الكراهية وتدمير  والمحتويات الضارة وجرائم 

من الممكن أن تصبح مشكلة أمن قومي فقط إذا كانت هناك زيادة ملحوظة في حدوثها وكانت  
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لذلك، حان الوقت الآن لاتخاذ الإجراءات اللازمة للحد من المخاطر وجعل الأمر    دائمة.آثارها  

 أكثر صعوبة على مجرمي الإنترنت للعمل في هذا المجال.

وتظهر التجارب السابقة أن العناصر المعادية تقوم بتجنيد الخبرات الإجرامية لتحقيق 

لتكنولوجيا   المتقدمة  القدرات  فإن  التكنولوجية،  التطورات  وتيرة  وبسبب  عملياتية.  أهداف 

سلعا  قليلة  سنوات  غضون  في  تصبح  سوف  اليوم  في    المعلومات  ومتوفرة  الثمن  رخيصة 

بسهولة.  وتجعل  الأسواق.   متاحة  المتقدمة  القدرات  الكمبيوتر  لخدمات  السوداء  السوق 

أيض الإلكتروني  الفضاء  في  تعاون  وجود  من  القلق  تفاقم  إلى  الأدلة  العناصر وتؤدي  بين  ا 

 .والكيانات المعاديةالإجرامية  

الجريمة   بين  رئيسيتين  واجهتين  على  بالتركيز  يوص ى  التحليل،  هذا  أساس  وعلى 

أولا القومي.  والأمن  والأمن  السيبرانية  السلامة  عن  المسؤول  الكيان  هي  القومية  الدولة   ،

أنواع الإلكترونية  الجرائم  تسبب  لمواطنيها.  والجماعي  الضرر  الشخص ي  من  مختلفة  ا 

في   المقدمة  المختلفة  الأضرار  وتقديرات  واضح  غير  الضرر  هذا  نطاق  والمنظمات.  للمواطنين 

المناقشة غير موثوقة ومبالغ فيها إلى حد كبير. ولكن حتى من دون الاتفاق على نطاق الضرر 

الذي يتكبده المواطنون والمنظمات والدول، فلا يزال يتعين على الدولة أن تستجيب للفرص  

في   السيبراني  للفضاء  المستمر  الدخول  يتكشف. ومع  الواقع عندما  يفرضها  التي  والتحديات 

الشخص ي  الأمن  لضمان  الدولة  على  المطالب  أن  نفترض  أن  الآمن  فمن  الحياة،  مناحي  كل 

أيض تنمو  سوف  السيبراني  الفضاء  في  للفضاء والوطني  العالمية  الطبيعة  من  الرغم  وعلى  ا. 

الخطوط   برزت  لقد  كبير.  بشكل  مشاركتها  توسيع  إلى  الدولة  تضطر  فسوف  السيبراني، 

القضايا  إحدى  وكانت  الأخيرة،  السنوات  في  السيبراني  الفضاء  في  الدولة  لتدخل  العريضة 

الديمقراطي،   النظام  في  القومي.  المتناقضة للخصوصية والأمن  القيم  إثارة للجدل هي  الأكثر 

نقاش الإلكترونية  الجرائم  بشأن  حكومية  سياسة  صياغة  عملية  عامتتضمن  ومعارك ا  ا ا 

 سياسية ومعاملة قانونية طويلة الأمد. 

ساحة  إلى  الدخول  عتبة  إلى خفض  والتشغيلية  التقنية  القدرات  تسويق  يؤدي  ثانيا، 

الدول والمنظمات   أبعد من  ما هو  إلى  المرجعية  التهديدات  نطاق  السيبرانية، وتوسيع  الحرب 

المنظمات   تقدم  الوطني.  الأمن  سلطات  على  للغاية  ثقيلا  عبئا  ووضع  الكبيرة،  الإرهابية 

الإجرامية السيبرانية الموارد والبنى التحتية وحتى خدمة العملاء بتكلفة معقولة. وهذا سوق 
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ا لتنفيذ هجمات  يمكن استغلاله ليس فقط لارتكاب الجرائم لتحقيق مكاسب مالية، بل أيض

الفضاء   تهديدات  ضد  الحيوية  التحتية  البنى  عن  الدفاع  يعد  القومي.  الأمن  على  مباشرة 

نظر  أهميته  وتزداد  السيبراني  الأمن  في  رئيسية  المحتملة  الإلكتروني قضية  المخاطر  لانتشار  ا 

السوداء   السوق  في  "مقاتلين"  وتجنيد  السيبراني  الفضاء  أسلحة  على  الحصول  على  القادرة 

 للجرائم السيبرانية. 

برانية والأمن  ا لتحليل أهمية الظاهرة وتحديد الواجهات الخطيرة بين الجرائم السيونظر 

، يجب أن يكون التركيز المباشر للدولة على التعامل مع التهديد من أجل منعه من أن القومي

الفضاء   أمن  خلق  في  مشاركتها  تعزيز  على  تعمل  أن  الدولة  على  ويتعين  حدة.  أكثر  يصبح 

لمسؤولية   الناجح  الإدراك  يتطلب  بمفردها.  المشكلة  تحل  أن  تستطيع  لا  ولكنها  الإلكتروني، 

المعنية الأطراف  جميع  تعاون  الإلكتروني  الفضاء  أمن  عن  الأعمال    الدولة  قطاعات  في 

والشخص ي  الوطني  السيبراني  الأمن  لتوفير  وذلك  والأمنية،  والعامة  الأكاديمية  والقطاعات 

 للدولة ومواطنيها.
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